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Vadovybés atsakomybé

Finansiné ir asmeniné vadovy atsakomybé

e A . A
Finansineé rizika Asmeniné atsakomybe
Baudos gali siekti tukstantines, Vadovas turi suvokti rizikas bei
ar netgi milijonines sumas arba prioriterizuoti organizacijos
dalj apyvartos saugumo stiprinimo strategijg
\_ Y, \ J

2l 3
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Anksciau

Gerosios praktikos, rekomendacijos,
periodiniai patikrinimai

Nuolatiné kontrolé, incidenty
valdymas ir veiksmingumo jrodymas
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K3 turi uztikrinti organizacija?

Stebésena Incidenty valdymas

Nuolatinis saugumo jvykiy

. .. Aiskus procesas: aptikti, analizuoti,
matomumas ir anomalijy

izoliuoti, atkurti

aptikimas

Atsparumas Jrodomumas

Testinumo, atkdrimo ir kriziy Jrodymai, ataskaitos, kontrolés
valdymo pasirengimas efektyvumo vertinimas
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Operatyvus reagavimas

Aptikimas be reagavimo néra pakankamas

» » »
» » »

Matyti Aptikti IStirti Reaguoti
i k .I z | .l a9 q 9 a .. . . i i i i
gall\i/r\:ialiatlaztg?ii:klo anomalijos ir taisykles prioritetas ir poveikis |zol|aV|mka_s., taisymas,
b atkiirimas
jrenginiai
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SOC pagrindai

Kas yra SOC ir kaip tai apsaugo versla?

Stebésena

24/7
matomumasj
sistemas, tinklg
ir naudotojy
VEINE]

P
Logy rinkimas

Centralizuojami

jvykiai is darbo

viety, serveriy,
tinklo jrenginiy ir
debesijos paslaugy

o

~N

J

Analize

Koreliuojami
signalai ir atskiriami
triuk§mai nuo realiy

gresmiy

Reagavimas

Grésmes
aptinkamos ir
eskaluojamos pries
joms padarant Zalg

SOC tikslas — pamatyti grésme anksciau, nei ji tampa incidentu
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24/7 stebésena

Jsilauzéliai nedirba nuo 8 iki 17 val.

00:00-06:00

Rizikos langai per parg

06:00-18:00

Naktimis

Mazesnis vidinis
budéjimas ir létesnis
pastebéjimas

Savaitgaliais

MaZiau darbuotojy,
daugiau delsos
eskalavime

18:00-24:00 Poilsio / Svenciy metas

Per Sventes
Atakos taikosi j
sumazeéjusj démes;j ir
kontrole
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Ransomware jtaka

Veiklos testinumas vs. visiskas paralyzius

NOD

BALTIC

Veiklos testinumas
Kai SOC anksti aptinka signalus:

® Ankstyvas aptikimas
Pastebimi jtartini prisijungimai, skverbimasis gilyn ir Sifravimo
pozymiai.

@ Greitas izoliavimas
Pazeisti jrenginiai atjungiami, kol ataka neiSplito per
infrastruktdrg.

@ Matzesnis poveikis
ISsaugomas paslaugy testinumas, sumazinamas prastovy ir
duomeny praradimo mastas.

VisiSkas paralyzius
Kai grésmeé nepastebima laiku:

@ UzZrakinti duomenys
Ransomware Sifruoja failus, sistemas ir atsargines kopijas.

® Sustabdyta veikla
Nepasiekiamos verslo sistemos, gamyba, klienty aptarnavimas
ar finansai.

@ Dideli nuostoliai
Atsiranda prastovos, reputaciné zala, atktGrimo kastai ir teisiné
rizika.

mm



Kompetencijy triikumas
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Zmogiskujy iStekliy krizé kibernetiniame saugume

Minimalus vidinio 24/7 SOC pajégumas

( ) (
L1 L2 L3
Pirminis jvykiy Analizé ir incidenty Sudétingy grésmiy
monitoringas eskalacija tyrimas
| & J |
( ) (
IR TH Lead
Incidenty Grésmiy medZioklé Budéjimo
reagavimas / tobulinimas koordinavimas
& J &

/

Kodeél tai sudétinga?

@ Brangu
24/7 budéjimas reiskia ne tik atlyginimus, bet ir
pamainas, mokymus bei kaitos valdyma.

@ Truksta specialisty
Rinkoje sertifikuoty inZinieriy paklausa virsija
pasiila.

@ Sunku islaikyti kokybe
Reikia nuolatinio taisykliy, technologijy ir procesy
atnaujinimo.

J

|

Todél daugelis organizacijy renkasi
iSorinj SOC modelj

]
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Kasty analize

Vidinis SOC vs isorinis SOC - kasty analizé

Vertinimo kriterijus

Vidinis SOC

Pradinés investicijos

Kompetencija

Pasiekiamumas

Kasty modelis

Didelés investicijos j Zzmones, SIEM,
procesus ir integracijas

Reikia paciai organizacijai samdyti ir
iSlaikyti aukstos kvalifikacijos komanda

24/7 apréptis sudétinga ir brangi be keliy
pamainy

DaZniau kintantys ir sunkiau
prognozuojami kastai
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ISorinis SOC

Minimalios pradinés investicijos — paslauga
aktyvuojama greiciau

Gaunama brandi komandair sukaupta praktika per
paslaugos teikéja

Nuolatiné 24/7 stebésena ir reagavimo procesai i$
karto

Fiksuotas ménesinis mokestis ir aiSkesnis
biudzetas
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ISorinio SOC paslauga

Kodél verta rinktis ,,NOD BALTIC“

Ka apima paslauga?
@

B

[ "4

ISOr

24/7 stebésena
Automatizuota IT infrastruktiros
stebésena vykdoma nuolat, visg

parq

Logy centralizavimas
Centralizuotas 90 d. Zurnaliniy jrasy
saugojimas, analizé ir incidenty
identifikavimas.

~O

O

Matomumas vadovybei
Savitarnos portalas ir ménesinés
ataskaitos suteikia aisky saugumo

vaizda.

Atitikties pagalba
Padeda jgyvendinti NIS2 / kibernetinio
saugumo reikalavimus ir taupo vidinius

resursus.
\

inj SOC?
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Kodél tai aktualu verslui?

ISorinis SOC = auksto lygio apsauga be
vidinio 24/7 SOC karimo kasty.
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Technologijos

SIEM + XDR su ESET technologija
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SIEM sluoksnis

e Centralizuotas Zurnaliniy
jrasy surinkimas

e Jvykiy koreliacija ir analizé

e |storija, ataskaitos ir paieSka
e Integracijos su infrastruktira

XDR sluoksnis

* ESET Inspect (XDR)

® Pazangus grésmiy aptikimas
¢ Endpoint signaly kontekstas
¢ Incidenty tyrimo pagrindas

Ka gauna klientas?

@ VisapusiSskas matomumas

perimetra.

\

SIEM + XDR apima IT infrastrukttra ir tinklo

.

® Automatizuotas monitoringas

Nuolatiné 24/7 stebésena ir jvykiy identifikavimas.

@ Portalas ir ataskaitos

eksperty rekomendacijos.

Savitarnos portalas realiu laiku irménesinés

® ESET ekosistema

turimu jy prenumeratos pagrindu.

Paslauga teikiama su ESET sprendimais arba

Bl 13



Kompetencijos

Patirtis, sertifikatai ir brandi organizacija

10+ m. patirties

Komandoje dirba
kibernetinio saugumo
ekspertai, turintys
daugiau kaip 10 mety
praktinés patirties.

CISSP /ITIL

Kompetencijos
grindZziamos auksto lygio
profesinémis Ziniomis.

ISO 27001:2022

»NOD Baltic” informacijos
saugumo valdymo
sistemos atitinka ISO
27001:2022 reikalavimus.

NOD
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ESET partneryste

Jmoneé yra oficialus ESET
partneris Lietuvoje, 0 SOC
paslauga grindziama ESET

technologija.

20+ mety veikla kibernetinio saugumo srityje ir daugiau kaip 20 000 klienty Lietuvoje bei Latvijoje
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TAKE AWAY
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SUSISIEKIME:

NOD BALTIC
Ramdunas Liubertas
ramunas@nodbaltic.com

Placiau apie NOD Baltic iSorine

SOC paslaugg - prie ESET stendo

KLAUSIMALI?

NOD

BALTIC

Bendraukime 1IN



https://www.nodbaltic.com/
https://www.nodbaltic.com/
https://www.nodbaltic.com/
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