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N Kai elektros tiekimas, infrastruktuira, rysSys su
darbuotojais, partneriais ir tiekéjais yra sutrikdyti...

Ar jisy kontrolés vis dar veikia?
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N Kai elektros tiekimas, infrastruktuira, rysSys su
darbuotojais, partneriais ir tiekéjais yra sutrikdyti...

Ar jisy kontrolés vis dar veikia?

Taikos metu jau€iamés pasiruose

Turime tvarkas ir politikas, atsarginés kopijos padarytos, incidenty
valdymo planas atnaujintas, MFA jjungta
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Kai elektros tiekimas, infrastruktuira, rysSys su
darbuotojais, partneriais ir tiekéjais yra sutrikdyti...

Ar jisy kontrolés vis dar veikia?

Taikos metu jau€iamés pasiruose

Turime tvarkas ir politikas, atsarginés kopijos padarytos, incidenty
valdymo planas atnaujintas, MFA jjungta

Kas veikia, kai neveikia niekas?
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Trys atvejai, trys jprastos kibernetinio saugumo prielaidos

Viasat — AcidRain

,RYySys bus prieinamas

krizés metu.”
HermeticWiper Kyivstar
,MUsy administravimo jrankiai yra ,<Atakg pastebétume pries
saugus.” pagrindiniy paslaugy pazeidimus.”
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HermeticWiper

Nestebima centralizuoto valdymo infrastruktiira gali tapti uzpuoliko masinio diegimo priemone
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HermeticWiper

Nestebima centralizuoto valdymo infrastruktiira gali tapti uzpuoliko masinio diegimo priemone

01 ) 03
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HermeticWiper

Nestebima centralizuoto valdymo infrastruktiira gali tapti uzpuoliko masinio diegimo priemone
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HermeticWiper

Nestebima centralizuoto valdymo infrastruktiira gali tapti uzpuoliko masinio diegimo priemone

TAIKOS METU ATRODO GERAI REALYBES PATIKRINIMAS KRIZES METU

+ EDRdiegtas” Jei Siandien viena administratoriaus paskyra bus
+ ,Atsarginés kopijos saugomos* kompromituota, kas rytoj bus iSplatinta visur?

+ ,Pakeitimy valdymas yra dokumentuotas®

+ ,Domeno administratoriy skaicius ribotas*
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ISvada: stebekime valdymo aplinka

,HermeticWiper* atvejis rodo, kodél butina saugoti ne tik galinius jrenginius, bet ir centralizuoto diegimo
bei administravimo kelius.

Verslo aplikacijos
L

Jrenginiai

Operacijos
o

Serveriai
o

Y

Verslo paslaugos
[

Debesijog procesai

Klientai
o
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ISvada: stebekime valdymo aplinka

,HermeticWiper* atvejis rodo, kodél butina saugoti ne tik galinius jrenginius, bet ir centralizuoto diegimo

bei administravimo kelius.

GYNYBOS PRINCIPAI

N
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Verslo aplikacijos
L

Jrenginiai
L

Operacijos
o

Serveriai
o

Y

Debesijos procesai
i Verslo paslaugos
[

Klientai
o
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

Incidenty valdymas
Zmonés, koordinuojantys
atsaka
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

Incidentq Valdymas TelekomunikaCijos /
Zmonés, koordinuojantys Internetas /
atsaka Palydovinis rysys

PwC Atsparumas ekstremaliomis sglygomis: kurios kontrolés i$ tikryjy veikia Ukrainoje
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

Incidenty valdymas Telekomunikacijos / IdP / MFA / VPN
Zmonés, koordinuojantys Internetas / Autentifikavimas
atsaka Palydovinis rysys ir prieiga
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

Incidenty valdymas Telekomunikacijos / IdP / MFA / VPN &l pakswsb' LN
Zmonés, koordinuojantys Internetas / Autentifikavimas l S_ aI:n uqll(al__
q.c o - .- mohnes Komunikacijos
atsaka Palydovinis rysys Ir prieiga sprendimai

PwC Atsparumas ekstremaliomis sglygomis: kurios kontrolés i$ tikryjy veikia Ukrainoje

19



AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

Incidenty valdymas Telekomunikacijos / IdP / MFA / VPN
Zmonés, koordinuojantys Internetas / Autentifikavimas
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

Incidenty valdymas IdP / MFA / VPN
Zmonés, koordinuojantys Autentifikavimas
atsaka ir prieiga
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

TAIKOS METU ATRODO GERAI REALYBES PATIKRINIMAS KRIZES METU

+ ,Incidenty valdymas dokumentuotas” Ar incidenty valdymo komanda gali koordinuoti veiksmus, jei
+ ,Atidarysime krizés valdymo kanalg" neveikia VPN, el. pastas, ,Teams®, telefonai ir interneto

* ,Koordinavimui naudosime VPN ir MFA* rysys?

»lurime komunikacijos plang*“
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

01

TAIKOS METU ATRODO GERAI REALYBES PATIKRINIMAS KRIZES METU

+ Incidenty valdymas dokumentuotas® Ar incidenty valdymo komanda gali koordinuoti veiksmus, jei
+ ,Atidarysime krizés valdymo kanalg* neveikia VPN, el. pastas, ,Teams®, telefonai ir interneto

* ,Koordinavimui naudosime VPN ir MFA* rysys?

»1urime komunikacijos plang*
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami
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TAIKOS METU ATRODO GERAI REALYBES PATIKRINIMAS KRIZES METU

+ Incidenty valdymas dokumentuotas® Ar incidenty valdymo komanda gali koordinuoti veiksmus, jei
+ ,Atidarysime krizés valdymo kanalg* neveikia VPN, el. pastas, ,Teams®, telefonai ir interneto

+ ,Koordinavimui naudosime VPN ir MFA*® rysys?

»1urime komunikacijos plang*
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

01 ) 03

TAIKOS METU ATRODO GERAI REALYBES PATIKRINIMAS KRIZES METU

+ Incidenty valdymas dokumentuotas® Ar incidenty valdymo komanda gali koordinuoti veiksmus, jei
+ ,Atidarysime krizés valdymo kanalg* neveikia VPN, el. pastas, ,Teams®, telefonai ir interneto

+ ,Koordinavimui naudosime VPN ir MFA*® rysys?

»1urime komunikacijos plang*
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AcidRain

Incidenty valdymo planas daznai remiasi prielaida, kad tinklas ir rySio priemonés iSliks prieinami

TAIKOS METU ATRODO GERAI REALYBES PATIKRINIMAS KRIZES METU

+ Incidenty valdymas dokumentuotas® Ar incidenty valdymo komanda gali koordinuoti veiksmus, jei
+ ,Atidarysime krizés valdymo kanalg* neveikia VPN, el. pastas, ,Teams®, telefonai ir interneto

+ ,Koordinavimui naudosime VPN ir MFA*® rysys?

»1urime komunikacijos plang*
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.

Jel incidenty valdymo
planas priklauso nuo :
sistemy, kurios pacios 'f
gali tapti atakos taikiniu,
planas nera atsparus.
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

GYNYBOS PRINCIPAI

R
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

GYNYBOS PRINCIPAI

1
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

GYNYBOS PRINCIPAI
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

GYNYBOS PRINCIPAI
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

PRIKLAUSOMYBIY GRANDINE

GYNYBOS PRINCIPAI

Kritinés funkcijos

1
Krizés valdymo kanalai
2
El. pastas / Teams
3
IdP / MFA/ VPN
4

RysSys / internetas
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

PRIKLAUSOMYBIY GRANDINE

GYNYBOS PRINCIPAI

Kritinés funkcijos

1
Krizés valdymo kanalai
2
El. pastas / Teams
3
IdP PN
4

RysSys / internetas
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

PRIKLAUSOMYBIY GRANDINE

GYNYBOS PRINCIPAI

Kritinés funkcijos

Krizés valdymo kanalai

El. pas ams

IdP PN

RysSys / internetas
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

PRIKLAUSOMYBIY GRANDINE

GYNYBOS PRINCIPAI

Kritinés funkcijos

Krizés analai

El. pas ams

IdP PN

RysSys / internetas
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ISvada: sustiprinkime priklausomybiy grandine

Blkime pasiruose visiSkam rysio praradimui, uzuot dare prielaidg, kad rysys visada bus prieinamas

PRIKLAUSOMYBIY GRANDINE

GYNYBOS PRINCIPAI

Kritinés funkcijos

Krizés analai

El. pas ams
IdP PN
RysSys T etas

PwC Atsparumas ekstremaliomis sglygomis: kurios kontrolés i$ tikryjy veikia Ukrainoje

37



Kyivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai
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Kyivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai

PwC

Vidinés sistemos

Vartotojai Bankai /
programélés
Telekomunikacijy
branduolys

Routing‘as / paslaugos /
autentifikavimas

Valstybinés

Bazinés stotys
paslaugos
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Kyivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai

01

Vidinés sistemos

Bankai /

Vartotojai
programélés

Telekomunikacijy

branduolys
Routing‘as / paslaugos /
autentifikavimas

~_

Valstybinés

Bazinés stotys
paslaugos
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Kyivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai

01 02

Vidinés sistemos

Bankai /

Vartotojai
programélés

Valstybinés

Bazinés stotys
paslaugos
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Kylivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai

01 02 03

Vidinés sistemos

Bankai /

Vartotojai
programélés

Valstybinés

Bazinés stotys
paslaugos
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Kylivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai

03

Vidinés sistemos

Bankai /

Vartotojai
programélés

Valstybinés

Bazinés stotys
paslaugos
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Kyivstar

ligai nepastebeéti jsibrovéliai gali perprasti jusy tinkla geriau nei jo gynéjai

TAIKOS METU ATRODO GERAI

.Mes pastebétume*

»,MFA jjungtas®

, Ireciyjy Saliy rizika jvertinta“
Bankai / »Atsarginés kopijos saugios®

programélés

Vidinés sistemos

Vartotojai

Telekomunikacijy

branduolys
Routing‘as / paslaugos /
autentifikavimas

~_

REALYBES PATIKRINIMAS KRIZES METU

Kiek laiko uzpuolikas galéty bati jasy tinkle, kol kas nors
pastebéty?

Valstybinés

Bazinés stotys
paslaugos

PwC Atsparumas ekstremaliomis sglygomis: kurios kontrolés i$ tikryjy veikia Ukrainoje



Kova vyksta ne jvykus
,Sprogimui”, o tyliomis
dienomis ir savaitémis
ieskant jsibroveliy savo
tinkluose
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ISvada: atlikime ankstyva kenksmingos veiklos tinkle paieska

»Kyivstar® atvejis parodé ankstyvo aptikimo ir zalos plitimo ribojimo svarbg
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ISvada: atlikime ankstyva kenksmingos veiklos tinkle paieska

»Kyivstar® atvejis parodé ankstyvo aptikimo ir zalos plitimo ribojimo svarbg

PwC

Atsparumas ekstremaliomis sglygomis: kurios kontrolés i$ tikryjy veikia Ukrainoje

ZVALGYBA

Sukompromituota partnerio paskyra

Tinklo topologijos Prisijungimo
analizé duomeny rinkimas
(Mimikatz)

ISanalizuotos
administracinés
paskyros

Nustatyti duomeny
atkarimo keliai

Rastos atsarginés
kopijos
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ISvada: atlikime ankstyva kenksmingos veiklos tinkle paieska

»Kyivstar® atvejis parodé ankstyvo aptikimo ir zalos plitimo ribojimo svarbg

GYNYBOS PRINCIPAI ZVALGYBA
Partneriy prieiga yra nepatikima
1 fiSingui atsparus MFA, ,Just-in-time" prieiga, Sukompromituota partnerio paskyra
segmentavimas
Tinklo topologijos Prisijungimo
analize duomeny rinkimas

(Mimikatz)

ISanalizuotos
administracinés
paskyros

Nustatyti duomeny
atkarimo keliai

Rastos atsarginés
kopijos
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ISvada: atlikime ankstyva kenksmingos veiklos tinkle paieska

»Kyivstar® atvejis parodé ankstyvo aptikimo ir zalos plitimo ribojimo svarba

GYNYBOS PRINCIPAI ZVALGYBA

Sukompromituota partnerio paskyra

Prisijungimo
duomeny rinkimas
(Mimikatz)

Tinklo topologijos
analizé

ISanalizuotos
administracinés

paskyros

Nustatyti duomeny
atkurimo keliai

Rastos atsarginés
kopijos
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ISvada: atlikime ankstyva kenksmingos veiklos tinkle paieska

»Kyivstar® atvejis parodé ankstyvo aptikimo ir zalos plitimo ribojimo svarbg

GYNYBOS PRINCIPAI ZVALGYBA
1 Sukompromituota partnerio paskyra
Tinklo topologijos Prisijungimo
2 analizé duomeny rinkimas
(Mimikatz)
3 ISanalizuotos

administracinés
paskyros

Nustatyti duomeny
atkurimo keliai

Rastos atsarginés
kopijos
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ISvada: atlikime ankstyva kenksmingos veiklos tinkle paieska

»Kyivstar® atvejis parodé ankstyvo aptikimo ir zalos plitimo ribojimo svarbg

GYNYBOS PRINCIPAI ZVALGYBA
1 Sukompromituota partnerio paskyra
Tinklo topologijos Prisijungimo
2 analizé duomeny rinkimas
(Mimikatz)
3 ISanalizuotos
administracinés
paskyros
Nustatyti duomeny
4 atkarimo keliai

Rastos atsarginés
kopijos
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Penki klausimai rytojaus pokalbiui su kibernetinio saugumo komanda

1 2 3 4 95

Kaip valdytume Kas veikty Ar ieSkome dar Kaip greitai Ar esame iSbande

incidentg like be praradus AD ar neaktyvuoty iISjungtume visiskg iStrynima

rysio? IdP? grésmiy? pazeista tiekéjo ir atkrima?
prieiga?
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CISO Ukrainoje

PwC

Atsparumas ekstremaliomis sglygomis: kurios kontrolés i$ tikryjy veikia Ukrainoje

Yra dviejy tipy
organizacijos: tos, kuriy
kontroles buvo
patikrintos krizes
salygomis, ir tos, kurios
vis dar mano, kad to
nereikia.
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PwC

Gediminas Cerniauskas Nuosirdziai dékoju!

Kibernetinio saugumo vadovas ) ) . oL o
PwC Ukrainos kibernetinio saugumo komandai uz aktualy turinj ir

PwC Lietuva jzvalgas i$ pirmy lapy.

in https://www.linkedin.com/in/gediminascerniauskas
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Priedas: bendros jzvalgos is kibernetinio karo Ukrainoje

PwC

Privatumas miré: placiai paplite duomeny nutekéjimai sunaikino asmeninj privatumg abiejose pusése, jautri asmeniné
informacija (vardai, adresai, pasy duomenys) tapo vieSai prieinama informacija.

AnonimiSkumas nyksta: anoniminiy jsilauzéliy era nyksta. Tiek konkuruojancios nusikalstamos grupés, tiek
zvalgybos agentiros aktyviai vieSina jsitraukusius asmenis, todél tenka prisiimti asmenine atsakomybe.

Masio lauko ,,.Shadow IT“: MilziniSkas, nevaldomas atakos pavirSius, sukurtas kasdieniy FPV drony ir Starlink
terminaly, nepriklausomas nuo centrinés IT ar saugumo priezitros.

Viesojo ir privataus sektoriy partneryste, kuri veikia: Pasitvirtino naujas, tikrai abipusiai naudingas modelis:
kibernetinio saugumo tiekéjai nemokamai teikia Ukrainos jmonéms paslaugas mainais uz nejkainojamag realiy grésmiy
telemetrijg.

Tiekimo grandiné yra pagrindinis atakos kelias: Kritiné infrastrukttra nuolat pazeidziama per silpniausig grand;:
maziau saugius programines jrangos tiekejus ir IT rangovus, turinCius privilegijuotas prieigas.

Telegram paradoksas: Programélé su abejotinais savininkais ir valdymu, iSlieka Ukrainos pagrindine informacijos
platforma tiek oficialiems vyriausybés kanalams, tiek kasdieniams vartotojams.
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Kontroles, kurios atsilaike

APSAUGOKITE VALDYMO
APLINKA

SEGMENTUOKITE IR
APRIBOKITE ZALOS ZONA

GRESMIU PAIESKA
TINKLE

DARBAS SUTRIKDYTOMIS
SALYGOMIS

UZTIKRINKITE, KAD
ATKURIMAS BUTY
IMANOMAS
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