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@ NRD Cyber Security

Projekty geografija

Musy veikla

= Kibernetinio saugumo operacijy kirimas ; T
= Kibernetinés saugos vertinimas Siases ’Q —
= Kibernetinio saugumo technologiniai

sprendimai

Klientai

Privataus sektoriaus organizacijos bei
valstybinés institucijos.

Veiklos principai

Kibernetinéms atakoms vis stipréjant,
nuolatos ieSkome naujy btidy kovoti su
kibernetinémis grésmémis tiek pritaikydami
jau esamus modelius ir technologijas, tiek
patys investuodami j naujy kurima. 2 ) “““ ‘
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national cyber security index

INDEX  METHODOLOGY  SERVICES  FAQ  ABOUT US  NCSI 20162023
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COUNTRILS TERRITORILS
Rank - Country National Cyber Security Index
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National Cyber Security Defence Architecture

Finance
institutions

soC

Stakeholders

Essential / Important
Organization

Energy

t . . .
pg Organization’s Cyber Security

Operations Centre (SOC)

3 Lines of Defence o
@ _____ { SECTORIAL Information |
+ Continuous monitoring i exchange and analysis |
+ Incident and vulnerabilities NCSC | SlDAC *— ! (Virtual | CHAT | MISP) f
management P i ilooiiiiiiicioies 3
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A " National Cyber Security
+ Threat intel exchange I | Centre (CSIRT-LT)
* Mutual aid / support : \ J
: ( National and international j
________________ partners (CTI+)
* National situational awareness and assessment > h.

* Support mitigating significant incidents
* Support building maturity and competencies




@ NRD Cyber Security

Uz kibernetinj sauguma atsakingas istekliy savininkas

Tai kokia nauda is sektorinio, kai
Sis atsakingas tik uz “org”?
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Kokie individualiy organizacijy - istekliy savininky - norai ir poreikiai:

Zinios ir resursai Galimybé atsiremti j kitus

Turéti reikiamas zinias ir resursus Jskaitant: Galéti atsiremti j kity zinias ir rankas/galvas, kai:
reaguojant j kibernetinio saugumo

: Reikia greiCiau aptikti ir identifikuoti kibernetinio saugumo bédas.
grésmes.

Valdyti / spresti incidentus.
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Sektorinis poreikis: atsparesnés organizacijos

Kiekvienos organizacijos atsparumas didéja, kai:

~

L[5

Pasiekiamos zinios
atsparumui gerinti

Sektoriai naudoja specializuotus
veiklos procesus ir technologijas,

specifiné.

todél dalis informacijos yra

Pasitikéjimas ir
bendruomené
= Augina norg padéti ir prisidéti.

= Skatina proaktyvumg tarp
bendruomeneés nariy.

= Pagal veiklos pobudj formuojasi

\ natdralios bendruomeneés.

~

Patikrinta atsparumo buklé

Yra patikrintas zinojimas, kokia
reali atsparumo ir veiklos
testinumo bei kriziy valdymo
baklé.

\_ /
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ENISA kuriama
SIM3-CCM kibernetiniy kriziy valdymo brandos vertinimo metodika

Metodika: jsivertinimas

39 parametrai (isS kuriy - 8 nauji Siam modeliui):

4 )
O Organizaciniai
Naujy parametry néra P Procesai
\_ ) 6 nauji parametrai
a4 I P-CCM-1 Mokymosi procesas
H Zmogiskieji istekliai P-CCM-2 Pasirengimo testavimas
1 naujas parametras .
P-CCM-3 Kriziy valdymas
H-CCM-1 Pratybos .
\_ ) P-CCM-4 Istekliy mobilizavimas
e ™ P-CCM-5 Krizés paskelbimas
T JIrankiai P-CCM-6 Krizés deeskalavimas
1 naujas parametras

T-CCM-1 Kriziy valdymo infrastruktura \\ /
- /
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Sektorinis poreikis: atsparesnés organizacijos

Kiekvienos organizacijos atsparumas didéja, kai:

Pasiekiamos zinios

atsparumui gerinti

Sektoriai naudoja specializuotus
veiklos procesus ir technologijas,
todél dalis informacijos yra
specifiné.

Pasitikéjimas ir
bendruomené

Augina norg padéti ir prisidéti,
Skatina proaktyvuma tarp
bendruomeneés nariy.

Pagal veiklos pobudj formuojasi
natdralios bendruomenés.

Patikrinta atsparumo buklé

Yra patikrintas zinojimas, kokia
reali atsparumo ir veiklos
testinumo bei kriziy valdymo
baklé.
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Sektoriniy centry tipai

Sutelktiniai / bendradarbiavimo / resursy pasidalinimo

Aplinkos ministerijos

Vandens jégos

Kauno kliniky pazeidziamumuy
valdymo (konstruojamas)

LitnetCERT

centrai

Nordic Financial CERT

Danijos energetikos SektorCERT
Olandy savivaldybiy CERT

Olandy sveikatos sektoriaus Z-CERT

Reguliaciné pagalba ir
prieziura

Egipto, Nigerijos, Kenijos,
Europos finansiniai CSIRT

GovCERT jvairiose Salyse
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Centry paslaugy modelis

Information Security Incident Report Acceptance
Information Security Incident Analysis
Artifact and Forensic Evidence Analysis

Mitigation and Recovery
Information Security Incident Coordination
Crisis Management Support h\

4

Information Security
Incident Management

Vulnerability Discovery/Research
Vulnerability Report Intake
Vulnerability Analysis

o . + Vulnerability Coordination
> Monitoring and Detection /ey Zl0 . Vulnerability Disclosure
« Event Analysis « Vulnerability Response

Information Security Vulnerability
Event Management SERVICE Management
AREAS

« Awareness Building

« Training and Education « Data Acquisition

« Exercises F q « Analysis and Synthesis

« Technical and Policy Advisory &d - Communication

Knowledge Situational
Transfer Awareness

11 . . . .
https://www.first.org/standards/frameworks/csirts/csirt _services framework v2.1



https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1

@NRDCyberSeCurity ApJungtOS JegOS:
Sektorinio atsparumo architektura Lietuvoje - kokia ji bus?

Tikriausiai - sektoriniai CSIRT/SOC/ISAC Lietuvoje bus jvairds,

nevienodi:
= Paslaugomis, narystémis, finansavimo modeliu, darbuotojy profiliais. . >
Vilius Benetis
Establishment of incident response capabilities
(SOCs / CSIRTs / ISACs | MSSPs)
Mano palinkéjimas kiekvienam is jasy pagalvoti:
= Koks jusy lukestis sektorinei kibernetinei saugai? Ko norétuméte?
= Kokig role uzimsite?
Pasyvia - stebéti, kad konstruojasi tokie centrai

Aktyvia - diskutuosite, gryninsite, kaip geriausiai veikty jusy sektorius

Kvieéiu susijungti ir kalbétis — kaip konstruoti atsparig Lietuva, kurioje gera ir bendruomeniska gyventi!
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