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B Registry centras - pagrindiniy duomeny saltinis

N Gyventojy registras Nekilnojamo turto registras %
 Vedybysutarciy registras Adresy registras Informacinés sistemos
' Testamenty registras Nekilnojamojo turto kadastras
N Neveiksniyir ribotaiveiksniy Turto aresto aktu recistras N
asmeny registras N _ e N AntstoliylS
Misky valstybés kadastras .
P N E.Sveikata
R | I N ISankstinés pacienty registracijos IS
N Juridiniy asmeny dalyviy IS
Nekilnojamas N Licendiu IS
Gyventojai turtas 5
N Piniginiy léSy apribojimy IS
N Politiniy partijy nariy sarasy IS
N Teisinés pagalbos paslaugy IS
N Metrikacijos ir gyvenamosios vietos
deklaravimo IS
N E.Siunty pristatymo sistema,E. pristatymas*
Juridiniy asmeny registras Igaliojimy registras N N Viesosios informacijos rengéjy ir skleidéjy IS
Juridiniy asmeny dalyviy IS Sutarciy ir teisiy suvarzymy W
Juridiniy asmeny galutiniy naudos registras

gavejy IS



Zmoniy ir organizacijos Teisés Prevencijos Vidaus audito
vystymo departamentas departamentas departamentas skyrius

Komanda

~1600 darbuotojy Q

B .

\

Klienty
Registry aptarnavimas
tvarkymas ~350
~620
IT centras Paslaugy Finansy ir strateginis
~220 valdymas valdymas
~90 ~100

Administracija SO E]eE

~120



B Apimtys

E R (g

!

20 tukst. 37 tukst. ~ 600
duomeny 'Eeikimo vartotojy paslaugu;
Sutarciq jvairiq ’
duomeny

f @ ﬁ o8 tiekimo tipy

=

35 PUELEL 6 valdytojai, 24 registrai ir informacinés
135 min eur portfelis sistemos - GR, JAR, NTR, ESPBI, AIS, PLAIS, ...




B Registry centro kibernetiné branda

N RC turividinj SOC, iSorinio SOC paslaugas teikia "Santa

ENISA SIM3: paSiektaS Monica Networks".
= vidutinis brandos lygis N Vidinj SOC sudaro 7 pareigybés.
= N Vertinimas atliktas 2026-04-24

N Vertinti 45 parametrai: organizacija,
Zmonés, jrankiai, procesai

. O . : i : X%
Organizacija ¢ .  Zmones RRR Irankiai W Procesai @

SIM3 ataskaitoje - Registry centro SOC atitinka ENISA vidutinj brandos lygj.
Bendra branda néra vienoda: formalus mandatai, atsakomybés ir dalis procesy jvertinti aukstai, taciau matomumo,
jrankiy formalizavimo ir kai kuriy procedury srityse iSlieka spragu.



Bendra situacija

Bendroje IT infrastrukturoje (tinklo jranga, serveriai, DB, OS) 2024 m. palaikoma tik apie 36 proc.
komponenciy. Technologiné skola ~ 55 min Eur.

Informaciniyistekliy

Pavadinimas Pradzios metai Atnaujinimy metai kritiskumas

PazeidZiamumy vertinimo rezultatai

Pagrindiniai valstybés registrai ir IS

Nekilnojamojo turto registras ir Nekilnojamojo turto kadastras (NTR / NTK) 1998 NTR -2009, NTK - 2016 m. - Labai didelis

Modernizavimo projektas

Gyventojy registras (GR) 2011 nesprendé tech. skolos - Labai didelis
Adresy registras (AR) 2007 2016 - Labai didelis
Juridiniy asmeny registras (JAR) 2004 2025 5-Labaididelis J Pasenusi programinéjranga didina kenkéjigky ataky rizika
Sutardiy ir teisiniy suvarZymy registras (STSR) 2022 Nebuvo 5- Labaididelis

« Rizika pazeisti duomeny vientisuma, konfidencialuma ir
Ypatingos svarbos registrai ir IS, nepriskiriami prie pagrindiniy prieinamuma

o n cual : A S Iy «Rizika nutekinti vidine ar klienty informacija dél silpny saugumo
Silsetlgcr:qoanzggséslkatos paslaugy ir bendradarbiavimo infrastruktiros informaciné 2015 2024 - Labai didelis priemoniy

. . o . T + Gresia DDoS atakos ir paslaugy nepasiekiamumas
Lietuvos Respublikos miSky valstybés kadastras (MVK) 2004 Nebuvo -Labaididelis | Nejdiegtos Operaciniy sistemy komponenty pataisos leidzia

Neveiksniy ir ribotai veikian¢iy asmeny registras (NIRVAR) 2011 Nebuvo 4 - Didelis iSnaudoti spragas nuotoliniu badu
Turto aresto akty registras (TAAR) 2002 2012 LI I S Yo [T [ (Ll « Galimybé jterpti kenksminga kodair pasiektividinius resursus

Integruoty paslaugy platforma (IPP) 1999 Nebuvo 3 - Vidutinis : Nesa,”%”S alplikacijq diza.in?'s didipa k_ilperngtiniq &t kq‘ri zle

= - —— + Konfigtracijos klaidos leidZia pasiekti jautrius duomenis
Mazieji valstybés registrai « Pasene arba nebepalaikomi komponentai, kuriems nebeleidZi ami
+ Antstoliy informaciné sistema (AIS), saugumo pataisymai, todél didéja iSnaudojimo tikimybé
« Nacionaliné elektroniniy siunty pristatymo, naudojant pasto tinkla, « Dalies duomeny saugojimas ar perdavimas néra tinkamai
informaciné sistema (E. PRISTATYMAS), sSifruojamas arba naudojamos silpnos Sifravimo schemos,

« ISankstinés pacienty registracijos informaciné sistema (IPR), 2001-2023m leidZiancios nutekinti jautriginformacija

+|galiojimy registras (|R), (vienas ’ 6 sistemos / « Susidaro galimybeés apeiti ugniasienes, pasiektividinius tinklo
« Juridiniy asmeny dalyviy informaciné sistema (JADIS), registras bus registrai 3-Vidutinis / iSteklius

« Licencijy informaciné sistema (LIS), gradétas neatﬁau’inti 4- Didelis

« Piniginiy léSy apribojimy informaciné sistema (PLAIS), ekz loatuoti 2015_23)24 ’

« Politiniy organizacijy nariy registras (POLONR), tik F2)026 .

« Teisinés pagalbos paslaugy informaciné sistema (TEISIS),

« Testamenty registras (TR),

«Vedyby sutardiy registras (VSR),

«VieSosios informacijos rengéjy ir skleidéjy informaciné sistema (VIRSIS)
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1 Monitoringo jrankiy kurimas

N Riziky zinynas, ~ 20 riziky

N Prioritetai pagal rizikos lygj

N Darbai keliauja j bendrg backloga

Viskas prasideda nuo matymo!

Ad d 4d 4d 4d 4 4 4 4 4 4 4

BN | ka fokusavomes paskutiniais metais?

BDAR ataskaitos, 20 tukst. uzklausy per mén. vidurkis

Fiziné infra - dubliuoti DC

Atnaujinta tinklo topologija, viename iS DC
Sisteminiai Penetration testai, bent 50 vnt.
Vidinio tinklo MFA

Emailo, MS MFA

Atnaujinti TLS j ne Zemiau 1.2

SOC jsteigimas ir paslaugos pirkimas
Monitoringo centro outsource

XDR

WAF

xx audity, vertinimy




B Investicijos j kibernetine saugg 2023-2026 m.

Saugumo specialisto kompetencijos 38500

XDR/EDR 50650

El. pasto apsauga 23990

WAF praplétimas 29940

PazeidZiamumy valdymo jrankis 18725

PEN TESTAI 200 000

SIEM 298 400

WAF praplétimas 170 420

SIEM praplétimas 838 020

XDR 559075

Sandbox 515210

Testavimai 53585 3 mety dedikuotq
SOC 101 400 saugumo specialisty
S0C2 241 200 DU ~ 1,5 mln Eur.
VISO 3139115




B Kasjvyko?

 Kompromituotos
autorizuoto duomeny
gavéjo paskyros

“ Perkliento paskyras

pavogti duomenys

&
§
5
5
\T




B Kodel jvyko vagyste?

Fokusas | kitas, pagal vertinima didesnes rizikas
Fokusas j projektus ir palaikyma

Dar 2014 m. nepavyko pereiti prie patikimo MFA
dél didelio politinio ir suinteresuoty Saliy
pasipriesinimo

Sutartys ir jy keitimas (per 20 tukst.)

Esantis MFA sprendimas email pagrindu buvo

vertinamas kaip pakankamas

Duomeny imties vertinimo neapibréztumas

Incidentg [émé ne viena konkreti techniné spraga ar organizacinés / techninés priemonés
nebuvimas, o nepakankamai suvaldyty saugos riziky visuma



Sokas visiems vs Sokas tik daliai
GD atstatydinimas

VisiSkas darby perplanavimas
ISkart pasikeité prioritetai

Jmoné mobilizavosi

Politinis pasiprieSinimas, sutartys,
diplomatija tapo mazareikSmiais
Patikros ir kontrolé is visur - VSD,
NKSC (5 punktai), Prokuratura,
Kriminaliné Policija, Antrasis
operatyviniy tarnyby departamentas
prie KAM, Seimas

Suplanuoty darby niekas neatidégjo

B Kaip jautesi organizacija?

Kuibler-Ross Change Curve

A A
! lics
o 5

=4

. Denial

{
Don't believe it; /

- look for evidence \
-

that it’s not true. o
Shock

Surprised or

shocked, even. Frustration

Recognize that

things are different;

sometimes angry

A i > i =
Ay
|
e Integration
; IT Change integration;
updated personal

J( | / Decision
iy / Learn how to work

in new situations;
feel more positive

Experiment

Initial exposure to
new situations

Depression
Depressed
mood; lack of
energy



B K3 dareme?

Suburta krizés valdymo grupé

ISgrynintos koreguotinos sritys ir
uzduotys

Sudéliotas ir jgyvendinamas veiksmuy ir
darby planas:

Greita ir butina

Butina

llgalaikiai projektai

Papildomos saugumo priemonés Savitarnos sutartiniy klienty prisjungimui

Naudotojy tipas = ISimties tipas = Statusas ¥=
1. Visi, nepatenkantys | iSimtis 2 1. ¥ML duomenu teikimas || 2.2. Robotai Nepradéta UZbaigta
2. Visos iSimtys 2.3, Uzsieniediai 2.4, Saugumo institucijos ... Vykdoma (blank)
{blank) {blank)
2026-05-28
Naudotojai, kurie jungiasi naudotojo vardu ir slapt: 37 000 rugséjo 2 d. 97% 2 415 2 266
1. Visi, nepatenkantys | iSimtis 34 464 geguiés 29 d.  [100% 1]
© Ushaigta  2025-05-29 [jungti MFA
2. Visos iSimtys 2536 TED 63% 2 415 2 266
2.1. XML duomeny teikimas 200 TBD 76% 200 51
(/] Uzbaigta 2026-08-15 Pateikti
© Ushaigta  2025-07-03 Informuoti
5 klientus,
Mepradéta 2026-09-01 Atjungti
Vykdoma  2026-07-24 Atlikti JAR
Nepradéta TBD Atjungti
2.2. Robotai 108 rugséjo 2 d. 100%s 49 49
© Ushaigta  2025-06-11 Apriboti
© Usbaigta  2026-06-15 ISsiysti
radtus,
informuajan
© Ushaigta  2026-05-23 Atjungti
© Ushaigta  2026-07-17 Atjungti
galimybe
2.3. UZsieniediai 228 rugséjo 2 d. 70% 166 166
© utbaigta  2025-05-28 Parengti
© Ushaigta  2026-06-15 Tisiusti
rastus,
informuajan
© Ushaigta  2026-07-02 Atjungti
Vykdoma 2026-08-20 Pateikusiem
s IP sukurti
Mepradéta 2026-09-02 Atjungti
2.4. Saugumo institucijos rugséjo 2 d. 59% 2 000 2 000
© Ushaigta  2026-07-30 Organizuoti
susitikimus
© us 2026-08-30 Paruoéti
Vy 2026-07-31 IEnagrinét
saugumo
Vykdoma  2026-08-01 Sukurti
sprendima
> 1. SSN_KPI 1. Savitarnos sutart naudotojai 2. DSM_KPI 2. Duomeny srauty monitoringas 3. VWP_KPI 3.Vidiniy RC



Isvados ir iSmoktos pamokos

Visuomenés informavimas ir asmeninis informavimas
pagal BDAR - du skirtingi dalykai

Masiniam informavimui pagal BDAR jrankiui sukurti reikia
laiko
Teisiniai saugikliai neapsaugos nuo tikry pasekmiy

Partneriy ir integratoriy valdymas kritiskas
Riziky vertinimo prielaidos turi buti pastoviai
kvestionuojamos

Ar dabartinis email, MFA yra tinkamas? ,
Ar dabar galime pasitikéti partneriais, integratoriais? f ‘/
Asmens duomeny jautrumas Siandien ir vakar

Jeigu Siandien atrodo, kad riziky valdymas yra

pakankamas, rytoj galvokite is naujo

Krizé - tai nauja galimybé jmonei
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Aciu uz demesj

M linkedin.com/company/RegistruCentras

ﬂE FB.com/RegistruCentras

@RegistruCentras
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