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DI uzklausa temos paveiksliukui:
+ ORGANIZACLA
+ KIBERNETINIS SKYDAS

+ SAUGUMO SIRDIS
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Saugumo operacijy centras (angl. Security Operations Center) - organizacijos dalis arba
iSoriné paslauga, kuri, pasitelkdama specialistus, procesus ir technologijas, nuolatinai
stebi organizacijos jrenginius ir tinklg, nustato organizacijos silpnagsias vietas ir
pazeidziamumus, siekiant pagerinti saugumo funkcijas ir iSvengti kibernetiniy grésmiy.




AR MUSU JMONEI REIKALINGAS SOC?

Atitiktis KS) Kibernetinés
reikalavimams atakos
Specialisty,
laiko ir ziniy

trikumas
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AR MUSU JMONEI REIKALINGAS SOC? BACIE

Saugumo jvykiy stebéjimas, aptikimas, istyrimas ir vertinimas

Kenkéjisko kodo, vidiniy grésmiy ir kibernetinio sukcCiavimo stebéjimas ir analizé
Pazeidziamumy stebéjimas ir valdymas

Incidenty identifikavimas, vertinimas ir salinimas

Reguliariy ataskaity ir rekomendacijy teikimas

Per NKSC
Per24 h Per72 h nurodyta terminq Kas 1 men. Per 1 men.

@ © © 90 9

00— Oo0— 00— O0——0—

Ankstyvasis Pranesimas apie Tarpiné ataskaita Pazangos ataskaita, Galutiné ataskaita

pranesimas apie incidenta

jei incidentas
didelj incidenta

tebevyksta
arba

PranesSimas apie
nedidelj incidentg [




AR MUSU JMONEI REIKALINGAS SOC? BACIE

2024 m. IV ketvirtis Iki 2025 m. Iki 2026 m. Iki 2027 m.

balandzio 17 d. balandzio 17 d. balandzio 17 d. Kas 3 metus

——0—0—0—0—— 00—

Kibernetinio saugumo Kibernetinio saugumo Kibernetinio saugumo Savarankigkai

subjektai jtraukiami j subjektai privalo atitikti subjektai privalo atitikti atliekamas auditas
esminiy ir svarbiy organizacinius techninius reikalavimus

subjekty registra reikalavimus

\—Y—)

Pereinamasis laikotarpis

Patvirtinamas
Kibernetinio saugumo
reikalavimy aprasas
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JEI MUSU JMONE NERA JTRAUKTA ] KSS REGISTRA?

Taciau... | A
...yra paslaugos tiekéjas j KSS registrg jtrauktai jmonei. (Lz(\ ke

G r
Netiesioginis teisinio reguliavimo poveikis: ) é @
Kibernetinio saugumo subjektai turés reikalauti ir jsitikinti, jog , B

tiekéjai atitinka kibernetinio saugumo reikalavimus, pvz., turi
incidenty valdymo planus, saugumo sertifikatus, jvykus
kibernetiniam incidentui bendradarbiaus su kibernetinio
saugumo subjektu ir pan.
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Bureau Veritas Certification

S

EN ISOMLC 1N21-1
S2.424

Sertifikatas
Bduotas
NOD Baltic, UAB
Baltimax UAB

Laisvés pe. 3, Vilaius, LT-04215, L

Siuo sertifikatu Buteau Veritas Certification patvirtina, kad jvertine nurodytos
otganizacijos vadybos sistemy ir nustaté, jog ji atitinka toliau nurodyto vadybos
sistemos standarto reikalavimus

NDAR]

ISO/IEC 27001:2022

SERTIFIKAVIMO

IT SPRENDIMY PLATINIMAS IR DIEGIMAS, IT PASLAUGL) TEIKIMAS, MOKYMA BE|
KONSULTACIJOS.
Taikomumo pareidkimas 14 02 2025

Pradiass puairt viowe detr 30.04,2025
Sortibkovars awdits dat 05.03.2025
Swtiihonme ahb ponilie die:  30.04.2025
ey el st wewlet aktinkat eevedi daaton kot

29.04.2028

Sersifibas Nre LVRIG21025D0T wgw N lidrvims dwte 30.04.2025

Sertfkacyper [claqer sérowe Avrmay h xR 3

o gawn Loy ] : kalaanng dockyng, pactw by |
pestaront sh o srtyidats gubyvong, Mrsiase saived | Barasw
o « 171 672N 006
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/—~ Vidinis SOC

—— ISorinis SOC

\—- Hibridinis SOC
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: NOD
SOC FUNKCHQ APREPTIS BALTIC

. IT infrastruktlros stebéjimas

Pazeidziamumy identifikavimas

PERIMETRAS

Grésmiy aptikimas

Incidenty tyrimas

Reagavimas j incidentus

Reguliarus saugumo biklés ataskaity teikimas

‘ Rekomendacijos ir prevencinés priemonés

| 1



Didziulis duomeny
kiekis ir triukSmas

SOC ISSUKIAI

Tiksliniy ataky ir
kibernetiniy grésmiy
evoliucija

ig
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Butina patikima
specialisty komanda

| 12



VIDINIS SOC
Didelés pradinés investicijos
Sunku rasti ir iSlaikyti specialistus
Reikalingi nuolatiniai mokymai
llgas jgyvendinimo laikotarpis
Sunku palaikyti technologijy jvairove

Platus atsakomybiy spektras KS] atitikCiai

Saliskumo ir subordinacijos is$ukiai

B NOD
g_ Sg; e
YD_ )
= =
ISORINIS SOC

Mazesnés veiklos sgnaudos

Greitai pasiekiama eksperty komanda
Uztikrinama specialisty kompetencija
Greitas startas

Naudojami naujausi jrankiai

Lengviau ispildyti KS| atitiktj

Objektyvi analizé

| 13




KODEL VERTA RINKTIS ISORINES SOC PASLAUGAS?

Greitas
reagavimas |
saugumo
incidentus

Sumazinta rizika ir
finansiniai
nuostoliai

Organizacijos
patikimumo
didinimas

Jusy IT specialisty
atlaisvinimas

NOD

BALTIC
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NOD BALTIC ISORINIO SOC PASLA
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NOD Baltic isorinio SOC teikiamos funkcijos
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NOD Baltic isorinio SOC teikimo reikalavimai

Valdymo konsolé debesyje

ESET Protect Cloud

Paiangi darbo viety apsauga
Endpoint Security

Serveriy apsauga
ESET Server Security

Mobiliyjy jrenginiy vaidymas
Mobile Device Management

Apsauga nuo pazangiy gresmiy
ESET LiveGuard Advanced

Pilnas disko Sifravimas

ESET Full Disk Encryption

Pasto apsauga
ESET Mail Security

PROTECT PROTECT PROTECT PROTECT PROTECT
ENTRY ADVANCED ENTERPRISE COMPLETE ELITE

v v v v v

% %
<

v
v
v

Debesijos paslaugy apsauga
ESET Cloud Office Security

PaZeidziamumy ir pataisy valdymas

ESET Vulnerability & Patch Management
ISplestinis aptikimas ir reagavimas

ESET Inspect

I | (|
N LRSS S

<
“

Kely Velksniy autentmnkavimas
ESET Multi-Factor Authentication

NOD

BALTIC
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NOD Baltic isorinio SOC teikimo reikalavimai
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Tinklo Zzemélapis (angl. Network map)

NOD Baltic iSorinis IP adresas:

Columnl

High level diagram (HLD)

Galiniy jrenginiy naudojamos 0S ir jy versijos:

Naudojami IAM/PAM sprendimai:

Naudojamos virtualizacijos platformos (VMware, Hyper-V, Proxmoxir t.t.):
Tinklo ar pazeidziamumy skanavimo jrankiai:

Remote management jrankiai (N-able, ManageEngine ir t.t.):
Duomeny saugojimo programos

Duomeny baziy valdymo programos

WEB aplikacijy valdymo programos

Nuotolinio prisijungimo programos

El. pasto serverio technologija (cloud, on-prem, hybrid ir pan.)

General  WIN_Servers Linux MetworkDevices IPAM_data

- | Column2

Cloud Log Source
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NOD Baltic isorinio SOC technologiné bazé

NOD

BALTIC

Nepertraukiama IT aplinkos apsauga, prevencija
ir kibernetiniy riziky valdymas

Management
Console

ESET PROTECT

Modern Endpoint
Security

ESET Endpoint Security

Server Security

ESET Server Security

Advanced
Threat Defense

ESET LiveGuard Advanced

Full Disk
Encryption

ESET Full Disk Encryption

*Mail Security ESET Mail Security

*Cloud App
Protection

ESET Cloud Office Security

*Vulnerability & .
Patch Management ESET Vulnerability & Patch Management
Detection &

Response

ESET Inspect

*Authentication ESET Secure Authentication

NOD Baltic saugumo paslaugos

ISO/IEC 27001
Duomeny centras Lietuvoje

ISO/IEC 27001
NODBaltic

-
:
hl I + Integracuos
+

'-’" Modifikuotas SIEM
& docker

SIE

SIEM Agentai

Tinklo jranga

Integracijos

& docker
o Microsoft 365 (&Y Google Cloud

Y i ' O
frsramazon

T webservices ‘ GitHUb

| 19



. : NOD
Paslaugos teikimo eiga BALTIC

Paslaugos paleidimo etapas Neribotos nuotolinés sesijos
1-3 meén. dél aptikimy aptarimo
—_—
Per 20 d. d. nuo sutarties SOC ataskaitos aptarimas
pasiraSymo nuotoliné 1 kartg per menesj
diegimo ir atnaujinimo

sesija

& »
rog ktyViai

. 20
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NOD Baltic isorinio SOC stebéjimo objektai

Darbo vietos

OS: Windows, macOS, Linux

SOC démesys: XDR, vartotojy elgsenos
stebéjimas, pazeidZziamumy skenavimas
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NOD Baltic SOC isskirtinumai

Pazeidziamumuy aptikimas jvairiose sistemose

Net ir seny operaciniy sistemy palaikymas (SIEM
sistema)

\

Dedikuotas ir Lietuvoje esantis SOC su didele patirtj
turinCia ESET sertifikuoty inzinieriy komanda

Ne tik reagavimas, informavimas ir stebéjimas, bet ir
grésmiy uzkardymas

SOC specialistai turi prieigg prie iSskirtinio ESET grésmiy
zvalgybos portalo (ESET Threat Intelligence)



https://www.eset.com/lt/verslui/paslaugos/threat-intelligence/

KAIP VYKSTA KOMUNIKACIJA SU NOD B
ISORINIU SOC?



ISORINES SOC PASLAUGOS TEIKIMAS

CUSTOMER

Detections

NOD SOC center
MSP

Evaluate data Gather Open-source Internal threat Insights evaluation ~
and search for trigger intelligence intelligence and response \ Response
malicious activity 10C / I0A research research optimization ;

CreaFe Kill malicious process
SEC_U"W Resolve
Incident incident,

Block file based on hash document
actions,
Create threat Verify threat st i
hunting hunting customer
Pote |
hypothesis hypothesis r:;“ggzls\,/ Isolate endpoint

from network

Proactive Internal Threat Research

Customer notified
with request for input

Does
incident require
customer
context or
validation?

Reports received

SOC Workflow

v S =

@Bl 24



SOC ATVEJO ANALIZES PVZ. I\

(es[:)

Detections G0 ‘ Ungrouped

DETECTIONS (200

4\ Rule Tor application executed [C0457]

Detections

A Rule  Metwork connection accepted by unpopular process [A0516]

> Detections with Informational severity

SELECTED DETECTIONS

SEVERITY OCCURRENC... TIME OCCURRED EXECUTABLE

25
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| tor.exe Incident in detection: Process communicating over Suspicious Protocol - detected TOR communication

&n Incidentgraph 1 Timeline g Detections [ Computers [>] Executables [> Processes

INCIDENTS Sep 1, 2025, 3:35:45 PM £ Rule - Process communicating over Suspicious Protocol - detected TOR communication [E0510]

Cetection added

Incident Created

£ Rule - Process communicating over Suspicious Protocol - detected TOR communication [E0510]

MITRE ATT&CK™ techniques
T10 03 - Pr Multi-hop Proxy

Channel: A

local [>]torexe [> torexe (9736) O TeplpProtoc i 3.85.160.104:7430

| 26
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&% Incident graph i1 Timeline 4\ Detections 03 Computers [>] Executables ncident | Timeline  Details = Process tree | Related objects

[> Processes

tor.exe Incident in detection: Process communicating over Suspicious Protocol -
detected TOR communication [E0510]

Status iot Cpen
Severity Medium
Assignee

Tags elect tags

Description Trumpas aprasymas (Short description): Aptiktas portable programos

tor.exe naudojimas bei iEonné komunikacija su prastos reputacijos |P

adresu.

Kategorija (Detection Category): Kitos grésmeés prieZastys

Kritifkumas (Criticality): Medium

, Aptikimo laikas (Detection Timestamp): Sep 1, 2025, 3:26:08 PM
S Paveikty jrenginiy/naudotojy skaiius: 1

tor.exe (97§6) Aptikti grésmiy indikatoriai:

SHA1: ET659E9BD45856DATCFTTA0104543A4B3F 1B40F3

Hostname:

Username:

Command line: outbound tor//45.95.169.104:7430

Triggering process: tor.exe

Detalus aptikimo aprasymas:
Kompiuteryje | naudotojas

paleido portable programa tor.exe, kuri su
IOrexe komanda "outbound tor//45.95.169.104:7430° per ancniminj TOR
tinkla sukomunikave su ioriniu prastos reputacijos serveriu
(IP:45.95.169.104).

Rekomenduojami veiksmai:

a) sidlome kreiptis | darbuotoja ir iSsiaiskinti, kokioms tiesioginéms
darbo funkcijoms prireiké naudoti TOR programeéle;

b) jspéti darbuotoja apie TOR tinkle slypindius pavojus;

c) uZdrausti TOR programeéliy naudajima bei leisti mums sukurti
taisykle, kuri blokuoty panagaus tipo programas bei komunikacijas.

I | I 1 [ | ( 1 Recommended actions
MCIDENT < REMEDIATION ‘ COMMENT ‘ ‘ EDIT I |




2y NOD SOC center

a
o MSP

SAL~Y |V

B Q

New Incident

v Edit

INC-1015

INC-1014

INC-1013

INC-1012

INC-1011

INC-1010

Pick Up Close Merge Link Requests
Subject

) [IMONE_N1]- High severity notification

O [NET_6]- Alert System user successfully
logged to the system.

O [NET_6]- Alert System user successfully
logged to the system.

) [NET_6]- Alert System user successfully
logged to the system.

O [NET_6]- Alert System user successfully
logged to the system.

) [IMONE_N1]- High severity notification

Assign v Delete

Requester Name

SOC _Integration

SOC _Integration

SOC Integration

SOC Integration

SOC _Integration

SOC _Integration

NOD SOC center

Technician

Q & 4 O E

\:\L) Last 30 days
1-100 of

Group Status

SOcC Open

Open

NOD

BALTIC




NOD SOC center
MSP

Edit Close Cancel Pick up Assign Print

[ IMONE_N1]- High severity notification

Priority : @ 3-Moderate = Requested By gration on Sep 2,2025 08:13AM  Billable :Yes

Conversations Tasks Checklists Resolution Reminders

Request Details

uester Name SOC_Integration
Incident

Open

Site [El NOD SOC center
Group SOC

Technician

at; Sep 2,202508:13 AM

Due by date Sep 2,2025 01:00 PM

Response Due

Created By

Template CS Incident

Description

An Event Log notification has occurred with the following parameters:

Category: ESET Inspect alerts
Computer name:

Computer static group hierarc
Logical Operator for Filters: AND
ESET Inspect ale < ore greater or equal 70

ESET Inspect alerts . Rule name doesn't contain LSASS loaded suspicious DLL [BO408]

JAll/Workstations

Approvals

Worklog

Mode

Impact

Prionty

tegory
Sub Category

Item

Responded Time

Completed Time

Department

SLA

Time Elapsed Analysis Annou

Integration
2 - Medium
2 - Medium

3-Moderate

CyberSe
Not Assigned

Not Assigned

Not Configured

Not Configured

Not Assigned

Normal SLA

NOD

BALTIC

NOD SOC center

Actions v

% ReplyAll v

29






InZinieriaus . AR g
Premium 0 0 SO
pagalba paga :

palaikymas

Sauqumo paslau aketai

Pagalba darbo viety ir serveriy
saugumo produktams

ESET Inspect palaikymas
Paslaugos teikimas (SLA)
Incidento tyrimas

Proaktyvi grésmiy medzioklé
Darbo viety ir serveriy stebéjimas
Tinklo jrenginiy stebéjimas

API integracijos

PaZeidziamumy aptikimas

Prieiga prie ESET Education portalo
Aptikimy aptarimo sesijos

Ménesiné grésmiy ataskaita ir
rekomendacijos

Starter

ki 2 asm.

1 sesija
/mén.

ki 5 asm.

Iki 4 sesijy

/mén.

ki 5 asm.

Neribotos

+

+ + + + + + + +

+

ki 5 asm.

Neribotos

o

Jsilauzimy
testavimo
paslauga

Kibernetinio
saugumo
mokymuy
paslauga

Priega prie
ESET
Education
portalo

Socialinés
inZinerijos
pratybos

Incidento
tyrimo
paslauga

Mokymy ir

fiSingo ataky

simuliacijos
platforma




Investicija j SOC:
mazesne rizika ir
didesnis saugumas

TAKE AWAY

SOC - neatskiriama
organizacijos
saugumo Sirdis



KLAUSIMAI?

SUSISIEKIME:
NOD BALTIC

Ramunas Liubertas
ramunas@nodbaltic.com

https://nodbaltic.com

NOD

BALTIC

Bendraukime in
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