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DI užklausa temos paveiksliukui:

+ ORGANIZACIJA

+ KIBERNETINIS SKYDAS

+ SAUGUMO ŠIRDIS



KAS YRA SOC?
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KAS YRA SOC?

Saugumo operacijų centras (angl. Security Operations Center) - organizacijos dalis arba
išorinė paslauga, kuri, pasitelkdama specialistus, procesus ir technologijas, nuolatinai
stebi organizacijos įrenginius ir tinklą, nustato organizacijos silpnąsias vietas ir
pažeidžiamumus, siekiant pagerinti saugumo funkcijas ir išvengti kibernetinių grėsmių.
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AR MŪSŲ ĮMONEI REIKALINGAS SOC?

Kibernetinės 
atakos

Atitiktis KSĮ 
reikalavimams

Specialistų, 
laiko ir žinių 

trūkumas
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▪ Saugumo įvykių stebėjimas, aptikimas, ištyrimas ir vertinimas
▪ Kenkėjiško kodo, vidinių grėsmių ir kibernetinio sukčiavimo stebėjimas ir analizė
▪ Pažeidžiamumų stebėjimas ir valdymas
▪ Incidentų identifikavimas, vertinimas ir šalinimas
▪ Reguliarių ataskaitų ir rekomendacijų teikimas

AR MŪSŲ ĮMONEI REIKALINGAS SOC?



7

AR MŪSŲ ĮMONEI REIKALINGAS SOC?
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JEI MŪSŲ ĮMONĖ NĖRA ĮTRAUKTA Į KSS REGISTRĄ?

Tačiau... 

...yra paslaugos tiekėjas į KSS registrą įtrauktai įmonei.

Netiesioginis teisinio reguliavimo poveikis:

Kibernetinio saugumo subjektai turės reikalauti ir įsitikinti, jog
tiekėjai atitinka kibernetinio saugumo reikalavimus, pvz., turi
incidentų valdymo planus, saugumo sertifikatus, įvykus
kibernetiniam incidentui bendradarbiaus su kibernetinio
saugumo subjektu ir pan.



9



10

PAGRINDINIAI SOC TIPAI
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SOC FUNKCIJŲ APRĖPTIS

NAUDOTOJŲ 
MONITORINGAS

INSTANCIJOS
MONITORINGAS

PERIMETRAS

IT infrastruktūros stebėjimas

Pažeidžiamumų identifikavimas

Grėsmių aptikimas

Incidentų tyrimas

Reagavimas į incidentus

Reguliarus saugumo būklės ataskaitų teikimas

Rekomendacijos ir prevencinės priemonės
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SOC IŠŠŪKIAI

Tikslinių atakų ir 
kibernetinių grėsmių 

evoliucija

Didžiulis duomenų 
kiekis ir triukšmas

Būtina patikima 
specialistų komanda
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VIDINIS SOC

Didelės pradinės investicijos

Sunku rasti ir išlaikyti specialistus

Reikalingi nuolatiniai mokymai

Ilgas įgyvendinimo laikotarpis

Sunku palaikyti technologijų įvairovę

Platus atsakomybių spektras KSĮ atitikčiai

Šališkumo ir subordinacijos iššūkiai

IŠORINIS SOC

Mažesnės veiklos sąnaudos

Greitai pasiekiama ekspertų komanda

Užtikrinama specialistų kompetencija

Greitas startas

Naudojami naujausi įrankiai

Lengviau išpildyti KSĮ atitiktį

Objektyvi analizė

VS
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KODĖL VERTA RINKTIS IŠORINES SOC PASLAUGAS?

Greitas 
reagavimas į 

saugumo 
incidentus

Sumažinta rizika ir
finansiniai
nuostoliai

Organizacijos 
patikimumo 
didinimas

Jūsų IT specialistų 
atlaisvinimas



NOD BALTIC IŠORINIO SOC PASLAUGOS TEIKIMAS
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NOD Baltic išorinio SOC teikiamos funkcijos

Proaktyvi ir savalaikė informacija

Antivirusinė apsauga + XDR įrankis 
(prevencija, reagavimas, 
informavimas ir stebėjimas)

Kibernetinių incidentų tyrimas ir
išsami failų analizė

Žurnalinių įrašų kaupimas, analizė ir 
saugojimas – 90 d.

Pažeidžiamumų identifikavimas

Centralizuotas saugumo stebėjimas 
– darbo vietų, serverių, tinklo 
įrenginių ir kt. resursų

Personalizuotos ataskaitos su 
rekomendacijomis, atliktais 
veiksmais ir kita informacija

Aptikimų aptarimas ir išaiškinimas



17

NOD Baltic išorinio SOC teikimo reikalavimai
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NOD Baltic išorinio SOC teikimo reikalavimai

Tinklo žemėlapis (angl. Network map)
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NOD Baltic išorinio SOC technologinė bazė
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Paslaugos teikimo eiga

Per 20 d. d. nuo sutarties 
pasirašymo nuotolinė 
diegimo ir atnaujinimo 

sesija

Paslaugos paleidimo etapas 
1-3 mėn.

SOC ataskaitos aptarimas
1 kartą per mėnesį

Neribotos nuotolinės sesijos 
dėl aptikimų aptarimo
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NOD Baltic išorinio SOC stebėjimo objektai

Darbo vietos

OS: Windows, macOS, Linux

SOC dėmesys: XDR, vartotojų elgsenos 

stebėjimas, pažeidžiamumų skenavimas

Virtualūs serveriai

Serveriai Tinklo įranga

OS: Windows Server, Linux

SOC dėmesys: hipervizorių saugumas (VMware, 

Hyper-V), komunikacijų tarp VM stebėjimas

OS: Windows Server, Linux

SOC dėmesys: prieigos kontrolė, saugos 

atnaujinimai, logų surinkimas (syslog, event log)

Įranga: maršrutizatoriai, switch’ai, ugniasienės 

(Cisco, Fortinet, MikroTik)

SOC dėmesys: konfigūracijų auditas, tinklo 

srautų stebėjimas
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NOD Baltic SOC išskirtinumai

ESET Threat Intelligence

Pažeidžiamumų aptikimas įvairiose sistemose

Net ir senų operacinių sistemų palaikymas (SIEM 
sistema)

Dedikuotas ir Lietuvoje esantis SOC su didelę patirtį 
turinčia ESET sertifikuotų inžinierių komanda

Ne tik reagavimas, informavimas ir stebėjimas, bet ir 
grėsmių užkardymas

SOC specialistai turi prieigą prie išskirtinio ESET grėsmių 
žvalgybos portalo (ESET Threat Intelligence)

https://www.eset.com/lt/verslui/paslaugos/threat-intelligence/


KAIP VYKSTA KOMUNIKACIJA SU NOD BALTIC 
IŠORINIU SOC?
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IŠORINĖS SOC PASLAUGOS TEIKIMAS
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SOC ATVEJO ANALIZĖS PVZ.
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PASLAUGŲ KREPŠELIS
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PASLAUGŲ KREPŠELIS

Saugumo paslaugų paketai
Inžinieriaus 

pagalba 

Starter

Premium 

palaikymas

Aptikimas ir 

reagavimas 

(MDR)

Išorinio SOC 

paslauga

Pagalba darbo vietų ir serverių 

saugumo produktams + + + +

ESET Inspect palaikymas + + + +

Paslaugos teikimas (SLA) - + + +

Incidento tyrimas +/- + + +

Proaktyvi grėsmių medžioklė - - + +

Darbo vietų ir serverių stebėjimas - - + +

Tinklo įrenginių stebėjimas - - - +

API integracijos - - - +

Pažeidžiamumų aptikimas - - - +

Prieiga prie ESET Education portalo Iki 2 asm. Iki 5 asm. Iki 5 asm. Iki 5 asm.

Aptikimų aptarimo sesijos
1 sesija 

/mėn.

Iki 4 sesijų 

/mėn.
Neribotos Neribotos

Mėnesinė grėsmių ataskaita ir 

rekomendacijos - - + +

Įsilaužimų 

testavimo 

paslauga

Priega prie 

ESET 

Education 

portalo

Incidento 

tyrimo 

paslauga

Kibernetinio 

saugumo 

mokymų 

paslauga

Socialinės 

inžinerijos 

pratybos

Mokymų ir 

fišingo atakų 

simuliacijos 

platforma

Galimybė įsigyti papildomai:



SOC - neatskiriama 
organizacijos 
saugumo širdis

Investicija į SOC:
mažesnė rizika ir
didesnis saugumas

TAKE AWAY
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KLAUSIMAI?

SUSISIEKIME:

NOD BALTIC
Ramūnas Liubertas
ramunas@nodbaltic.com

https://nodbaltic.com

Bendraukime
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