ATSTATYMO PLANAS?
L =— DAR VIENA POLITIKA STALCIUJE,
T O GAL GALIMYBE AUGTI

Renata Karpavice, nepriklausoma sukciavimo prevencijos
Ir kibernetinio saugumo atitikties konsultante, lektore
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T'ureti plang # pasiruosus

Reguliacija Reikalavimai

¥ TIS2 (KS)) Reikalauja incidenty valdymo planu,
¥ DORA Periodiniy atsparumo testavimuy,

¥ BDAR Aiskaus atsakomybés paskirstymo,
¥ KAA (CRA) Kai kur - net

v asmeninés vadovy atsakomybeés.
Organizacija

@ Kas esate girdéje apie incidenty valdymo plang?

@ O apie verslo testinumo arba atstatymo plang?

& Kastokjrengé?

@ Ir kas jj testavo per pastaruosius 12 ménesiy?




T'ureéti plang # pasiruosus
60%

a%F A% F A% F 40P 40P L0 F
Bl Bt R AR Rt AR

60% organizacijy tiki, kad gali atstatyti procesus per kelias valandas po incidento

30%
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tik 35% organizacijy gali is tikrujy

25%
C) Q) C

tik 25% organizacijy yra testavusios atstatymo plana kartg per metus ar re€iau

Saltinis: The State of Backup and Recovery Report 2025




Incidenty valdymo planas # atstatymo planas

36% kibernetiniy incidenty buvo skirti verslo sutrikdymui — Paio Airo Unit42 2025

% Bo Q

Incidenty valdymo planas (IRP)  Atstatymo planas (DRP) Verslo testinumo planas (BCP)

Planai IRP DRP BCP

Fokusas Reaguoti j saugumo incidentus, juos IT infrastrukturos, sistemuy ir duomeny Visos organizacijos kritiniy verslo
valdyti ir susvelninti atkurimas po incidento funkcijy testinumas

Tikslai Greitai identifikuoti ir suvaldyti Atkurti kritines IT sistemas, sumazinti Uztikrinti verslo procesuy veiklos
incidentg, mazinti zalg veiklos prastovas testinuma kritinemis situacijomis

Terminai Trumpalaikis (valandos-dienos), Vidutinis terminas (dienos-savaites), Ilgalaikis (dienos-menesiai), bendro
pirmoji reakcija atkurimo laikotarpis veiklos testinumo valdymas

Atsakomybé IT saugumo komanda, incidenty IT skyrius, infrastrukturos Auksciausio lygio vadovybe, procesy
valdytojai, kiti atsakingi asmenys administratoriai, technine komanda savininkai, visos organizacijos

komandos



Reguliacija # tik teisininkams

Reguliacija = darbas komandoje

Ar reguliacija - tik teisininky funkcija, ar visos organizacijos
atsakomybe?
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):
/0

Ka direktyvos ir reglamentai reiskia verslui?

\ [J
):
/L

Kokie procesai yra kritiniai ir kaip jie apibreziami?

\ [J
):
/L

Kiek prastovos laiko organizacija gali atlaikyti?

\J
):
/0

Ar atliktas riziky jsivertinimas?

\ [J
):
/L

Kaip reguliacijos jgyvendinimg paversti organizacijos kulturos
dalimi, o ne vienkartiniu projektu?

\J
):
/0

MacBook Air

https://ecs-org.eu/activities/nis2-directive-transposition-tracker/

Reguliacija rodo Rryptj. Bet tikras pasirengimas atsiranda tada, Rai sie dokumentai tampa ne priedu, o kRasdienes praktikos dalimi.



ATTTIKTIS # PASIRENGIMAS

@ Varnelés neapsaugo nuo incidenty

&3 Home > Projects BCP
Pavadinimas
% BCP_final_final_v1_draft_FINAL.pdf
BCP_final_final_v2_draft_FINAL.pdf
BCP_final_final_v3_draft_FINAL.pdf

& BCP_final_final_v4_draft_FINAL(1).pdf

% BCP_final_final_v4_draft_FINAL_reallyFINAL.pdf

- BCP_final_final_v5_draft_FINAL.pdf
BCP_final_final_v5_FINAL_FINAL.pdf

BCP_final_final_v5_FINAL_FINAL.pdf

Pakeista

2025-08-12

2025-08-14

2025-08-16

2025-08-17

2025-08-20

2025-08-21

2025-08-23

2025-08-25

Tipas

PDF dokument
PDF dokument
PDF dokument
PDF dokument
PDF dokument
PDF dokument
PDF dokument

PDF dokument

Dydis

1,2 MB
1,3 MB
1,3 MB
1,3 MB
1,2 MB
1,3 MB
1,2 MB

1,2 MB

Kiek laiko vienas ar kitas procesas gali nevykti?
Kur yra kritine riba?
Ar alternatyvios sistemos isbandytos?

Ar atsargines kopijos realiai iSbandomos ir duomenys tikslus?
Ar komandos pasiekiamos? Ar kontaktai atnaujinti?

Ar zmones zino, kg daryti - ne tik teoriskai? O jei nera vadovo?



INCIDENTAS = TIKRAS TIEESTAS

Turite atstatymo plana.
Bet...

O Kas jj aktyvuoja?

(J Kurjis laikomas?

(J Kasbendrauja su klientais? Su vadovybe? Su Ziniasklaida?



INCIDENTAS = TIKRAS TIEESTAS

2024.07.19
Crowdstrike Falcon — 1 klaida:

“Windows _ O

An error has occurred. To continue:

8,0 milijono jrenginiy visame pasaulyje

Piese Bikee s ek o N e, i (J kiekvienas paveiktas jrenginys turéjo bati paleistas j

_ atkarimo rezimg rankiniu budu
Press CTRL+ALT+DEL to restart your computer. If you do this,

you will lose any unsaved information in all open applications.

Error: OF : 016F : BFFIB3D4 (J daugiau nei 10 milijardy USD nuostoliy klientams

Press any key to continue _

(J CrowdStrike rinkos verté nukrito daugiau
nei 20 milijardy USD

Ar jasy organizacija pasiruosusi tokiam scenarijui — kai tiekéjas tampa grésme?



TESTAS PLANUI

Arba kaip atpazinti, kad planas veikia

,2Nepopierinis”

Plang butina isbandyti, jvertinti realiomis salygomis ir pritaikyti verslui.

Darbuotojai zino savo role

Darbuotojai zino ne tik kg daryti, bet ir ko nedaryti jvykus incidentui

Verslas jtrauktas

Kibernetinio saugumo rizikos valdymas yra organizacijos

kulturos dalis

Geras planas gyvena organizacijoje. Jis nuolat atnaujinamas, perziurimas, pritaikomas - kai kei€iasi produktas, paslauga,
projektas ar partneryste.



together.” — Jen FLasterly, CISA
&8 e

Bendradarbiavimas

Informacijos dalinimasis

Komandy sinergija ir bendros pastangos Grésmiy ir pazeidziamumu apsikeitimas

S

Prevencinés priemoneés

Tinklo ir sistemos saugumo uztikrinimas

hWwEE— 0~

Vidinis bendradarbiavimas Komunikacijos procesai

Skatinkite komandy bendradarbiavima ir atsparumo

treniruotes. ypac krizes metu.

Tobulinkite komunikacijos procesus organizacijoje,

,Cybersecurity is not a problem to be solved. It s a risk to be reduced by working

7

Nuolatinis rizikos vertinimas

Reguliarus ir dinamiskas rizikos valdymas

(T~

Mokymai ir samoningumas

Darbuotojuy elgesio ir ziniy gerinimas

Saugumo sgmoningumas

sagmoninguma per mokymus ir kampanijas.

Reguliacija gali tapti poky¢io katalizatoriumi!
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Nuolat didinkite darbuotojy kibernetinio saugumo



NEXT SECURITY IS NOW?

It is not next, it is NOW.

| (

[vardinkite 3 svarbiausius Suorganizuokite | simuliacija ~ Patikrinkite, ar dokumentuose
procesus ir perziarekite — ar jie per artimiausias 30 dieny nurodyti Zmonés — zino, ka
testuoti? daryti



Linkedin

Kibernetinis saugumas —
lai ne tik technologijos, bet ir kasdienés praktikos
Renata Karpavice
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