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Siandien suzinosite:

Dél skuboto DI
jrankiy diegimo
kylancios rizikos

~

Spraga ,Lenovo”

pokalbiy robote
atvéré duris
kibernetinéms
atakoms

Darbuotojy slapta
DI naudojimo
praktika — rizika
verslui

~

Rekomendacijos
verslui — integruotas
DI saugumo
valdymas

~
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Rizikos:

e Kibernetiniai incidentai

e Duomeny vagystés ir nutekéjimai
e Verslo reputacijos praradimas

e Finansiniai nuostoliai

e Teisinés problemos

e Operaciniai trikdziai

e Darbuotojy pasitikéjimo ir kultiros prastéjimas
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Kai nesuvaldytas DI
veikia pries jmone:

,Lenovo“ pokalbiy robotas ,Lena“
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Kas nutiko ,Lenai"?

Viena 400 simboliy uzklausa
leido pavogti aktyvius sesijos
slapukus

/
Kritiné saugumo spraga —
XSS (Cross-Site Scripting)
pazeidziamumas

/

Vagysté jvykdoma jterpiant
kenksmingg kodg kaip HTML ir
JavaScript

HTML kodas su kenkéjiskais elementais
saugomas ,chatboto” pokalbiy istorijoje
,Lenovo” serveryje ir aktyvuojamas
kiekvieng kartg jj atidarius
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Kq tai reiskia?

LLM'ai neturi ,saugumo instinkto” — vykdo viska,
ko papraso vartotojas

,Lena“ neturéjo griezty jvesties ir iSvesties
saugumo kontrolés mechanizmy ir monitoringo

Vartotojy sesijos slapukai galéjo buti pavogti

Piktavaliai galéjo jsilauzti j vidines ,Lenovo”
SBCINES
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Grieztos jvesties ir iSvesties duomeny kontrolés mechanizmai

Ribotas leidimas DI generuoti ir vykdyti kodg
(pvz., HTML, JavaScript)

Aktyviy ir nuolatiniy stebéjimo priemoniy diegimas

,Lenovo”

pamokos ateiciai Saugumo kultdros ugdymas

Reguliarts saugumo testavimai

Jrankiy vertinimas ir valdymas pries diegima

Atsargumas su pokalbiy istorija
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Kai nesuvaldytas
DI veikia pries jmone:

DI jrankiy naudojimas darbe




[C cybernewse

Kodeél darbUOtOjai ( Verslas neskuba oficialiai patvirtinti DI jrankiy naudojimo, bet...

naudojasi DI jrankiais? Darbuotojai renkasi DI dél to, ko negali suteikti Zzmoneés.

Dazniausiai pasirenkamos priezastys:

Kartais pasirenkamos priezastys:

4 I

e 42% - Dl yra visada pasiekiamas

e 30% — masininis greitis ir kokybé

e 28% — nesibaigiantis naujy, kurybisky idéjy srautas

e 23% - neribotos galimybés sprendziant sudétingas
uzduotis

e 17% — DI nektritikuoja

e 16% — DI nesinervina ir visada kantrus

e 15% — Dl reikia maziau aiskinimy ir mokymy
e 8% — galima priskirti darbo rezultatus sau

Saltinis: 2025 Microsoft Work Trend Index Annual Report
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Slaptas naudojimasis DI:
priezastys

€€ 32% darbuotojy slepia, kad jy produktyvumas

padidéjo dél dirbtinio intelekto jrankiy natfojimo.
Ivanti, 2025

Beveik 1 is 3 darbuotojy slepia dirbtinio intelekto naudojima.

Klausimas: Ar slepiate DI jrankiy naudojima nuo
darbdavio?

2 -1% @ Taip Ne
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Kodél slapta?

e 36% darbuotojy patinka ,slaptas
pranasumas”“

e 30% nerimauja, kad jy darbo vieta
gali panaikinti

e 27% jaucia DI sukeliamag
menkavertiSkumo jausma: ,Nenoriu,
kad zmonés kvestionuoty mano
gebéjimus”

Saltinis: 2025 Technology at Work Report (Ivanti)
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Nesaugus naudojimasis DI jrankiais darbe:

nukentéjusios jmonés

@fgnep
2024

° ,Disney” darbuotojas atsisiunté
nepatikrintg DI jrankj i$ ,GitHub”,
kuriame buvo paslépta kenkéjiska
programiné jranga

) Dél to buvo nulauzti ,Disney”
»Slack” kanalai ir nutekéjo apie 44
milijonai vidiniy ZinuCiy

SAMSUNG
2023

Darbuotojai pateiké konfidencialig
informacija ,ChatGPT", spresdami
programinio kodo problemas ir
ruosdami susitikimy santraukas

Dél to netycia nutekéjo jmonés
programinis kodas ir konfidencialus
vidiniai duomenys, todél ,Samsung'
uzdraudé generatyvius DI jrankius
savo sistemose

]

( Duomeny nutekéjimas Siais atvejais — jautrios informacijos perdavimas nepatvirtintai
treciajai Saliai (pvz., DI jrankiui), net jei Si informacija nebuvo paviesinta ar panaudota.

2025

,Guardio” testavo narSykle ,Comet”, sukiire
sukc¢iavimo scenarijy. ,Comet” pakliuvo j
keletg apgaulés spasty:

] Automatiskai nupirko ,Apple Watch” i$
suklastotos internetinés parduotuveés

] FiSingo el. laiska i$ netikro banko pazyméjo
kaip svarby ir automatiskai paspaudé ant
suklastotos nuorodos

] Pasitelkus uzklausy jterpimo (,prompt
injection”) metoda ir kenkéjiska ,captcha”
mechanizma, priverté DI agentg vykdyti
kenkéjiska veiklg, pavyzdziui, parsisiysti
failus ar siysti jautrig informacijg be
vartotojo zinios
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DI jrankiy privatumo spragos:
nutekéje vartotojy duomenys

{2 Grok & ChatGPT

2025 2025
. - " " . ° ,Google” indeksavo tikstancius
° Simtai tukstanciy ,Grok” vartotojy bend?inamq ,ChatGPT" pokalbiy, todél

pokalbiy tapo viesai prieinami ir " A .
iSindeksuoti paieskos sistemose Jie tapo viesai prieinami
° ,Google" indeksavo beveik 300 000

~Grok” pokalbiy ° Tyrimas: vartotojai daznai su

,ChatGPT" dalijasi privacia, jautria ir
netgi rizikinga informacija

( Sie nutekéjimai jvyko dél to, kad vartotojai paspausdavo ,Share” (liet. ,Dalintis") mygtuka, 1
kuris sukurdavo viesai prieinama URL nuoroda.
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@ Aiskiai apibrézkite DI naudojimo politikg

Ribokite jautrios ir konfidencialios informacijos
CEUNNES]

Naudokite tik jmonés patvirtintus DI jrankius

Rekomendacijos
verslui:

Jdiekite ir palaikykite saugumo technologijas

kaip darbuotojai turéty

naudotis DI . Reguliarus mokymai ir saugumo kulttros stiprinimas

Reguliari DI sistemy audito ir riziky vertinimo praktika

Skatinkite skaidruma ir atvirus pokalbius
apie DI naudojima



E CYbern ews® Jurgita Lapienyté

,Cybernews” vyriausioji redaktoré

Aciu.
Klauskite! -
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