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„Vilniaus vandenys“ šiandien
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Teikiame paslaugas > 570 tūkst. gyventojų  

Didžiausia vandentvarkos įmonė Lietuvoje
>¼ (arba 28%) Lietuvos vandentvarkos sektoriaus

Klientų skaičius > 290 000

              
                     

Bendrovės akcininkai:

1. Vilniaus miesto savivaldybė – 91%

2. Vilniaus rajono savivaldybė – 4%

3. Švenčionių rajono savivaldybė – 3%

4. Šalčininkų rajono savivaldybė – 2%
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588 darbuotojai

              
                     

1. 33 vandenvietės

2. 6 nuotekų valyklos

3. 1969 km vandentiekio

4. 1692 km nuotekų tinklų

Vandens tiekimas Vilniaus mieste, Šalčininkų, 

Švenčionių ir Vilniaus rajonuose

Nuotekų tvarkymas Vilniaus mieste, Šalčininkų, 

Švenčionių ir Vilniaus rajonuose



Bendrovės paskirtis, vizija, misija

Tiekti vandenį visaverčiam 
gyvenimui. Saugoti gyvybę ir 

gamtą

Tvarus, draugiškas gamtai ir 
atsakingas bendruomenei 

vandentvarkos paslaugų teikėjas

Tiekti klientams kokybišką 
vandenį ir efektyviai išvalyti 

nuotekas

BENDROVĖS
PASKIRTIS

VIZIJA MISIJA
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Neterštukas – „Vilniaus vandenų“ socialinės 
atsakomybės projektas
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Akcininko – Vilniaus miesto 
savivaldybės lūkesčiai
Veiklos atsparumui, inovacijoms ir technologijoms

Tinkamos techninės, operacinės ir organizacinės 
priemonės, kad būtų efektyviai valdomos kibernetiniam ir 
fiziniam saugumui kylančios rizikos.

1

5S

KAIZEN

2
Gebėjimų stiprinimas tinkamai reaguoti į bet kokio 
pobūdžio incidentus. Prioritetas duomenų saugumui ir 
privatumui bei rizikų valdymui.

3

Visų lygių vadovai turi imtis lyderystės kurti šiuolaikišką ir 
gerąja praktika paremtą vidaus atsparumo sistemą.

4

Nuolatinio tobulėjimo ir prisitaikymo technologijų srityje 
kultūros skatinimas, pasinaudojimas technologijų 
pažanga.



Kelias link TIS2 įgyvendinimo
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Atnaujintas KSĮ, kuriuo perkeltos TIS2 nuostatos
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Pagrindiniai informacijos 
saugumo vaidmenys

Valdyba

Audito, rizikų ir tvarumo komitetas

Vadovų taryba

Generalinis direktorius

Veiklos atsparumo skyriaus vadovas

Kibernetinio saugumo vadovas

Saugumo operacijų centras (SOC)

IT skyriaus vadovas

Kibernetinės saugos ekspertas

Rizikų valdymo vadovas

Veiklos tęstinumo koordinatorius

Fizinės saugos projektų vadovas

Duomenų apsaugos pareigūnas



Kelias link TIS2 – kur esame šiandien?
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TIS2 direktyvos reikalavimų analizė

2024 I-III ketv.

Įvykdyta Vykdoma

2024.10.18 atnaujintas KSĮ

2024.11.12 nauja nutarimo Nr. 
818 redakcija (KSRA)

Projektas „KSĮ įgyvendinimas ir 
ISVS diegimas“

2024 IV ketv. 2025 I-IV ketv. 2026.04.16

Atitiktis 
techniniams 

KSĮ 
reikalavimams

2027.04.16

Atitiktis 
organizaciniams 

KSĮ 
reikalavimams

• Kibernetinio saugumo vadovo 
pareigybės sukūrimas

• Projekto plano parengimas ir 
patvirtinimas Vadovų taryboje

• 2025.04.16 – Bendrovės 
priskyrimas prie Esminių subjektų

• 2025 m. gruodis – sertifikavimas 
pagal ISO 27001:2022 standarto 
reikalavimus

• Vidinės komandos 
sukūrimas, atsakomybių 
paskirstymas

• Trūkumų (angl. GAP) TIS2 / 
ISO 27001 reikalavimams 
analizė (išorės paslauga)

• TIS2 direktyvos reikalavimų 
ir informacijos saugumo 
rizikų pristatymas Audito, 
rizikų ir tvarumo komitete

• KSĮ ir KSRA reikalavimų analizė

• Projekto „KSĮ įgyvendinimas ir 
ISVS diegimas“ poreikio 
patvirtinimas Vadovų taryboje

• Pasirengimo TIS2 plano 
pristatymas Audito, rizikų ir 
tvarumo komitete

• KAM, NKSC atstovai kibernetinio 
saugumo renginyje „Teisiniai 
pokyčiai ir iššūkiai“ valdybos 
nariams ir vadovų komandai

• Vidinis teisinis reglamentavimas 
(vykdoma)

• Trečiųjų šalių rizikos vertinimas 
(vykdoma)

• Techninių sprendimų įsigijimas 
(vykdoma)

• Sektorinio SOC plėtojimas 
(vykdoma)



Rizikų valdymas
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Rizikų valdymo procesas

Rizikų valdymo politika → Rizikų valdymo tvarkos aprašas → 
Rizikų registras → Rizikų žemėlapis → Rizikų valdymo 
priemonių planas → Rizikų valdymo priemonių plano 
ketvirtinės stebėsenos ataskaita → KRI mėnesinė ataskaita

Informacijos saugumo rizikos – Bendrovės rizikų žemėlapyje

Vertinamas poveikis informacijos saugumo principams 
(konfidencialumui, vientisumui ir prieinamumui)

Valdyba tvirtina Rizikų valdymo priemonių planą (toliau – 
RVPP)

Valdyba ir Audito, rizikų ir tvarumo komitetas vykdo 
ketvirtinę RVPP stebėseną bei kasmėnesinę KRI stebėseną
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Pagrindinės rizikos (2024 m. Vadovybės ataskaita)



Socialinės inžinerijos
testavimai

20



21

Fišingo pavyzdžiai
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Smišingo pavyzdžiai
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Fišingas (angl. Phishing)
El. laiškų sukčiavimas

Smišingas (angl. Smishing)
SMS sukčiavimas

Višingas (angl. Vishing)
Sukčiavimas telefonu

2024 m. vykdyti testavimai darbuotojams ir valdybos nariams (I)

11 scenarijų, 
4043 el. laiškai,
„Kibernetinis skydas 
PhishEx“ Q2, Q3, Q4

Bendrovei 
pritaikyti scenarijai

Apsimesta vidiniu 
darbuotoju
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Darbuotojams Darbuotojams Valdybos nariams

Fišingo testavimų pavyzdžiai



25

Scenarijus – darbuotojai skatinami 
prisijungti prie fiktyvios DocLogix 
sistemos, spausdami ant nuorodos 
žinutėje (žr. 1 pav.).

Smišingo kampanijos tikslas – patikrinti 
darbuotojų budrumą, ar jie geba 
identifikuoti sukčių SMS bei atpažįsta 
nuorodas į fiktyvias interneto svetaines.

Žinutėse paspaudus ant nuorodos buvo 
nukreipiama į fiktyvią DocLogix 
imituojančią svetainę (žr. 2 pav.), kurioje 
raginama suvesti savo prisijungimo ir 
asmeninius duomenis.

1 pav. Smišingo žinutės turinys 2 pav. Fiktyvios DocLogix 
sistemos interneto svetainė

Smišingo testavimo pavyzdys
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Višingo scenarijus – apgaulingų skambučių simuliacija, prisidengus IT skyriaus darbuotoju. Skambučio metu 
prašoma darbuotojų įsidiegti programinę įrangą „AnyDesk“ (žr. 1 pav.).

Ši programinė įranga leidžia administratoriui (šiuo atveju – sukčiams) nuotoliniu būdu prisijungti prie naudotojo 
kompiuterio ir atlikti norimus veiksmus.

1 pav. „AnyDesk“ programinė įranga

Višingo testavimo pavyzdys (I)
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Višingo (duomenų vagystės simuliacijos telefoninio pokalbio būdu) 
kampanijos tikslas – patikrinti darbuotojų budrumą, ar jie geba 
identifikuoti skambinantį kolegą, skuba vykdyti prašomus veiksmus, 
neabejoja jų reikalingumu, laikosi kibernetinio saugumo principų darbe 
bei atpažįsta telefoninį sukčiavimą.

Darbuotojų sąrašas buvo pasirinktas atsižvelgiant į anksčiau įvykusių 
testavimų rezultatus.

Pasirinkta apsimesti IT skyriaus darbuotoju vykdant atvirą žvalgybą 
(OSINT) UAB „Vilniaus vandenys“ soc. tinklo LinkedIn puslapyje (žr. 2-4 
pav.).

Šaltinis: Vishing_LT (lrv.lt)

Višingo testavimo pavyzdys (II)

https://lkpb.policija.lrv.lt/uploads/lkpb.policija/documents/files/Vishing_LT.pdf
https://lkpb.policija.lrv.lt/uploads/lkpb.policija/documents/files/Vishing_LT.pdf
https://lkpb.policija.lrv.lt/uploads/lkpb.policija/documents/files/Vishing_LT.pdf
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2 pav. UAB „Vilniaus vandenys“ LinkedIn personalo skilties puslapis 3 pav. Pasirenkami atitinkami filtrai, siekiant išskirti tech. personalą

Višingo testavimo pavyzdys (III)
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2024 m. vykdyti testavimai darbuotojams ir 
valdybos nariams (II)

Nuasmeninti testavimų rezultatai – intranete ir (arba) el. 
paštu

Ypatingas dėmesys skiriamas pažeidžiamiems darbuotojams 
(kurie suvedė prisijungimo duomenis / suteikė prieigą prie 
darbo vietos)

Rezultatų palyginimas su Lietuvos organizacijomis (NKSC 
duomenys)



Mokymai

30



31

Taip pat su kitais pranešėjais sudalyvavome po visų temos 
pristatymų vykusioje diskusijoje

Išoriniai mokymai Vidiniai mokymai
Specializuoti 

mokymai

Nemokami kursai NKSC e. 
mokymų platformoje

Išorės paslaugos įsigijimas

NKSC pratybos OpEx / TrustEx

BDAR mokymai

Konferencijos, seminarai

Nuotoliniu būdu / 
gyvai

Informacija intranete

Informacija el. paštu

Socialinės inžinerijos 
testavimų rezultatų 

pristatymas 
Bendrovės ketvirtinių 

susirinkimų metu

Aukščiausio lygio 
vadovams ir 

valdybos nariams

Struktūrinių 
padalinių vadovams

Kibernetinio 
saugumo vadovui

SOC analitikams / IT 
administratoriams

Mokymai darbuotojams ir valdybos 
nariams (I)

Generalinio direktoriaus įsakymu patvirtintas kibernetinio 
saugumo srities ugdymo planas 2025 metams
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Taip pat su kitais pranešėjais sudalyvavome po visų temos 
pristatymų vykusioje diskusijoje

Mokymai darbuotojams ir valdybos 
nariams (II)
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Taip pat su kitais pranešėjais sudalyvavome po visų temos 
pristatymų vykusioje diskusijoje

Mokymai darbuotojams ir valdybos 
nariams (III)

1 pav. Valdybos pirmininkės sertifikatas 2 pav. Generalinio direktoriaus sertifikatas
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Taip pat su kitais pranešėjais sudalyvavome po visų temos 
pristatymų vykusioje diskusijoje

Mokymai darbuotojams ir valdybos 
nariams (IV)
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Taip pat su kitais pranešėjais sudalyvavome po visų temos 
pristatymų vykusioje diskusijoje

Mokymai darbuotojams ir valdybos 
nariams (V)



Bendradarbiavimas
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Bendradarbiavimas (I)
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Bendradarbiavimas (II)
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„SOCshare: Threat Intelligence Sharing Meeting“ 
bendruomenės susitikimai

„Vilnius Cyber Grid“ bendruomenės susitikimai

Sinergijos projektai pagal veiklas (kibernetinio saugumo 
priemonių standartizavimas ir pirkimų centralizavimas, 

bendradarbiavimas su kitomis VMS įmonėmis)

„Vilniaus inovatorių“ susitikimai

Bendradarbiavimas (III)

„Bug Bounty“ konkursas
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• 2024 m. dalyvauta „Kurk Lietuvai“ su NKSC projekte – „Kibernetinis saugumas: kaip valstybė galėtų padėti 
užtikrinti trečiųjų šalių valdymą?“.

B e n d r a d a r b i a v i m a s

Bendradarbiavimas (IV)
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• 2024 m. dalyvauta „Kurk Lietuvai“ su NKSC projekte – „Kibernetinio saugumo bendruomenės būrimas: 
Cyber Campus koncepcija“.

B e n d r a d a r b i a v i m a s

Bendradarbiavimas (V)



PLANAI ATEIČIAI
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2026 M. PLANAI

ATITIKTIS KSĮ, ISO 27001
KIBERNETINIO SAUGUMO 

KOMPETENCIJŲ - 
EKSPERTINIŲ ŽINIŲ 

STIPRINIMAS

DAUGIAU DĖMESIO 
TREČIŲJŲ ŠALIŲ (TIEKIMO 
GRANDINĖS) VALDYMUI

POSTKVANTINĖ 
KRIPTOGRAFIJA / 

SKAITMENINĖ 
TRANSFORMACIJA

VEIKLOS TĘSTINUMO 
VALDYMAS PAGAL ISO 

22301

DIRBTINIO INTELEKTO 
PANAUDOJIMAS, 

SAUGUMO IŠŠŪKIAI



AČIŪ!
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