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Vilniaus vandenys

DidZiausia vandentvarkos jmoné Lietuvoje
>% (arba 28%) Lietuvos vandentvarkos sektoriaus

Klienty skaiCius > 290 000

Teikiame paslaugas > 570 tukst. gyventojy

Bendrovés akcininkai:

Vilniaus miesto savivaldybé —91%
Vilniaus rajono savivaldybé — 4%
Svencioniy rajono savivaldybé — 3%

Sal¢ininky rajono savivaldybé — 2%




588 darbuotojai

Vandens tiekimas Vilniaus mieste, Sal¢ininky,

Svendioniy ir Vilniaus rajonuose

Nuoteky tvarkymas Vilniaus mieste, Sal&ininky,

Svendioniy ir Vilniaus rajonuose

33 vandenvietés
6 nuoteky valyklos
1969 km vandentiekio

1692 km nuoteky tinkly
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Vilniaus vandenys

Bendroveés paskirtis, vizija, misija

BENDROVES
PASKIRTIS

VIZJA MISLJA

Tvarus, draugiSkas gamtai ir Tiekti klientams kokybiska
atsakingas bendruomenei vandenj ir efektyviai iSvalyti
vandentvarkos paslaugy teikéjas nuotekas
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Nes Cia Svariausiy
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Saugome ir tikriname

vandenj po zeme

saugus greziniai
Vilniuje

Vilniaus vandenys

Pakeliame vandenj
net is 245 m. gylio

NUO  IKI
30m>245m
GYLIO

i$ giliausio grezinio lasas
pakyla auksciau, nei
mes j TV boksto
restorang



Pakeliui geriname
vandens kokybe

pasaliname
perteklinius
gelezj ir mangana

Jusy namus vanduo

pasiekia vos per 1-2 paras

29|
K140 km

lasas keliauja iki
kiekvieno
IS musy namy



Akcininko — Vilniaus miesto
savivaldybés lukesciai

Veiklos atsparumui, inovacijoms ir technologijoms

Tinkamos techninés, operacinés ir organizacinés
priemoneés, kad baty efektyviai valdomos kibernetiniam ir
fiziniam saugumui kylancios rizikos.

Gebeéjimy stiprinimas tinkamai reaguoti j bet kokio
pobudzio incidentus. Prioritetas duomeny saugumui ir
privatumui bei riziky valdymui.

Nuolatinio tobuléjimo ir prisitaikymo technologijy srityje
kultiros  skatinimas, pasinaudojimas  technologijy
pazanga.

Visy lygiy vadovai turi imtis lyderystés kurti Siuolaikiska ir
geraja praktika paremta vidaus atsparumo sistema.
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Vilniaus vandenys
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el Vilniaus vandenys

@ TIS 2 direktyva taikoma Siems sektoriams:

Ypatingos svarbos (TIS 2 direktyvos | priedas):

3
M)
D 5
@
Energija Transportas Bankininkysté Finansy rinky
(elektra, centralizuotas (oro, geleZinkeliy, infrastruktiiros
Sildymas ir vésinimas, vandens, keliy) objektai

nafta, dujos, vandenilis)

| B & (s

Nuotekos Skaitmeniné IRT paslaugy valdymas Viesasis Kosmosas
infrastruktira (verslas verslui) administravimas
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Atnaujintas KSJ, kuriuo perkeltos TIS2 nuostatos A\VAY

Vilniaus vandenys

14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo u#tikrinti $io istatymo 11 straipsnio 3-5 dalyse nurodyvtus kriterijus atitinkanéiai veiklai vykdyti ar paslaugoms teikti naudojamu tinkly ir informaciniy sistemu atitikti
kibernetinio saugumo rizikos valdymo priemonéms:

1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybés, tiskyrus &10 straipsnio 4 dalyje nurodytus atvejus;

2) Europos Komisijos pritmtiems igyvendinamiesiems teisés aktams.

2. Kibernetinio saugumo subjektal privalo &0 straipsnio 1 dalies 1 punkte nurodytus kibernetinio saugumo reikalavimus igvvendinti per Viriausvbés nustatyta ne trumpesni kaip 12 ménesig terming nuo ju
iregistravimo Kibernetinio saugumo informacinéje sistemoje. Nustatydama termina Vyriausybé privalo atsizvelgti 1 kibernetinio saugumo reikalavimams igyvendinti reikalingus kibernetinio saugumo subjekto
zmogiikuosius ir finansinius 15teklius.

3. Kibernetinio saugumo subjektai privalo Nacionaliniam kibernetinio saugumo centrui Kibernetinio saugumo informacinés sistemos nuostatuose nustatyta tvarka pateikti Siuose nuostatuose nurodytus duomenis apie
kibernetinio saugumo rizikos valdymo priemoniy igvvendinima.

4. Specialusis subjektas privalo uztikrinti savo navdojamuy tinkly 1r informaciniyg sistemuy atitiket; tik $10 straipsnio 1 dalies 2 punkte nurodytoms kibernetinio saugumo rizikos valdvmo priemonéms.

3. Kibernetinio saugumo retkalavimai apima $iuos elementus:

1) kibernetinio saugumo rizikos analizés, tinkly ir informaciniy sistemuy kibemnetinio saugumo politika;

2y uz kibernetini sauguma atsakingy asmenu, nurodyty $io istatymo 15 straipsnyje, ir kibernetinio saugumo subjekto vadovo ar jo igalioto asmens pareigas;

3) kibernetiniy incidenty valdvma;

4) veiklos testinuma;

3) tiekimo grandinés sauguma, 1skaitant aspektus, susijusius su kiekvieno kibernetinio saugumeo subjekto ir jo tiesioginiy tiekéju ar paslaugu teikéju santykiais;

6) tinkly ir informaciniu sistemu 1sigijima, plétojima ir priezifiros sauguma, 1skaitant spragu valdyma ir atskleidima;

T) politika 1r procediiras, skirtas kibernetinio saugumo reikalavimuy veitksmingumui jvertinti;

8) kibernetinés higienos praktika ir reguliarius kibernetinio saugumo mokymus;

9) kriptografijos ir Sifravimo naudojimo politika ir procediras;

10) Zmogiskuju 1étekliu sauguma, prieigos prie tinklu ir informaciniy sistemuy kontrolés politika 1r turto valdvma;

11) keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimu, saugiu balso, vaizdo ir teksto ryéiu bet saugiu avariniy ryéig sistemuy subjekto viduje naudojima;

12) kibernetinio saugumo subjekty valdomu ir (ar) tvarkomu tinkly ir informacinig sistemu naudotoju, admimistratoriy, kibernetinio saugumo subjekty tieké, ju subtiekéqu i kit dkio subjekty teisiu ir prieigos prie
kibernetinio saugumo subjekty valdomuy ir (ar) tvarkomuy tinkly ir informaciniy sistemu ir (ar) skaitmeniniy duomenu suteikimo ir valdymo politika;

13} kitus atskiriems sektoriams arba atskiroms kibernetinio saugumo subjektu grupéms tatkomus kibernetinio saugumo reikalavimus, nustatytus atsizvelgiant 1 identifikuotas atskiry sektoriy kibernetinio saugumo
rizikas.
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Nuo 2024 m. birzelio 1 d. bendrovéje galiojanti organizacinés struktiros sudétis:

Akcininky
susirinkimas

W

Vilniaus vandenys

Valdyba

Generalinis
direktorius

Audito ir riziky ir tvarumo
komitetas [N

Vidaus audito
skyrius

Klienty : Ye_lklos. Kokybés ir Zmoniy ir
Gamybos ; Finansy administravimo . » _
aptarnavimo s inovacijy kultGros
tarnyba tarnyba ir atitikties .
tarnyba tarnyba skyrius
tarnyba

Veiklos L
Komunikacijos
atsparumo _
: skyrius
skyrius

15 straipsnis. UZ kibernetinj sauguma atsakingi asmenys

1. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo paskirti kibernetinio saugumo vadova,

tiesiogiai atskaitinga|kibernetinio saugumo

subjekto vadowvui, atsakinga uz kibernetinio saugumo subjekto atitikties 5io istatymo 14 ir 18 straipsniuose nustatytiems reikalavimams jgyvendinima ir atliekant]

kitas kibernetin] sauguma reglamentuojanéiuose teisés aktuose nustatytas funkcijas.
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Pagrindiniai informacijos
saugumo vaidmenys

./ Valdyba
Audito, riziky ir tvarumo komitetas

Vadovy taryba

Generalinis direktorius

Veiklos atsparumo skyriaus vadovas
Kibernetinio saugumo vadovas
Saugumo operacijy centras (SOC)

IT skyriaus vadovas

Kibernetinés saugos ekspertas
Riziky valdymo vadovas

Veiklos testinumo koordinatorius
Fizinés saugos projekty vadovas

Duomeny apsaugos pareigunas

15




Laikotarpis

Rezultatas

Svarbesni jvykiai

2024 1-11l ketv.

TIS2 direktyvos reikalavimy analizé

 Vidinés komandos
sukdrimas, atsakomybiy
paskirstymas

« Trakumy (angl. GAP) TIS2 /
ISO 27001 reikalavimams
analizeé (iSorés paslauga)

+ TIS2 direktyvos reikalavimy
ir informacijos saugumo
riziky pristatymas Audito,
riziky ir tvarumo komitete

2024 |V ketv.

2024.10.18 atnaujintas KS)

2024.11.12 nauja nutarimo Nr.
818 redakcija (KSRA)

KSJ ir KSRA reikalavimy analize

Projekto ,,KS] jgyvendinimas ir
ISVS diegimas” poreikio
patvirtinimas Vadovy taryboje

Pasirengimo TIS2 plano
pristatymas Audito, riziky ir
tvarumo komitete

KAM, NKSC atstovai kibernetinio
saugumo renginyje , Teisiniai
pokyciai ir isSUkiai“ valdybos
nariams ir vadovy komandai

Kelias link TIS2 — kur esame Siandien?

2025 I-1V ketv.

Projektas ,KS] jgyvendinimas ir
ISVS diegimas“

Kibernetinio saugumo vadovo
pareigybés sukUrimas

Projekto plano parengimas ir
patvirtinimas Vadovy taryboje

2025.04.16 — Bendroves
priskyrimas prie Esminiy subjekty

2025 m. gruodis — sertifikavimas
pagal ISO 27001:2022 standarto
reikalavimus

W

Vilniaus vandenys

2026.04.16 2027.04.16
Atitiktis Atitiktis
organizaciniams techniniams
KS) KS)

reikalavimams reikalavimams

« Vidinis teisinis reglamentavimas
(vykdoma)

« Treciyjy Saliy rizikos vertinimas
(vykdoma)

« Techniniy sprendimy jsigijimas
(vykdoma)

 Sektorinio SOC plétojimas
(vykdoma)

Jvykdyta Vykdoma
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Riziky valdymo procesas

Riziky valdymo politika = Riziky valdymo tvarkos aprasas =
Riziky registras —> Riziky Zemélapis > Riziky valdymo
priemoniy planas —> Riziky valdymo priemoniy plano
ketvirtinés stebésenos ataskaita 2 KRI ménesiné ataskaita

Informacijos saugumo rizikos — Bendrovés riziky zemeélapyje

Vertinamas poveikis informacijos saugumo principams
(konfidencialumui, vientisumui ir prieinamumui)

Valdyba tvirtina Riziky valdymo priemoniy plang (toliau —
RVPP)

Valdyba ir Audito, riziky ir tvarumo komitetas vykdo
ketvirtine RVPP stebéseng bei kasménesine KRI stebéseng

18
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Pagrindineés rizikos (2024 m. Vadovybés ataskaita)

Kritinés ir didelés 2024 m. isskirtos rizikos ir jy valdymo priemonés

Rizikos apibadinimas

Sutrikes Vilniaus nuoteky valyklos nuoteky tvarkymo infrastruktiros darbas dél liGties arba polaidzio

Rizikos valdymo priemoneés

Balansiniy talpy jrengimas Vilniaus nuoteky valykloje

15leidZiamose | aplinkg nuotekose tar3a virsija teises akty reikalavimus

Nusidéveéjusi nuoteky infrastruktara

Nuotoline iSmani nuoteky kokybés stebejimo sistema / 1Smani Vilniaus nuoteky valyklos valdymo sistema /
Mazyjy nuoteky valykly rekonstrukcija

Palaipsniui didinti nuoteky infrastruktiros rekonstrukcijy apimtis

Zala aplinkai del ,Studenty” nuoteky siurblinés pajegumy trikumo
ZGtis nelaimingo atsitikimo metu / Nelaimingas atsitikimas darbe
Sugadintas bendrovés turtas ir/arba nukentéje darbuotojai gaisro metu
Netinkamai Salinama avarija

Be bendrovés leidimo padidintos/netipinés tarsos nuoteky patekimas | nuoteky surinkimo sistemg ir valykia

Nepatikimi laboratorinio tyrimo rezultatai / Laboratorijos vykdoma veikla priestarauja nesaliskumo, objektyvu-
mo ir skaidrumo principams

ES lésy fondy panaudojimas

Trecios sléginés linijos nuo ,Studenty” siurblinés jrengimas

Rekonstrucjamos Suliniy perdangos arba iskelti gaisriniai hidrantai / Nuolatiniai praktiniai darby saugos moky-
mai darbuotojams

Apdrausti bendrovés kilnojama ir nekilnojama turtg etapais, atsizvelgiant | turto rizikingumo lygj

Toliau vykdomos esamos rizikos valdymo priemoneés

pH identifikacija nuoteky priemimo punktuose / Nuoteky tinkly tarSos davikliai pagal zonas

ISlaikyti 2024 m. gautg akredituotos vertinimo jstaigos statusg (nuoteky dalyje), papildomos laboratorines jran-
gos jsigijimas ,
Reguliariai vykdyti ES projekty stebéseng (gyventojy prijungimas prie ,Vilniaus vandeny” tinkly) ir laiku priimti
reikalinsus sprendimus rizikoms valdyti

Treciyjy 3aliy / tiekejy informacijos saugumo rizikos
TIS/TIS2 ir kibernetinio saugumo jstatymo pazeidimas

Programines jrangos gedimas / IT jrangos gedimas / Telekomunikacijy gedimas

Saugumo reikalavimy treciosioms 3alims jtraukimas | saugumo specifikacijas / Tre€iyjy saliy atrankos procesas
ir periodiniai auditai.

Parengti veiksmy plang ir 2025 m. jgyvendinti projektg del TIS2 / ISO27001 reikalavimy jgyvendinimo

|vairios IT ir kibernetinio saugumo priemones

Elektros tiekimo sutrikimas / Avarija Astravo AE / Vandenvietés uzterSimas mikroorganizmais arba patogenais

/ Nuoteky siurblinés gedimas del ekstremalaus jvykio / Vandentiekio stoties gedimas deél ekstremalaus jvykio /
Sutrikes nuoteky valymo procesas nuoteky valykloje del ekstremalaus jvykio / Nesuvaldytas veiklos pertrokis / IT
infrastruktiros nepasiekiamumas / Makroekonominiy ir geopolitiniy veiksniy jtaka bendroveés finansinei situaci-
jai / Netinkamai valdoma ekstremali situacija / Teroro aktai/kariniai/hibridiniai veiksmai

Grupe dideliy riziky, kuriy poveikis maksimalus, taciau tikimybé minimali / Taikomos jvairios prevencinés prie-
mones bei priemonés galimam pasireiskimui mazinti

19
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FiSingo pavyzdziai

R Fromlsimonas.klimavicius IT Portal sttemDesk <cara@co|exelectric.com> I
Atnaujinti

Sent: Monday, July 3, 2023 3:48 PM
To: Simonas Klimavicius <simonas.klimavicius@vv.It>
Jurgita Petrauskienef<donna@rightbias.co.uk= I Subject: Re-validation Required- simonas.klimavicius@vv.lt Request 03/07/2023
Importance: High

Vilniaus vandenys

To Simonas Klimaviciu
Cc Saulius Savickas

A

Sveiki ,

Pakei¢iau banka ir noréiau atnaujint savo naujus banko duomenis su jmone. Ar 3is pakeitimas galéty jsigalioti iki kito mokéjimo ciklo?

B® Microsoft

Pastaba: Taip yra todél, kad busto paskelos graZinimas sukelia finansinj nestabiluma. Dél stabilumo noréciau praleisti mokeéjima uz §j ir kita ménesj

Password Expiration Notice

Siltas-Pagarbiai
Jurgita Petrauskiene

The password for your email account is to be expired today. We reconmmend that you use the below to keep

it —accessiovouraccountiustio avoid login interruption.
15siysta i5 mobiliojo Jrenginio ... srissesnnns 9 P
Keep My Passwo
B¥ Microsoft OneDrive
@) This link will work anly for the email receipient You can also opt out or change where you receive security notifications.
Thanks

You have a secured document to review and sign today

Scan the QR Barcode with your smartphone camera to review and
electronically sign the document.

is covered by

information
or agent

ded onk

skubiai

G = “es
Saulius Savicl(aslqofﬁcemai'lII?DE@gmail.com> I 2|62 @
To Biruté Matadidnaité 08:43

Turime sumokéti 19.550,50 Eur, ar tai jmanoma dabar?
pasisveikinimas

Saulius Savickas

Electronic Signature Required. Please Docusign - Vilnlaus vandenys®
Consent Docs#234768.
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Smisingo pavyzdziai

16:39 all ¥

g o

jahughes82m@hotmail.com

iMessage
Today 16:33

Jusy pakuoté atkeliavo j sandélj ir
buvo sustabdyta, nes pakuotéje
truksta namy numerio, todel ji
negali buti pristatyta. Atnaujinkite:

https://post-lit.clubfi

(Atsakykite Y, tada iSeikite i$ teksto
pranesimo, i$ naujo atidarykite
teksto pranesimo aktyvinimo
nuorodg arba nukopijuokite
nuorodg j ,Safari” nardykle, kad jg
atidarytuméte)

The sender is not in your contact list.
Report Junk

o9

REGITRA informuoja, kad Jums yra pateikta
aktuali informacija, kuri pasiekiama adresu:
https://info.regitra.lt/#/pw3vzctikv

c
Palieskite, kad jkeltuméte perzilrg

o

Negalima atsakyti j §j trumpajj koda.
Suzinokite daugiau

o @ <

14:05
RCS pokalbis su dalyviais: (8-685) 31218
Hello, nice to meet you.

https://api.whatsapp.com/send/?phone
=157578849228IUF=Zk1cP0iG24

c

Palieskite, kad jkeltumeéte periirg

14:05 « Tale2

@ [E Res(Tele2) ®

® B

om

RCS pokalbis su dalyviais: (8-630) 77754

Lietuvos pastas: Jusy siunta
negali buti pristatyta dél
prarasto adreso, galite atnaujinti
adresq internete ir prasyti naujo
pristatymo: https://shorturl.at
/ahQ45?iuu=JghUG3hYju

10:11 « Tele2

RCS (Tele2) ®

W

Vilniaus vandenys
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2024 m. vykdyti testavimai darbuotojams ir valdybos nariams (l)

5 3
Z "\

Fisingas (angl. Phishing) Smisingas (angl. Smishing) Visingas (angl. Vishing)
El. laiSky sukciavimas SMS sukciavimas Sukciavimas telefonu
11 scenarijy, Bendrovei Apsimesta vidiniu

4043 el. laiskai, pritaikyti scenarijai darbuotoju

,Kibernetinis skydas
PhishEx“ Q2, Q3, Q4



FiSingo testavimy pavyzdz

Simonas Klimavi€ius <simonas.klimavicius€ vilniaus-vandenyst> | &

© UAB Vilniaus vandenys, bendrina _atlyginimo kintamos dalies perskaiciavimas.xlsx” su jumis

L.

vskiene€ vilniaus-vandenys.it> |3

t UAB Vilniaus vandenys” bendrina , perskaiCiuoti atostogy likuiai.dsx™

W

Vilniaus vandenys

From Julija DZiauge <julija.dziauge@vilniaus-vandenys.it> [

t Microsoft Teams: You have been added to a team in Microsoft Teams

UAB ,Vilniaus vandenys“, Administracija
su jumis bendrina failg

Stai dokumentas, kurj su jumis bendrina Simonas Klimaviéius.

x % Latlyginimo kintamos dalies perskaifiavimas. xlsx’

Siz saitas veikia ik tiesioginiams Zio laitko gavajams

=. Microsoft Privatumo pahirfinimas

Fe Darbuotojams

UAB ,,Vilniaus vandenys" su jumis
bendrina failg

Dokumenta, kurj su Jumis bendrina Aisté Orsevskiene, rasite Cia

Ciuoti atostogu likuéiai xlss”

15 sanas vellaa tik Hesloginiams 3io 1ai3ko gavelams

Atidaryti

=- Microsoft Privalumo patvirtinima

Fe Darbuotojams

Microsoft Teams

Julija Dziaugé added you to the "NV Vilniaus Vandenys projektas" team.

JD

NV Vilniaus Vandenys projektas

Documents, belonging to the NV Vilniaus
Vandenys projektas

Open Microsoft Teams & Find Documents

Microsoft Corporation, One Microsoft Way, Redmond WA

Privacy Policy

yle Valdybos nariams




Smisingo testavimo pavyzdys

< VV.LT

geqguzeés 23 d., ketvirtadieni

Mieli kolegos,

Norime pranesti, kad
atnaujinome dokumenty ir
procesy valdymo sistema -
DocLogix.

Senoji sistema nuo Siandien
nebeveiks. Prasome jungtis
j nauja puslapj Cia: https://
vilniaus-vandenys.It/DocLogix
[Prisijungti.php

Dékojame uz supratima ir
bendradarbiavima.

1 pav. Smisingo zinutés turinys

23 vilnlaus-vandenys It/ -~

Prisijunkite prie Vilniaus vandenys
- DoclLogix

Prisijungimas

2 pav. Fiktyvios DocLogix
sistemos interneto svetainé

Vilniaus vandenys

Scenarijus — darbuotojai  skatinami
prisijungti  prie  fiktyvios  Doclogix
sistemos, spausdami ant nuorodos
Zinutéje (Zr. 1 pav.).

Smisingo kampanijos tikslas — patikrinti
darbuotojy budrumg, ar jie geba
identifikuoti sukéiy SMS bei atpazjsta
nuorodas j fiktyvias interneto svetaines.

Zinutése paspaudus ant nuorodos buvo
nukreipiama j fiktyvia Doclogix
imituojancig svetaine (zr. 2 pav.), kurioje
raginama suvesti savo prisijungimo ir
asmeninius duomenis.

W
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Visingo testavimo pavyzdys (1)

Visingo scenarijus — apgaulingy skambuciy simuliacija, prisidengus IT skyriaus darbuotoju. Skambucio metu
praSoma darbuotojy jsidiegti programine jrangg ,,AnyDesk” (zr. 1 pav.).

Si programiné jranga leidZia administratoriui (3iuo atveju — suk&iams) nuotoliniu bidu prisijungti prie naudotojo
kompiuterio ir atlikti norimus veiksmus.

Light Mode Made in Europe ) 19711 217246705 (?) ®E

’) AnyDesk Why AnyDesk Solutions Company Support Buy Now @ ( Downloads )

Better | Software

The smart choice for

" remote access
Download Now Start Business Trial

1 pav. ,,AnyDesk“ programiné jranga

W

Vilniaus vandenys
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W

e/ e °
Visingo testavimo pavyzdys (Il) isue vandenys
Visingo (duomeny vagystés simuliacijos telefoninio pokalbio blidu)
kampanijos tikslas — patikrinti darbuotojy budrumga, ar jie geba
identifikuoti skambinantj kolegg, skuba vykdyti praSomus veiksmus,
neabejoja jy reikalingumu, laikosi kibernetinio saugumo principy darbe
bei atpazjsta telefoninj sukCiavima.

Darbuotojy sgrasas buvo pasirinktas atsizvelgiant j anksciau jvykusiy
testavimy rezultatus.

Pasirinkta apsimesti IT skyriaus darbuotoju vykdant atvirg zvalgyba
(OSINT) UAB ,Vilniaus vandenys” soc. tinklo LinkedIn puslapyje (zr. 2-4
pav.).

Saltinis: Vishing LT (Irv.lt)



https://lkpb.policija.lrv.lt/uploads/lkpb.policija/documents/files/Vishing_LT.pdf
https://lkpb.policija.lrv.lt/uploads/lkpb.policija/documents/files/Vishing_LT.pdf
https://lkpb.policija.lrv.lt/uploads/lkpb.policija/documents/files/Vishing_LT.pdf

Visingo testavimo pavyzdys (lll)

Vilniaus vandenys

Vilniaus vandenys
Largest water supply company in Lithuania

Utilities - s V WL QWETS * D
f ol ) & o
Home About Posts Jobs People

148 associated members

K employees

mployees by title. keyword or schoo

Atrask tyro Vilniaus

vandens skonj i$ naujo!
vanduoisciaupo.lt

Where they studied

2 pav. UAB ,Vilniaus vandenys“ LinkedIn personalo skilties puslapis

- - - - <

Vilniaus vandenys f:
Haime Abaut Paoits Jabs Peaople
—
+ Add Where they studied + Add What they do
1 | Vilniaws Kobegija/University of Applied Scien 1 | Information Techmnolog
I | I
I I
]
o800 0o0
Show less -~
People you may know
at 5
Message :' I: Message :,'

3 pav. Pasirenkami atitinkami filtrai, siekiant isskirti tech. personala

W

Vilniaus vandenys

28



2024 m. vykdyti testavimai darbuotojams ir
valdybos nariams (Il)

Nuasmeninti testavimy rezultatai — intranete ir (arba) el.
pastu

Ypatingas démesys skiriamas pazeidZiamiems darbuotojams
(kurie suvedé prisijungimo duomenis / suteiké prieigg prie

darbo vietos)

Rezultaty palyginimas su Lietuvos organizacijomis (NKSC
duomenys)

Telefoniniai sukdiai: kaip juos atpazinti ir nepakliati j spastus?

- ? Telefoniniai sukgiai tampa vis ifradingesni — jie apsimeta bankais, policija ar net artimaisiais, siekdami isvilicti josy pinigus. Gali atrodyti...

"! Julius Lisauskas kovo 7 d.
< l 154 perzioros

Verslo Ziniose” - apie Vilniaus vandeny patirtj ugdant kompetencijas kibernetinio saugumo srityje

Vilniaus vandenys valdo visos Salies mastu svarbig infrastruktara, todél ne be priezasties kibernetinis saugumas yra ir viena i$ prioritetiniy...

ﬂl Austéja Sutaité 2024 m. rugséjo 4 d.
212 periitros
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Mokymai darbuotojams ir valdybos

nariams (l)

Nemokami kursai NKSC e.
mokymy platformoje

ISorés paslaugos jsigijimas
NKSC pratybos OpEx / TrustEx
BDAR mokymai

Konferencijos, seminarai

Nuotoliniu badu /
gyvai

Informacija intranete
Informacija el. pastu

Socialinés inzinerijos
testavimy rezultaty
pristatymas
Bendroveés ketvirtiniy
susirinkimy metu

Auksciausio lygio
vadovams ir
valdybos nariams

Struktdriniy
padaliniy vadovams

Kibernetinio
saugumo vadovui

SOC analitikams / IT
administratoriams

Generalinio direktoriaus jsakymu patvirtintas kibernetinio
saugumo srities ugdymo planas 2025 metams

Vilniaus vande

&

- ions SERTIFIKARTRAS

2024
$IUO SERTIFIKATU PAZYMIMA, KAD

UAB VILNIAUS VANDENYS
¥ )
dalyvavo Nacionalinése kibernetinio saugumo pratyl;t'i;_e‘ "

KIBERNETINIS SKYDAS OPEX 2024, vykusios_e‘.‘ | A
2024 m. spalio 7-11 d.

7C o
Nacionalinio kibernetinlo saugume centro prie

Kraito apsaugos ministerijos direktorlus
Liudas Aligauskas

-




Mokymai darbuotojams ir valdybos

nariams (Il)

2025 m. kibernetinio saugumo sgmoningumo ugdymo mokymy planas - faktinis jgyvendinimas

Vilniaus vandenys

Atnaujinta: 2025-09-01

Mokymy tipas 2025 m. ketvirtis Auditorija
3 = i = 2
Mokymy pavadinimas Organizatorius Vedéjas Lygis Trukmé = ] 5 T El g 'S = E n En )

- = - = mc z > g = ==

£ = Ion oo 23 S Bz z £ =33 at

= ] > 3 2 = g E > = 53 F =z 8

- =z = =" ) - £ 25 E*=

= =] 5 < =
. . . . . L Kibernetinic saugume Bazinis (*) - Strateginis
Kibernetinic saugume projekto pristatymas (2025.01.22) Kibernetinic saugume vadovas vadovas ] 1val. * * v
vadovas )
Kibernetinic saugume
i ini iacj i Ugdy rtneré = Strateginis (=) &val. * =
Kibernetinic saugumao eksperty ascciacijos mokymai (2025.01.30) gdymo partner: eksperty asociacija (KSEA] rateginis (*=) ] o < < o
MKEC e. mokymy platfermes kursas "Kiberneting higiena darbe 2025" (2025.02-03) Kibernetinic saugumo vadovas | NEKSC e. mokymy platforma Bazinis (*) 1,5val. * * J o
MKSC e. mokymy platformes kursas "Kiberneting higiena namucse 2025" (2025.05-06) Kibernetinic saugumo vadovas | NKSC e. mokymy platforma Bazinis (*) 1,5val. * * < o
NKSC . mokymy platformos kursas "Kiberneting sauga vadovams 2025" (2025.05-08) Kibernetinio saugumo vadovas | NKSC e. mokymy platforma Strateginis (**) 1val * = v v J v
MEKSC e. mokymy platormes kursas "Kibernetinio saugume vadovui (CI50)" (Nuc 2025.07.28) Kibernetinic saugumo vadovas | NKSC e. mokymy platforma Ekspertinis [****) 10 val. * * 4
MKSC &, mokymy platormes kursas "Saugume cperacijy centro analitikas (SOC) (Mup 2025.07.28) | Kibernetinic saugumo vadovas | NKSC e. mokymy platforma Ekspertinis [*=**) 10 val. * * < <
MKSC e. mokymy platormes kursas "Kibernetinis saugumas mokytojams" (Nue 2025.08.01) Kibernetinio saugumo vadovas | NKSC e. mokymy platforma Bazinis (*) 1 val. o
MEKSC e. mekymy platormes kursas "Kibernetinis saugumas mokiniams" (Mug 2025.09.01) Kibernetinio saugumo vadovas | NKSC e. mokymy platforma Bazinis (%) 1val. o
MEKSC e. mokymy platformos kursas "Kiberneting higiena senjorams (2025 300xx) Kibernetinio saugumo vadovas | NKSC e. mokymy platforma Bazinis (%) * o
NKS.: £ I""I"G-k\"l""lq platformes kursas "MISP naudejime vadovas: kenkéjifky indikatoriy dalijimesi Kibernetinio ssugumo vadovas | NKSC e. mokymy platiorms Techninis (=== . . Y, 7
platforma
MKSC e. mokymy platformes kursas "|vadas | kibernetiniy incidenty tyrimus" Kibernetinic saugume vadovas | NESC e. mokymy platferma Techninis [*==] * * " v
Baziniai kibernetinic saugumo mokymai (2025.10.03,10,17,24,31) Kibernetinic saugumeo vadovas LIAB "NOD Baltic" Bazinis (*) 2yal. * * o o
Teisininkas - duomen X
Bendrejo ducmeny apsauges reglamente (BDAR) mokymai (2025.11-12) . 4 DP Solutions * . J "y
apsaugos pareiglinas
Informacijos ssugume valdyme sistemos (I5V5) pagal 150 27001:2022 standarto reikalavimus . . . A y
pristatymas (2025.08.10, 2025.08.10, 2025.05.25) Kibernetinio saugumo vadovas UAB "Adwisery 5l * * o v v/ v
Intranete VIVA ir el. padtu vykdomas pericdinis supaiindinimas su gercsiomis praktikomis, Kibernstinio s3ugume vadouas /
=k 7 = B g B ' Teisininkas - ducmeny * = = * = v

informavimas apie grésmes ir kL.

3psaugos pareiginas
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Mokymai darbuotojams ir valdybos

nariams (l11)

WTEDR .y

Kurso trukmeé — 1.5 akad. val

SERTIFIKATAS

SIUO SERTIFIKATU PAZYMIMA, KAD

Jurgita Petrauskiene

Dalyvavo mokymuose .Kibernetiné higiena darbe"
ir sekmingai islaike testa.

g5

©

NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
PRIE KRASTO APSAUGOS MINISTERLIOS

Laikinai einantis direktoriaus pareigas
Antanas Aleknavicius
-~

1 pav. Valdybos pirmininkeés sertifikatas

WTYENR - -

& )

Kurso trukmé — 1.5 akad val

SERTIFIKATAS

SIUO SERTIFIKATU PAZYMIMA, KAD

Saulius Savickas

Dalyvavo mokymuose ,Kibernetina higiena darbe”
ir sékmingai islaike testg.

I

G

NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
PRIE KRASTO APSAUGOS MINISTERLIOS

Laikinai einantis direktoriaus pareigas

Antanas Aleknavicius

7~
PL

/

W

Vilniaus vandenys

DF 144B1g

2 pav. Generalinio direktoriaus sertifikatas
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Mokymai darbuotojams ir valdybos W
nariams (IV) Vilniaus vandenys

Atnaujinta: 2025-09-01

KIBERNETINIO SAUGUMO SRITIES VIDINIO VIESINIMO JGYVENDINIMAS

Viedinimo vieta - bidas
<
= - . v
TEMA Data & 5 v @ 8
] E E e ® 2 m
2 o = B ‘™ = E’ S
7] 1 T Y m c E v
E g 2828% = B
Geruyjy praktiky pasidalijimas Respublikiniame Techin forume 2025.04.25 vy
Kibernetinic saugume barometras 2025: kryptys ir rekomendacijos Lietuvai 2025.05.02 v u"’
BalandZio mén. atlikty socialinés infinerijos testavimy rezultaty apfvalga 2025.05.06 v
Infarmacija dél kibernetinio saugumo mokymy (NKSC e. mokymai) - "Kiberneting higiena namuose" ir "Kiberneting sauga
2 s ymit ymai) . . 2025.05.07 v
vadovams
Realios socialinés inZinerijos atakos. Pavyzdinis kolegy elgesys. 2025.05.19 v
Primename: nepraleiskite kibernetinio saugumo mokymu 2025.05.28 v
Gegu?és men. atlikty socialinés inZinerijos testavimy ap#valga 2025.06.16 vy
Dirbtinis intelektas - greifiau, paprasfiau, bet ar saugiai? 2025.07.09 vy o
Svaraus stalo politika: ka palieki ant stalo, tas gali likti visiems 2025.07.23 v
Spalis — kibernetinio rastingumo spurtas (registracija ] mokymus) 2025.07.24 v
Internetas — klasé be sieny. Ar mokame joje saugiai elgtis? 2025.08.27 vy
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Mokymai darbuotojams ir valdybos
nariams (V)

SAVIUGDOS DIENA - INVESTICI) ‘-

SAUGU Kibernetinis atsparumas auga: naujas rekordas - jiisy déka!

W ..m.\ »us

Primename: nepraleiskite kibernetinio saugumo mokymy

G Austen suane
s bomar

Kole:
Primename, kad iki kovo 7 d. kvieciame isklausyti kibernetinio saugumo mo Kibernetiné higiena darbe 2025"

Kodél verta dalyvauti? Vos per 1,5 valandos jgysite svarbiy igudzZiy, padeésial
augiai ir uztikrintai nardyti internete

2 Atpazinti kenkéjiskas programas ir sukciavimo s

© Kurti stiprius ir patikimus aptazodZius

Kodél tai svarbu? Kiekvienas darbuotojas yra kibernetinio saugumo dalis! Sie mokymai pade
rmazinti IT grésmes ir apsaugoti asmening bei jmon,

+ lévengti duomeny vagyséiy ir internetinit iy ataky

+ layti praktiniy jgadziy, kurie pravers k2 eikloje

informacija

Mokymus rasite Sioje platformoe:
for e o




36




Bendradarbiavimas (|

Mano organizacija

il Statistika
Mano organizacija
Mano organizacijos istekliai
Mano kontaktiniai asmenys
Mano IP reiai
Mano AS Numeris
Mano PGP raktai

Patvirtinkite organizacijos informacijg

Organizacijos

Organizacijy kontaktai

Ataskaitos

Praneti apie incidenta
Meénesiné ataskaita
Incidento tyrimo ataskaita

UZsakyti paZeidZziamumo patikrinimg

Failai

Kibernetiniy grésmiy #valgybos ataskaitos
Kibernetiniy jvykiy bylos
Nutekinty duomeny failai

Patikrinta programiné jranga

GRC

Atitikties vertinimas
Taikomi teisés aktai

Mano failai

JOL

NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS

MISP

/)

MISP

Threat Sharing

https://mispe nksc_it

Virtualus kibernetiniy
mokymuy poligonas

hitps:/hwww.nksc lt/cyber_ran
ge.html

Bendravimo platforma

[: ]
O]
Mattermost

https:fksschat.nksc It

Svetainiy saugos patikra

https:/isite-check nksc_it

Kenksmingo kodo
analizes sistema
(Sandbox) - AX

Trelix '&F

https://ax.nksc.lt

DKIM, DMARC ir SPF
nustatymy tikrinimas

hitps://sauguspastas.nksc It

Kenksmingo kodo
analizes sistema
(Sandbox) - DDAN

TREND
M1 CRO

https:/iddan.nksc.lt

Kibernetings higienos
mokymai

https:/fwww.nksc. itfmokymai

> &
: ¢
&
SlaptaZodZio keitimas

https://portalas.nksc. ltadfs/po
rtal/updatepassword

Duomeny dalinimosi
sistema

Nextcloud

https:/icloud nksc. It

W

Vilniaus vandenys

Regioninis Kibernetinés
+¢° Gynybos Centras
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Bendradarbiavimas (ll)

,SPALIS — EUROPOS KIBERNETINIO SAUGUMO MEN

TEISINIAI POKYCIAI IR ISSUKIAI KIBERNETINEJE ER_D).(E}E’\

? Inga Zukauskiené - st

‘” ; ) Cyber Threat Intel (CTI) | Director of Regional Cyber

’u\ Defence Centre, NCSC| Europe's Top 100 Women in...
‘ 6d-®

Pakalbékime apie vandenj () O 0

Savo pristatymg susitikime su Vilniaus vandenys
pradéjau nuo man svarbiausio dalyko - noréjau padékoti
uz vandens stotele Vilniaus oro uoste. Kaskart dékoju
mintyse uz jg skrisdama i$ Vilnaus.

O kibernetinio saugumo spalj mudvi su Inga
Sunelaitiené uzbaigéme pristatydamos vandeny
kolegoms kibernetinio saugumo aktualijas - Inga apie
naujojo kibernetinio saugumo jstatymo subtilybes ir
reikalavimus, a$ - apie tai, kaip National Cyber Security
Centre (NKSC/CERT-LT) kibernetiniy grésmiy analizés ir
paiesSkos pajégumas gali pasitarnauti apsaugant kritine
infrastruktara.

Aciu uz Siltg priemimg Saulius Savickas, uz pakvietimg ir
uz tavo lyderyste Julius Lisauskas ir didZiausios sékmeés
Egidijus Anulis ir Asociacija "Vandens jéga" syiprinant
viso sektoriaus kibernetinj sauguma _J,

#cybersecurity #cti

-_— 3

Baltimax
Sl 024 followers
2w - ®

Siandien Baltimax kibernetinio saugumo inZinierius
Lukas Apynis dalyvavo Vilniaus vandenys
organizuojamame renginyje, skirtame kibernetinio
saugumo menesiui. Jis nagrinéjo saugumo detektyvus,
pasidalino, kas gali slypéti uz kibernetiniy ataky ir kokiy
veiksmy reikéty imtis, siekiant jy iSvengti.

See translation

W

Wilniaus vandeny

bl
B

NS RESRUBLIEE
WEALR WAL ML

W

Vilniaus vandenys
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Bendradarbiavimas (lll)

() VviLNIUS

Sinergijos projektai pagal veiklas (kibernetinio saugumo
priemoniy standartizavimas ir pirkimy centralizavimas,
bendradarbiavimas su kitomis VMS jmonémis)

,Vilnius Cyber Grid“ bendruomeneés susitikimai

,yVilniaus inovatoriy” susitikimai

»,30Cshare: Threat Intelligence Sharing Meeting“
bendruomenés susitikimai

,Bug Bounty” konkursas

W

Vilniaus vandenys
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Vilniaus vandenys

Bendradarbiavimas (IV)

2024 m. dalyvauta ,,Kurk Lietuvai su NKSC projekte —
uztikrinti treciyjy saliy valdymag?“.

ACIU uz bendradarbiavimg kurkair
0,

,Kibernetinis saugumas: kaip valstybé galéty padéti

R ~
NACIONALINIS KIBERNETINIO ‘E/ %
= 2 ’6 .
SAUGUMO CENTRAS 2-493,\ ,,i. KLAIPEDOS VANDUO

' NAR % ignitis

"
A,

LIETUVOS ORGC UGSTAI

<\, KIBERNETINIO

i NKC = <
I\LLJ)' VIO CENTRA @ \\\\‘ SAUGUMO

' : EKSPERTY
thgrld LIETUVOS BANKAS S

ASOCIACIJA
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Bendradarbiavimas (V)

Cyber Campus koncepcija“.

,Kibernetinio saugumo bendruomenés burimas

2024 m. dalyvauta , Kurk Lietuvai“ su NKSC projekte

Dékojame laiko skyrusiems ekspertams

I

©

NACIONALINIS KIBERNETINIO
SAUGUMO CENTRRS

Investuok
Lietuvoje

‘‘‘‘‘‘‘‘‘‘

kauno

Ktu | Schooiostes
1922
Cyber
Upgrade

@Bccs

KRASTO APSAUGOS
MINISTERIJA

info

GOV TECH

VILNIUS
TECH

xxxxxxxxxxxxxxx
nnnnnnnnnnnnnnnnnnnnnn

LIETUVOS BANKAS

@
soven~

NORD

SECURITY

~ Inovacijy

\ agentira

g si‘B“E’ S

L/vw,u(

Swedbank @&

L5CE

\VaY

Vilniaus vandenys

33% ISACA.

Kurk mV LT

\ |1 EK

IETUVS & KOS
SUSISIEKIMO MINISTERIJA

oxylabs’

Lithuania Chapter

A
MIN
EsI T

<
CHECK POINT SN Santa
WIS Monica
WS Networks

T :
\§ ) NRD Cyber Security

NOD

BALTIC

AL
-
w Vilniaus Silumos tinklai
pax =
T4

W

Vilniaus vandenys
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2026 M. PLANAI W

Vilniaus vandenys

DAUGIAU DEMESIO
TRECIYJY SALIY (TIEKIMO
GRANDINES) VALDYMUI

KIBERNETINIO SAUGUMO
KOMPETENCIY -
EKSPERTINIY ZINIY
STIPRINIMAS

ATITIKTIS KS}, 1SO 27001

VEIKLOS TESTINUMO POSTKVANTINE

VALDYMAS PAGAL ISO KRIPTOGRAFIJA /

22301 SKAITMENINE
TRANSFORMACIJA
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