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Sizifo akmuo ar brandos kelione?

Kibernetinio saugumo kasdienybé daznai primena Sizifo mito
akmenj — nauji reikalavimai, incidentai ir gresmes nuolat
ridena mus atgal.

Ar turime pasmerkti save amzinai kartoti Sj procesg?

NIS2 direktyva atveria unikalig galimybe pergalvoti saugumo
poziurj ir kelti brandg, o ne tik formaliai vykdyti reikalavimus.




,Langeliy zymejimas* neuztikrina
saugumo

,Checkbox syndrome"” — MFA |diegtas, atsargines
kopijos daromos, mokymai jvykdyti.

TacCiau incidentai net aukstos brandos jmoneése
parodo: formali atitiktis negarantuoja tikro saugumo.

Tikroji reikalavimy verté atsiskleidzia ne formaliame
jgyvendinime, o realiy priemoniy ir jy veiksmingumo
mMusy sistemose uztikrinime.
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Tikrinkime faktus ir
nepamirskime isimciy
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Atitiktis be iSimciy politikos kaip ideali
teorija — grazi ant popieriaus, taciau
realybéje nejmanoma, nes turim
prisitaikyti prie konteksto, riziky ir iSimciy.
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MFA gali buti jdiegtas ne visuose jrenginiuose ar
ne visiems vartotojams, o jo jgyvendinimas
skirtingose sistemose ir skirtingoms vartotojy
grupéms nebus vienodas.

Atsargineés kopijos daromos, bet ar iS jy buvo
atkurta sistema

Darbuotojy mokymai vyksta kartg per metus,
tacCiau reikia nuolatinio, tikslinio ir reagavimo tiek
po incidenty, tiek ir po reikSmingy pokyciy
aplinkoje.



Riziky vertinimas: kodél tai kartais o T
neveikia e
Kibernetines gresmes keiciasi greiciau nei
tradiciniai, kartg per metus atliekami riziky
vertinimai. ﬁ

Su informacinemis sistemomis susijusiy riziky
vertinimas paliekamas kibernetinei saugai ir IT, o
ne verslui - rizikose nelieka verslo ,skausmo*



Verslo konteksto svarba riziky
vertinime

Kibernetiné sauga ir IT daznai vertina rizikas neatsizvelgiant j verslo
prioritetus ir konteksta.

Prioritetai: kritinis pazeidziamumas nekritinéje verslo sistemoje vs vidutinis
pazeidziamumas kritingje.

Be verslo konteksto riziky vertinimas tampa techniniu pratimu, o ne
priemone verslo apsaugai.



] verslg orientuotas kibernetinio
saugumo riziky vertinimas

Riziky vertinimas atsizvelgiant j verslo kontekstg
Sistemuy kritiSkumas pagal verslo identifikuotg svarbg

Grésmiy modeliavimas remiantis verslo procesais

Kertinis sekmingo vertinimo klausimas
»,Kas nutiks verslui, jei Si rizika materializuosis?“




Brandos lygiai

Reaktyvus: Mes sprendziame problemas, kai jos atsiranda
Valdomas: Mes Zinome, kokios problemos gali kilti
Apibréztas: Mes turime procesus problemoms spresti
Pamatuojamas: Mes matuojame procesus ir taikom prevencijg

Optimizuotas: Mes nuolat tobuléjame ir taikome naujoves
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Branda grjstas komunikavimas
Atitinkam/neatitinkam Keliam branda ’q

LAtitinkam® — Saunuoliai gerai padirbéjot ,Siuo metu lygis 3.2 i$ 5, kita

,Neatitinkam* — blogai, ieSkom naujo CISO ketvirtj planuojame pasiekti

3.5“ —realistiniai likesciai



Taigi - Sizifo akmuo ar
brandos kelione

Formali atitiktis — Sizifo akmuo, amzinas rutinos kartojimas.

Brandos kelioné — dinamiskas, j verslg orientuotas, nuolat tobuléjantis
kelias.

,» 1% geriau kiekvieng dieng“ - kiekvienas zingsnis mazina rizikg ir stiprina
organizacijos atsparuma.
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