MOBILE
THREAT
DEFENSE

Protege y gestiona eficazmente la flota
de dispositivos moviles de tu empresa

RESUMEN GENERAL




dQueé es un producto
de proteccion para
dispositivos moviles?

Las funcionalidades que ofrecen
l0s productos de proteccion para
dispositivos moviles se pueden
separar en dos categorias
principales: seguridad y gestion.

En cuanto a la seguridad, estas La proteccion para dispositivos
funcionalidades abarcan desde la moviles generalmente cubre tanto
proteccion contra malware y phishing los dispositivos Android como los
hasta la limitacion del acceso a dispositivos Apple, que son los dos
conexiones no seguras, entre otras. sistemas operativos moviles mas

ampliamente utilizados. Como estos
sistemas operativos son diferentes,
también las capacidades de proteccion
movil pueden variar entre si.

Por su parte, las funcionalidades de
gestion incluyen la capacidad de borrar
de forma remota el contenido de los
dispositivos, restringir la instalacion

de aplicaciones especificas, configurar
previamente los dispositivos para
usuarios y otros aspectos relacionados
con la administracion de Tl
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Soluciones de ESET para
dispositivos moviles

v ESET Endpoint Security para Android

v ESET MDM para iOS e iPadOS

Opciones de inscripcion admitidas
mediante MDM

v Apple Business Manager (ABM) v VMware Workspace ONE
v Microsoft Intune v Microsoft Entra ID
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Con ESET PROTECT, obtendras una visibilidad completa de la red, desde los méviles hasta las estaciones de trabajo y los servidores.

®
@ eT Digital Securit y
Progress. Protected.



En qué se diferencia ESET

SOLUCION RENTABLE

No requiere el uso de herramientas exclusivas
adicionales para administrar en forma completa
los dispositivos moviles. Supervisa los teléfonos

inteligentes y otros dispositivos endpoint desde una

Unica pantalla con ESET PROTECT.

PROTECCION MULTICAPA

ESET combina tecnologia de multiples capas,
aprendizaje automatico y experiencia humana
para proporcionarles a los clientes el mas alto
nivel de proteccién posible. Nuestra tecnologia se
actualiza constantemente para proporcionar el
mejor equilibrio entre deteccién, falsos positivos y
rendimiento.

SISTEMA DE PROTECCION CONTRA
MALWARE EN LA NUBE DE ESET

Cada vez que aparece una amenaza 0-day como
el ransomware, el archivo se envia al sistema de
proteccién contra malware basado en la nube,
ESET LiveGrid®, donde se activa la amenaza para
monitorear su comportamiento. Los resultados
se distribuyen a todas las endpoints moviles sin
requerir ninguna actualizacion.

MARCA COMPROBADA Y DE CONFIANZA

ESET ha formado parte de la industria de seguridad
por mas de 30 afos y contindia mejorando su
tecnologia para estar siempre un paso por delante
de las amenazas mas recientes. Esta trayectoria

ha logrado que mas de 110 millones de usuarios de
todo el mundo confien en la marca.

PRESENCIA MUNDIAL

ESET tiene 22 oficinas y 13 laboratorios de
investigacion y desarrollo alrededor del mundo,
asi como presencia en mas de 200 paises y
territorios. Esto ayuda a brindarles a los clientes
una perspectiva mundial sobre las tendencias y
amenazas mas recientes.
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Caracteristicas técnicas

Android e
[N

ANTI-THEFT

Permite bloquear facil y
remotamente los dispositivos
perdidos o robados, borrar su
contenido o activar una alarma.
También permite enviar mensajes
personalizados directamente

a los dispositivos, o configurar
informacion en la pantalla de
bloqueo para facilitar su devoluciéon
alos propietarios.

CONTROL DE APLICACIONES

Proporciona a los administradores
la capacidad de supervisar las
aplicaciones instaladas, bloquear el
acceso a aplicaciones especificas,
permisos o categorias definidas, y
notificar a los usuarios que deben
desinstalar ciertas aplicaciones.

SEGURIDAD DE
DISPOSITIVOS

Cuando la seguridad del dispositivo
se deja en manos del usuario,

es muy poco probable que se
implemente en forma correcta.
Por eso, ESET les permite a los
administradores definir requisitos
de complejidad de contrasenas,
configurar temporizadores de
bloqueo de pantalla, solicitar a los
usuarios que cifren sus dispositivos,
bloquear camaras y mas.

CONSOLA DE
ADMINISTRACION
UNIFICADA

Gestiona todas tus endpoints,
dispositivos y servidores desde
ESET PROTECT, nuestra consola
de administracion unificada para
endpoints, que ofrece una vision
general completa de la seguridad
de tu red.

Solo para
Android

DEFENSA MULTICAPA

Una sola capa de defensa no

es suficiente para combatir

el panorama de amenazas en
constante evolucién. Todos los
productos para endpoints tienen
la capacidad de detectar el
malware antes, durante y luego
de su ejecucion, con tecnologia
especialmente optimizada para
dispositivos moviles.

APRENDIZAJE AUTOMATICO

ESET emplea el aprendizaje
automatico junto con todas las
demas capas de defensa, como

lo vienen haciendo desde 1997.
Especificamente, el aprendizaje
automatico se usa con los
resultados consolidados y las redes
neuronales.

ANTI-PHISHING

Protege a los usuarios de los sitios
web falsos que intentan extraer
contrasenas, informacién bancaria
y otros datos confidenciales.

AUDITORIA DE
APLICACIONES

Rastrea las aplicaciones y sus
accesos a los datos personales

y corporativos, organizandolos
por categorias, lo que le permite
al administrador monitorear

y controlar los accesos de las
aplicaciones.

CONTROL WEB

Controla o restringe los sitios

web a los que pueden acceder

los usuarios de los dispositivos
gestionados, para evitar
contenidos inapropiados, dafinos o
que impacten en la productividad.
Usa las plantillas de informes
predeterminadas o configura tus
propios informes personalizados.

50l0 para
[ON

Evita la necesidad de usar
soluciones especializadas
adicionales. Supervisa la seguridad
de todos los dispositivos iOS de tu
empresa desde un unico lugar con
ESET PROTECT.

CONFIGURACION REMOTA
DE LAS CUENTAS

Envia en forma remota la
informacion de configuracion
para las cuentas de Wi-Fi, VPN y
Exchange, entre otras.

COMPATIBILIDAD CON ABM

APPLE BUSINESS MANAGER
(ABM) es un potente método

de implantacién de dispositivos
iOS corporativos. Gracias a

la compatibilidad con ABM,
puedes inscribir dispositivos en

la proteccion de ESET en forma
automatica, sin necesidad de tener
contacto directo con el dispositivo
y con una interaccién minima por
parte del usuario. Esto permite
una personalizacion completa de
la configuracion del dispositivo,
ahorrandote tiempo y dinero.

*La disponibilidad de las funciones descritas arriba depende de las restricciones del sistema Android/iOS vy la version del sistema operativo movil.
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Casos de uso

Ransomware

PROBLEMA

El ransomware no solo representa una amenaza
para los equipos de escritorio y servidores, sino
también para los dispositivos moviles. Las empresas
necesitan asegurarse de que todos sus datos
estaran protegidos contra el ransomware.

SOLUCION

v Implementa ESET Endpoint Security para
Android en todos los dispositivos moviles
Android para garantizar su proteccion contra
cualquier tipo de malware.

v Restringe la instalacion de aplicaciones
provenientes de fuentes desconocidas en los
dispositivos Android para reducir el riesgo.

Pérdida de
datos

PROBLEMA

A las organizaciones no solo les preocupa la
pérdida o el robo de los dispositivos, sino también
la seguridad de los datos corporativos cuando un
empleado es despedido.

SOLUCION

v Implementa politicas de seguridad que requieran
el cifrado de los dispositivos moviles.

v Implementa politicas de seguridad que exijan
el uso de claves de acceso o nimeros de PIN en
todos los dispositivos.

v Bloquea o borra el contenido de los dispositivos
en forma remota cuando sea necesario.

Cumplimiento de politicas

PROBLEMA

Cada organizacion tiene diferentes politicas relacionadas con el uso de los dispositivos moviles, y los
administradores deben garantizar que todos los dispositivos y los usuarios las cumplan.

SOLUCION

v Restringe las aplicaciones que se pueden instalar en los dispositivos.

v Limita el acceso a redes Wi-Fi no seguras.

v Verifica que los teléfonos tengan las funcionalidades de seguridad habilitadas e implementadas.
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Esto es ESET

Defensa proactiva. Minimiza los riesgos con la prevencion.

Mantente un paso adelante de las ciberamenazas conocidas y emergentes con
nuestro enfoque nativo de IA, que prioriza la prevenciéon. Combinamos el poder de
la 1A con la experiencia humana para lograr una proteccion facil y eficaz.

Disfruta de la mejor proteccion de su clase gracias a
nuestra inteligencia interna de ciberamenazas globales,
que venimos recopilando y estudiando durante mas de 30
anos, y que alimenta nuestra extensa red de investigacion
y desarrollo liderada por investigadores aclamados en el
sector.

ESET PROTECT, nuestra plataforma de ciberseguridad XDR
que prioriza la nube, fusiona capacidades de prevencién,
deteccion y caceria proactiva de amenazas de Gltima
generacién con una amplia gama de servicios de seguridad,

MAS DE

1000 MAS DE

ESET EN NOMEROS

incluyendo la deteccién y respuesta gestionadas.

Nuestras soluciones altamente personalizables

ofrecen soporte local y tienen un impacto minimo en

el rendimiento. Identifican y neutralizan las amenazas
conocidas y emergentes antes de que puedan ejecutarse,
garantizando la continuidad del negocio y reduciendo el
gasto de implementacién y gestién.

Protege tu empresa con ESET y libera todo el potencial de
la tecnologia.
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_ paises y investigacién
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ESET ha obtenido consistentemente
los mejores resultados en las pruebas
independientes de AV-Comparatives,
logrando los mas altos indices de
deteccién con un minimo o nulo ndmero
de falsos positivos.

ESET continta recibiendo las mejores
clasificaciones en la plataforma global de
resefas de usuarios G2, con soluciones

apreciadas por clientes de todo el mundo.

ESET fue reconocida como Lider del
Mercado y Lider General en MDR, segun
el informe Leadership Compass de
KuppingerCole 2023.



