esfa
INSPECT

O componente XDR da plataforma ESET
PROTECT previne violacOes, proporcionando
visibilidade aprimorada e remediacao.
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O que € uma solucao
de deteccao e resposta
estendida (XDR)?

O ESET Inspect, componente XDR da plataforma ESET PROTECT, é uma
ferramenta para identificacao de comportamentos anémalos e violacées,
avaliacao de riscos, resposta a incidentes, investigacées e remediacao.

Ele permite aos respondentes de incidentes monitorarem e avaliarem todas as atividades na rede e nos
dispositivos conectados. Também auxilia na automacao de acoes de remediacao imediatas, caso seja necessario.

As mais de 800 regras de deteccao da ESET, e que seguem aumentando, possibilitam uma busca de ameacas
abrangente.
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O diferencial da ESET

PREVENCAO, DETECCAO E RESPOSTA
COMPLETAS

Permite a andlise e a remediacao de qualquer
problema de seguranca na sua rede. A seguranca
multicamadas da ESET, em que cada camada
envia dados para o ESET Inspect, analisa grandes
quantidades de dados em tempo real, para que
nenhuma ameaca passe despercebida..

SOLUCAO DE UM FORNECEDOR QUE
PRIORIZA A SEGURANCA

A ESET vem combatendo ciberameacas ha mais de 30
anos. Como uma empresa com base cientifica, esteve
na vanguarda de desenvolvimentos como o machine
learning, tecnologia em nuvem e, agora, a XDR.

E MELHOR PREVENIR DO QUE REMEDIAR

A abordagem da ESET para a XDR esta estreitamente
relacionada aos seus produtos de prevencao
multipremiados. Devido a0 compromisso com o
desenvolvimento de tecnologias de deteccao de

alta qualidade, a tecnologia de prevencao da ESET é
referéncia mundial.

VISIBILIDADE DETALHADA DA REDE

Com regras de deteccdo transparentes (a ESET tem
mais de 800 e segue expandindo), loC (indicadores

de comprometimento) avancados e capacidade de
pesquisa, uma analise aprofundada de executaveis da
sua rede permite a identificacao de todas as atividades
suspeitas.

FLEXIBILIDADE DE IMPLEMENTAQI\O

Escolha a forma de implementacao da sua solucao

de seguranca: o ESET Inspect pode ser executado por
meio de seus proprios servidores, no local, ou por uma
instalacao com base nuvem, permitindo o ajuste da
sua configuracao conforme as suas metas de TCO e
capacidades de hardware.

GERACAO AUTOMATICA DE INCIDENTES

Obtenha visibilidade completa com incidentes
automaticamente gerados e bem visualizados. O
ESET Inspect correlaciona grandes volumes de dados
para encontrar eventos de causa raiz, compilando-os

em incidentes abrangentes e permitindo que vocé os
resolva de forma imediata.

PRONTA PARA USO

A solucao ESET opera sem a necessidade de
configuracoes adicionais, mas é suficientemente
robusta para permitir ajustes detalhados por
buscadores de ameacas experientes.

MITRE ATT&CK

O ESET Inspect vincula suas deteccdes a estrutura
MITRE Adversarial Tactics, Techniques, and Common
Knowledge (ATT&CK™), a qual, com apenas um clique,
fornece informacdes abrangentes até mesmo sobre as
ameacas mais complexas.

SISTEMA DE REPUTAQAO

A filtragem extensiva permite aos engenheiros

de seguranca identificarem todos os aplicativos
conhecidos, utilizando o robusto sistema de reputacao
da ESET. O sistema da ESET conta com um banco de
dados de centenas de milhdes de arquivos benignos,
garantindo que as equipes de seguranca possam
dedicar seu tempo aos arquivos desconhecidos e
potencialmente maliciosos, em vez de falsos positivos.

AUTOMATIZACAO E PERSONALIZACAO

Ajuste facilmente o ESET Inspect ao nivel de detalhe

e automatizacao conforme a sua necessidade.

Escolha o nivel de interacao desejado, além do tipo e
quantidade de dados a serem armazenados, durante

a configuracao inicial, com o auxilio de perfis de
usuario pré-definidos. Em seguida, deixe o modo de
aprendizagem mapear o ambiente da sua organizacao
e sugerir exclusdes para falsos positivos, quando
necessario.
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Funcionalidades da solucao

SISTEMA DE GERENCIAMENTO DE
INCIDENTES

Agrupe, em unidades logicas, objetos como deteccoes,
dispositivos, executaveis ou processos para visualizar
eventos potencialmente maliciosos em uma linha do
tempo, com acoes de usuario relacionadas. O ESET
Inspect sugere automaticamente ao respondente de
incidente todos os eventos e objetos relacionados que
podem auxiliar nas etapas de triagem, investigacao e
resolucao de um incidente.

OP(_:@ES DE RESPOSTA EM TEMPO REAL

O ESET Inspect oferece a¢des de resposta de facil
acesso em apenas um clique, como reiniciar e desligar
um endpoint, isolar os endpoints do restante da rede,
executar uma varredura sob demanda, encerrar
processos em execucao e bloquear qualquer aplicativo
com base em seu valor de hash. Além disso, devido

a opcao de resposta em tempo real do ESET Inspect,
chamada terminal, os profissionais de seguranca
podem se beneficiar do conjunto completo de opcoes
de investigacao e remediacao no PowerShell.

ANALISE DE CAUSA RAIZ

Visualize facilmente a analise de causa raiz e a arvore
de processos completa de qualquer cadeia de eventos
potencialmente maliciosos, aprofunde-se no nivel de
detalhe desejado e tome decisoes informadas com
base no contexto fornecido e nas explicacoes para as
causas benignas e maliciosas, elaboradas por nossa
equipe de especialistas em malware.

API PUBLICA

O ESET Inspect dispde de uma API REST publica,
que permite acessar e exportar deteccoes e sua
remediacao, possibilitando a integracao efetiva com
ferramentas como SIEM, SOAR, ferramentas de help
desk e muitas outras.

MULTIPLOS INDICADORES DE
COMPROMETIMENTO

Visualize e bloqueie modulos com base em mais de 30
indicadores diferentes, incluindo hash, alteracoes de
registro, alteracoes de arquivo e conexdes de rede.
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BUSCA DE AMEACAS

Utilize a poderosa busca baseada em loC e aplique
filtros aos dados brutos para classificacao com base
na popularidade do arquivo, reputacao, assinatura
digital, comportamento ou outras informacoes
contextuais. A configuracao de diversos filtros
permite uma busca facil e automatizada de ameacas
e resposta a incidentes, incluindo a capacidade de
detectar e interromper APTs e ataques direcionados.

ACESSO REMOTO SEGURO E TRANQUILO

A resposta a incidentes e 0s servicos de seguranca
sao eficientes e de facil acesso, tanto em termos da
conexao do respondente de incidentes ao console,
quanto da conexdo com os endpoints. A conexao
funciona em velocidade quase em tempo real, com
medidas de seguranca maximas aplicadas, tudo sem a
necessidade de ferramentas de terceiros.

ISOLAMENTO EM UM CLIQUE

Defina politicas de acesso a rede para interromper
movimentos laterais de malware de forma agil.

Isole um dispositivo comprometido da rede com
apenas um clique na interface do ESET Inspect. Além
disso, remova dispositivos do estado de contencao
facilmente.

DETECQZ\O DE ANOMALIASE
COMPORTAMENTOS

Verifigue as acdes desempenhadas por um arquivo
executavel e utilize o sistema de reputacao

LiveGrid® da ESET para avaliar, de forma agil, se 0s
processos executados sao seguros ou suspeitos. O
monitoramento de incidentes andémalos relacionados
ao usuario é possivel devido a regras especificas
elaboradas para o acionamento por comportamento,
nao apenas por deteccoes simples de malware

ou baseadas em assinaturas. O agrupamento de
dispositivos por usuario ou departamento permite as
equipes de seguranca identificarem se o usuario tem
permissao para executar uma determinada acao.



CATEGORIZACOES

Atribua e remova tags para filtragem rapida de
objetos, como dispositivos, alarmes, exclusoes,
tarefas, executaveis, processos e scripts. As tags
sao compartilhadas entre os usuarios e, ap0s serem
criadas, podem ser atribuidas imediatamente.

DETECCAO DE VIOLACAO DE POLITICAS
DA EMPRESA

Bloqueie a execucao de mddulos maliciosos em
qualquer dispositivo da rede da sua organizacao.

A arquitetura aberta do ESET Inspect oferece
flexibilidade para detectar violacoes de politicas
aplicadas ao uso de softwares especificos, como
aplicativos de torrent, armazenamento em nuvem,
navegacao Tor ou outros softwares indesejados.

ARQUITETURA ABERTA E INTEGRAQ()ES

O ESET Inspect oferece uma deteccao Unica
baseada em comportamento e reputacao,
totalmente transparente para as equipes de
seguranca. Todas as regras sao facilmente
editaveis via XML, permitindo ajustes refinados, ou
facilmente criadas para atender as necessidades
de ambientes corporativos especificos, incluindo
integracoes do SIEM.

PONTUACAO SOFISTICADA

Priorize a gravidade dos alarmes com uma
funcionalidade de pontuacao que atribui um

valor de gravidade aos incidentes e permite aos
administradores identificarem rapidamente os
dispositivos com maior probabilidade de incidentes.

COLETA DE DADOS LOCAL

Visualize dados abrangentes sobre um médulo
recém-executado, incluindo o horario de execucao,
0 usuario que executou, o tempo de permanéncia
e os dispositivos afetados. Todos os dados

sao armazenados de forma local para evitar o
vazamento de dados confidenciais.
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Casos de uso

Deteccao de
comportamento
e infracoes
reincidentes

PROBLEMA

Em sua rede, ha usuarios que sao reincidentes em
termos de malware, esses mesmos usuarios seguem
sendo infectados repetidamente. Essa situacdo ocorre
devido a comportamentos arriscados? Ou eles estao
apenas sendo alvos com uma frequéncia maior em
relacao a outros usuarios?

SOLUCAO

v Visualize facilmente usuarios e dispositivos que
apresentam problemas.

v Conclua rapidamente uma analise de causa raiz para
encontrar a origem das infeccoes.

v Remedie os vetores de infeccao encontrados, como
e-mails, web ou dispositivos USB.

Busca e bloquelo
de ameacas

PROBLEMA

Seu sistema de alerta antecipado ou centro de operacoes
de seguranca (SOC) emite um novo alerta de ameaca.
Quais devem ser seus préoximos passos?

SOLUCAO

v Utilize o sistema de alerta antecipado para obter
dados sobre novas ou futuras ameacas.

v Faca uma busca da nova ameaca em todos 0s
dispositivos.

Configuracao e
resposta faceis —
dispensa equipe de
seguranca

PROBLEMA

Nem todas as empresas contam com equipes

de seguranca dedicadas, por isso, introduzir e
implementar regras de deteccao avancada pode ser
um desafio.

SOLUCAO

v Mais de 300 regras pré-configuradas integradas.

v Responda facilmente, com apenas um clique,
para bloquear, encerrar ou isolar dispositivos.

v Acdes de remediacao propostas e proximos
passos estao integrados aos alertas.

v As regras sao editaveis por meio da linguagem
XML para facilitar ajustes refinados ou a criacao
de novas regras.

Visibilidade da rede

PROBLEMA

Algumas empresas estdao preocupadas com 0s
aplicativos executados pelos usuarios em seus
sistemas. E necessario se preocupar ndo apenas
com aplicativos instalados tradicionalmente, mas
também com aplicativos portateis que nao sao
realmente instalados. Como manter o controle
sobre os aplicativos?

SOLUCAO

v Visualize e filtre facilmente todos os aplicativos
instalados, em todos os dispositivos.

v Procure por indicadores de comprometimento em
todos os dispositivos, que evidenciem a existéncia da
ameaca antes do alerta.

v Bloqueie a ameaca para impedir sua infiltracao na
rede ou execucao dentro da organizacao.
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v Visualize e filtre todos os scripts nos dispositivos.

v Bloqueie facilmente a execucao de scripts ou
aplicativos nao autorizados.

v Realize a remediacao notificando os usuarios
sobre aplicativos ndo autorizados e os desinstale
automaticamente.




Deteccao
aprofundada
de ameacas —
ransomwares

PROBLEMA

Uma empresa busca ferramentas adicionais
para deteccao proativa de ransomwares,

além de receber notificacoes imediatas caso
comportamentos semelhantes a ransomwares
sejam observados na rede.

SOLUCAO

v Defina regras para detectar aplicativos
executados por meio de pastas temporarias.

v Defina regras para identificar arquivos do Office
(Word, Excel, PowerPoint) que executem scripts
ou executaveis adicionais.

INnvestigacao

e remediacao
conscientes do
contexto

PROBLEMA

A precisao dos dados depende do contexto.

Para decisoes eficazes, é essencial compreender
quais sao os alertas, em quais dispositivos estao
ocorrendo e quais usuarios estao provocando esses
alertas.

SOLUCAO

v ldentifique e classifique todos os dispositivos de
acordo com o Active Directory, agrupamentos
automaticos ou manuais.

v Permita ou blogueie aplicativos ou scripts com
base no agrupamento de dispositivos.

v Receba alertas quando forem encontradas
alguma das extensdes mais comuns de
ransomwares em um dispositivo.

v Visualize alertas do escudo anti-ransomwares
das solucdes de seguranca de endpoint da ESET
Nno mesmo console.

v Permita ou bloqueie aplicativos ou scripts com base
No usuario.

v Receba notificacoes apenas para determinados
grupos.
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Sobre a ESET

Ciberseguranca de ultima geracao para
empresas

NAO APENAS INTERROMPEMOS VIOLACOES, NOS AS IMPEDIMOS DE OCORRER.

Diferente das solucdes convencionais, que tém uma abordagem de reacdo as ameacas ja executadas, a ESET oferece uma
abordagem Unica de prevencao baseada em IA, aliada a expertise humana, uma renomada inteligéncia global contra ameacas
e uma extensa rede de pesquisa e desenvolvimento (P&D), liderada por pesquisadores aclamados no setor, sempre buscando
para a inovacao continua da nossa tecnologia de seguranca multicamadas.

Experimente uma protecao sem igual contra ransomwares, phishing, ameacas de dia zero e ataques direcionados com

a nossa premiada plataforma de ciberseguranca XDR na nuvem, que combina prevencao, detec¢do e busca proativa de
ameacas de Ultima geracao. Nossas solucdes altamente personalizaveis incluem suporte local. Com impacto minimo no
desempenho do endpoint, identificam e neutralizam ameacas emergentes antes que possam ser executadas, garantindo a
continuidade dos negécios e reduzindo os custos de implementacdo e gerenciamento.

Em um mundo em que a tecnologia permite o progresso, a ESET garante a protecao do seu negocio.

A ESET EM NUMEROS

Mais de 200 13

400 mil centros globais
. de P&D
clientes

empresariais

Mais de 1
bilhao
de usuarios da
internet protegidos
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MITSUBISHI -
MOTORS Suisse

Drive your Ambition

paises e
territorios

ALGUNS DE NOSSOS CLIENTES

Canon

Canon Marketing Japan Group

Partner de seguranca para
ISP desde 2008, 2 milhdes de

protegida pela ESET desde
2016, mais de 4 mil caixas de

protegida pela ESET desde
2016, mais de 4 mil caixas de

protegida pela ESET desde
2017, mais de 9 mil endpoints.

e-mail e-mail clientes
RECONOCIMIENTOS
Leader R THE RADICATI GROUP, INC.
'I'atives m Y ATECHNOLOGY MARKET RESEARCH FIRM
APPROVED
Business Security 2023

JUL 2023

A ESET recebeu o prémio Business
Security APPROVED da AV-Comparatives
no Business Security Test, em julho de
2023.

A ESET alcanca, de forma consistente, as
melhores classificacdes na plataforma
global de andlise de usuarios G2, tendo

suas solucdes apreciadas por clientes em

todo o mundo.

A ESET foi reconhecida como “Top Player”
no Advanced Persistent Threat Market
Quadrant 2023 do Radicati, pelo quarto

ano consecutivo.



