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ENCRYPTION
SOLUTIONS

Protecao de dados para empresas de todos
0s tamanhos




A criptografia de dados em seus
endpoints auxilia no cumprimento das
regulamentacoes de protecao de dados

MONITORE A CRIPTOGRAFIA
NOS DISPOSITIVOS DOS
USUARIOS REMOTAMENTE

CUMPRA COM AS
REGULACOES LEGAIS DE
PROTECAO DE DADOS

GARANTA A PROTECAO
DE DADOS COM UMA
SOLUCAO DESCOMPLICADA

. E EFICIENTE
Ao criptografar de forma segura

0s seus registros de dados
pessoais, VOCé garante a sua
empresa ou organizacao uma
protecao mais eficaz em caso
de violacao do sistema. Essa
garantia se deve ao fato de que
esses incidentes estao menos
propensos a serem considerados
uma falha de conformidade
pelas autoridades regulatérias
nos casos em que a criptografia
adequada dos dados se valida.

O gerenciamento remoto
simplifica as tarefas
administrativas e economiza
tempo. Além do gerenciamento
de produtos de seguranca,
utilize o ESET PROTECT para
gerenciar a criptografia de
disco completo da ESET. O ESET
PROTECT pode ser instalado no
local ou executado como um
console na nuvem.

As solucoes de criptografia da
ESET possibilitam a criptografia
segura de discos rigidos, midias
removiveis, arquivos individuais
e e-mails, por meio de um
padrao de criptografia AES de
256 bits validado pelo FIPS 140-
2, reconhecido pela industria,
como garantia de seguranca.
Tudo com envolvimento minimo
por parte do usuario.

ESET FULL DISK ENCRYPTION E ESET ENDPOINT ENCRYPTION UTILIZAM
TECNOLOGIA PATENTEADA PARA PROTEGER DADOS DAS EMPRESAS DE

TODOS OS TAMANHOS

FULL DISK ENCRYPTION

Gerencie a criptografia de disco completo

em toda a sua rede a partir de um console na
nuvem ou local, junto com outros produtos de
seguranca da ESET. O console ESET PROTECT

permite que os administradores implementem,

ativem e gerenciem a criptografia em seus
endpoints conectados com apenas um

clique. A criptografia de disco completo

(FDE) criptografa discos, particdes e unidades
inteiras do sistema para garantir a protecao e
seguranca de tudo que esteja armazenado em
cada estacao de trabalho, defendendo contra
perdas ou roubos.

(es[El) ENDPOINT ENCRYPTION

Protecao adicional oferecida. Os usuarios
podem proteger itens individuais, como
arquivos, pastas, midias removiveis e e-mails.
Com a criptografia de arquivos e e-mails, os
dados do usuario estao protegidos durante

a transmissao, possibilitando colaboracdes
com seguranca. Também é possivel gerenciar
dispositivos remotos por meio de um proxy,
eliminando a necessidade de conexoes de
entrada arriscadas e proporcionando um
gerenciamento de criptografia mais seguro

e descomplicado para empresas de todos 0s
tamanhos.
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Qual solucao de criptografia da
ESET @ a melhor escolha para vocé?

QUANDO ESCOLHER O ESET FULL DISK
ENCRYPTION

Todos os produtos sao gerenciados por meio de
um Unico console. Administradores de Tl lidam
diariamente com o gerenciamento remoto. O
ESET Full Disk Encryption opera no console ESET
PROTECT, auxiliando na economia de tempo
dos administradores devido a familiaridade

com o ambiente e conceitos de gerenciamento
existentes.

A solucao de criptografia ideal para alcancar a
conformidade legal. O ESET Full Disk Encryption
nao apenas protege sua empresa contra perda
de dados, mas também auxilia no cumprimento
de regulamentacodes de protecao de dados, como
0 RGPD. Essa solucao oferece uma maneira
descomplicada e direta de criptografia remota
dos dados em repouso em cada dispositivo do
usuario final.

Cobertura multiplataforma. Gerencie a
criptografia em dispositivos Windows e a
criptografia nativa do macOS (FileVault) a partir
de um dnico painel.

RECURSOS

v Criptografia de disco completo

v Gerenciamento de criptografia no Windows

v Gerenciamento de criptografia no macOS

v Criptografia de midias removiveis

v Criptografia de arquivos e pastas

v Plug-in do Outlook para e-mails e anexos

v Discos virtuais e arquivos criptografados

v Licenciamento

v Opcoes de compra

v Disponivel por meio de licenciamento
mensal para MSP

Como parte das assinaturas do ESET

QUANDO ESCOLHER O ESET ENDPOINT
ENCRYPTION

Protecao granular de dados. Todas as empresas
lidam com dados confidenciais, como listas de
clientes, informacoes proprietarias e dados
relacionados a vendas. O ESET Endpoint
Encryption oferece as empresas uma capacidade
aprimorada de proteger determinados arquivos,
pastas ou discos virtuais. Ideal para organizacoes
com uma politica de dispositivos compartilhados
e requisitos avancados de criptografia.

Proteja os dados em transito. O ESET Endpoint
Encryption nao se limita a protecao de dados
armazenados nos dispositivos da empresa. Ao
criptografar e-mails e anexos, além de restringir
0 acesso a midias removiveis por usuarios
especificos, tem a capacidade de proteger dados
em transito, evitando vazamentos para fora da
rede da empresa.

Por dispositivo Por usuario

PROTECT Assinatura avulsa
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Sobre a ESET

Ciberseguranca de ultima geracao para

empresas

NAO APENAS INTERROMPEMOS VIOLACOES, NOS AS IMPEDIMOS DE OCORRER

Diferentemente das solucdes convencionais, que tém uma abordagem de reacao as ameacas ja executadas, a ESET oferece
uma abordagem Unica de prevencao baseada em IA, aliada a expertise humana, uma renomada inteligéncia global contra
ameacas e uma extensa rede de pesquisa e desenvolvimento (P&D), liderada por pesquisadores aclamados no setor, sempre
buscando a inovacdo continua da nossa tecnologia de seguranca multicamadas.

Experimente uma protecao sem igual contra ransomwares, phishing, ameacas de dia zero e ataques direcionados com

a nossa premiada plataforma de ciberseguranca XDR na nuvem, que combina prevencao, detec¢do e busca proativa de
ameacas de Ultima geracao. Nossas solucdes altamente personalizaveis incluem suporte local. Com impacto minimo no
desempenho do endpoint, identificam e neutralizam ameacas emergentes antes que possam ser executadas, garantindo a
continuidade dos negécios e reduzindo os custos de implementacdo e gerenciamento.

Em um mundo em que a tecnologia permite o progresso, a ESET garante a protecao do seu negocio.

A ESET EM NUMEROS

Mais de1

Mais de 200

13

centros globais
de P&D

- -~
bllha_o 400 mil paises e
%Ie ystuarloi clientes territérios
a Interne empresariais
protegidos
ALGUNS DE NOSSOS CLIENTES
A Allianz () Canon
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS

Drive your Ambition

protegida pela ESET desde
2017 mais de 9 mil endpoints.

APPROVED

Business Security

JUL 2023

A ESET recebeu o prémio Business
Security APPROVED da AV-Comparatives
no Business Security Test, em julho de

2023.

protegida pela ESET desde protegida pela ESET desde Partner de seguranca para
2016 mais de 4 mil caixas de 2016 mais de 32 mil endpoints ISP desde 2008 2 milhdes de
e-mail clientes
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A ESET alcanca, de forma consistente, as
melhores classificacdes na plataforma
global de analise de usuarios G2, tendo

suas solucoes apreciadas por clientes em

todo o mundo.

A ESET foi reconhecida como “Top Player”
no Advanced Persistent Threat Market
Quadrant 2023 do Radicati, pelo quarto

ano consecutivo.



