@er

CLOUD
OFFICE
SECURITY

Protecao avancada para e-mail,
ferramentas de colaboracao e
armazenamento na nuvem, com
defesa proativa contra ameacas.
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Oqueéo
ESET Cloud Office
Security?

O ESET Cloud Office Security oferece protecao avancada para
aplicativos Microsoft 365, com recursos de defesa contra
ameacas de dia zero.

O ESET Cloud Office Security é nossa solucao integrada de seguranca de e-mail

na nuvem (ICES) ou seguranca de e-mail nativa na nuvem com API (CAPES). A
combinacao de filtragem de spam, varredura antimalware, anti-phishing e sandbox
com base na nuvem auxilia a proteger a comunicacao, colaboracao e armazenamento
na nuvem da sua empresa. Nosso console em nuvem, de facil uso, proporciona uma
visao geral dos itens detectados e envia notificacoes instantaneas ao realizar uma
deteccao.

Essa solucao é fornecida como um servico, com um console
de gerenciamento web dedicado, que pode ser acessado de
qualquer lugar.
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Por que aprimorar a seguranca

das ferra

Com o aumento da adesao ao e-

mentas de colaboracao?

mail na nuvem e o aumento

dos ataques a e-mails empresariais, fortalecer as defesas é o Garante as comunicacoes e
fundamental. Reforce sua resiliéncia de ciberseguranca ao colaboracoes da empresa fiquem
implementar uma solucao de seguranca que aprimora suas livres de infeccoes

ferramentas de colaboracao. O ESET Cloud Office Security
oferece uma camada adicional avancada de protecao,
complementando os recursos de seguranca integrados da
Microsoft ou da Google. A solucao ajuda a proteger sua empresa

Reduz os efeitos adversos de
mensagens nao solicitadas na

produtividade diaria

contra infeccdes, reduz a interrupcao no trabalho devido a Impede que e-mails externos
mensagens nao solicitadas e auxilia na prevencao de ataques recebidos sejam utilizados
direcionados, bem como tipos de ameacas nunca antes vistos, como um canal para ataques

especialmente ransomwares.

Eficacia traduzida em ndimeros*:

direcionados

v 750.000 ameacas de e-mail detectadas

v 360.000 e-mails de phishing bloqueados

v 21 milhdes de e-mails de spam capturados

“Periodo de 7 meses, em 2023
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Casos de uso

PROBLEMA

Um proprietario de empresa pretende aplicar medidas
especificas para reduzir os riscos de ciberseguranca e
manter a continuidade dos negécios.

SOLUCION

v O administrador da empresa pode verificar a
quantidade de e-mails de spam, malware ou
phishing detectados pelo ESET Cloud Office
Security, além de identificar quais usuarios sao
alvos mais frequentes de e-mails maliciosos.

v O administrador pode observar em que horarios
a maioria dos spams é recebida pela empresa.

v Com base nesses dados e informacoes, o
administrador é capaz de preparar um relatério
com informacoes relevantes para os executivos.

PROBLEMA

Os ransomwares costumam entrar nas caixas
de entrada de usuarios desavisados por meio de
e-mails.

SOLUCAO

v O ESET Cloud Office Security envia anexos
de e-mail suspeitos para o ESET LiveGuard
Advanced de forma automatica.

v O ESET LiveGuard Advanced analisa as amostras
em um ambiente isolado de sandbox com base
na nuvem e envia o resultado de volta para
0 ESET Cloud Office Security, em até cinco
minutos.

v O ESET Cloud Office Security detecta e remedia,
automaticamente, anexos que contenham
contetido malicioso.

v Assim, 0 anexo malicioso nao prejudica o usuario
nem a rede da empresa.
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PROBLEMA

A troca frequente de arquivos grandes no
armazenamento na nuvem da empresa, entre
partes internas e externas.

SOLUCAO

v Os dados confidenciais da empresa no OneDrive
ou Google Drive devem ser protegidos com uma
camada adicional de seguranca.

v O administrador pode ativar uma solucao
de seguranca em nuvem de terceiros, COmo
0 ESET Cloud Office Security, para proteger
os aplicativos do Microsoft 365 ou Google
Workspace da empresa.

v Um mecanismo antimalware eficiente verifica
todos os arquivos novos e alterados, impedindo
a propagacao de malware pelo OneDrive ou
Google Drive em varios dispositivos.

PROBLEMA

As necessidades de um grupo especifico de
funcionarios devem ser equilibradas com a
necessidade de manter a empresa em seguranca.

SOLUCAO

v O administrador pode ajustar diferentes
configuracoes de protecao para cada unidade,
ou até mesmo por usuario.

v Portanto, caso uma pequena equipe da empresa
queira receber e-mails importantes para o
seu trabalho (por exemplo, newsletters de
marketing), o administrador pode configurar
uma politica e desativar o antispam para esse
grupo.

v A empresa permanece protegida contra
malware, e a maioria dos funcionarios nao
recebe spam.




Proteja e-mails e arquivos
compartilhados ou
armazenados na nhuvem
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ANTI-SPAM descomplicado de e-mails e arquivos que foram

Agora, usando um mecanismo aprimorado e premiado

com desempenho superior, esse componente essencial

filtra todos os e-mails de spam, mantendo as caixas de

e-mail dos usuarios livres de mensagens nao solicitadas
ou indesejadas.

ANTI-PHISHING

Impede 0 acesso dos usuarios a paginas da web
conhecidas como sites de phishing. As mensagens do
e-mail podem conter links que conduzem a paginas da
web de phishing. O ESET Cloud Office Security analisa
0 corpo da mensagem e o assunto das mensagens de
e-mail recebidas para identificar esses links (URLs). Os
links sao comparados a um banco de dados de links de
phishing conhecidos, que é atualizado constantemente.

ANTIMALWARE

Verifica todos os e-mails e anexos recebidos, bem
como todos 0s arquivos novos e alterados. Assim, é
possivel manter as caixas de e-mail dos usuarios livres
de malware, prevenindo a propagacao de malware
por meio do armazenamento na nuvem em multiplos
dispositivos.

DEFESA AVANCADA CONTRA AMEACAS

Tecnologia proativa com base na nuvem, que utiliza
varredura adaptativa avancada, machine learning

de ponta, sandbox com base na nuvem e analise
comportamental aprofundada para prevenir ataques
direcionados, bem como novos tipos de ameacas
nunca antes vistas, especialmente ransomwares.

GERENCIAMENTO DE QUARENTENA

Nessa secao, os administradores podem inspecionar
objetos e decidir por sua exclusao ou liberacao.
A funcionalidade oferece um gerenciamento

colocados em quarentena pela nossa solucao de
seguranca Além disso, os administradores podem
baixar itens em quarentena e realizar a verificacdo com
outras ferramentas, de forma local.

PROTECAO AUTOMATICA

Com essa opcao habilitada, os administradores tém

a garantia de que os novos usuarios criados nos
locatarios do Microsoft 365 e Google Workspace serao
automaticamente protegidos, sem a necessidade de
adiciona-los a parte no console.

NOTIFICACOES

As notificacdes melhoram muito a eficiéncia dos
administradores, eliminando a necessidade de
verificacdo constante do painel de controle. Ao
detectar uma atividade potencialmente suspeita, o
ESET Cloud Office Security pode enviar um e-mail de
notificacao aos administradores ou usuarios para que
sejam imediatamente informados sobre a ameaca.

MULTILOCAQAO NATIVA E SUPORTE A MSP

O ESET Cloud Office Security foi projetado, desde o
inicio, para oferecer suporte ao gerenciamento multi-
locatario, com dezenas de milhares de usuarios em
cada um, tornando o ECOS uma ferramenta adequada
nao apenas para pequenas e médias empresas, mas
também para provedores de servicos gerenciados
(MSPs).
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Recursos

ANTI-SPAM

ANTI-PHISHING

PROTECAO PARA EXCHANGE

ONLINE E GMAIL ANTIMALWARE

QUARENTENA

ESET LIVEGUARD ADVANCED

ANTIMALWARE

PROTECAO PARA ONEDRIVE
FOR BUSINESS E GOOGLE QUARENTENA

DRIVE
ESET LIVEGUARD ADVANCED

ANTIMALWARE

PROTECAO PARA

SHAREPOINT ONLINE QUARENTENA

ESET LIVEGUARD ADVANCED

ANTIMALWARE

PROTECAO PARA O TEAMS QUARENTENA

ESET LIVEGUARD ADVANCED

GERENCIAMENTO DE LICENCAS

PROTECAO AUTOMATICA

PAINEL COM ESTATISTICAS DE SEGURANCA

NOTIFICACOES DE DETECCOES DE E-MAIL

FILTRAGEM AVANCADA DE DETECCOES

CONSOLE DE

GERENCIAMENTO GERENCIAMENTO DE QUARENTENA

UNIFICADO CONFIGURACOES DE PROTECAO BASEADAS
EM POLITICAS

MULTILOCACAO

RELATORIOS PERSONALIZAVEIS

LOCALIZACAO PARA 21 IDIOMAS

MODO ESCURO DISPONIVEL
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TESTE ANTES
DE COMPRAR

Teste nossa camada adicional de
protecao avancada para o Microsoft
365 e Google Workspace e descubra
como a facilidade de implementacao
e eficacia da solucao. Experimente
sua confiabilidade, conveniéncia e
facilidade de gerenciamento. Entre
em contato com nossa equipe
especializada para solicitar uma
assinatura de teste gratuito para até 25
dispositivos.
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Sobre a ESET

Ciberseguranca empresarial de Gltima
geracao
NAO APENAS INTERROMPEMOS VIOLACOES, NOS AS IMPEDIMOS DE OCORRER

Diferentemente das solucdes convencionais, que tém uma abordagem de reacdo as ameacas ja executadas, a ESET oferece
uma abordagem Unica de prevencao baseada em IA, aliada a expertise humana, uma renomada inteligéncia global contra
ameacas e uma extensa rede de pesquisa e desenvolvimento (P&D), liderada por pesquisadores aclamados no setor,
sempre buscando a inovacao continua da nossa tecnologia de seguranca multicamadas.

Experimente uma protecao sem igual contra ransomwares, phishing, ameacas de dia zero e ataques direcionados com

a nossa premiada plataforma de ciberseguranca XDR na nuvem, que combina prevencao, detec¢do e busca proativa de
ameacas de Ultima geracao. Nossas solucdes altamente personalizaveis incluem suporte local. Com impacto minimo no
desempenho do endpoint, identificam e neutralizam ameacas emergentes antes que possam ser executadas, garantindo a
continuidade dos negécios e reduzindo os custos de implementacdo e gerenciamento.

Em um mundo em que a tecnologia permite o progresso, a ESET garante a protecao do seu negocio.

A ESET EM NUMEROS

Mais de 200 13
400 mil

Mais de
1bilhao
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Drive your Ambition

Partner de seguranca para
ISP desde 2008, 2 milhdes de

protegida pela ESET
desde 2016, mais de 32 mil

protegida pela ESET desde
2016, mais de 4 mil caixas de

protegida pela ESET desde
2017, mais de 9 mil endpoints

e-mail endpoints clientes
RECONHECIMENTOS
Leader R THE RADICATI GROUP, INC.
m MY stscnvoLocy marker researcH pira
APPROVED
Business Security 2023

JUL 2023

A ESET recebeu o prémio Business
Security APPROVED da AV-Comparatives
no Business Security Test, em julho de
2023.

A ESET alcanca, de forma consistente, as
melhores classificacdes na plataforma
global de andlise de usuarios G2, tendo

suas solucdes apreciadas por clientes em

todo o mundo.

A ESET foi reconhecida como “Top Player”
no Advanced Persistent Threat Market
Quadrant 2023 do Radicati, pelo quarto

ano consecutivo.



