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Em que se baseia a 
defesa avançada 
contra ameaças?

Trata-se de uma tecnologia proativa, 

com base na nuvem, que usa varredura 

adaptativa avançada, machine learning, 

sandbox com base na nuvem e análise 

comportamental aprofundada para 

evitar ataques direcionados, bem como 

ataques de ameaças nunca antes vistas, 

especialmente ransomwares. 

O ESET LiveGuard Advanced fornece uma 

camada adicional de segurança para produtos 

como Mail Security, Endpoint Solutions 

e Cloud Office Security. Sua tecnologia 

avançada com base na nuvem consiste em 

diversos tipos de sensores que completam 

a análise estática de código, inspeção 

profunda de amostras com machine learning, 

introspecção na memória e detecção baseada 

em comportamento. 



Por que utilizar a defesa 
proativa contra ameaças 
com base na nuvem?
RANSOMWARE 

Ransomware tem sido uma preocupação constante 
para as indústrias em todo o mundo desde o 
Cryptolocker em 2013. Apesar do ransomware existir há 
muito tempo, ele nunca foi uma ameaça principal com 
a qual as empresas se preocuparam. Contudo, agora 
um único incidente de ransomware pode facilmente 
tornar uma empresa inoperável criptografando 
arquivos importantes ou necessários. Quando 
uma empresa sofre um ataque de ransomware, ela 
rapidamente se dá conta de que os backups que ela têm 
não são recentes o suficiente, de modo que a empresa 
muitas vezes sente que tem que pagar o resgate. 

Um produto de sandbox de segurança na Nuvem 
fornece uma camada adicional de defesa fora da rede 
da empresa para prevenir que um ransomware nunca 
seja executado em um ambiente de produção. 

ATAQUES DIRECIONADOS E BRECHAS 
DE DADOS

ATAQUES DIRECIONADOS E BRECHAS DE DADOS

Hoje em dia, o cenário da cibersegurança está evoluindo 
constantemente com novos métodos de ataque e 
ameaças nunca vistas antes. Quando um ataque ou 
brecha de dados acontece, as empresas são tipicamente 
surpreendidas que suas defesas foram comprometidas 
ou estão completamente desinformadas até mesmo 
se o ataque ocorreu. Depois que o araque é finalmente 
descoberto, as empresas então implementam 
reativamente mitigações para evitar que o ataque se 
repita. Contudo, isso não os protege de um próximo 
ataque que pode usar um outro vetor totalmente novo. 
Uma abordagem com sandbox de segurança na Nuvem 
é muito mais efetivo do que somente olhar a aparência 
da ameaça em potencial porque ela vai além de somente 
uma mera aparência e, ao invés, observa o que a ameaça 
potencial faz. Isso ajuda a ser muito mais conclusivo 
quando for determinar se algo é um ataque direcionado, 
uma ameaça persistente ou benigno. 

A análise estática 
e dinâmica é 
realizada por 
uma série de 
algoritmos de 
machine learning, 
empregando 
técnicas 
que incluem 
aprendizado 
profundo. 

Um sandbox de 
segurança na 
Nuvem vai além da 
mera aparência e, 
ao invés, observa 
o que a potencial 
ameaça faz. 

Nossos produtos 
e tecnologias são 
baseados em 3 pilares

ESET LIVEGRID

Sempre que uma ameaça de dia 
zero, como um ransomware, é 
vista, o arquivo é enviado para 
o sistema de proteção contra 
malware baseado em Nuvem - 
ESET LivreGrid, onde a ameaça 
é detonada e o comportamento 
monitorado. Os resultados deste 
sistema são fornecidos para todos 
os endpoints globalmente dentro 
de minutos sem a necessidade de 
qualquer atualização. 

MACHINE LEARNING

Usa o poder combinado de redes 
neurais e algoritmos escolhidos a 
dedo para classificar corretamente 
as amostras que chegam 
como limpas, potencialmente 
indesejadas ou maliciosas. 

EXPERTISE HUMANA

Pesquisadores de segurança de classe 
mundial compartilham conhecimento 
de elite e inteligência para assegurar 
a melhor inteligência contra ameaças 
24 horas por dia. 



A diferença da 
ESET
PROTEÇÃO MULTICAMADA

O ESET LiveGuard Advanced é uma solução de defesa 
contra ameaças com base na nuvem que executa todas 
as amostras suspeitas enviadas a um ambiente de teste 
seguro na sede da ESET, onde seu comportamento 
será avaliado usando fontes de inteligência de 
ameaças, diferentes ferramentas internas da ESET 
para análise estática e dinâmica, além de dados de 
reputação para detectar ameaças de dia zero. Quatro 
camadas são usadas para analisar amostras, que 
podem ser implementadas dinamicamente com base 
nos resultados obtidos. O ESET LiveGuard Advanced 
combina todos os resultados das camadas de detecção 
e avalia o status de cada amostra. Inicialmente, os 
resultados são enviados ao produto de segurança ESET 
do usuário e à infraestrutura da sua empresa.

VISIBILIDADE COMPLETA

Para cada amostra analisada, é possível visualizar os 
resultados no console do ESET PROTECT. Além disso, os 
clientes com mais de 100 licenças obtêm um relatório 
de comportamento completo, com informações 
detalhadas sobre as amostras e seu comportamento 
observado durante a análise de sandbox, tudo em um 
formato fácil de entender. Não mostramos apenas 
amostras que foram enviadas ao ESET LiveGuard 
Advanced, mas tudo o que for enviado ao ESET 
LiveGrid®, o sistema de proteção contra malware na 
nuvem da ESET 

MOBILIDADE

Hoje em dia, os clientes estão constantemente 
viajando e não ficam nas empresas, é por isso que 
o ESET Dynamic Threat Defense é capaz de analisar 
arquivos não importa onde os usuários estejam. A 
melhor parte é que se nada maliciosos for detectado, a 
empresa inteira está imediatamente protegida. 

VELOCIDADE SEM PRECEDENTES

Cada minuto conta e é por isso que o ESET Dynamic 
Threat Defense é capaz de analisar a maioria das 
amostras em menos de 5 minutos. Se uma amostra for 
previamente analisada, é apenas questão de poucos 
segundos até todos os dispositivos em sua empresa 
estarem protegidos. 

APROVADA E CONFIÁVEL

A ESET está na indústria de segurança há mais de 30 
anos e continua a evoluir nossa tecnologia para ficar 
um passo a frente das ameaças mais recentes. Isso no 
levou a ser confiada por mais de 110 milhões de usuários 
em todo o mundo. Nossa tecnologia é constantemente 
examinada e validada por usuários terceiros que 
mostram quão efetiva nossa abordagem é ao deter as 
ameaças mais recentes.

Visibilidade completa - veja 
todos os arquivos enviados para 
o ESET LiveGrid

Casos de uso
Ransomware Proteção 

granular para 
diferentes 
atribuições da 
empresa 

CASO DE USO

O ransomware tende a entrar através das caixas de 
entrada de usuários não suspeitos via e-mail. 

SOLUÇÃO

	✓ O ESET Mail Security automaticamente envia os 
anexos de e-mails suspeitos para o ESET LiveGuard 
Advanced

	✓ O ESET LiveGuard Advanced analisa a amostra, 
então envia o resultado de volta para o Mail Security 
geralmente em 5 minutos.

	✓ O ESET Mail Security detecta e automaticamente 
repara os anexos que contêm o conteúdo malicioso.

	✓ O anexo malicioso nunca alcança o destinatário. 

CASO DE USO

Cada atribuição na empresa requer níveis diferentes 
de proteção. Os desenvolvedores ou funcionários de 
TI precisam de restrições de segurança diferentes do 
gerente ou CEO. 

SOLUÇÃO

	✓ Configurar uma política única por computador ou por 
servidor no ESET LiveGuard Advanced.

	✓ Aplicar automaticamente uma política diferente 
baseada em grupo de usuário estático ou em grupo 
do Active Directory. 

	✓ Mudar automaticamente a configuração das 
configurações simplesmente movendo um usuário de 
um grupo para outro. 



Arquivos 
desconhecidos 
ou questionáveis 
CASO DE USO

Às vezes, os funcionários ou a área de TI podem receber 
um arquivo que eles precisem dar duplo clique para salvar.

SOLUÇÃO

	✓ Qualquer usuário pode enviar uma amostra para 
análise diretamente de todos os produtos ESET. 

	✓ A amostra é rapidamente analisada pelo ESET 
LiveGuard Advanced.

	✓ Se um arquivo é determinado como malicioso, todos 
os computadores na empresas estão protegidos.

	✓ Um administrador de TI tem visibilidade completa 
do usuário que enviou a amostra e se o arquivo era 
limpo ou malicioso.

Recursos do 
ESET LiveGuard 
Advanced

PROTEÇÃO AUTOMÁTICA  

Uma vez que tudo esteja instalado, não há nenhuma 
ação necessária a ser feita pelo administrador 
ou usuário. O produto de endpoint ou servidor 
automaticamente decide se uma amostra é boa, ruim 
ou desconhecida. Se a amostra for desconhecida, ela é 
enviada para o ESET LiveGuard Advanced para análise. 
Um vez que a análise esteja finalizada, o resultado é 
compartilhado e os produtos para endpoint respondem 
de acordo.

CONFIGURAÇÕES PERSONALIZADAS

A ESET permite a configuração de políticas detalhadas 
por dispositivo para o ESET LiveGuard Advanced para 
que o administrador possa controlar o que for enviado e 
o que deve acontecer com base nos resultados obtidos. 
Além disso, as configurações também podem ser 
aplicadas por grupo de dispositivos.

ENVIO MANUAL

A qualquer momento, um usuário ou administrador 
pode enviar amostras para análise e obter um resultado 
completo. Os administradores verão quem enviou 
o quê e qual foi o resultado diretamente no ESET 
PROTECT. 

PROTEÇÃO DE SEGURANÇA DE 
E-MAIL

O ESET LiveGuard Advanced não somente funciona 
com arquivos, mas também diretamente com o ESET 
Mail Security para assegurar que e-mails maliciosos 
não sejam entregues em sua empresa. Para assegurar 
a continuidade dos negócios, apenas e-mails vindos 
de fora da empresa pode ser enviados para o ESET 
Dynamic Threat Defense para inspeção.

Visibilidade completa – veja 
todos os arquivos enviados para 
o ESET LiveGrid®



Como o ESET 
LiveGuard Advanced 
funciona?

Internet

E-mail enviado

Upload de 
amostra/anexo

Informação 
de status do 

e-mail

Atualização do 
resultado da 
análise

Resultado da 
análise maliciosa

Resultado da 
análise: limpa

Processamento do 
e-mail

ESET Mail Security

A amostra está 
sendo analisada

Todos os endpoints 
da empresa 
atualizados

E-mail entregue 
ao usuário

Atrasar a entrega 
do e-mail

Status e infor-
mação da amostra

E-mail de 
quarentena

ESET PROTECT

ESET Dynamic Threat 
Defense

Com ESET Mail Security

ESET LiveGuard Advanced

ESET LiveGuard 
Advanced

O ESET LiveGuard Advanced é compatível com os produtos ESET Endpoint, Server e Cloud app 
security (Microsoft 365), além de ser totalmente integrado aos consoles de gerenciamento ESET.

“Produto maravilhoso!

Gosto da facilidade de instalação em todos os endpoints 
e da rapidez com que protegeu minha rede. Encontrei 
softwares indesejados e posso ver e-mails diários que 

impedem que erros de rede se tornem um problema. Fico 
tranquilo sabendo que minha rede está protegida pela 

ESET."

— Michael P., Gerente de rede – Empresas de tamanho médio (51-1.000 func.)  



Sobre a ESET
Por mais de 30 anos, a ESET® vem desenvolvendo 
software e serviços de segurança líderes na 
indústria de TI, entregando proteção abrangente 
e instantânea contra ameaças de cibersegurança 
para consumidores e empresas em todo o mundo.  

A ESET é de propriedade privada. Sem dívidas e 
empréstimos, temos a liberdade de fazer o que 
for necessário para a melhor proteção de todos os 
nossos clientes.

ESET EM NÚMEROS

ALGUNS DE NOSSOS CLIENTES

PRÊMIOS ESET

parceiro de segurança ISP 
desde 2008, 2 milhões de 

clientes na base

protegido pela ESET desde 
2016, mais de 4.000 caixas 

de e-mail

protegido pela ESET desde 
2016, mais de 32.000 

endpoints

protegido pela ESET 
desde 2017, mais de 9.000 

endpoints

As soluções da ESET foram 
reconhecidas pelo analista Forrester 

como um exemplo de fornecedor 
em “The Forrester Tech Tide (TM): 
Zero Trust Threat Detection and 

Response, Q2 2021.”

A ESET alcança, de forma 
consistente, as melhores 

classificações na plataforma global 
de avaliação de usuários G2, e 

suas soluções são respaldadas por 
clientes em todo o mundo

+ de 110 
milhões de
usuários no
mundo todo

+de 200
países e

territórios

13
centros globais
de pesquisa e

desenvolvimento

A ESET recebeu o prêmio Business 
Security APPROVED da AV-

Comparatives no Business Security 
Test de dezembro de 2021

+ de 400 
mil clientes

corporativos


