@er MDR

Aprovecha la experiencia

en ciberseguridad de ESET
con deteccion y respuesta
ante amenazas

El servicio Managed Detection & Response (MDR) de ESET te ofrece una
solucion para la gestion de amenazas, sin importar el tamano de tu
empresa o el contexto de seguridad. Alcanza una proteccion

lider sin tener que contar con especialistas internos

elimina obstaculos que dificultan una deteccidon y respuesta

eficaz.

Beneficios clave

RESPUESTA INMEDIATA

El servicio ESET MDR esta disefiado para
investigar, interrumpir las actividades
maliciosas y detener a los adversarios.
Lleva a cabo la caza de amenazas,
monitorizacion y respuesta para
implementar medidas de ciberseguridad
robustas para clientes de cualquier
tamano y nivel de madurez de seguridad.

Progress. Protected.

SIEMPRE ACTIVADO

ESET MDR es un servicio de
ciberseguridad 24x7 que utiliza una
combinacién de automatizacion

impulsada por IA y experiencia humana,

junto con inteligencia de amenazas
integral, para lograr una deteccion

de amenazas inigualable y una
respuesta rapida ante incidentes. Esto
garantiza que los activos digitales de la
organizacién estén protegidos de los
ciberriesgos en evolucion sin necesidad
de personal adicional.

CUMPLIMIENTO DE
NORMATIVAS

ESET MDR ayuda a enfrentar a los
ciberataques de dia cero, por lo que es
ideal para los clientes que buscan un
servicio que cumpla con los requisitos
de los seguros. EDR/XDR y MDR se
estan convirtiendo en componentes
criticos de los programas de seguros
de ciberseguridad y otros requisitos
de ciberseguridad o cumplimiento
normativo.
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Caracteristicas clave

El acceso a conocimientos de seguridad adicionales como ESET MDR ayuda a las empresas a cerrar las brechas de conocimientos en sus
programas y equipos de seguridad. ESET MDR expone las actividades maliciosas y realiza acciones de contenciény erradicacion para
prevenir danos graves. Se evalia la gravedad de los incidentes y se comunican las conclusiones al cliente. El servicio realiza acciones

de contencién inmediatas en la mayoria de los incidentes para evitar dafos. Se avisa a los clientes de las medidas adoptadas mediante
notificaciones de producto y correo electrénico.

EQUIPO DE INTELIGENCIA
GLOBAL SOBRE AMENAZAS

Nuestro equipo de Inteligencia de
Amenazas responde activamente a
eventos de seguridad de alto impacto
en todo el mundo. El equipo esta
estrechamente alineado con los
incidentes mas criticos y toma acciones
coordinadas para contrarrestar estas
amenazas dentro del entorno de la
plataforma ESET PROTECT.

CAMPANA ACTIVA DE
CACERIA DE AMENAZAS

El equipo de expertos de ESET supervisa
constantemente las campanas activas
de grupos de malware. Estos hallazgos,
patrones de ataque y sus contramedidas
se implementan en nuestro servicio para
repeler inmediatamente dichos ataques.

MEJORA CONTINUAY
AUTOMATIZACION

Se comprueba el mecanismo del sistema
de deteccidon y respuesta, y se introducen
mejoras al instante para aumentar la

seguridad de los clientes.

BIBLIOTECA DE PATRONES DE
COMPORTAMIENTO

Acceso a una biblioteca predefiniday
personalizable de reglas de deteccion
que puede servir como plantilla para un
nuevo conjunto de reglas y para ajustar
las existentes.

OPTIMIZACION DE REGLAS Y
EXCLUSIONES

Optimizacion de conjuntos de reglas y
exclusiones personalizados y adaptados
al entorno del cliente para agilizar la
experiencia de servicio.

CAZA DE AMENAZAS
DIRIGIDA POR EXPERTOS

Los expertos en seguridad evaltan

y correlacionan constantemente las
detecciones en incidentes estructurados
y cartografiados.

Defensa proactiva. Minimiza los riesgos con la prevencion.

INFORMES A MEDIDA

Los clientes recibiran informes
automaticos semanales y mensuales

y podran generar informes sobre
incidentes, el estado del entorno y otros
detalles gestionados por el servicio.

SUPERVISION, CLASIFICACION
Y RESPUESTA CONTINUAS A
LAS AMENAZAS

Un servicio permanente dirigido por
personas que aprovecha loC, l0A,
UEBA, IA, fuentes de inteligencia
sobre amenazas internas y externasy
sofisticadas técnicas de supervision y
deteccién similares para proteger los
entornos de los clientes.

Adelantate a las ciberamenazas conocidas y emergentes con nuestro enfoque
basado en la IAy centrado en la prevencién. Combinamos el poder delalAvy la
experiencia humana para que la proteccién sea facil y eficaz.

Experimente la mejor proteccién de su clase gracias a nuestra informacién interna sobre ciberamenazas
globales, recopilada y examinada durante mas de 30 afios, que impulsa nuestra amplia red de I+D dirigida por

investigadores aclamados por el sector.

ESET PROTECT, nuestra plataforma de ciberseguridad XDR pionera en la nube, combina funciones de

prevencion, deteccion y caza proactiva de amenazas de Ultima generacién con una amplia variedad de servicios
de seguridad, incluida la deteccién y respuesta gestionadas. Nuestras soluciones altamente personalizables
incluyen soporte local y tienen un impacto minimo en el rendimiento, identifican y neutralizan amenazas
conocidas y emergentes antes de que puedan ejecutarse, apoyan la continuidad del negocio y reducen el coste

de implementacion y gestion.

ESET protege tu empresa para que puedas aprovechar todo el potencial de la tecnologia.

CCler

DATASHEET




