DE LA RESPUESTA A LA CRISIS
A LA TRANSFORMACION

EL ROL DE LA DIGITALIZACION EN LA
PANDEMIA DE COVID-1I9YEN EL FUTURO

La pandemia de COVID-19 puso en evidencia la importancia
de contar con una estrategia bien elaborada para el trabajo
remoto. Decidimos compartir nuestra propia experiencia
sobre el cambio en la modalidad de trabajo, ofreciendo
asesoramiento para crear un entorno seguro. Esta guia les
servira de inspiracion a todos los CISO, CIOy Gerentes de Tl,
asicomo alos CEO que deseen mantenerse informados, para
descubrir la magia de la digitalizacion.
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PARTE 1

La pandemia de COVID-19 fue una experiencia nueva
para la humanidad y también para ESET. Aunque
teniamos preparados planes de crisis, ninguno de
ellos reflejo todos los desafios que trajo la pandemia.
Desde el comienzo, hubo claramente dos requisitos
esenciales: mantener a nuestros empleados segurosy
trabajar en forma remota para que el negocio siguiera
funcionando. Asi es como nos las arreglamos.




CARTELES PARA EMPLEADOS, CON MEDIDAS SOBRE LA
PANDEMIAY RECOMENDACIONES

LA INFORMACION EN

Epidemic Disease Business Continuity Plan: Coronavirus

P R I M E R L U G A R Current risk level: Lavell2 - CONFIRMED CASE AT ESET
CORONA\IIRUS INFO:

La falta de informacion genera problemas: al principio,
muchos de nuestros colaboradores se asustaron. Apenas

supimos que la situacién se estaba agravando, pusimos
a su disposicion una direccion de correo electronico
exclusiva para que pudieran enviar preguntas en forma
anoénima.

Comenzamos a notar que los ellos buscaban
activamente informacién sobre COVID-19. Vimos

que envarias ocasiones consultaban fuentes poco
confiablesy descargaban archivos que podrian danar
sus computadoras. Por lo tanto, les facilitamos una
lista de medios confiablesy fuentes de expertos, y

les recomendamos leer, por ejemplo, los estudios
publicados por la Organizacion Mundial de la Salud
(OMS) o la Universidad Johns Hopkins (JHU). Ademas,
compartimos algunos consejos para ayudarlos a ser
productivos en su trabajo desde casay asesoramos a
los gerentes sobre la administracion de sus equipos en
forma remota.

Dado que algunos de nuestros colaboradores no poseen
dispositivos de la compania, también hicimos carteles
simples con todo tipo de informacion relevante, desde
como lavarse las manos, hasta qué herramientas
online usary como pedirayuda. Esta fue solo una de las
medidas offline que implementamos.

ACTIONS TAKEN

Team members of affected colleagues were requested to take HOME OFFICE
for two weeks. If they feel sick, they are requested to take SICK DAYS
and contact doctor via phone.

ESET will follow the instructions from your local authority.

FEELING SICK?

If you have symptoms such as a runny nose, sore throat, cough and fever,
you should inform your supervisor, stay at home. If you have fever (>38°C),
contact your doctor via phone.

REDUCE TRAVEL

Please consider canceling or postponing trips abroad.

In case of returning from trips from countries with a coronavirus outbreak,
please inform your supervisor immediately.

MINIMIZE RISK

Wash your hands frequently
Maintain social distancing

Consider cancellation or postponing meetings or switch them
to calls / videoconferences

Avoid touching eyes, nose and mouth

Strengthen your immune system: get adequate sleep (at least 7 hours).
Eat a diet high in fruits and vegetables. Exercise regularly.

Search for “coronavirus” on the intranet and get
the latest updates related to work and ESET.

Ifyou have any questions about the occurrence of the coronavirus, @ e 'I'

please contact us at health@eset.com




PLANIFICACION, PLANIFICACION
Y MAS PLANIFICACION

Como la situacion estaba empeorando gradualmente
en todo el mundo, comenzamos a actualizar nuestro
plan de continuidad empresarial en consonancia

con la gripe pandémica. Teniamos algunos planes de
respaldo del pasado, pero estaban desactualizados.
En nuestro nuevo plan de crisis, tomamos en cuenta
tres etapas diferentes.

ETAPA1: MONITOREO

La primera etapa se aplicé cuando la pandemia ya estaba
presente |los paises donde operan nuestras oficinas. Buscamos
laforma de proteger a los colegas que se encontraban enviajes
de negocios o que tenian viajes programados, y creamos, por
ejemplo, una lista negra de paises riesgosos. En el caso de las
conferencias organizadas por ESET, pensamos programas
alternativos de modo que se pudiera reemplazara un orador
enfermo a dltimo momento.

ETAPA 2: USO LIMITADO DE LA OFICINA

La siguiente fase reflejé el momento en que anticipamos que
podria haber un empleado infectado o que el gobierno podria
proponer regulaciones que afectaran el trabajo de varios equipos.
También comenzamos a ofrecer seminarios a través de la web con
la participacion de psicologos. Nuestro departamento de Recursos
Humanos desempend un papel crucial a este respecto.

ETAPA 3: CIERRE DE LA OFICINA

En la etapa final se tuvo en cuenta que podria haber una
cuarentenaforzada, o que la gerencia podria decidir que toda
la empresa deberia trabajar en forma remota, que es lo que
realmente sucedio.



Al comienzo de la crisis, creamos un Comité de

Salud, compuesto por cinco personas: el Gerente

de Continuidad de Negocios de ESET, el Director de
Recursos Humanos, nuestro Director de Operaciones,
asi como el Gerente de Soporte deTly el Gerente de
las Instalaciones. Su responsabilidad era monitorear
la situacion en forma periédica, hacer un seguimiento
de los préximos pasos 'y comunicaciones, realizar
evaluaciones deriesgosy ayudar a la alta gerencia a
tomar decisiones importantes. En lo que respecta a
nuestras oficinas internacionales, les recomendamos
alos Directores de Recursos Humanos, los Gerentes
de Paisy los Directores Regionales con quiénes
debian tratar los impactos de estas decisiones, y les
comunicamos que estaban obligados a informar al
Comité de Salud.

También creamos reglas para viajar a otros paises.

En cuanto llegamos a la Etapa 2, cumplimos
iInmediatamente con las recomendaciones del
Ministerio de Asuntos Exteriores de la Republica
Eslovacay les aconsejamos a nuestros colaboradores
que no viajaran a ningun lado.

ASI ES COMO DANIEL CHROMEK, CISO DE ESET, ORGANIZ()_NUESTRO
PLAN DE CONTINUIDAD EMPRESARIAL DURANTE LA PANDEMIAY
ASEGURO LAS COMUNICACIONES INTERDEPARTAMENTALES.

ROL

RESPONSABILIDAD

COMITE DE SALUD

1. Gerente de Continuidad de
Negocios,

2. Director de Recursos Humanos,
3. Director de Operaciones,

4. Gerente de SoportedeTly

5. Gerente de las Instalaciones

Planificar la respuesta ante la crisis, preparar
las comunicaciones, hacer un seguimiento
dela situacion, preparar la informacion
necesaria parala toma de decisiones dela
alta gerencia.

DIRECTOR DE RECURSOS HUMANOS
EN LAS OFICINAS DE ESET

Comunicar alos colaboradoresy manejar
el brote en la oficina de ESET. Informar al
Comité de Salud.

ESEI?'II'ENTE DE PAIS EN LAS OFICINAS DE

Tomar decisiones acordes a su cargoen la
alta gerencia. Decidir el cierre de la oficinay
aprobar costos adicionales junto con:

« el Director Regionaly el Director de
Negocios o el Director de Ventas para las
oficinas de soporte y mantenimiento;

« el Director de Tecnologia o el Director de
Arquitectura de Software para las oficinas de
investigaciony desarrollo.

DIRECTOR REGIONAL PARA LAS RE-
GIONES DE EMEA, APAC, NORAMY
LATAM

Decidir el cierre de la oficina junto con el
Gerente de Pais. Aprobar costos adicionales.



LAS EMPRESAS DE TECNOLOGIA
TAMBIEN PUEDEN TENER PROBLEMAS

CON LA TECNOLOGIA

Si bien nosotros no tuvimos ningun inconveniente con respecto a
la seguridad, experimentamos problemas de organizacion.

Tan pronto como quedé claro que todos los empleados tendrian
que trabajar de manera remota, tuvimos que conseguir
computadoras portatiles adicionales para varios de ellos que
hasta el momento trabajaban en equipos de escritorio, ya que no
teniamos la cantidad suficiente disponible. Por lo tanto, nuestro
equipo de Tl tuvo que recorrer varios comercios para obtener
todo lo que necesitabamos, lo que nos frend un poco al principio.
Alfinal, algunos de nuestros empleados terminaron llevandose a

la casa la computadora de escritorio completa y otros accesorios.

A continuacion, hubo que configurar con rapidez todos los
dispositivos nuevos; eventualmente, nuestros especialistas de
Tllo lograron en tres dias, durante una larga jornada de trabajo
de fin de semana. Leccion aprendida: siempre verifique si tiene
todos los equipos hecesarios para el trabajo remoto.

Con eso resuelto, nos dimos cuenta de que tampoco
teniamos suficientes licencias de VPN para que todos nuestros
empleados se conectaran a los sistemas internos desde su
hogar. Desafortunadamente, nuestros proveedores estaban
con dificultades para cubrir la gran demanda y demoraron
mucho mas tiempo del esperado para brindarnos los servicios
requeridos. Esto demuestra claramente que por mas que se
esfuerce para crear el mejor plan de crisis, todo puede fallar si
uno de los proveedores de los que depende su empresa no es
capaz de suministrarle los servicios necesarios.

’ l Daniel Chromek, CISO de ESET

De un momento a otro, la gravedad de la
situacion escald y el 80% de nuestros empleados
necesitaban acceso remoto... Habia que cifrar
todos los discos rigidos de los equipos de escritorio
y preparar rapidamente las nuevas computadoras
portadtiles, lo que era una tarea muy demandante.



SOLUCIONES DE SEGURIDAD QUE UTILIZAMOS
DURANTE LA CRISIS

LA S EG U RI DAD ESET Endpoint Security 7: plataforma de proteccion para
P RI M E RO endpoints que combina una sélida prevencion contra malware,

exploits y ransomware con los beneficios del machine learning.

Fuera de la red corporativa, los dispositivos son

. . .- ESET Dynamic Threat Defense: tecnologia con sandboxing en
mas vulnerables a los ataques cibernéticos. Para

la nube que emplea modelos de machine learning para detectar

poder mantener seguros tanto los dispositivos y analizar amenazas en las endpoints y los archivos adjuntos en
como los datos, nos centramos en capas de e-mails; ademas detecta amenazas o-day y ransomware.
seguridad adicionales vitales para la proteccion de

las endpoints y la seguridad del correo electronico, ESET Security Management Center: consola de administracion
desde el cifrado de disco completo y la autenticacion que permite controlar desde una Gnica pantalla las capas de

en varias fases hasta la tecnologia con modo prevencion, detecciony respuesta de la seguridad para endpoints en
sandbox en la nube. todas las plataformas: equipos de escritorio, servidores, maquinas

virtuales sin agentey dispositivos moviles.

ESET Secure Authentication: Una forma efectiva de implementar
la autenticacidon envarias fases, disenada para operar con todos los
teléfonos, los tokens de hardware, las VPN y los servicios en la nube;
con una funcién de autenticacion impulsada.

Cifrado de disco completo de ESET: potente cifrado
administrado en forma nativa porlas consolas de administracion
remota de ESET, que aumenta la seguridad de los datos de las
organizaciones para cumplir con las normativas vigentes.

MAS INFORMACION



https://www.eset.com/latam/empresas/full-disk-encryption/
https://www.eset.com/latam/empresas/autenticacion-en-dos-fases/
https://www.eset.com/latam/empresas/autenticacion-en-dos-fases/
https://www.eset.com/latam/empresas/seguridad-para-endpoints/dynamic-threat-defense/
https://www.eset.com/latam/empresas/seguridad-para-endpoints/dynamic-threat-defense/
https://www.eset.com/latam/empresas/endpoint-security-para-windows/
https://www.eset.com/latam/empresas/seguridad-para-endpoints/dynamic-threat-defense/
https://www.eset.com/latam/empresas/security-management-center/
https://www.eset.com/latam/empresas/seguridad-para-endpoints/autenticacion-en-dos-fases/
https://www.eset.com/latam/empresas/full-disk-encryption/
https://www.eset.com/latam/empresas/ciberseguridad-empresas-covid/

LA CRISIS COMO
CATALIZADOR

A pesar de causar muchos problemas, la crisis hizo

que nos centremos en nuevos procesos y soluciones,
que conflamos nos ayudaran en el futuro. Finalmente
comenzamos a usar firmas electrénicas, alcanzamos la
madurez en nuestros procesos de contratacion online
y mejoramos nuestra capacidad de administracion
remota. No solo aprendimos a trabajar remotamente
sintener que cancelar un solo proyecto importante,
sino también a ser mas productivos. Esto sin duda nos
ayudara en el largo plazo.

Incluso antes de la crisis, sabiamos que nuestros
empleados anhelaban tener mas flexibilidad y la
situacion nos ayudo a satisfacer sus necesidades.
Creemos que un lugar de trabajo totalmente
digitalizado es el futuroy, gracias a la pandemia, dimos
varios pasos en esa direccion.

LINEA DE TIEMPO: NUESTRA RESPUESTA A
LA CRISISA LO LARGO DELTIEMPO

oooooooooooooooooooooooooooooooooooooooooooooooo

CANTIDAD DE ARCHIVOS DE
MALWARE INFORMADOS Y
BORRADOS DE OUTLOOK: 6

4 DE FEBRERO

oooooooooooooooooooooooooooooooooooooooooooooooo

CONFIGURACION DE UN
CORREO ELECTRONICO
EXCLUSIVO PARA
ASISTENCIA

12 DE MARZO

oooooooooooooooooooooooooooooooooooooooooooooooo

ETAPA 2: LIMITACION DEL
USO DE LA OFICINA

16 DE MARZO

oooooooooooooooooooooooooooooooooooooooooooooooo

ADQUISICION DE LOS
DISPOSITIVOS NECESARIOS

CANTIDAD DE ARCHIVOS DE
MALWARE INFORMADOS Y
BORRADOS DE OUTLOOK: 27

®
1DE ENERO
@ cccccccccccccsscccsccccccsccccsccssccssscssscns .
ETAPA 1: SEGUIMIENTO DE
CANTIDAD DE PERSONAS EN LAS
OFICINAS DE ESLOVAQUIA: 800
L J
10 DE MARZO
@ ccccccccccccccsecssecsscccsscsseccssscsssscsssss .
CREACION DEL COMITE
DE SALUD
®
15 DE MARZO
‘ ............................................... .
ETAPA 3: CIERRE DE LA OFICINA
¢
18 DE MARZO
@ ccccccccccccccsccscccssccccccssccsssccssscses .
CONFIGURACION FINALIZADA
DE LOS DISPOSITIVOS NUEVOS
10 DE ABRIL
@ cccccccccccccsscsscsccscscscscsscsccscsscscsscne .

MAYORIA DE LOS EMPLEADOS
TRABAJAN REMOTO. PERSONAS EN
LAS OFICINAS DE ESLOVAQUIA: 25



PARTE 2

iDonde estan la ética y los valores?
Lamentablemente, no significan nada para los
ciberdelincuentes. Las crisis son ocasiones ideales
para lanzar nuevos ataques. Aprovechan que los
empleados estan estresados, ansiosos y trabajan
bajo presion, y que las empresas estan introduciendo
medidas nuevas en forma apresurada para
sobrevivir. “Los delincuentes aprovecharon rapidamente
las oportunidades para obtener beneficios de esta crisis y
adaptaron sus modos de operacion o desarrollaron nuevas
actividades criminales”, explica Catherine de Bolle,
Directora Ejecutiva de Europol, en una

Nuestras propias experiencias lo han confirmado.
Estamos recibiendo el doble de correos electrénicos
de phishing de lo normal. Algunos de los remitentes
incluso han estado utilizando nhombres y contactos
de empleados reales de ESET, y les piden a los
destinatarios que paguen facturas fraudulentas,
realicen determinadas tareas o compartan los
detalles de su cuenta bancaria.

10



https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis

AMENAZAS WEB

El tema del coronavirus se ha utilizado como senuelo en
multiples amenazas web. De acuerdo con el Informe de
amenazas de ESET del primer trimestre de 2020, la cantidad
de sitios web fraudulentos bloqueados aumentd en un 21% en
comparacion con el cuarto trimestre de 2019.

Los ciberdelincuentes, por ejemplo, han aprovechado

la gran demanda de equipos y suministros médicosy
fundaron tiendas electrénicas falsas para venderlos. Los
sitios permiten procesar los pagos, pero los usuarios

nunca reciben el pedido o reciben productos de calidad
inferior. Segun Europol, las autoridades de todo el mundo
confiscaron alrededor de 34.000 mascaras quirargicas falsas
solamente entre el 3y el 10 de marzo de 2020. Con todos
estos hechos que evidencian el aumento de los ataques,
ESET se enfoc6 aln mas en la concientizacion del personal
mediante comunicaciones periddicas donde se les informa a
los empleados sobre las amenazas y las estafas actuales.

Los ciberdelincuentes hasta llegaron a amenazar a los
destinatarios de sus e-mails con infectarlos a ellos y a sus
familias con coronavirus si se negaban a pagar el rescate
solicitado. Ademas, aumentaron los ataques a los e-mails
comerciales, por lo que las empresas ahora deben lidiar con

una cantidad aan mayor de ataques de ransomware y malware.
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CORREOS ELECTRONICOS DE ESTAFAS DE EXTORSION SOBRE EL
CORONAVIRUS

Whodings

CovVID-19

LR e Add rantart

Hi, neighbor.

Tests confirmed that | was sick with a coronavinus.

Doctors said that in the week [ will leave the world.

My parents will be left without my suppaort.

And at this time you will live enjoying.

I think this is unfair, and [ suggest you pay me,

What [ am sitting at home and dont try to infect your home.
Life or maoney.

Hurry uip! Every hour, | hate you more and mare.

My bitcoin address (BTC Wallet) 18P356DuNUpW2WLozsrrWGrRdGxh24RcTN

COMO LAS ESTAFAS APROVECHAN EL

MIEDO AL CORONAVIRUS DESAFIOS DIGITALES



https://www.eset.com/latam/empresas/compania/covid-19-los-enganos-y-la-ingenieria-social-sacan-provecho-de-los-cambios-repentinos/
https://www.eset.com/latam/empresas/compania/covid-19-los-enganos-y-la-ingenieria-social-sacan-provecho-de-los-cambios-repentinos/
https://www.welivesecurity.com/la-es/category/campanas-maliciosas-covid-19/

AUTORIDADES

FA LSAS SITIO WEB MALICIOSO QUE SE HACE PASAR POR LA OMS Y QUE ENGANA A LOS
USUARIOS PARA QUE DESCARGUEN MALWARE.

Los empleados de ESET no fueron los Unicos que
depositaron su conflanza en la OMS. Lamentablemente,
esta organizacion fue una de las mas suplantadas enlas
campanas de estafadores y se convirtié en una puerta a
través de la cual los atacantes difunden noticias falsas,

pretenden tener informacion importantey les piden a : : :
los usuarios que hagan clic en enlaces maliciosos, por Install this app, to have the latest information

ejemplo, para robarles datos personales. and instructions about coronavirus (COVID-19).

COVID-19 Information App

World Health Organization.
Part of the U.N. Sustainable Development Group.

f |

Los atacantes aprovechan el hecho
de que las personas estdn nerviosasy
trabajan desde casa.

Daniel Chromek, CISO de ESET
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APLICACIONES
PELIGROSAS

Ademas, aparecieron nuevas aplicaciones maliciosas
que supuestamente les permiten a los usuarios
identificar sintomas, rastrear los contactos o generar
compensaciones financieras. Sin embargo, muchas de
esas aplicaciones no son mas que familias de troyanos
bancarios, ransomware, spywarey adware.

EJEMPLOS DE MALWARE DE TEMAS RELACIONADOS AL
CORONAVIRUS QUE SOLICITA PERMISOS EN ANDROID.

Use Coronavirus Finder?
Coronavirug Finder needs 1o
p Allow Corona * Observe your actions
Updates 1o send and Fiabva nioithetians whaa vouls
view SMS messages?

+ Retrieve window content

DENY

13

CORREO ELECTRONICO DE SPAM QUE SE HACE PASAR POR LA OMS.

E !E Meiiape L

5 Ways To Prevent And Prepare For The Coronavirus
Wigrld Hoalth Orgenizstn Addl contat

(&)

Warld Health
D|g.|n|¢.1'.|r_|n
D i v -

Ga through the attached document on safely measures reganding the spreading of corona virus.

Click an the button below to download Safety measunes.

5 Ways To Prevent Arid Prepare For The C OFOREWE u*..pl.”

Symptoms common symptoms include fever,cough, shortness of breath and breathing difficulties,

v Katherine Richard
Director of sperations

Woarld Health Organization -.

FUENTES DE IMAGENES: INFORME DE AMENAZAS DE ESET 2020



TENDENCIAS DE AMENAZAS WEB BLOQUEADAS POR ESET DESDE EL 4TO
TRIMESTRE DE 2019 HASTA EL 1° TRIMESTRE DE 2020, PROMEDIO DE SIETE
DIAS CORRIDOS

ATAQUES CIBERNETICOS
SOBRE COVID-19 EN
NUMEROS

Malware ®Scam Phishing Malware Object

o Google detectd18 millones de correos electronicos diarios de
malwarey phishing relacionados con COVID-19 en la segunda
semana de abril de 2020. En promedio, Google bloquea mas de a

100 millones de correos electrénicos de phishing por dia.* 1-Dct-2019

o Google detectd 240 millones de mensajes diarios de spam
relacionados con COVID-19 durante el pico de COVID-109.

o Elcrecimiento registrado de los correos electronicos de phishing
relacionados con COVID-19 medidos en todo el mundo durante el
primer trimestre de 2020 fue de 600%, segln la investigacion de
KnowBej.

* ESET es miembro fundador de la App Defense Alliance para proteger la tienda
Google Play Store y ofrece sus multipremiadas capacidades de deteccion y sequridad
mejoradas para el ecosistema de Android. ESET ademds protege a los usuarios de
Google Chrome a través del motor de ESET integrado en Google Chrome Cleanup,
una herramienta de sequridad que alerta a los usuarios de Google Chrome sobre
posibles amenazas. ESET también tiene una integracion con Chronicle, que es una
divisién de Google Cloud.

Mds informacion sobre la cooperacion de ESET con Google.

14


https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://blog.knowbe4.com/q1-2020-coronavirus-related-phishing-email-attacks-are-up-600
https://www.eset.com/latam/acerca-de-eset/sala-de-prensa/comunicados-de-prensa/articulos-de-prensa/nueva-alianza-entre-eset-y-google-para-ofrecer-mayor-seguridad/

PARTE 3

Albert Einstein tenia razdn cuando dijo que “en cada
crisis, existe una oportunidad”. La crisis del COVID-19 puede
servir como impulsor de una nueva realidad laboral. Los
lugares de trabajo digitales y remotos son el futuro, y el
futuro comienza ahora. ;Como debemos proceder para
gestionar entornos de trabajo seguros y flexibles?

15




1. EVALUE COMO LA
CRISIS HA AFECTADO SU
EMPRESA

Tal vez la crisis finalmente lo llevé a integrar nuevas
herramientasy procesos a su rutinay operaciones diarias.
Para poder analizar qué soluciones podrian ser utiles en el
futuro, primero debe hacerse las siguientes preguntas.

16

¢{QUE MEDIDAS MANTENER Y CUALES NO
DESPUES DE LA CRISIS?

¢Qué operaciones tuvieron que cancelarse debido a la crisis y
por qué?

En comparacién con la situacion previa a la crisis, ¢su
arquitectura de Tl esta en mejores condiciones para satisfacer
las necesidades comerciales de la empresa?

(La empresa habria resistido mejor la crisis si se hubieran
digitalizado mas procesosy operaciones?

¢Por qué seria favorable o desfavorable para la empresa seguir
trabajando en forma remotay buscar una mayor madurez
digital?

¢Seria conveniente mejoraraun mas las politicasy los procesos
nuevos que su empresa adoptd durante la crisis?

De ser asi, jcuales son las herramientas y medidas que
respaldan esta forma de trabajo y que ademas serian una

buena inversion para el futuro?

¢Como percibe la gerencia de la empresa las experiencias tanto
de la crisis como de la digitalizacion?

¢Como perciben sus empleados este modo de trabajo?



2. REVISE EL ANALISIS

DEL IMPACTO EN EL
NEGOCIO Y EL PLAN
DE CONTINUIDAD
EMPRESARIAL

Teniendo en cuenta la experiencia de la crisis, junto con el
departamento de planificacién de continuidad, redefina
qué departamentos centrales para el negocio necesitan
mejorar su madurez digital.

Ahora debe centrarse en los proyectos que le
permitiran trabajar de manera remota. i(Hay proyectos
cruciales para la empresa que hasta ahora no podian
transformarse o transferirse al entorno digital? ;O las
soluciones que se le ocurrieron durante la crisis fueron
insuficientes? Es hora de garantizar que su empresa
pueda seguir ofreciendo los mismos servicios con la
misma calidad pero de modo online.

El analisis del impacto en el negocio y la continuidad
empresarial deben reflejar la naturaleza critica de
cada servicio particular, asi como el papel que cumple
laTl. La crisis puede haber mostrado que algunos
planes necesitan revisidon: comparta sus conclusiones
con los directivos.

17

¢COMO HABLAR CON SU JUNTA DIRECTIVA SOBRE
LA SEGURIDAD ITY EL PRESUPUESTO?

A. DEMUESTRE QUE LA SEGURIDAD IT ES UN ELEMENTO CLAVE PARA
LAS NUEVAS OPORTUNIDADES DE NEGOCIO

Las soluciones digitales generan nuevas oportunidades de negocio.
No obstante, sila proteccién de datos es inadecuada, puede dar
lugar a enormes pérdidas de informacion e ingresos, lo que dana la
reputaciony la conflanza general en la empresa. Siles demuestra
alos clientes que sus datos estan bien protegidos, aumentara la
credibilidad de la compania.

. PRESENTE SUFICIENTE EVIDENCIA

Muestre estadisticas concretas sobre cdmo esta aumentando el
delito cibernéticoy como un solo clic puede danar una empresa.
Para ilustrarlo peligroso que puede llegar a ser el phishing, por
ejemplo, haga una prueba con los empleados de la empresa:
envieles e-mails falsos y vea cuantos hacen clic en el enlace.

Contrate a un hacker de sombrero blanco para que trate de entrara
la red de su empresa.

. GENERE CONTENIDO PARA APRENDER SOBRE SEGURIDAD IT

Cree materiales de capacitaciéon interactivos para concientizar sobre
seguridad IT en la empresa. La gente aprende mucho a través del
juego, y la seguridad de los datos no es la excepcion.



3. SIES NUEVO EN LA
DIGITALIZACION, COMIENCE
DE A POCO

Siesta claro que suempresa aun no ha dado ningun
paso significativo hacia la digitalizacién, no espere
poder hacerlo todo en un dia. Pero no se preocupe:
cada pequeno cambio que implemente es importante.
Cree una estrategia de trabajo digital y comience con
pequenas cosas puntuales, como la transicion de la
contabilidad corporativa a un entorno solamente
online. Esto le permitira administrar sus finanzas desde
cualquierlugaryen cualquier momento, y sitoda la
empresa de repente necesita trabajar en forma remota,
la contabilidad digitalizada ya funcionara sin problemas.

En general, encontrar soluciones que ayuden a eliminar
el contacto fisico entre las personas (cuando sea
necesario) es un elemento clave para una digitalizacion
exitosa. Este enfoque también es el apropiado para usar
cuando se intenta evitar interrupciones del servicio
debido a una enfermedad.
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4. ANALICESISUS
PROVEEDORES ESTAN BIEN
PREPARADOS

La mayoria de las empresas dependen de proveedores

y servicios externos. Si sus proveedores le fallan, es
posible que su empresa no resista la crisis. Por lo tanto,
es crucial saber qué tan listos estan para cumplir con sus
obligaciones contractuales o expandir su oferta incluso
en tiempos de crisis.

Lo ideal es tener maltiples soluciones para un solo
problema. Sifalla una aplicacidon o un servicio, debe
haber una solucion de respaldo de modo que los
empleados siempre puedan realizar sus tareas o
comunicarse online.
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PREGUNTAS QUE DEBE HACERLES A SUS
PROVEEDORES Y SOCIOS COMERCIALES

(Tiene un plan de continuidad empresarial para la pandemia?
¢Ha probado su plan de continuidad empresarial en el Ultimo ano?

¢El proceso que suministra a nuestra empresa se veria afectado si un
gran porcentaje de sus empleados estan ausentes?

De serasi, ;aplico alguna medida para minimizar el riesgo que puede
provocar una alta tasa de ausencia entre sus empleados que prestan
servicios a nuestra empresa?

/Tiene una lista de proveedores para procesos criticos?

(El proceso que entrega a nuestra empresa puede verse afectado en
caso de que sus proveedores interrumpan las operaciones?

Siesasi, ¢haaplicado alguna medida para minimizar el riesgo que puede
causar lainterrupcion de las actividades de otros proveedores que
participan en el servicio que entrega a nuestra empresa?

(Tiene un plan de reanudacién de actividades posterior a la crisis?

¢Su personal esta capacitado en gestion de crisis?



5. ADAPTE SOLUCIONES DE
SEGURIDAD A LOS CAMBIOS

Sibien el cambio a los procesos comerciales online

puede mejorar la continuidad del negocio durante la
crisis, también presenta riesgos adicionales de seguridad
cibernética. Porlo tanto, su obligacién no solo es
garantizarla buena accesibilidad, sino también proteger
los datos corporativos y personales en forma adecuada.
Ademas esimprescindible que las conexiones sean seguras;
paraello, es esencial usar una red privada virtual (VPN) de
modo de contrarrestar los mayores riesgos de seguridad.
Todos los empleados que trabajan en forma remota
deben tener una licencia de VPN para poder conectarse de
manera segura a la red corporativa.

Otra condicion para que el lugar de trabajo remotoy
digitalizado sea efectivo es tener suficientes dispositivos
que los empleados puedan usar desde su hogar. Pero, ;qué
pasa si su empresa no puede comprar computadoras portdtiles
o tabletas nuevas justo en este momento? Entonces considere
cuales son las condiciones para que los empleados

usen sus dispositivos personales, como computadoras
portatiles, teléfonos inteligentes, equipos de escritorioy
tabletas. Como minimo, cada dispositivo tendra que estar
protegido adecuadamente con una soluciéon antimalware
actualizada, que suministre proteccion para endpoints en
varias capasy que sea de un proveedor confiable, noun
antivirus gratuito.
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PAQUETE BASICO DE SEGURIDAD IT
PARA UNA DIGITALIZACION EFECTIVA

Entorno automatizadoy estandarizado para una
faciladministracion remota. Estandarice no solo las
herramientas técnicas, sino también los procesos.

Software de proteccion para endpoints confiable, que
pueda usarse tanto para dispositivos corporativos
como personales.

Cifrado confiable del disco rigido local.
Monitoreo detallado de cada aplicaciény sus datos.

Uso de contrasefnas seguras con autenticacion en
varias fasesy de politicas por grupos efectivas.

Creacion de entornos hibridos combinando
iImplementaciones localesy en la nube para obtener el
mejor resultado.



CONSE)JOS PARA SUPERAR LOS DESAFIOS DEL USO
DE NUEVAS APLICACIONES.

o Aseglrese de que solo las personas autorizadas estén presentes.
Cree grupos de usuarios o restrinja el acceso por dominio de
Internet.

o Establezca contrasenas seguras paralasreunionesynolas
comparta en el mismo enlace de la reunion.

o Pidalesalos participantes que aguarden a que se les apruebe la
conexion. Cuanto mas gente asista a la reunion, mayores seran las
posibilidades de que aparezca un participante que no fue invitado.

o Cifrelosvideos. Tenga en cuenta que algunos servicios solo cifran el
chat.

o Establezca unlimite de tiempo paraintercambiar archivos. No
permita que los participantes intercambien archivos ejecutables.

o Elijaqué compartiren la pantalla conlos demas. Es posible que solo
deba compartir una aplicacion, no todo el escritorio.

o Reviseloquesevedesuentorno. Inclusolos documentos apoyados
sobre su escritorio pueden incluirinformaciéon confidencial.

o Leala politica de privacidad del servicio que esta utilizando. Es
comun que las aplicaciones gratuitas recopilen y vendan sus datos
para financiar la prestacion del servicio.

CONOZCA MAS SOBRE COMO TENER VIDEO CONFERENCIAS
SEGURAS.

MAS INFORMACION



https://www.welivesecurity.com/la-es/2020/04/03/teletrabajo-consideraciones-seguridad-realizar-videoconferencias/
https://www.eset.com/latam/empresas/compania/guia-del-empleado-remoto-soporte-tecnico-y-buenas-practicas/

6. ACOMPANE A SUS
COLABORADORES

Aunque para usted la Tl es algo comun, no todos estan
tan familiarizados con el mundo digital, por eso debe
organizar capacitaciones periédicos de seguridad IT.
Ademas, asegurese de que los empleados siempre sepan
donde buscar ayuda, una buena solucion es tener una
casilla de correo para recibir consultas.

Presente la digitalizacidony las nuevas herramientas
online como componentes Utiles, no como una
obligacién. Las palabras son importantes: hable con
claridad y use unlenguaje simple, trabaje en conjunto
con su departamento de Recursos Humanos o con los
equipos de comunicacion. Una corta excursionala
mente humana podria ayudar. Y recuerde que ninguna
pregunta es tonta.

Intente evaluar la efectividad de los empleados por tarea,
no por hora. El mejor estimulante es la motivacion:

debe conocer bien a sus empleados y descubrir qué

tipo de tareas disfrutan hacer. Las tareas atractivas
tendran los mejores resultados y una alta productividad,
y los empleados estaran mas abiertos a usar nuevas
herramientas digitales. Por Ultimo, pero no menos
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importante, evalle regularmente los comentarios de
los empleados y tenga en consideracion sus opiniones,
problemas e ideas.

Por otra parte, cuando los empleados estan estresados
y trabajan de manera remota, es mas comun que lean

y descarguen informacion de fuentes no confiables. Por
ello deben poder diferenciar un e-mail normal de otro de
phishing. Una capacitacion en alfabetizacion mediatica
también puede ahorrarle muchos problemas.

No olvide que el eslabén mas débil en la cadena de
seguridad es el ser humano. Por eso, debe brindarles
instruccionesy capacitacion adecuadas para que
puedan acceder en forma segura a los sistemas
criticos de la empresa desde el entorno domésticoy los
dispositivos privados.

Los conocimiento sobre malware, virus y phishing,
ayudan a prevenir el manejo de las amenazas actuales,
que de lo contrario podrian poner en riesgo a la empresa.




Le recomendamos que comparta los siguientes consejos
de seguridad con ellos.
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{COMO ENCONTRAR FUENTES SOSPECHOSAS DE
INFORMACION?

Falta la fecha de publicacion.

Falta el autor del articulo.

La conexion no es segura (falta el icono del candado en el campo URL).

En el contenido aparecen muchos signos de exclamacion.

Serequiere una accién inmediata; por ejemplo, compartir datos.

El contenido esta repleto de errores gramaticales.
El contenido es grafico.

Aparecen frases como “Por qué los medios no hablan de esto”.

{COMO NO CAER EN UNA ESTAFA DE PHISHING?
EvallUe lo que le estan pidiendo. ¢La solicitud sospechosa?

Si el remitente usa el nombre de un empleado de la empresa,
comuniquese con él a través de un canal confiable, o escribale un
e-mail nuevo e inserte la direccion del remitente. Preglntele si

realmente lo contactd.

No acepte archivosy no haga clic sobre cualquier cosa que
aparezca en e-mails de desconocidos.

Antes de hacer clicen unvinculo a unsitio web, basquelo
en Google. Si el nombre del remitente es familiar, basquelo
también.

Revise si hay errores gramaticales.

No envie ninguna informacién confidencial por e-mail.

De ser posible, informe si recibié un e-mail.

MAS INFORMACION SOBRE COMO NUESTRAS SOLUCIONES

BLOQUEAN EL PHISHING.


https://support.eset.com/en/how-anti-phishing-works-in-your-eset-product

CONCLUSION:

Aqui le explicamos por qué las empresas deberian
centrarse (hoy) en la digitalizacion y en tener una
excelente infraestructura deTI.

La cantidad de dispositivos que operan online se esta
Incrementando con rapidez, y los ciberdelincuentes
perfeccionan sus tacticas e implementan inteligencia
artificial sofisticada para mejorar la propagaciony eficacia
de sumalware. Atras quedaron los tiempos en que |los
correos electronicos de phishing eran muy faciles de
detectar.

Elinforme de preparacién en ciberseguridad

, publicado por Hiscox, que encuesto
a alrededor de 5.400 profesionales de los Estados Unidos,
el Reino Unido, Alemania, Bélgica, Francia, Espanay
Holanda, declard que alrededor del 61% de las empresas
experimentaron un ataque cibernético en 2019, en
comparacion con el 48% en 2018. A nivel mundial, el costo
promedio de la pérdida asociada con un incidente cibernético ha
aumentado de USD 229.000 a USD 369.000", indica el informe.

Cada vez son mas las personas que piden flexibilidad
en el trabajo, lo que se puede lograr si se integran
solucionesy herramientas online que les permitan a
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los empleados trabajar de manera remota. Un lugar de
trabajo digitalizado no solo facilita mantenerse segurosy
productivos en tiempos de crisis, sino que también ayuda
a atraer mas talentos, principalmente a los millennials
(nacidos en las décadas de 1980y 1990), vy a la Generacion Z
(nacida entre fines de la década de 1990y 2010), que recién
esta ingresando al mercado laboral. Un estudio llevado

a caboen 2018 porel demostré que
en 2016 los millennials se convirtieron en la generacidén mas
grande de la fuerza laboral estadounidensey, por lo tanto,
es crucial satisfacer sus necesidades, que entre otras
incluyen la flexibilidad horaria en el trabajo.

Otra investigacion realizada por PwC senalé que no
son solo los millennials sino todas las generaciones de
trabajadores quienes buscan empleos mas flexiblesy
que ocasionalmente les permitan trabajar desde casa.
“Las similitudes de la actitud entre distintas generaciones
son sorprendentes”, afirma el estudio. Por eso, cuando
se implementan soluciones flexibles y digitalizadas,
los empleados de todas las edades pueden estar mas
satisfechos, motivadosy ser mas productivos.



https://www.hiscox.com/cybersecurity
https://www.hiscox.com/cybersecurity
https://www.pewresearch.org/fact-tank/2018/04/11/millennials-largest-generation-us-labor-force/

La situacion a raiz del COVID-19, demostrd que las
empresas que lograron digitalizar sus procesos y activos
resistieron la crisis mucho mejor que las que no lo
hicieron. Expertos coinciden en que nos esperan mas
situaciones como estas,por lo tanto, el teletrabajoy los
entornos digitalizados y bien protegidos, no solo seran
unaventaja competitiva, sino también una necesidad.

Como consecuencia, las empresas deben darse cuenta
de quelaTl es sumejor socio de negociosy que, en

el futuro, no podran operar sin profesionales de Tl
calificados ni soluciones avanzadas de seguridad Tl. La
crisis de COVID-19 puede ser un punto de inflexion
gracias al cual la sociedad finalmente comience a
percibir la digitalizacidn de manera mas positiva.
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CONTACTENOS



https://www.eset.com/latam/empresas/ciberseguridad-empresas-covid/

