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OBIJETIVOS Y RESUMEN
EJECUTIVO

Los objetivos de este documento son explicar por qué el ransomware sigue
siendo una amenaza seria para tu organizacion - sin importar el tamano —
y qué puede hacer tu organizacion para reducir la exposicion a, y los danos
de, ataques de ransomware. Se hace referencia a tres vectores de ataque,
en el siguiente orden: acceso remoto, correo electrénico y supply chain.
Dirigido en principio a una audiencia ejecutiva, este documento deberia
ser (til para CEOs, CIOs, CISOs, y gestores de riesgo (risk managers). Los
aspectos mas técnicos de la respuesta al ransomware se incluyen en el
Apéndice B.

LA AMENAZA DEL RANSOMWARE

Un ataque de ransomware puede definirse como un intento de extorsionar
a una organizacion denegando el acceso a su informacion. El ransomware
es un tipo de malware, término colectivo para todas las formas de cédigo
malicioso, incluyendo los virus informaticos y gusanos.

Los ataques de ransomware difieren de la denegacion de acceso a la
informacion al eliminarla o borrarla por completo, aunque algunos
malware que se presentan a si mismos como ransomware puede destruir la
informacion (wiperware) y/o dejar a los sistemas inoperables (brickware).
Por ejemplo, el conocido y extremadamente costoso brote de malware
llamado NotPetya/Diskcoder.C suele ser asociado con WannaCryptor/
WannaCry cuando se habla de ransomware; sin embargo, NotPetya era
una combinacién de wiperware y brickware, eliminando la posibilidad

de descifrar archivos, y modificando a su vez el c6digo MBR (registro de
arranque principal o maestro, por sus siglas en inglés) “de manera tal que
la recuperacién no fuera posible”.


https://www.welivesecurity.com/la-es/2017/06/30/vuelve-telebots-empresas-ucrania/
https://www.welivesecurity.com/la-es/2017/06/30/vuelve-telebots-empresas-ucrania/
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Un ataque de ransomware difiere también de un ataque de denegacion de
servicio (DoS), que no permite el acceso a los sistemas al sobrecargarlos
de trafico, pero no dana intencionalmente la informacion. La capacidad

de llevar a cabo un ataque DoS podria utilizarse por un extorsionista para
amenazar al operador de un sitio web comercial, demandando un pago

a cambio de no dejar su sitio temporalmente inhabilitado. Esta clase de
ataques suelen ir dirigidos a organizaciones que operan sitios de ventas,
ya que dejarlos sin funcionamiento por un breve periodo de tiempo puede
afectar sus ingresos ampliamente. También vemos ataques DoS utilizarse
para el hacktivismo, asi como para atacar competidores.

La idea de secuestrar informacion y sistemas no es nueva. Donn Parker
Citd un caso de 1971 en su emblematico libro Crime by Computer. La mayoria
de los expertos en seguridad consideran al troyano AIDS de 1989 del Dr.
Popp como la primera pieza de ransomware basado en cifrado, es decir
que los archivos de la victima eran cifrados por el atacante, quien prometia
descifrarlos a cambio de un pago.

Afortunadamente, este primer intento no se convirtié en una tendencia, y
pasaron algunas décadas hasta que el ransomware se volvié protagonista
del crimen informatico. Si bien el brote de WannaCryptor en 2017 logré
acaparar varios titulares en las noticias en el mundo, el ransomware ha
estado dominando las noticias sobre malware durante los Gltimos cinco
anos. Por ejemplo, una de las cinco paginas mas visitadas en el portal de
noticias WeLiveSecurity es el articulo “11 cosas que puedes hacer para
protegerte contra el ransomware, incluyendo Cryptolocker”, escrito por
la investigadora de ESET Lysa Myers en 2013. Aqui enumeramos algunos
otros nimeros que reflejan la escala del problema del ransomware:

. Los ataques de ransomware aumentaron un 350% a nivel mundial,
de 2016 a 2017 (Dimension Data, 2018)

. El 48% de los consultores de informatica a lo largo de 22 industrias

diferentes notaron un aumento en las consultas de soporte relacionadas al
ransomware en el dltimo ano (Intermedia, 2017)

. El 25% de los reclamos de seguros infomaticos en 2017 fueron por
ransomware (AlG, 2018)

. Las pérdidas totales por el ransomware WannaCry podrian alcanzar
los $4 billones (Cyence, 2017)

. El 72% de las empresas afectadas por el ransomware perdié acceso
a su informacion por al menos dos dias; el 32% perdié acceso
durante 5 dias o mas (Intermedia, 2017)

Lamentablemente, aun existiendo nimeros como estos, las organizaciones
siguen siendo golpeadas por ataques costosos de ransomware, aun cuando
han comenzado a circular rumores sobre la muerte del ransomware.

Si, EL RANSOMWARE SIGUE
SIENDO UNA AMENAZA SERIA

Si tu organizacion ha sido victima de ransomware recientemente, entonces
el objetivo de este White Paper — explicar por qué el ransomware sigue
siendo una amenaza seria para tu organizacion - podra sonar como una
obviedad. Sin embargo, si tu organizacion no ha sido afectada por esta
amenaza en el dltimo tiempo, podrias estar bajo la ilusion - creada por
algunos titulares durante 2018 — de que el ransomware esta comenzando a
desaparecer:

. The Decline of Ransomware and the Rise of Cryptocurrency Mining

. Cybercriminals Move from Ransomware Attacks to Crypto Mining


https://www.welivesecurity.com/la-es/2017/11/17/un-tercio-internet-bajo-ataques-dos/
https://www.welivesecurity.com/la-es/2017/11/17/un-tercio-internet-bajo-ataques-dos/
https://www.tekcrispy.com/2018/06/20/hacker-condena-ddos-emergencia/
https://www.tekcrispy.com/2018/06/20/hacker-condena-ddos-emergencia/
https://www.elobservador.com.uy/nota/tres-jovenes-se-declaran-culpables-de-haber-creado-la-botnet-mirai-20171220500
https://www.elconfidencial.com/tecnologia/2017-05-27/primer-ransomware-diskete-panama_1389351/
https://www.elconfidencial.com/tecnologia/2017-05-27/primer-ransomware-diskete-panama_1389351/
https://www.welivesecurity.com/la-es/
https://www.welivesecurity.com/la-es/
https://www.welivesecurity.com/la-es/2015/07/08/11-formas-protegerte-del-ransomware-cryptolocker/
https://www.welivesecurity.com/la-es/2015/07/08/11-formas-protegerte-del-ransomware-cryptolocker/
https://resources.infosecinstitute.com/the-decline-of-ransomware-and-the-rise-of-cryptocurrency-mining-malware/#gref
https://healthitsecurity.com/news/cybercriminals-move-from-ransomware-attacks-to-crypto-mining
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o Why cryptomining is the new ransomware
. Ransomware is so 2017
. Banking Trojans Replace Ransomware As Top Malware In Email

For First Time Since 2016

Por supuesto, los titulares no cuentan la historia complete, y en algunos

de estos articulos hallaras alertas sobre el ransomware aun siendo una
amenaza. Sin embargo, el uso de términos como “ascenso y caida” para
describir las tendencias de malware opaca dos realidades importantes de la
ciberseguridad: los riesgos de los sistemas de informacién son cumulativos,
y la actividad criminal es dificil de medir (especialmente en el ciberespacio).

Toma en consideracion lo que ha sucedido con la minera ilegal de
criptomoneda, el uso no autorizado de recursos informaticos para crear
valor monetario en formato de moneda digital, como Bitcoin, Ethereum o
Monero. Los investigadores de seguridad han documentado una tendencia
en este tipo de actividad en 2018: criminales utilizando técnicas variadas
asociadas al phishing y otras formas de distribucion de malware para poder
ingresar sus codigos de mineria generadores de valor en tus computadores.
Sin embargo, es importante destacar que este tipo de mineria de
criptomoneda es mas facil de detectar y rastrear para los proveedores de
seguridad que algunas otras formas de de cibercrimen.

En resumen, los titulares de arriba reflejan el hecho de que, mientras

las detecciones de criptomineria han ido en aumento, algunos de los
principales indicadores de actividad de ransomware han ido disminuyendo.
Pero para ser claros, el ransomware sigue siendo una amenaza para tu
organizacion. De hecho, el peligro de esta amenaza podria estar en su
maximo. ;Por qué? Porque en los Ultimos dos anos algunos criminales han
estado perfeccionando una manera de abordar el ransomware diferente,

mas apuntada, para la cual las métricas resultan mas dificiles de obtener.

Hemos visto un virgje en la tendencia de apuntar a grandes grupos de
personas, demandando modestas sumas de dinero por un rescate, hacia
una de solicitar grandes rescates de grupos de victimas mas selectos y
adinerados (que no pueden permitirse perder el acceso a su informacién).
Esto ha dado como resultado los siguientes titulares (en inglés):

. Atlanta ransomware attack may cost another $9.5 million to fix
. City of Farmington, N.M., recovering after SamSam ransomware attack
. Davidson County, N.C,, Still Reeling from Ransomware Attack
. Ransomware Attacks Against Riverside, Ohio, Worse than

Initially Thought

. Ransomware strikes CDOT for second time even as agency still
recovering from first SamSam attack, Denver, CO

. MVSU Campus Loses Internet After Ransomware Attack, Itta
Bena, MS
. Ransomware costs continue to climb for Wasaga Beach,

Ontario, Canada
. Ransomware recovery a work in progress, Coweta County, GA

. Ransomware attack forces town’s employees to go back to
typewriters, Anchorage, AK

Si bien perder fotografias familiares por culpa del ransomware puede ser
doloroso, estos titulares tratan de crimenes cibernéticos que han causado
grandes pérdidas financieras, e impactado sobre millones de personas.


https://www.techrepublic.com/article/why-cryptomining-is-the-new-ransomware-and-businesses-must-prepare-for-it/
https://www.theregister.co.uk/2018/07/12/malware_sitrep/
https://www.informationsecuritybuzz.com/expert-comments/banking-trojans-replace-ransomware/
https://www.informationsecuritybuzz.com/expert-comments/banking-trojans-replace-ransomware/
https://www.engadget.com/2018/06/06/atlanta-ransomware-attack-struck-mission-critical-services/
https://www.daily-times.com/story/news/local/farmington/2018/01/18/farmington-recovering-after-ransomware-attack/1044845001/
http://www.govtech.com/security/Davidson-County-NC-Still-Reeling-from-Ransomware-Attack.html
http://www.govtech.com/security/Ransomware-Attacks-Against-Riverside-Ohio-Worse-than-Initially-Thought.html
http://www.govtech.com/security/Ransomware-Attacks-Against-Riverside-Ohio-Worse-than-Initially-Thought.html
https://www.denverpost.com/2018/03/01/cdot-samsam-ransomware-attack/
https://www.denverpost.com/2018/03/01/cdot-samsam-ransomware-attack/
http://deltadailynews.com/mvsu-campus-loses-internet-after-ransomware-attack/
http://deltadailynews.com/mvsu-campus-loses-internet-after-ransomware-attack/
https://www.simcoe.com/news-story/8856887-ransomware-costs-continue-to-climb-for-wasaga-beach/
https://www.simcoe.com/news-story/8856887-ransomware-costs-continue-to-climb-for-wasaga-beach/
http://times-herald.com/news/2018/08/ransomware-recovery-a-work-in-progress
https://mashable.com/2018/08/02/malware-alaska-town/?europe=true#ys5eDIenZOqN
https://mashable.com/2018/08/02/malware-alaska-town/?europe=true#ys5eDIenZOqN
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Por ejemplo, luego de que la Ciudad de Atlanta se negara a pagar los
$50.000 dolares que el ransomware solicitaba, los costes siguieron en
aumento (y podrian llegar a los $17 millones). Cinco departamentos de

la ciudad han tenido que hacer su trabajo sin computadores durante una
semana: Correcciones, Administracion de Cuencas Hidrograficas, Recursos
Humanos, Parques y Recreacién y Planificacion Urbana. Los servicios
impactados por los ataques incluyeron al servicio de pago en linea de los
impuestos de agua v tickets de trafico. También fue dado de baja el servicio
Wi-Fi del Aeropuerto Internacional de Atlanta Hartsfield-Jackson, durante
una semana.

Si prestas atencion a los atagues mencionados, veras que en todos los casos
la victima es una organizacion del sector publico. ¢Significa esto que el sector
privado esta a salvo de dichos ataques? Desafortunadamente, la respuesta
es no. Las empresas comerciales gozan de inmunidad no sectorial del
ransomware dirigido (o cualquier otra forma de cibercrimen, en realidad).

APUNTANDO A ESCUELAS,
HOSPITALES Y CORPORACIONES

El motivo por el cual vemos titulares que hablan de ransomware en el
sector publico es justamente que son publicos, y ciertos servicios publicos
se vieron afectados. Pero eso no significa que los criminales estén limitando
sus objetivos de victimas al sector SLED (State and Local Government and
Education). Observa este otro grupo de titulares (en inglés):

o Ransomware attack targets Adams Memorial Hospital, Decatur, IN

. ECMC spent nearly $10 million recovering from massive
cyberattack, Buffalo, NY

. Hospital pays $55,000 ransom; no patient data stolen, Greenfield,
IN

. Allscripts sued over ransomware attack, accused of ‘wanton’
disregard

. LabCorp 90% recovered from SamSam ransomware attack,
Burlington, NC

Estas organizaciones estan dentro del sector de la salud, otro sector en

el que se hace dificil esconder un ataque de ransomware que impacta
servicios, especialmente cuando las regulaciones gubernamentales pueden
requerir su divulgacion, y la seguridad de los pacientes entra en riesgo.

¢Pero qué sucede con las organizaciones que no tienen la obligacion de dar
a conocer informacioén sobre las brechas de seguridad? Es l6gico asumir
que una empresa comercial que es victima de un ataque de ransomware
intentara evadir los titulares en cuanto le sea posible. Y eso significa que no
podemos depender de los reportes de ataques de ransomware publicados
para evaluar la escala de la amenaza. Lo que si conocemos, gracias a
dialogar con equipos de soporte de Proveedores de Servicios Gestionados
y proveedores de seguridad, es que el ransomware sigue siendo un crimen
COStoso que no escasea en victimas.

Sabemos también que un ndmero de estos ataques de ransomware de
2018 en entidades de gobierno y servicios de salud involucré a una familia


https://www.ajc.com/news/confidential-report-atlanta-cyber-attack-could-hit-million/GAljmndAF3EQdVWlMcXS0K/?icmp=np_inform_variation-control
https://www.wane.com/news/local-news/ransomware-attack-targets-adams-memorial-hospital/1035687429
https://buffalonews.com/2017/04/17/ecmc-continues-efforts-restore-hospital-computer-functions/
https://buffalonews.com/2017/04/17/ecmc-continues-efforts-restore-hospital-computer-functions/
http://www.greenfieldreporter.com/2018/01/16/01162018dr_hancock_health_pays_ransom/
http://www.greenfieldreporter.com/2018/01/16/01162018dr_hancock_health_pays_ransom/
http://www.greenfieldreporter.com/2018/01/16/01162018dr_hancock_health_pays_ransom/
https://www.healthcareitnews.com/news/allscripts-sued-over-ransomware-attack-accused-wanton-disregard
https://www.healthcareitnews.com/news/allscripts-sued-over-ransomware-attack-accused-wanton-disregard
https://www.beckershospitalreview.com/cybersecurity/labcorp-90-recovered-from-samsam-ransomware-attack.html
https://www.beckershospitalreview.com/cybersecurity/labcorp-90-recovered-from-samsam-ransomware-attack.html
https://www.ecri.org/press/ecri-institute-release-2018-top-hazards-list
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de ransomware conocida como SamSam (detectada por los productos de
ESET como MSIL/Filecoder.Samas). SamSam ha estado presente desde
2016, explotando varios vectores de ataque diferentes, pero a principios

de 2018 los investigadores comenzaron a sospechar que los ataques de
SamSam estaban penetrando organizaciones “con ataques de fuerza bruta
sobre endpoints RDP" (Departamento de Salud y Servicios Sociales de
los Estados Unidos

EL FACTOR RDP

Un endpoint RDP es un dispositivo, al igual que un servidor de base de
datos, que esta ejecutando un software de protocolo de escritorio remoto
(RDP, por sus siglas en inglés), para que el dispositivo pueda ser accedido
a través de una red, por ejemplo, Internet. Si un nombre de usuario

y contrasena son requeridos para acceder al dispositivo, entonces el
atacante, habiendo identificado al servidor como un objetivo de ataque,
hara varios intentos para adivinar las credenciales, generalmente a altos
niveles de velocidad, por ello el término: ataque de fuerza bruta. Al no
haber un mecanismo que limite los maltiples intentos errados, dichos
ataques pueden ser muy efectivos.

Obtener acceso no autorizado a dispositivos que se ejecutan con
servidores RDP puede requerir un esfuerzo inicial mayor que con el
ransomware enviado por correo, pero aquel vector ofrece a los atacantes
varios beneficios, como el potencial para evadir la proteccién endpoint

y comprometer rapidamente multiples sistemas dentro de una Unica
organizacion. Veamos el ataque de ransomware mediante RDP contra
Lab Corp, uno de los laboratorios clinicos mas grandes de Estados Unidos,
en julio de 2018; si bien la compania logré contener el ataque dentro de
los primeros 50 minutos desde que se inicid, ya habia impactado para ese
momento 7000 sistemas y 350 servidores de produccion (CSO).

Los ataques mediante RDP pueden pasar desapercibidos para muchos
métodos de detecciodn, resultando en menos métricas y conciencia sobre
el peligro de las amenazas. Por ejemplo, cualquier organizaciéon que cuente
con un programa de seguridad informatica estable sera capaz de detectar
y bloquear una pieza de ransomware enlazada a un archivo adjunto en un
correo. Esta clase de incidentes suelen ser registrados y reportados por
programas de proteccién endpoint, y los proveedores de dichos programas
conforman sus estadisticas de tendencias de amenazas a través de estos
reportes. Lo mismo puede decirse de los intentos de engafar a los usuarios
para que ingresen a sitios infectados que propagan ransomware. Sin
embargo, si un atacante con privilegios de administrador de un sistema en
un servidor comprometido apaga la proteccion endpoint antes de dirigir

el ransomware para que cifre los archivos de esa maquina, el ataque bien
podria eludir los tipicos parametros del malware.

El objetivo del RDP es habilitar los recursos informaticos de una
organizacion para que puedan ser accedidos remotamente. Hay numerosas
razones legitimas para implementar RDP — por ejemplo, proveer a una
amplia base de datos central, 0 ejecutar una aplicacion especializada de
software compartida entre mdltiples usuarios.

Como dice mi colega de ESET James Rodewald, existen esencialmente


https://www.virusradar.com/en/MSIL_Filecoder.Samas.A/description
https://www.aha.org/system/files/2018-04/corrected-HCCIC-2018-002W-SamSam-Ransomware-Campaign.pdf
https://www.aha.org/system/files/2018-04/corrected-HCCIC-2018-002W-SamSam-Ransomware-Campaign.pdf
https://www.csoonline.com/article/3291617/security/samsam-infected-thousands-of-labcorp-systems-via-brute-force-rdp.html
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dos formas en las que las organizaciones utilizan RDP. La primera es

para administrar programas que se ejecutan en un servidor, por ejemplo,
un sitios web o base de datos en el back-end. En este escenario, el
administrador de sistemas abre el puerto 3389 al mundo externo para
permitir la administracion remota mediante una cuenta de administrador.
Un segundo uso del RDP es para permitir que multiples usuarios sin
permiso de administrador ingresen a un sistema compartido para hacer
tareas diarias. Esto puede realizarse dentro de la red de la compania, o

a través de internet, en cuyo caso el puerto 3389 se vuelve accesible al
mundo externo.

Para quienes tienen intenciones maliciosas, hallar cualquiera de estos tipos
de servidor, accesibles al mundo externo, y luego utilizarlos para ejecutar
sus ataques resulta bastante sencillo, porque:

. Los servidores vulnerables son faciles de hallar

. Es sencillo para los atacantes posicionarse en servidores RDP si
éstos estan en su configuracion predeterminada

. Muchos servidores RDP tienen configuraciones débiles o
predeterminadas

. Las herramientas y técnicas para obtener privilegios y asi derechos
de administrador en servidores RDP comprometidos son
ampliamente conocidas y faciles de conseguir

Los servidores ejecutados en RDP pueden identificarse por motores

de blsqueda especializados, como Shodan, que examinan Internet
constantemente en busqueda de dispositivos conectados y reline
informacion sobre ellos. El 1 de septiembre de 2018, Shodan indic6 que
habia cerca de 3 millones de sistemas en Internet utilizando el puerto
3389 (puede ser necesario registrarse para ver los resultados filtrados de
Shodan). Como podras ver en la interfaz de Shodan en la Figura 2, Mas de

un millén de esos sistemas estaba en Estados Unidos.

Modificando la busqueda, se hallaron mas de dos millones de equipos
ejecutando RDP explicitamente. Para un atacante, todas aquellas maquinas
son objetivos potenciales de ser explorados. Si bien ingresar a un servidor
RDP suele requerir un nombre de usuario y contrasena, éstas pueden
resultar sorprendentemente sencillas de adivinar por los atacantes, y
muchos haran uso de ataques de fuerza bruta (intentos repetidos de
ingresar utilizando una base de datos de posibles credenciales).

Para los atacantes que cuentan con fondos suficientes, adquirir acceso a
servidores comprometidos puede ser un atajo. En los mercados de la dark
web se ofrecen credenciales de servidores. Por ejemplo, el sitio xDedic
provee a potenciales compradores de una amplia variedad de informacion
sobre sus ofertas de servidores, permitiéndoles definir objetivos tanto
geografica como logisticamente, (filtras y eliges por version de SO, CPU,
RAM, velocidad de conexion, aplicaciones instaladas, estado de blacklist,


https://www.shodan.io/
https://www.shodan.io/search?query=port%3A%223389%22
https://www.shodan.io/search?query=port%3A%223389%22
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antivirus instalado, y mas). Para saber mas sobre las credenciales en el
mercado negro, mira el Apéndice A.

Ten en cuenta que los ataques dirigidos de ransomware no son la Unica
razon para adquirir credeciales de servidores vulnerados. De hecho, la
documentacién de xDedic enlista 12 usos diferentes para un servidor
comprometido, incluyendo el envio de spam, hospedaje de malware,
cracking de contrasefnas, mineria de criptomonedas y una serie de
actividades para la cual es deseable el anonimato, y no la atribucién; piensa
en las compras fraudulentas y el lavado de dinero. El sitio también ofrece
herramientas para explotar servidores una vez que obtienes acceso.

“Pivot” y “vivir de la tierra”

Para el atacante, un servidor comprometido puede significar mucho

mas que solicitar dinero para descifrar los archivos de esa maquina,
especialmente si el servidor puede significar un punto de entrada a una red
de dispositivos completa, deshabilitando potencialmente el cifrado a gran
escala de informacion critica. Eso es lo que sucedié en muchos de los casos
presentados en los titulares citados anteriormente, y las técnicas para llevar
a cabo este tipo de ataques no son ningun secreto.

Ademas de lograr acceso remoto, el atacante querra aprender mas sobre
el equipo comprometido, evaluando su potencial para abusarlo, incluyendo
el mapeo de conexiones a otros sistemas. Si el acceso no se consiguid con
credenciales de administrador, diversas técnicas pueden utilizarse para
“escalar privilegios” a nivel de ‘admin’. Si hay proteccion endpoint instalada
en el sistema, y ésta puede ser apagada por el usuario que tiene privilegios
de administrador, el atacante probablemente lo haria. Esto le facilita la
descarga de software adicional, en base a una evaluacion del potencial de
abuso del sistema. (Ten en cuenta que cuando se describen las acciones
como llevadas a cabo “por el atacante” no necesariamente se realicen

por una persona con un teclado, sino con un software utilizado para
automatizar ciertos aspectos del ataque).

Ciertos atacantes intentaran introducir la menor cantidad de codigo
malicioso como sea posible para minimizan las chances de una deteccion.
Implementaran en cambio una estrategia de “vivir de la tierra”, utilizando
software legitimo para extender la penetracion de la red. Por ejemplo,

el malware NotPetya utilizaba dos herramientas populares, PsExec y
Windows Management Instrumentation Command-line (WMIC) para
lograr un movimiento lateral en la red comprometida. Existen razones
validas para que se ejecuten estos programas, por lo cual detector un uso
abusivo por un atacante puede ser dificil, aunque no imposible (mira la
Gltima discusién de herramientas EDR).

El término “pivot” se usa para describir la estrategia de obtener acceso a un
sistema y utilizarlo para comprometer todos los dispositivos que puedan ser
alcanzados desde alli. Por ejemplo, en el ataque a un hospital en Greenfield,
Indiana, citado anteriormente, los atacantes “utilizaron credenciales de
acceso comprometidas para apuntar a un servidor localizado en el centro
de respaldo informatico de emergencia que empleaba el hospital — ubicado
a varios kildmetros de distancia del campus central — e hicieron uso de las
conexiones electronicas entre el sitio de backup y el grupo de servidores

en el campus central del hospital para ejecutar SamSam” (Reporte del
Departamento de Salud y Servicios Sociales de los Estados Unidos).

Ademas de vivir de la tierra, los ataques de ransomware pueden sacar
ventaja de las vulnerabilidades que no tiene parches en sistemas de
software legitimos. Por ejemplo, hay ransomware que se distribuye el
exploit de EternalBlue, que apunta a una vulnerabilidad en algunas
versiones de la implementacién del protocolo SMB (Server Message Block)
de Microsoft (mira el boletin de seguridad de Microsoft MS17-010, en
inglés). En los casos no emparchados del protocolo de intercambio de
archivos de la red fueron abusados por el infame ransomware WannaCry
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(excepto en los sistemas que estaban ejecutando productos de seguridad
endpoint que bloqueaban EternalBlue).

Es posible que, en ciertos casos, el primer punto de contacto de un
atacante con una organizacion sea un servidor ejecutado una base de datos
critica para la empresa, en cuyo caso un criminal oportunista podria decidir
ahorrar algo de tiempo y esfuerzo y buscar una victoria rapida cifrando y
secuestrando los archivos utilizados por ese Unico activo.

Defendiéndote de los ataques de ransomware
mediante RDP

Afortunadamente, es posible proteger los servidores que ejecutan RDP
contra acceso no autorizado, y privar a los criminales de este vector de
ataque cada vez mas popular, ya sea que estén proveyendo ransomware o
involucrados en el abuso de algun otro acceso no autorizado al sistema. Si
bien en esta seccién hablamos de estrategias para protegerse, ofrecemos
una lista mas especifica de técnicas anti-ransomware en el Apéndice B.

Por supuesto, tu organizacion podria contar ya con las politicas
adecuadas en relacion a la seguridad de accesos remotos. Podrias tener
reglas que requieran que todos los accesos de RDP sean conducidos

por una VPN, asegurados por 2FA (doble factor de autenticacion),
limitados a roles especificos, en sistemas especificos que estén
configurados adecuadamente, emparchados rapidamente, monitoreados
constantemente, reforzados apropiadamente mediante un firewall, y
respaldados regularmente.

Sin embargo, debe decirse que, ya sea que tengas dichas reglas establecidas
0 estés trabajando en establecerlas, las reglas por si solas no aseguraran
que el acceso remoto no sea vulnerado. Debes asegurarte que todos estan
cumpliendo con ellas, y estar preparado a la vez para manejar un ataque

que podria ser exitoso a pesar de esas reglas.

Un primer paso clave para defenderse contra ataques de ransomware
mediante RDP es hacer un inventario de tus activos con acceso desde
Internet. Decir que un sistema no puede ser protegido si no eres
consciente de su existencia parece algo obvio, pero, basandonos en
nuestras investigaciones, el siguiente escenario no parece tan inusual: una
organizacion es atacada mediante un activo conectado a Internet del cual
los encargados de seguridad de la organizacién no tenian conocimiento
antes de suceder el ataque.

Para asegurar que eso no suceda en tu organizacion, necesitas de procesos.
Por ejemplo, no deberia ser posible ni para un contratista ni para un empleado
conectar un servidor fisico o virtual a la red de la compania o a Internet, a no
ser que ese servidor este correctamente configurado; dicha configuracion
debe darse antes de que el servidor se conecte, especialmente si el mismo
gjecuta protocolo RDP con una cuenta de administrador.

Caso de estudio: el incidente de seguridad de CDOT

Segln un reporte lanzado al pablico, el vector de ataque de ransomware

al Departamento de Transportes de Colorado (CDOT, por sus siglas en
inglés), que ocurrid en febrero de 2018, fue un servidor virtual conectado

a Internet que fue comprometido dentro de los dos dias posteriores a su
creacion. Los atacantes “ingresaron a la cuenta de Administrador utilizando
aproximadamente 40.000 intentos de contrasenas hasta que la misma se
vio comprometida”.

Una vez que hayas terminado de crear tu inventario de activos con acceso
desde Internet, debes documentar cuales tienen habilitado el acceso
remoto, y luego decidir si ese acceso es necesario. Si lo es, determina luego
si es 0 no posible ubicar esos sistemas en la red interna y acceder a ellos


https://soporte.eset-la.com/kb6481/
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utilizando una VPN corporativa.

Si un sistema debe estar habilitado para ser accedido desde Internet
publico via RDP, y utilizar una VPN no es posible, instala al menos el 2FA,
para que tu proteccion no dependa Gnicamente de contrasenas. Pero
asegUrate de utilizar una solucioén de doble factor que no esté basada en
SMS. Los criminales tienen multiples maneras de frustrar la autenticacion
basada en SMS (cominmente desarrollado por creadores de malware que
apuntan a clientes de bancos en Europa, donde el 2FA basado en SMS ha
sido utilizado durante afnos para confirmar las transacciones bancarias).

Si te ves obligado a depender de contrasefnas porgue el 2FA no esta
disponible — posiblemente debido a politicas presupuestarias limitadas
- al menos pon un freno a los atacantes que realizan mdltiples intentos
repetidos por adivinar las credenciales. Establece un maximo de quizas
cinco intentos de ingreso invalidos, después de los cuales los intentos no
son reconocidos por un periodo de tiempo establecido, por ejemplo, 30
minutos. En la Figura 3 puedes ver como se refleja esto en Windows.

También puedes modificar el puerto RDP “en escucha”, de 3389 a algo
distinto, para dificultar a los atacantes que encuentres las maquinas
accesibles. Esto puede lograrse desde los ajustes del sistema, pero
necesitaras también modificar las reglas del firewall para adaptar el puerto
designado. Ten en cuenta que esto no es mas que seguridad por oscuridad,
y no deberia dependerse de ello para mantener protegidos a los sistemas
RDP (mira el Apéndice B para mas detalles).

La securizacion y el emparchado deberia realizarse para todos los
dispositivos con acceso remoto. Uno de los motivos por los que el
ransomware WannacCry se distribuyé tan rapido, fue el alto nimero

de versiones obsoletas del protocolo SMB, sin emparchar. Aparte

de asegurarte que todas las vulnerabilidades de seguridad han sido
identificadas y remediadas, querras tener certeza de que todos los servicios
y componentes no esenciales han sido eliminados o deshabilitados, y

que los ajustes se han realizado para garantizar la maxima seguridad.

Por ejemplo, en los sistemas de Windows puedes utilizar Directivas de
Restriccion de Software (SRP, por sus siglas en inglés) para prevenir que los
archivos se ejecuten desde carpetas como AppData y LocalAppData, que a
veces son utilizadas por el malware.

Por su puesto, la tltima linea de defensa contra el ransomware via RDP es
un sistema de recuperacién y backup comprehensivo y probado. Dado que
el backup es clave para sobrevivir al ransomware, sin importar cual sea el
vector, el tema entrara en discusion, tras considerar otros dos vectores.

Ransomware mediante correo electronico y otros
vectores

Como dira cualquier experto en seguridad: las amenazas que atacan
sistemas de informacién son acumulativas. Por ejemplo, solo por el hecho
de que ciertos criminales se hayan enfocado en servidores con acceso
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remoto habilitado como sus nuevos vectores de ataque de ransomware,
no significa que puedas ignorar otros vectores. Algunos siguen utilizando
adjuntos de correo para instalar ransomware. Pueden hacerlo para
instalarlo en la maquina del receptor, o para obtener acceso a un
dispositivo conectado a la red de una organizacion. Ese acceso puede ser la
base para intentar cifrar archivos de la compania, previo a solicitar grandes
sumas de dinero para devolver la informacion, como en el caso de los
ataques de ransomware dirigidos via RDP descriptos anteriormente.

Cuando se trata de proteger a tu organizacion contra ataques de
ransomware a través del correo, la primera linea de defensa es filtrar
todos los correos recibidos en busca de spam y phishing. Ya existian
varios motivos validos para hacer esto incluso antes de que el correo

se convirtiera en una via para los ataques, y muchas organizaciones ya
cuentan con filtrado basico de spam y deteccion de phishing establecidos.

Tal vez quieras ir mas alla e implementar un blogueo a todos los tipos de
adjuntos que tu organizacion no suele utilizar; sin embargo, la posibilidad
de implementar esta estrategia dependera del tipo de negocio en el que te
desempenes, y podria involucrar algunos cambios de tus habitos laborales
(por ejemplo, si los empleados suelen enviar correos entre ellos de hojas de
calculo de Excel y documentos de Word, la compania deberia adquirir una
solucion de seguridad para proteger archivos compartidos.

Luego, querras asegurarte de que todos tus endpoints estan siendo
asegurados por un software de proteccién endpoint de maxima calidad,
que evitara que los empleados visiten sitios web conocidos por alojar
software. Es recomendable también utilizar un filtro de contenidos web
como capa de proteccion adicional (ademas de bloguear sitios maliciosos,
un filtro de contenidos web puede prevenir que los empleados visiten sitios
no apropiados para el espacio de trabajo).

Tu proteccion endpoints deberia administrarse de forma centralizada para
reforzar las politicas de seguridad relevantes, como limitar la habilidad para

apagar la proteccién antivirus o introducir medios extraibles. Aseglrate
que todos los endpoints estén ejecutando la Ultima version del producto,

y que éste esta llevando adelante las actualizaciones de forma exitosa. Si
tu proveedor de seguridad tiene un componente en la nube, aseglrate de
que esté encendido, ya que permitira una reacciéon aun mayor ante nuevas
amenazas (ESET llama a este componente LiveGrid®).

El emparchado inmediato y exhaustivo de los sistemas operativos y las
aplicaciones ayudaran a prevenir el ingreso de ransomware por medio

de adjuntos de correo electrénico o al visitar un sitio web infectado. Una
configuracion segura también puede ser de ayuda. Por ejemplo, considera
utilizar una Directiva de Grupo para deshabilitar por completo las macros
(que automatizan tareas preconfiguradas) de Microsoft Office. Esto
limitara las posibilidades de un atague de ransomware, aunque puede no
ser una posibilidad si el flujo de trabajo de la organizaciéon depende de las
macros.

Estos dias, no cabe mucha duda de que la seguridad es una responsabilidad
compartida, asi que asegurate que el entrenamiento en ciberseguridad de
tus empleados esté al dia y refleje las Gltimas tendencias en el ransomware
que llega por correo. Seglin Ben Reed, quien lider6 el desarrollo del
entrenamiento gratuito de concientizacion en ciberseguridad de ESET:
“Puedes reducir el niUmero de incidentes de malware a los que se enfrenta
tu compania haciendo saber a tus empleados a qué deben prestar atenciéon
y qué deben evitar a la hora de tratar el phishing u otros contenidos
maliciosos”.

Aseglrate de dejar en claro a tus empleados que deben reportar cualquier
mensaje y adjunto sospechoso al equipo de seguridad de inmediato.
Ademas de prevenir o limitar el dafo, las advertencias tempranas pueden
ayudar a la organizaciéon a modificar sus filtros de contenido y spam, y
reforzar su firewall u otros medios de defensa.

n
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RANSOMWARE, CADENADE
SUMINISTRO E INFECCIONES VIA
SITIOS WEB

Otros dos vectores de ataque de ransomware que despertaron la atenciéon
estos dias son la cadena de suministro y las infecciones mediante sitios
web comprometidos. Asi como el ransomware, 10s riesgos de la cadena
de suministro de software también surgieron durante el siglo pasado.

Alla cuando el principal vector de ataque para virus informaticos eran los
'diskettes’, y éstos a su vez eran la via principal para adquirir software, el
malware acababa localizado en diskettes de produccion, o aquellos de
software de prueba que solian distribuirse con las revistas de informatica.

El pasado ano, en una galardonada pieza de investigacion, ESET descubrid
que una aplicacion legitima de software contable era utilizada por
criminales para instalar el malware NotPetya/DiskCoder.C. Loa atacantes
penetraron los servidores actualizados del software de la compania y
agregaron su propio cédigo a los archivos legitimos de actualizacion de

la aplicacién. Cuando los usuarios del software contable hacian clic para
instalar las actualizaciones del programa, también instalaban un backdoor,
abriendo el camino para el ransomware. La primera linea de defensa contra
este tipo de ataques es un producto de proteccién endpoint de calidad,
respaldado por tecnologia EDR (Deteccién y Respuesta).

Una version particular de la distribucién de malware por cadena

de suministro es el “abuso” de sitios de cracking. Estos existen para
compartir informacién sobre como modificar las restricciones de software
legitimo, incluyendo cédigo que puede ser descargado para quebrar esas
restricciones. En 2018, los investigadores descubrieron que el ransomware
GandCrab, detectado por ESET como Win32/Filecoder.GandCrab, habia

simulado ser un codigo de cracking gratuito disponible para descargar
(segun reporto Bleeping Computer).

Los riesgos de esta via de ataque pueden reducirse mediante productos
de proteccién endpoint junto con la educacion de los empleados sobre los
peligros de dichos sitios, asi como su dudosa legalidad y ética.

Los investigadores también han detectado un resurgir de sitios infectados
como vector para llevar a cabo ataques de ransomware, comprometiendo
a los visitantes de ciertos sitios. Un fragmento de ransomware detectado
por ESET como Win32/Filecoder.Princess se ha distribuido utilizando esta
técnica (un agradecimiento aqui a Malwarebytes Labs). Para ejecutar

un ataque a través de sitios web, el actor instala cédigo conocido como
exploit kit en un sitio web. Puede tratarse de un sitio legitimo que ha sido
comprometido para este propdsito o un sitio creado por el atacante para
que las victimas sean dirigidas alli. Cuando alguien visita un sitio que
almacena un exploit kit, el malware comprometera la maquina del visitante
utilizando uno de muchos exploits diferentes, en base a la configuracion
del equipo (por ejemplo, si el equipo ejecuta una version del buscador web
no emparchada, una vulnerabilidad conocida en esa version del buscador
puede ser explotada). Defenderse de este tipo de ataques implica estar

al dia con los parches, utilizando software de proteccion endpoint, y
educando a los usuarios sobre los correos no solicitados que los incentivan

para visitar sitios web no familiares.

NUBES Y SEGMENTOS

Sin importar cual sea el vector de ataque implementado por el
ransomware, si ingresa a tu organizacion hay grandes posibilidades de
que intente expandirse por la mayor cantidad de maquinas que pueda.
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En el caso de Lab Cort, citado anteriormente, miles de maquinas fueron
afectadas en menos de una hora. Cuando NotPetya infectd la red del
gigante de transporte maritimo Maersk, impacté rapidamente 45.000
equipos y 4.000 servidores. Por supuesto, limitar el nimero de maquinas
que estan al alcance del atacante desde un Unico punto de entrada tiene
grandes beneficios como estrategia de defensa. Existen varias maneras de
abordar la implementacion de dicha estrategia, entre las que destaca la
segmentacion de la red.

Discutir sobre la arquitectura de la red esta fuera del alcance de este
documento, y transformar una red “plana” amplia en una segmentada
puede ser desafiante y costoso (este reporte de KPMG brinda una
perspectiva Util). Sin embargo, toda organizacion necesita comprender
las fortalezas y debilidades de seguridad de su arquitectura de red actual.
Una simple auditoria con entrevistas puede mejorar la comprension, al
preguntar “;puedo llegar de aqui hasta alli?” o “;qué esta frenando que
alguien llegue de aqui hasta alli?”

Si esas preguntas hubieran sido hechas en Target antes de la brecha de
noviembre de 2013, la compania podria haber evitado la infame intrusién que
comenz6 como un correo de phishing que incluia un troyano - clickeado

por un empleado en uno de los mas grandes contratistas de HVAC (sistemas
de ventilacion, calefaccion y aire acondicionado, por sus siglas en inglés) del
comercio — y acabdé como un malware en las terminales de punto de venta en
sus locales. Si mediante estas mismas conexiones se hubiera desplegado un
ataque de ransomware, el dano a Target podria haber sido mucho mayor que
el masivo robo de tarjetas de crédito que tuvo lugar.

Una popular estrategia de arquitectura del sistema en anos recientes
ha sido mover informacién a la nube, pero la nube brinda inmunidad no
automatica de ataques de ransomware (a pesar de los esfuerzos de los

proveedores menos escrupulosos por crear la impresion de que la nube
= seguridad). De hecho, el bajo costo y la relativa facilidad con que los
nuevos servidores pueden ser provistos en la nube y conectados al resto
de la infraestructura digital de la organizacion, ha convertido a la nube en
un campo fértil para los cibercriminales en busca de victimas. El ataque
de ransomware en CDoT citado previamente llegé mediante un servidor
virtual conectado a internet que fue comprometido por un ataque de
fuerza bruta a dos dias de su creacion. Por supuesto, cualquier uso de la
nube por cualquier parte de la organizacion necesita estar autorizado y
configurado apropiadamente. Ademas, como todos los otros sistemas,
aquellos ubicados en la nube deben ser parte de un régimen de backup y
recuperacion apropiado.

PARCHES Y BACKUP COMO
DEFENSA CONTRA EL
RANSOMWARE

Los parches y el backup son dos aspectos de la operacion y administracién
de sistemas que juegan roles vitales en la defensa contra los ataques de
ransomware. Emparchar los sistemas cierra potenciales vias de ataque,

y puede prevenir que el ransomware ingrese en tu organizacion, o en

caso de que lo haga, reduce el dano que puede causar. Por ejemplo, las
organizaciones que emparcharon adecuadamente el servicio de Windows
de File and Printer Sharing a partir del Microsoft Security Bulletin MS17-010,
estuvieron protegidas ante el exploit EternalBlue utilizado para distribuir
WannaCryptor y NotPetya entre las organizaciones.

Por supuesto, como todo administrador de sistemas sabe, emparchar
puede ser bastante mas complejo de lo que parece. Los parches vy las
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actualizaciones necesitan ser puestos a prueba antes de implementarse.
Ciertos sistemas dentro de tu organizacion podrian tener dependencias de
software que se rompan al actualizar a la dltima versién de una aplicacién o
sistema operativo. Sin embargo, el alto costo de que el ransomware ingrese
a tured - en los cientos de millones de délares para algunas companias
alcanzadas por NotPetya — justifica el esfuerzo de enfrentar estos desafios
y mantener un régimen de parches completo y a tiempo para evitar el
ransomware.

Suele decirse que, si se produce un ataque de ransomware en tu
organizacion — ya sea por RDP, correo, cadena de suministro del software
0 un actor malicioso interno — un programa comprehensivo y bien
administrado de backup y recuperacion puede ser tu mejor método de
defensa. Hay mucho de realidad en esto - y son varias las razones para
tener dichos programas — pero ten en cuenta que ciertos ataques de
ransomware se ejecutan a través de un periodo de tiempo, durante el

cual el ransomware puede también ser respaldado, comprometiendo la
posibilidad de una recuperacion sencilla. Por tal motivo, el backup no es un
medio de defensa que instalas y lo olvidas, sino que debe ser monitoreado y
administrado, y el proceso de recuperacién debe ser probado regularmente.

Afortunadamente, cada vez existen mas opciones de backup y
recuperacion, destaca el almacenamiento en la nube, ya sea remoto,

on premise, o hibrido. Sin embargo, también se ha incrementado la
cantidad de informaciéon que debe respaldarse, de mas sitios. A menos que
cuentes con una estrategia de backup comprehensivo, siempre existira la
posibilidad de que quienes lanzan el ataque hallen ese (nico dispositivo que
no ha sido respaldado. De acuerdo a los expertos en backup de Xopero,
miembro de ESET Technology Alliance, un backup comprehensivo incluye
informacién y estado del sistema de todos los endpoints, servidores, casillas
de correo, unidades de red, dispositivos méviles y maquinas virtuales.

Una discusion detallada sobre la estrategia de backup y recuperacion
corporativa va mas alla del alcance de este White Paper, pero deberia
quedar en claro que contar con dicha estrategia es mas critico hoy que
nunca antes. El ransomware simplemente se suma a la larga lista de
razones por las cuales tu organizaciéon deberia no escatimar en gastos
cuando se trata de este segmento del programa de IT, pero, como remarco
quien fue Senior Research Fellow de ESET, David Harley, en “Trends 2018:
The ransomware revolution”, existen ciertas advertencias especificas

para el ransomware. Por ejemplo, “si el almacenamiento se encuentra
“siempre encendido”, su contenido puede ser vulnerable a las infecciones
de ransomware de la misma manera que el almacenamiento local”. Harley
recomendaba que el almacenamiento fuera del sitio:

. No permanezca online de manera habitual ni permanente

. Proteja los datos almacenados cuando el centro remoto esté online,
de modo que un malware no pueda modificarlos o sobrescribirlos
en forma automatica y silenciosa

. Proteja de infecciones a las generaciones anteriores de datos
respaldados para que, incluso si ocurriera un desastre que afectara
a los dltimos backups, al menos puedas

recuperar algunos datos, incluyendo las versiones anteriores de los datos
actuales

. Proteja al cliente explicando las responsabilidades legales y
contractuales del proveedor, indicando qué pasara si el proveedor
cierra la empresa, etc.
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Harley advirtié también sobre los peligros de subestimar la utilidad de los
medios de una sola escritura para archivar informacion, resaltando que
los archivos almacenados en medios que no pueden sobreescribirse son
inmunes al ransomware.

Por supuesto, existen muchas otras razones por las que tu organizacion
necesita una solucién de backup y recuperacion — como el rescate del
fuego, inundaciones, dafos por tormentas, y mas — y hay una razén por la
que el backup no.

RESPONDIENDO A UN ATAQUE DE
RANSOMWARE

Ademas de establecer defensas contra el ransomware, toda organizacion
necesita estar preparada para responder a cualquier ataque que logre
penetrar esa proteccion. Por ello es fundamental contar con politicas de
seguridad empresariales actualizadas para abarcar al ransomware. Debes
detallar las formas en que debe responder cada empleado en cada nivel a
las demandas del ransomware. Aseglrate de que tus politicas respondan a
las siguientes preguntas:

. ¢A quién deberian reportar los empleados una sospecha de
ransomware?

. ¢Cual es la politica de la empresa sobre el pago de las demandas del
ransomware?

. ¢Quién esta habilitado para negociar los pagos demandados?

Las politicas deberian formularse para evitar los siguientes problemas:

. Que los empleados no reporten sospechas de ransomware por
miedo a una represalia

. Que los administradores de la red paguen el rescate porque es mas
sencillo que recuperar los sistemas desde el backup

. La divulgacion no autorizada de informacion sobre ataques de
ransomware sospechados o reales

Tras actualizar tus politicas de seguridad de la informacién para abordar al
ransomware, debes asegurarte de que tus programas de entrenamiento de
empleados y concientizacion en seguridad incluye contenido relacionado al
ransomware apropiado.

También deberias querer asegurarte de que tu plan de Respuesta ante
Incidentes/Crisis esté listo en caso de un ataque de ransomware. Aqui hay
un esquema de lo que deberia cubrir tu plan de respuesta:

. Ante los primeros signos de un ataque, notifica al personal
designado

. Aisla y analiza los equipos afectados

. Si se confirma un ataque, activa al equipo de Respuesta ante

Incidentes/Crisis

. Alerta al consejo legal

. Contacta a los proveedores que estén dispuestos a asistir

. Recuerda a los empleados de la politica de prensa y redes sociales

. Evalla el alcance del ataque y las caracteristicas del ransomware (si
es posible)

. Contacta a la policia
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. Prepara un comunicado para el publico

. Si los archivos han sido cifrados, determina si pueden recuperarse
mediante las copias de backup

. Mantén a los empleados al dia con el estado

. Si es necesario, activa un plan de continuidad del negocio

Es una buena idea tener al menos un escenario de infeccion de
ransomware en tu proyecto de plan de crisis, y repasarlo en las reuniones
con personal relevante, incluyendo ejecutivos. Esto puede revelar huecos en
los planes de backup y recuperacion, y ayudarte a anticipar el impacto de
no ser capaz de acceder a servicios basicos, debido a que los sistemas han
sido cifrados (servicios como el correo, moviles VoIP y acceso a Internet).

DETECCION Y RESPUESTA DE
ENDPOINTS

Existe una categoria de software de seguridad que puede ayudar a

limitar el impacto de los ataques de ransomware y reforzar tu respuesta
ante ellos: las herramientas de deteccion y respuesta de endpoint,

o simplemente EDR. Ya sea como una coleccién de herramientas
desarrolladas internamente o un producto de seguridad integrado, el EDR
puede utilizarse para cooperar en los esfuerzos de busqueda de amenazas
manuales en tu red, asi como automatizar un amplio grupo de medidas de
proteccién. En la Figura 4 podras ver diversas reglas de EDR relacionadas
al ransomware disefiadas para alertar al personal de seguridad sobre
actividad sospechosa (este EDR se llama ESET Enterprise Inspector).

Un EDR puede monitorear todos los endpoints de tu organizacién en busca
de actividad sospechosa, como la modificacion de la extension de archivos
que suele ser comudn en ataques de ransomware. Definitivamente, tu
equipo de seguridad querria estar al tanto de la presencia de herramientas
de ataque como Mimikatz, creada para robar credenciales de usuario de

la memoria, o xDedicRDPPatch, utilizado para la creacién de usuarios
adicionales una vez que hayas accedido al servidor via RDP (disponible
desde el sitio xDedic previamente mencionado).

Las alertas tempranas de signos de intrusion pueden codificarse

como reglas y alarmas. Esto puede refinarse con nueva informacion

de inteligencia de amenazas, como indicadores de compromiso (I0C)
constantemente. Un buen EDR tendra reglas que le permitan al operador
hallar sistemas comprometidos al momento en que una regla se activa,
aislar esos sistemas y hacer un diagnéstico del problema, incluyendo un
retroceso al historial de comandos ejecutados por los sistemas afectados.
Estas capacidades significan que un EDR puede incrementar las habilidades
del equipo de seguridad para frustrar ataques, responder a ellos y realizar
analisis forenses una vez ocurridos.
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UNA PALABRA SOBRE LOS PAGOS
DE RESCATE

La palabra es: no. ;Por qué? Porque pagar a un criminal que ha cifrado tus
archivos significa:

. Estas validando el modelo de negocio detras del crimen

. Estas incentivando la actividad criminal

. Podrias verte afectado por futuras demandas de dinero y futuros
ataques

Ademas, pagar a los criminals que han cifrado tus archivos no garantiza que
consiga la llave de descifrado; después de todo, no es como si puedieras
iniciar un juicio o reportarlos ante el el Better Business Bureau. Hay
multiples razones por las cuales pagar podria no significar que recuperes
tus archivos:

. El ransomware no funciona correctamente - los errores de
codificacion en el malware son muy comunes

. Hay numerosas maneras en las que el proceso para entregar la llave
de descifrado puede fallar

. El atacante actla simplemente por maldad y no planea entregar las
llaves de descifrado

Los motivos mencionados deberian ser suficientes para frenar a las
organizaciones de que paguen a las demandas de ransomware, pero para
resaltar esta recomendacion, esto es lo que tiene para decir el FBI sobre
efectuar los pagos:

“Pagar un rescate no garantiza a una organizacion la recuperacién de

su informacion — hemos visto casos en los que las organizaciones nunca
obtuvieron una llave de descifrado tras pagar. Hacerlo no solo anima a los
criminales a apuntar a mas organizaciones, ofrece también un incentivo
para que nuevos cibercriminales se involucren en este tipo de actividad
ilegal. Y finalmente, al pagar el rescate, una organizacion puede estar sin
notarlo financiando otra actividad ilegal asociada con los criminales”.

En la practica, parece haber dos argumentos para pagar un rescate, el
primero "no podemos recuperar la informacion cifrada con las copias de
backup”. Esto puede deberse a que los respaldos no existen o que si lo
hace, pero de alguna manera estan danados. Sin embargo, puede haber
alternativas a pagar. Como ha sugerido David Harley: “Antes de pagar,
comprueba con tu proveedor de seguridad (a) si es posible algln otro
método de recuperacion sin pagar el rescate (b) si es sabido que pagando
no se puede recuperar la informacion de esa variante de ransomware
especifica.

El otro argumento para pagar el rescate es que “es menos costoso que
recuperarlo desde copias de backup”. Si esta afirmacién se basa Gnicamente
en calculos de tiempo y trabajo, podria ser técnicamente correcto, pero de
todas maneras la decision de pagar esta profundamente afectada por las
razones ya mencionadas, principalmente la poca fidelidad de las promesas
de descifrado y la probabilidad de ser atacado nuevamente tras el primer
pago — después de todo, no estas lidiando con ciudadanos que se guien por
las leyes.

Quizas hayas oido que algunos de los criminales que ejecutan el
ransomware ofrecen a sus victimas pruebas de que el descifrado funciona.
Esto sucede, pero puede llevar incluso a mas problemas, como en la
reciente brecha de Health Management Concepts. Imagina que los
atacantes te han hecho enviarles un archivo cifrado que luego ellos pueden
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descifrar y reenviarte como evidencia de su buena fe; solo has facilitado
la divulgacion de los contenidos que ese archivo poseia entre sujetos de
dudosa moral.

Y aqui hay otro problema a considerar, resaltado por David Harley:
“recuerda que una cosa es eliminar un ransomware activo con un software
de seguridad que detecta ransomware y otra muy distinta es recuperar
datos cifrados: si eliminas el ransomware y luego decides pagar, es posible
que los datos ya no se puedan recuperar, incluso con la cooperacién de los
delincuentes, porque el mecanismo de descifrado es parte del malware”. En
otras palabras, si decides pagar, avanza con precaucion.

EL FUTURO DEL RANSOMWARE

Demandar dinero para recuperar el acceso al sistema y la informacion
apunta ala "D" de CID, la clasica triada de seguridad de Confidencialidad,
Integridad y Disponibilidad. En esencia, el ransomware se aprovecha de la
dependencia de una organizacién en su tecnologia, por ello cuanto mas
dependan ellas de la tecnologia, mayor sera el alcance del ransomware. Eso
significa que podemos esperar que el ransomware persista y evolucione a
futuro (a menos que surjan cambios inesperados en la politica y economia
global).

Basandonos en nuestra experiencia con codigos maliciosos durante los
Gltimos 30 anos, podemos decir que las amenazas de malware tienden a
evolucionar de la siguiente manera:

. Se descubren vulnerabilidades en nuevas tecnologias y se pone en
discusion su potencial para ser abusado por criminales

. Comienzan los esfuerzos por remediar y mitigar esas
vulnerabilidades

. Los intentos de ataque a estas Ultimas tecnologias son raros en
un comienzo, dado que los criminales siguen haciendo dinero facil
con estrategias ya establecidas

. Al no registrarse amplio abuso criminal, los esfuerzos de
remediacién y mitigacion pierden fuerza

. Eventualmente, los criminales descubren que esta “nueva”
tecnologia esta alli para ser explotada

. Emerge una nueva tendencia de malware

Algunos ejemplos recientes pueden ser los ataques distribuidos de
denegacion de servicio que se aprovecharon del equipamiento conectado
de vigilancia (Mirai) y el surgimiento del malware en router (VPNFilter).

En cuanto al ransomware, el enorme crecimiento del lanzamiento de
dispositivos |0T sin proteccién esta creando un suelo fértil para futuros
intentos de ataque, como también lo hacen el aumento en el uso de
sistemas de control industrial conectados a Internet, edificios y automoviles
inteligentes, incluyendo los autonomos (mira el articulo “RoT: el
ransomware de las cosas, en detalle” y accede al webinario "Ransomware
Today: What's New, What's Coming Next", en inglés).

Si una caida en los ingresos de crimenes mas establecidos lleva a los
criminales a perseguir nuevos esquemas, pueden darse varios escenarios. El
malware en routers podria limitar o bloquear el trafico hasta que se realice
un pago, con el respaldo de amenazas de bloquear el router, o revelar el
contenido del trafico, si intentas remover el malware.
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La cerradura remota de vehiculos, hogares y edificios podria ser abusada
para la extorsion. La manipulacion de los sistemas de automatizacion
integral de inmuebles (inmdtica), asi como los que ganan control de
sistemas HVAC (climatizacion) pueden servir como base para esquemas
de extorsion (ya vemos signos de esto). En cuanto a robots comerciales, la
viabilidad de los ataques de ransomware ya ha sido demostrada.

Estos escenarios de ransomware en crecimiento tienen multiples
implicancias para las corporaciones. Las siguientes reacciones son
recomendadas:

. Comienza a abordar estas potenciales amenazas en tu estrategia
de gestion de riesgos

. Comienza a registrar aquellos activos que pueden ser victimas de
ransomware: dispositivos 10T, routers SOHO, robots, sistemas de
control, sistemas autdbnomos

. Haz un seguimiento de los reportes de vulnerabilidades
relacionados a estos activos

. Mantente al dia con los parches y actualizaciones de firmware de
estos activos

. Segmenta los dispositivos 10T y otras nuevas tecnologias de redes
de produccion

Estas recomendaciones ayudaran también a tu organizacion a defenderse
contra otra tendencia que surge en la evolucién del crimen online: la
criptomineria, el uso no autorizado de los recursos de un computador

para generar criptomonedas, como Bitcoin, Litecoin, Ethereum y Monero.
Como se menciond anteriormente, ya son muchos los criminales que ven la
criptomineria como flujo de ingresos adicional. También fue dicho que las
amenazas cibernéticas tienen a acumularse, y parece légico predecir una

futura mezcla entre el ransomware y la mineria. Por ejemplo, los sistemas
comprometidos podrian quedar secuestrados hasta que se hubiera minado
cierta cantidad de moneda digital. Como alternativa, una organizacion con
una amplia cantidad de dispositivos 10T puede ser comprometida mediante
un esquema de criptomineria y luego recibir una oferta extorsiva: paga X
cantidad, y frenamos la mineria.

RESUMEN

Durante varias décadas, hemos sido testigos de una lucha global por
prevenir que codigos maliciosos quebranten la tecnologia de la que

hoy practicamente depende la vida moderna. Las partes de esta lucha
incluyen, de un lado, a los criminales motivados por lo financiero, activistas
guiados por agenda, agentes de gobiernos con una ética cuestionable, y
ocasionalmente algunos adictos de la codificaciéon encapuchados que no
han analizado a fondo lo que hacen. Del otro lado estan las companias y los
consumidores y cualquier organizacion que posea informacion que puede
ser aprovechada o destruida por alguien con intenciones maliciosas.

Para tener la ventaja en esta lucha debe primero entenderse a los
atacantesy las vias de ataque. Naturalmente, estos evolucionan con el
tiempo, pero de forma acumulativa. El hecho de que el abuso criminal de
los recursos de un computador para minar criptomoneda haya surgido
recientemente no significa que exista una escasez de criminales para
desarrollar e implementar técnicas de explotacion RDP para crear vectores
de ataque redituables para el ransomware. Asimismo, reducir el uso de RDP
en tu organizacion — algo que debe hacerse por varias buenas razones — no
significa que las capacitaciones sobre anti-phishing deban dejarse de lado.
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Junto con una educacién del empleado efectiva, necesitas: politicas de
seguridad sélidas que se apliguen de forma exhaustiva y se refuercen

con rigurosidad; la combinacion correcta entre productos de seguridad y
herramientas, incluyendo backup y sistemas de recuperacién probados;

y un plan de respuesta a incidentes constantemente actualizado. Incluso
con todo esto aplicado, ademas de la constante vigilancia, no tienes
garantizada la inmunidad ante un ataque; sin embargo, puedes aumentar
en gran medida las posibilidades de evitar a los atacantes y recuperarte de
un ataque.

Hasta que las economias globales mejoren dramaticamente y sus gobiernos
logren frenar las tensiones mundiales, la lucha contra el cibercrimen no
solo continuara, también se expandira, junto con los beneficios que la
sociedad obtiene de las nuevas tecnologias. Tal vez, con algo de suerte, al
explicar por qué el ransomware sigue siendo una amenaza seria para tu
organizacion y qué puede hacerse para defenderse contra él, este White
Paper te ayudara a asegurar esos beneficios y minimizar, a la vez, las
pérdidas causadas por actores maliciosos.

APENDICE A

Los ataques de ransomware via RDP estan impulsados por la disponibilidad
comercial de credenciales comprometidos en el mercado negro. En

la Figura Al podran ver coémo se ve uno de estos mercados, Ultimate
Anonymity Services, o UAS, ante un cliente en busca de credenciales para
comprar que le garanticen derechos de administrador a un servidor RDP en
Florida:

Observa la amplitud de filtros de blsqueda que permiten a los
compradores especificar la seleccion de sus victimas. Mira también el nivel
d detalle que provee sobre los items listados. El precio por las credenciales
del servidor de Windows mostradas aqui es de US$9.00. Un mercado RDP
mas amplio, pero mas costoso, es xDedic (para servidores dedic-ados).
Desde sus origenes en 2014, xDedic ha atraido cientos de vendedores de
credenciales de todo el mundo — gente que vulnera servidores para obtener
acceso y luego enlistar esos accesos para vender.

Sorprendentemente, xDedic ho comenzé a operar en la dark web, pero
fue movido detras de un paywall en la red Tor tras varias investigaciones
y articulos de investigadores en seguridad (mencién especial a Kespersky).
Actualmente, los aspirantes a criminales deben adquirir un invite de

$200 para conseguir una cuenta de xDedic. Ademas, deben rapidamente
depositar $50 en la cuenta, suma que se pierde si no se la utiliza para
realizar compras dentro de los 30 dias.
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Para criminales con necesidades especificas, la interfaz web de xDedic
ofrece filtros, como los de UAS. En la Figura A2 podras ver como se ve
xDedic ante un cliente que busca servidores con acceso IP directo y
privilegios de administrador en el estado de Nueva York:

Cualquier cliente de xDedic que piense en adquirir accesos a servidores
particulares, puede obtener un amplio rango de detalles antes de
comprar. Si bien la direccion IP exacta de los objetivos no es revelada sin
realizarse el pago, es posible saber donde estan ubicadas las maquinas, sus
especificaciones técnicas, velocidad de conexion a Internet, y si se trata

de una maquina virtual o no. También puedes conocer qué antivirus esta
ejecutando vy si dicha direccién IP ha sido ingresada en la lista negra de las
organizaciones que luchan contra el spam vy el alojamiento de malware. La
informacion es presentada de forma eficiente en una ventana emergente,
como se observa en la Figura A3.

Como veras, en este servidor se ha detectado un ejecutable de software de
un punto de venta, lo que podria responder al precio relativamente elevado.
Este servidor podria ser un objetivo atractivo para un criminal que busca
robar informacién de tarjetas de crédito, y es importante destacar que no
todos los que estan en el mercado en busca de un servidor comprometido
busca cifrar su contenido mediante un ataque de ransomware. Hay
multiples razones por las que los criminales quieren hacerse con servidores
conectados a internet, y por lo tanto muchas razones por las que tu
organizacion deberia tener programa de defensa ante accesos remotos
integral.
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APENDICE B: ASEGURANDO EL
RDP CONTRA EL RANSOMWARE

Una coleccién de estrategias y técnicas a considerar:
1. Documenta el problema

Aseglrate de que quienes estan a cargo de proteger los activos de tu
organizacion conectados a internet conozcan la existencia de todos ellos.
Aplica un proceso que asegure que los dispositivos nuevos sean incluidos.

2. Limita los activos expuestos

Aseglrate de que no haya activos digitales accesibles de forma remota
directamente desde internet a menos que haya sido aprobados para
utilizarse de esa manera y apropiadamente configurados. Pregunta por qué
el acceso al activo no puede ser provisto por una VPN (Red privada virtual).
Deshabilita el RDP cada vez que éste no sea requerido (este articulo
muestra como hacerlo en diferentes versiones de Microsoft Windows (en
inglés): Server 2016; Server 2008/R2; Windows 10; Windows 8; Windows
7; Windows XP).

3. Protege los activos expuestos

Si no tienes mas alternativa que utilizar RDP sin una VPN, asegurate de
llevar a cabo las siguientes acciones, lo maximo que puedas:

a. Cambia la contrasena por defecto de administrador.

b. Refuerzala complejidad de la contrasefa (largo, mezcla de caracteres,
etc.).

c. Establece un limite de intentos de acceso remoto tras un nimero de
intentos fallidos de acceso consecutivos.

Al configurar tu computador para que bloquee una cuenta durante un
periodo de tiempo tras varios intentos incorrectos por acceder, obstruiras
a los atacantes que utilizan herramientas automatizadas de acierto de
contrasenas (ataque de “fuerza bruta”). Para establecer una politica de
lockout en Windows:

Ve a Inicio--> escribe secpol.msc y presiona Enter-->Configuracion de
seguridad-->Directivas Locales

Bajo Directivas de Cuenta-->Directiva de bloqueo de cuenta, establece
valores para las tres opciones. 3 intentos fallidos con un bloqueo de 3
minutos es una opcidén razonable.

d. Utiliza Autenticacion a nivel de red para reforzar la seguridad del
servicio de rol Host de Sesién al solicitar al usuario una autenticacion previa
a la creacion de dicha sesion.

e. Modifica el Puerto por defecto de conexion RDP, el 3389 (pero ten en
cuenta que esto solo es seguridad por oscuridad, y no deberia ser la Gnica
medida a tomar).

Para modificar el Puerto, edita la siguiente clave de registro
(ADVERTENCIA: no realices esta accion si no estas familiarizado con
el Registro de Windows TCP/IP): HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\TerminalServer\WinStations\RDP-Tcp.

f. Restringe las direcciones IP publicas que pueden conectarse via RDP
(esto puede ser engorroso si los usuarios remotos no tienen direcciones IP
estaticas, por ejemplo, cuando viajan o trabajan desde sus hogares).
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g. Utiliza mas de un factor de autenticacion. Hay tres posibilidades: algo
que sepas, como nombres de usuario y contrasenas; algo que eres, como
huellas o registros de voz; algo que tienes, como tu movil, al que puede
enviarse un codigo de uso Unico.

Sin embargo, si utilizas cddigos enviados a tu mévil como segundo factor,
evita recibirlos por SMS, dado que los criminales tienen en su historial
varios triunfos sobre la autenticacién basada en SMS (como describimos
en este articulo). Hay buenas soluciones de 2FA que hacen uso de la
ubicuidad de los moviles, pero no se comunican por SMS (como ESET
Secure Authentication).

h. Refuerza los permisos y derechos de usuario. Deshabilita los archivos
que se ejecutan de las carpetas AppData y LocalAppData. Bloguea la
ejecucion del subidrectorio Temp (parte del arbol de AppData por defecto).
Bloguea archivos ejecutables que se ejecutan en directorios de trabajo de

varios software compresion (por ejemplo, WinZip o 7-Zip). Ademas, si tienes

un buen producto de proteccion endpoint puedes crear reglas de HIPS
para permitir que solo ciertas aplicaciones se ejecuten en el computadory
bloqueen a todas las demas por defecto).

i. Protégé tu proteccion endpoint con contrasefa para prevenir la
modificacion de la configuracién no autorizada, deshabilitando la
proteccion o incluso desinstalando el producto (pero usa diferentes
contrasenas de las que utilizaste para las credenciales de acceso de la
conexion RDP).

23


https://www.welivesecurity.com/la-es/2018/08/02/reddit-sufre-ataque-roban-correos-contrasenas-usuarios/
https://www.eset.com/latam/empresas/seguridad-para-endpoints/autenticacion-en-dos-fases/
https://www.eset.com/latam/empresas/seguridad-para-endpoints/autenticacion-en-dos-fases/

AGRADECIMIENTOS:

Este White Paper debe mucho al trabajo de mis queridos colegas de ESET James Rodewald, Ben Reed,
Fer O'Neil, y David Harley, y mi talentoso equipo: Aryeh Goretsky, Bruce P. Burrell, Cameron Camp, y Lysa
Myers.

ACERCA DE ESET

Durante 30 anos, ESET® ha desarrollado software de seguridad IT y servicios para empresas y
consumidores lideres en la industria alrededor del mundo. Con soluciones que abarcan endpoints y
seguridad movil, hasta cifrado y doble factor de autenticacion, los productos de alto rendimiento y
facilidad de uso de ESET dan a los consumidores y negocios la tranquilidad para disfrutar el potencial
absoluto de su tecnologia. ESET protege y monitorea sin obstrucciones 24/7, actualizando la defensa en
tiempo real para mantener a sus usuarios a salvo y a los negocios funcionando sin interrupciones. Las
amenazas evolucionan, lo que requiere una compania de seguridad que también evolucione. Respaldada
por centros de Investigacion y Desarrollo alrededor del mundo, ESET se convirtié en la primera compania
de seguridad informatica en recibir 100 premios Virus Bulletin VB100, identificando cada malware “in-
the-wild” sin interrupciones desde 2003. Para mas informacion, visita www.eset.com/latam o siguenos
en LinkedIn, Facebook y Twitter.




