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エグゼクティブサマリー
AIの脅威 ランサムウェア

的中した予測：AIが（共同）生成したマルウェアの出現
ESETは初の「AI駆動型ランサムウェア」を発見し、PromptLockと命名しましたが、 
同様のランサムウェアは他にも存在します。

Android NFCの脅威

新たな戦術と手法によって領域を拡大するNFCの脅威
攻撃者は新たなソーシャルエンジニアリングの手口を試み、NFCの悪用とバンキング型トロイの木馬機能を 
組み合わせています。新たなNFC詐欺のホットスポットとしてブラジルが浮上してきています。

情報窃取型マルウェア サービスとしてのマルウェア

2度の復活を果たした Lumma Stealer
Lumma Stealerは、わずか 6か月の間に二度も危機的状況から復活を果たしました。

ダウンローダー サービスとしてのマルウェア

攻勢を強める CloudEyE
PowerShellダウンローダーの急増に伴い、CloudEyE攻撃が急増しています。

Android NFC 詐欺

1年間で高度化したNomani詐欺、発見はますます困難に
詐欺師はディープフェイクコンテンツの改良を続け、AIを用いて新たなフィッシングサイトを生成し、 
プラットフォームや防御する側、ユーザーによる検知を回避する方法を模索しています。

ランサムウェア

目立つか否かを問わず、ランサムウェアは急成長を続けている
ランサムウェア界ではQilinが新たなリーダーとなりましたが、新しいグループであるWarlockは 
革新的で危険な検出回避手法を展開しています。
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序文
2025年下半期は、攻撃者が脅威環境を急速に変化させ、いかに迅速に
適応し革新するかを改めて浮き彫りにした半年間でした。

ESETが、悪意のあるスクリプトをその場で生成する能力を持つ、初の
AI駆動型ランサムウェア「PromptLock」を発見し、これまで理論上
のものであった「AI駆動型マルウェア」が 2025年下半期に現実となり
ました。これまで通り AIの主な利用目的は、本物に見えるフィッシン
グ／詐欺コンテンツの作成ですが、PromptLockをはじめ、いくつかの
AI駆動型の脅威がこれまでに確認されており、脅威の新時代の到来を告
げています。

5月に世界的混乱を引き起こした Lumma Stealerは、その後（2度
ほど）一時的に再び現れましたが、全盛期は終わったと言えるでしょ
う。2025年下半期の検知数は上半期と比較して 86%減少し、Lumma 
Stealerの主要な拡散経路であった HTML/FakeCaptchaトロイの木馬
（ClickFix攻撃で使用）は、ESETのテレメトリからほぼ姿を消しました。

一方、CloudEyE（別名 GuLoader）が急速に活発化し、ESETテレメト
リでの検知数は約 30倍に急増しました。悪意のあるメールキャンペー
ンを通じて拡散されるこのMaas（サービスとしてのマルウェア）ダウ
ンローダー兼クリプター（暗号化ツール）は、ランサムウェアをはじめ、

Rescoms、Formbook、Agent Teslaといった情報窃取型マルウェア
の展開に利用されます。

ランサムウェアの被害者数は、年末を待たずにすでに 2024年の総数
を上回っており、ESET Researchの予測では前年比 40%の増加が見
込まれています。現在、RaaS（サービスとしてのランサムウェア）市
場を支配しているのは AkiraとQilinですが、その一方で、目立たない
新しいグループであるWarlockは革新的な検出回避手法を導入しまし
た。EDRキラーの拡散は続いており、EDR（Endpoint Detection and 
Response）ツールがランサムウェアオペレーターにとって依然として
大きな壁となっていることを浮き彫りにしています。2025年下半期に
は、Petya/NotPetyaランサムウェアの悪夢を想起させる出来事も発生
しました。ESETの研究者が発見した HybridPetyaは、この悪名高いマ
ルウェアから派生しており、最新の UEFIベースのシステムも侵害でき
ます。

Androidプラットフォームでは、NFCの脅威が規模の拡大と巧妙化
を続け、ESETのテレメトリでは 87%の増加が見られました。また、
2025年下半期には注目すべきアップグレードと攻撃キャンペーンが複
数確認されました。2024年に ESETが初めて報告した NFCの脅威の先
駆けである「NGate」は、連絡先窃取機能が追加されてアップグレード

され、今後の攻撃に向けて基盤を整備した可能性があります。RAT機能
と NFCリレー攻撃という珍しい組み合わせの「RatOn」は、NFC詐欺
の分野において全く新しいマルウェアであり、新たな攻撃経路を探求す
るサイバー犯罪者の執念が表れています。

Nomani投資詐欺を仕掛ける詐欺師もその手口を巧妙化させており、よ
り高品質なディープフェイク、AIで生成されたフィッシングサイト、検
知回避のための短期的な広告キャンペーンの増加が確認されています。
ESETテレメトリにおける Nomani詐欺の検知件数は前年比 62%増加
しましたが、2025年下半期にはやや減少傾向が見られました。

本書が読者の皆様に貴重な知見をもたらすことを願っています。

ESET脅威防止ラボ、ディレクター 
Jiří Kropáč

2025年下半期の ESET脅威レポートをご覧いただきありがとうございます。
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脅威環境の 
動向
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的中した予測： 
AIが（共同）生成したマルウェアの出現

AIの脅威 ランサムウェア

ESETは初の「AI駆動型ランサムウェア」を発見し、PromptLockと命名しましたが、 
同様のランサムウェアは他にも存在します。

2010年代の機械学習ブーム以来、ESETは、このテクノロジー
が新たな種類のマルウェア開発に利用されることを予測して
きました。ESETの調査および他機関の報告では、この予測
が現実となったのは 2025年であると考えています。

この主張の根拠となるのが、2025年下半期に ESETの研究
者が VirusTotal1で発見した、初の AI駆動型ランサムウェア
PromptLockです。PromptLockが、AIの脅威を説明して
きたこれまでの研究と比べて際立っている点は、Ollama API

を介したOpenAIモデルを用いて悪意のあるスクリプトを動
的に生成し、実行する点にあります。

PromptLockは主に 2つのコンポーネントで構成されていま
す。1つは、AIモデルを実行するサーバーとの通信を処理し、
ハードコードされたプロンプトを保持する Go言語で記述さ
れた静的なメインモジュールです。もう 1つは、モデルがプ

ロンプトを通じて動的に生成するクロスプラットフォーム対
応の Luaスクリプトです。

この Luaスクリプトは、ローカルファイルシステムの列挙、
ファイルの検査、データの窃取、暗号化の実行など、複数の
機能を担います。これらの機能により、PromptLockは被害
者のシステムを自律的にスキャンし、特定されたデータを窃
取、暗号化、または破壊するかを判断できます。

ESETは、PromptLockが概念実証（PoC）段階にあると評
価しました。この結論は、最初の暗号通貨の創始者とされる
サトシ・ナカモトのビットコインアドレスの使用など、複数
の指標によって裏付けられています。この評価は、ニューヨー
ク大学の研究者チームが ESETに連絡し、分析した検体と一
致する彼らのプロトタイプを示したことで裏付けられました。

PromptLockの仕組みの簡略図

被害者のファイル

Ollamaモデルを
実行するサーバー

ハードコードされた
プロンプト

メインモジュール

Go Lua
暗号化 外部にデータを流出 破壊

プロンプトを送信する

包含

スキャン

生成

実行

1

2

3 4

5

静的

動的

1  VirusTotalは、複数のマルウェア検出エンジンを使用してアップロードされたファイルをスキャンし、悪意のあるコンテンツを検出するオンラインサービスです。有料ユーザーは、アップロードされた資料内のマルウェアを検索する追加機能を利用できます。

https://www.welivesecurity.com/en/ransomware/first-known-ai-powered-ransomware-uncovered-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://arxiv.org/pdf/2508.20444
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興味深いことに、AIモデルはハルシネーションや機能しない
コードを生成する可能性があるため、PromptLockは生成さ
れた Luaコードが正しく動作したかどうかを検証します。具
体的には、Luaスクリプトの実行によって生成されたログを
モデルに送信し、評価を行います。正しく動作しなかった場
合には、フィードバクに基づいてスクリプトを修正し、再度
実行するようモデルに指示します。大規模言語モデル（LLM）
の非決定論的特性により、各出力は固有となるため、この AI

駆動型脅威の亜種を検出することがより困難となります。

AI駆動型脅威の例
PromptLock の 他 に も、Google Threat Intelligence 
Group（GTIG）の報告書では、実行中に LLMにプロンプト
を送信するマルウェアの事例が 3つ紹介されています。

• PromptFluxは、Gemini AIモデルにプロンプトを送信
し、自身のソースコードを書き換えさせ、新たに生成され
たバージョンをスタートアップフォルダに保存して常駐化
するドロッパーです。

• PromptSteal（ 別 名 LameHug） は、Hugging Face 
APIを介して LLMに問い合わせ、被害者のデバイスから
機密文書などの情報を収集するための短いWindowsコ
マンドを生成するデータ取得マルウェアです。

• QuietVault は、npm ソフトウェアレジストリや
GitHubのトークン窃取に加え、ホストにインストールさ
れた AIプロンプトや AIコマンドラインインターフェイ

スツールを活用して、侵害されたシステム上のその他の
機密情報を検索し、それらの情報を一般公開されている
GitHubリポジトリへ流出させる認証情報窃取型マルウェ
アです。

PromptLockおよび GTIGの事例で明らかになったように、
マルウェア作成者は AIモデルの悪用防止機能を回避するた
め、ソーシャルエンジニアリング手法を用います。マルウェ
ア作成者は多くの場合、サイバーセキュリティ研究者、CTF

（Capture The Flag）に参加する学生、論文執筆中の学者か
らの問い合わせに似せたプロンプトを作成しています。

PromptFluxは、PromptLockと同じく実験段階にあると考
えられていますが、QuietVaultと PromptStealはいずれも
実環境での使用が確認されています。前者は s1ngularityサ
プライチェーン攻撃で、後者は CERT-UAが中程度の確信度
で、ロシアとつながりのあるグループ Sednit（別名 APT28、
Fancy Bear）の仕業と断定したサイバースパイ・偵察攻撃の
一部として使用されました。

また、Anthropicは、帰属が不明な中国とつながりのある攻
撃者によるサイバースパイキャンペーンについても詳細を明
らかにしました。このグループは、Anthropicの Claudeモ
デルを利用し、脆弱性テストや悪用、被害者データの収集・
評価、外部へのデータ流出など、攻撃チェーンの複数段階を
自動化していました。攻撃者は Claudeの悪用防止機能を回
避するため、本物のサイバーセキュリティ企業の従業員を装
い、攻撃を一見無害なステップに細かく分割しました。

ESETのエキスパートによる解説
PromptLockのようなツールの出現は、サイバー脅威の状況に大きな変化が生じていることを示して
います。AIを活用することで、高度な攻撃を仕掛けることが劇的に容易になり、スキルの高い開発者チー
ムは不要になります。適切に構成された AIモデルさえあれば、自律的に環境に適応できる複雑なマル
ウェアを作成することが可能となります。適切に実装された場合、このような脅威は検出が著しく難
しく、サイバーセキュリティ防御担当者の業務が大幅に複雑化する恐れがあります。

ESETシニアマルウェアリサーチャー、Anton Cherepanov

PromptLockのハードコードされたプロンプトと、サトシ・ナカモトのビットコインアドレスの 1つが使用されている箇所

https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://www.wiz.io/blog/s1ngularity-supply-chain-attack
https://cert.gov.ua/article/6284730
https://www.anthropic.com/news/disrupting-AI-espionage
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しかしながら、このインシデントでは AIモデルが収集した
情報の一部について、その価値を虚偽表示したり誇張したり
する事例が確認されたことから、攻撃キャンペーンにおける
現行 AIモデルの限界も浮き彫りにしています。攻撃フレー
ムワークの構築、標的の選定、各攻撃段階の監督においては、
依然として人間の専門知識が不可欠でした。

AI（脅威）バブルと現実
脅威の現状を見ると、どの攻撃で AIが活用されているかを判
断することは容易ではありません。あらゆる種類の攻撃者が
さまざまなレベルで AIを利用しており、ダークウェブフォー
ラムではサイバー犯罪者向けツールの一部として AIが宣伝さ
れています。

本レポートの別の章では、HTML/Nomaniについて説明して
います。これは、ソーシャルメディア上の広告やディープフェ
イク動画を利用して、偽の投資・医薬品・医療機器を宣伝す
る詐欺です。また、このスキームにおいて潜在的被害者の連
絡先情報を収集するために使用されるランディングページの
一部を生成するために、LLMが使用されていることを示す証
拠（コードコメント内の非定型的な記号）も確認されています。

スピアフィッシングメールやコンテンツの文法と文体も、AI

が顕著な影響を与えている領域です。チャットボットが登場
する以前は、悪意のあるメッセージと正規の通信やコンテン
ツを区別する決定的な手がかりとなっていたのは誤字脱字で
した。現在では、攻撃者が作成するメールやWebサイトで
はそのようなミスはめったに見られなくなり、言語や文体は
より洗練されてきています。

ESETの 2025年第 2四半期～ 2025年第 3四半期の APT
活動レポートでは、ポーランドとリトアニアの組織を標的と
した悪意のある活動について解説していますが、この活動で
は生成 AIがおとりドキュメントの作成に使用された可能性が
あります。この事例における主な手がかりは、人間のコミュ
ニケーションでは一般的ではない文法や文体が多用されてい
た点でした。

PromptLockに基づいて予測するに、AIツールは今後も、ラン
サムウェア攻撃の偵察からデータ窃取までの各段階をこれま
で不可能と考えられていた速度と規模で自動化するために利
用されるようになるでしょう。より広い視野で見ると、AI駆
動型マルウェアは被害者の環境に応じて変化・適応する設計
が可能であるため、サイバー攻撃における新たな領域となっ
ています。

ESETのエキスパートによる解説
AIを直接利用したマルウェアやスクリプトの生成は、限定的かつ特定の用途に留まると予想され、脅
威環境における真の変革は、ソーシャルエンジニアリングの領域で起こると考えられます。最重要課
題は、高品質で AI生成された攻撃経路（本物と見まがうようなディープフェイク、電子メール、広告
など）が継続的に急増していることです。これにより、低スキルの攻撃者であっても、大規模で高度
な詐欺を低コストで仕掛けることが可能となります。2025年の投資詐欺事例から分かる通り、攻撃者
は機能の高度化よりも信頼性を高める手法に依存するようになっており、AIを活用してプロレベルの
プレゼンテーションや対話を模倣しています。その結果、ソーシャルエンジニアリングはサイバー防
御における主戦場の一つとなっています。

ESET自動システム・インテリジェントソリューション部門ディレクター、Juraj Jánošík

https://www.welivesecurity.com/en/eset-research/eset-apt-activity-report-q2-2025-q3-2025/
https://www.welivesecurity.com/en/eset-research/eset-apt-activity-report-q2-2025-q3-2025/
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新たな戦術と手法によって領域を拡大する
NFCの脅威

Android

攻撃者は新たなソーシャルエンジニアリングの手口を試み、NFCの悪用とバンキング型トロイの木馬機能を
組み合わせています。新たなNFC詐欺のホットスポットとしてブラジルが浮上してきています。

2024年に ESETが初めて NFC詐欺を報告して以来、その脅
威は規模と巧妙さを増しながら進化し続けています。NGate、
GhostTap、SupercardXが 2024年下半期と 2025年上半
期に用いた前述の戦術・手法に加え、ESETの研究者や業界
関係者は 2025年下半期に顕著な進化をいくつか確認してい
ます。具体的には被害者の連絡先情報の収集、生体認証機能
の無効化、さらには NFC攻撃とリモートアクセスのための
トロイの木馬（RAT）機能、自動送金システム（ATS）機能
の融合などが挙げられます。

詐欺師は 2025年下半期にソーシャルエンジニアリングの手
法も巧妙化させ、Google Playや「成人向け TikTok」、デジ
タル銀行の IDサービス、さらには有料道路管理機関を装う
事例が確認されました。おとりをより本物に近づけるため、
詐欺師はマルウェア配信ページに偽の好意的レビューを掲載
する手法も用いています。

ESETのテレメトリによれば、NFCを悪用する Androidマル
ウェアの検出件数は 2025年上半期から下半期にかけて 87%

増加しました。これは 2025年上半期に記録された 30倍以
上の急激な増加に比べると、明らかに減速しています。ただし、
前期は NFCマルウェアが実環境に実際した出現した時期で
したが、現在はより現実的な攻撃傾向が確認されている点に
留意が必要です。

被害者の連絡先情報を狙うようになった
NGate
2024年に ESETが初めて報告した NFC脅威の先駆けである
NGateが、連絡先窃取機能を追加する形でアップグレードさ
れています。2025年下半期後半に ESETの研究者が確認し
たキャンペーンの一つでは、銀行のサポート担当者を装った
攻撃者が被害者に接触し、NGateを含む偽の銀行アプリを
インストールするよう説得を試みていました。この攻撃で使

2025年上半期～ 2025年下半期のNFC関連の Androidマルウェアの検出傾向、7日移動平均線

NFCの脅威

NFC（近距離無線通信）とは、スマートフォンと決済端末のような 2つのデバイスを近づけることで通信を可能にする
短距離無線通信テクノロジーです。Google Payや Apple Payなどのモバイル決済アプリでは、NFC対応デバイスを決
済端末にかざすだけで簡単に支払いできます。正規の手段で使用すれば、NFCは従来のデジタル決済方法と比較して、
より迅速かつ安全に決済できる手段となります。残念ながら、サイバー犯罪者も NFCに目をつけ、このテクノロジーを
悪用する高度で特殊なマルウェアや新たな詐欺の手口を次々と生み出しています。そこでは、NGateを起点にしてさま
ざまな派生型やMaaS（サービスとしてのマルウェア）ツールが開発され、大規模な NFC詐欺を容易に実行できる状況
となっています。

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22024.pdf#page=15
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12025.pdf#page=17
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12025.pdf#page=17
https://www.verimatrix.com/cybersecurity/cybersecurity-insights/nfc-relay-fraud-in-toll-road-scams/
https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/
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用された NGateのバージョンには、連絡先を収集する機能
が搭載されていました。この機能はこれまでの NGateでは
確認されていなかったものです。連絡先収集機能は、今後新
たな標的型 NGate攻撃が次々と実行されるきっかけになる
と ESETの研究者は考えています。なぜなら、潜在的な新た
な標的のフルネームを取得することは、偽のサポートコール
戦術の成功率を高める要因になる可能性があるためです。

ポーランドのコンピューター緊急対応チーム（CERT 
Polska）はまた、2025年 11月に別のキャンペーンにおいて、
ポーランドの銀行の顧客が、銀行のセキュリティ部門を装っ
たフィッシングメールを受信したことを指摘しています。こ
のメールは、受信者にリンクをクリックしてアプリをインス
トールするよう促し、その後、NGateによってデバイスを侵
害しました。

NGateベースのマルウェアが 
ブラジルに侵入
2025年 8月、ThreatFabricがブラジルの銀行顧客を標的
とし、NFCを悪用する Androidマルウェアについて報告し
ました。このマルウェアは、Go1ano Developerと呼ばれる
ブラジルの攻撃者を監視している過程で発見されました。

ThreatFabricはこのマルウェアを「PhantomCard」と命
名し、地下フォーラムで（SuperCardXなどと共に）流通す
る中国製の NFCリレーMaaSツール「NFU Pay」をブラジ
ル市場向けにカスタマイズしたものであると指摘しました。
NGateマルウェアとのコード重複が認められるため、ESET

ではこの脅威を Android/Spy.NGateの亜種として追跡して
います。

PhantomCardは、Google PlayのWebページを装った偽
サイトを通じて、「Proteção Cartões」（ポルトガル語でクレ
ジットカード保護の意味）という名前のアプリとして配布さ
れていました。信頼性の高いアプリを装うため、配布ページ
には偽の好意的なレビューが掲載されており、皮肉なことに
偽のユーザーが詐欺の試みをブロックする機能を称賛してい
ました。

2025年 10月、ESETの研究者はブラジルでこの NGateの亜
種（別名 PhantomCard）を配布している別のキャンペーン
を特定しました。ここでも、攻撃者は偽の Google Playサイ
トを利用し、悪意のあるアプリを配布しました。これらのア
プリはブラジルの 4大銀行と 1つの公式 eコマースアプリを

装っており、いずれも名称に「Autenticação de Cartões」（ポ
ルトガル語でクレジットカード認証の意）が含まれていまし
た。

過去の NGate攻撃と同様に、これらの悪意あるアプリをイン
ストールして実行した被害者は、決済カードをスマートフォン
に近づけ、認証用 PINを入力するよう促されます。入力され
た詳細情報は、その後攻撃者に送信されます。

さらに別の事例では ESETの研究者が、ブラジルで NGateを
配布している新たな攻撃者に関連すると思われる活動を特定
しました。この活動は「ProGuard」という偽アプリの形をとっ
ており、追加の安全機能を備えたアプリであるような印象を
与えることが目的であると思われます。このアプリの初期画

ブラジルで NGateを配信する悪意のあるアプリのための偽の Google Playページ

NGateを含む詐欺アプリが、被害者の連絡先へのアクセスを要求

https://cert.pl/en/posts/2025/11/analiza-ngate/
https://cert.pl/en/posts/2025/11/analiza-ngate/
https://www.threatfabric.com/blogs/phantomcard-new-nfc-driven-android-malware-emerging-in-brazil
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面には、緑色の南京錠アイコンや「Ambiente seguro（安全な環境）」、「Autorizado 

por BACEN（ブラジル中央銀行認可）」といったラベルなど、本物らしさとセキュ
リティを連想させるグラフィック要素が含まれています。

RatOn：スマートフォンへの感染は致命的 ̶  
絶対に侵入を許してはならない超高度な 
ハイブリッド型バンキングトロイの木馬
技術的進化の面では、2025年下半期には NFC詐欺と RATに似た機能が新たに融
合しました。それが、ThreatFabricによって初めて確認された RatOnマルウェ
アです。

RatOnはゼロから開発されたと見られるマルウェアで、Androidマルウェアの最も
危険な要素が複合されています。たとえば、遠隔操作、銀行アプリのオーバーレイ
攻撃、アクセシビリティサービスの悪用、自動送金システム（ATS）機能、NFCリレー
機能、さらにはランサムウェアのような機能を備えています。RatOnは生体認証を
無効化するコマンドもサポートしているため、攻撃者は標的の金融アプリでPINコー
ドを盗み取ることが可能となります。ESETのテレメトリによれば、本稿執筆時点
では RatOnの活動は確認されなくなっていました。

確認された攻撃キャンペーンでは、攻撃者は Google Playストアに掲載されている
アプリを紹介する偽のページや、成人向け TikTok（TikTok 18+）を模した広告を利
用して RatOnを配信していました。

RatOnは複数の段階を経て実行されますが、その間このマルウェアはサードパー
ティ製ソフトウェアのインストール許可を取得するとともに、デバイス管理者権限
およびアクセシビリティサービスの権限を取得します。これにより、攻撃者は被害
者の画面要素をクリックし、最終ペイロードである NGateをインストールするこ
とが可能となります。この画面アクセス機能は、MetaMask、Trust、Phantomな
どの標的となる暗号通貨ウォレットのインターフェイスにおいても悪用される可能
性があります。

RatOnの主な標的はスロバキア語およびチェコ語圏のユーザーと見られ、その根拠
として、トロイの木馬が自動送金に用いるコマンドの 1つに、チェコの銀行の顧客
専用アプリ「George Česko」経由の送金処理が含まれている点が挙げられます。

悪意のある ProGuardアプリの初期画面

チェコとスロバキアで配信された、悪意のある TikTok 18+アプリの広告および偽の Google Play掲載情報 
（広告の翻訳「アプリケーションをダウンロードしてください」、掲載情報の翻訳「TikTok 18+ - 本当に短い動画
です」）

https://www.threatfabric.com/blogs/the-rise-of-raton-from-nfc-heists-to-remote-control-and-ats
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ESETの研究者は、RatOnの配信に利用された別の 2つの
Webサイト（idbank- cz[.]run、telegrambot[.]pw）
を特定しました。これらはチェコのユーザーを標的としてい
ることを示唆しています。以下のスクリーンショットに示さ
れる不正なWebサイトは、チェコでデジタル銀行の IDを提

供する正規サービスを装っています。

スロバキアにおいて RatOnの活動が検出されたことを受け、
スロバキア国家サイバーセキュリティセンターは警告を発出
しました。

チェコの銀行 IDサービスを装った悪意のあるWebサイトと、悪意のある APK（RatOn）の 
ダウンロード許可を求めるポップアップ

確認のため、カードを携帯電話にかざすよう指示する 
画面

ESETのエキスパートによる解説
NFCの分野における最近の技術革新からは、攻撃者がもはやリレー攻撃のみに依存していないことが
分かります。今日の攻撃者は、NFCの悪用を、リモートアクセスや自動転送といった高度な機能と組
み合わせています。高度なソーシャルエンジニアリングや生体認証を回避するテクノロジーによって、
詐欺の手法はますます効率化されています。

この進化により、経験豊富なユーザーであっても検出と予防は以前よりも難しくなっています。サイ
バーセキュリティコミュニティ、金融機関、カード発行会社はこうした進化を監視・対応していますが、
依然として責任の大部分はユーザーに帰属します。つまり、ユーザーのセキュリティ意識が極めて重
要であることに変わりはありません。公式の提供元からのみアプリをダウンロードし、権限を慎重に
確認することで、こうした進化する脅威のリスクは大幅に低減されます。

2026年においても、NFCテクノロジーを悪用しようとする攻撃者の意欲は高まり続けることが予想
され、NGateやそれに類似するマルウェアの活用、他サイバー犯罪グループが用いる技術やソーシャ
ルエンジニアリング手法の採用が進むでしょう。

ESETシニアマルウェア研究者、Lukáš Štefanko

https://bankid.cz/
https://bankid.cz/
https://www.sk-cert.sk/sk/skodliva-mobilna-aplikacia-ktora-cieli-aj-na-slovenskych-zakaznikov/index.html
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2度の復活を果たした 
Lumma Stealer

情報窃取型マルウェア

Lumma Stealerは、わずか 6か月の間に二度も危機的状況から復活を果たしました。

2025年 5月に Lumma Stealerの活動が妨害された直後、こ
の情報窃取型MaaS（サービスとしてのマルウェア）は大き
な打撃を受けたものの、完全に息の根を止めるまでには至り
ませんでした。

法執行機関が複数のサイバーセキュリティ企業（ESETを
含む）と連携して実施した妨害作戦は、マルウェアの C&C

サーバーを標的としたもので、その情報窃取に使われてい
たネットワークの大部分を無力化しました。しかしながら、
Lumma Stealerのオペレーターは再編成に成功し、サイバー
犯罪ビジネスを再開しました。

Lumma Stealerの復活に関する報告は、早くも 2025年 6

月に届き始めました。2025年末までの間に、消滅したかに
見えた Lumma Stealerの復活劇が二度も起きることを、当
時は誰も予想していませんでした。

致命傷ではなかった妨害作戦
妨害作戦の直後、攻撃者はインフラの再構築に奔走してお
り、Lumma Stealerの活動が減少したことは確かです。た
だ残念なことに、攻撃者の努力は実を結んでしまい、6月以
降 Lumma Stealerの検出件数が次第に増加し、間もなく摘
発前の水準に近づきそうです。このマルウェアのオペレーター
は毎週のように数十もの新規ドメインを登録していました。
それらのドメインの IPアドレスはロシア国内のさまざまな場
所で解決されるようになっており、さらなる妨害作戦を困難
にしています。マルウェア自体の更新よりも、インフラスト
ラクチャの再構築が優先されたようです。というのも、当時
ESETの研究者が分析した Lumma Stealerサンプルのコード
ベースに変更箇所がほとんど見られなかったからです。

予想通り、マルウェアのインフラがある程度修復されると、
直ちに Lumma Stealerの解決済み IPアドレス（2025年 4

月～ 2025年 11月）キャンペーンが再開されました。その

2025年 4月から 2025年 11月にかけて、Lumma Stealer が解決した IPアドレス 

一つは、Telegram Premiumを模倣したサイバー犯罪者に
よるものでした。この偽サイトにアクセスすると、自動的に
Lumma Stealerを含む悪意のあるEXEファイルのダウンロー

ドが開始されました。8月には、クラッキングされたビデオ
ゲームを介してこのマルウェアが拡散していることも報告さ
れていました。これは、過去にも使用された配信チャネルです。

https://www.welivesecurity.com/en/eset-research/eset-takes-part-global-operation-disrupt-lumma-stealer/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.trendmicro.com/en_us/research/25/g/lumma-stealer-returns.html
https://www.cyfirma.com/research/fake-telegram-premium-site-distributes-new-lumma-stealer-variant/
https://www.cyfirma.com/research/fake-telegram-premium-site-distributes-new-lumma-stealer-variant/
https://www.broadcom.com/support/security-center/protection-bulletin/cracked-games-lead-to-lumma-stealer-and-sectoprat-infections
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12024.pdf#page=16
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さらに、ESETのテレメトリデータによれば、7月 8日にこの情報窃取型マルウェア
の活動が急増しました。同日の検出件数の 70%はメキシコで記録されています。こ
れはメールの添付ファイルを介してLumma Stealerを配信するスパムキャンペーン
でした。

メキシコで7月に実行されたLumma Stealerキャンペーンで配信されたフィッシングメール一部を機械翻訳：
こんにちは。市場調査の目的で、本メールの末尾および添付ファイルに記載の資料について、お手数ですがお早
めにお見積りいただけますようお願い申し上げます。）

興味深いことに、5月に Lumma Stealerの拡散が阻止された後、ClickFix攻撃で使
用されるトロイの木馬「HTML/FakeCaptcha」の検出件数は激減しました。検出
件数は 2025年上半期の 160万件以上から、下半期には 6万件未満へとほぼ 100%

減少しました。

前回の脅威レポートで述べた通り、HTML/FakeCaptchaは Lumma Stealerの拡
散に多用された手段でした。この配信経路を利用していた複数の攻撃者が、摘発活
動を受けて撤退を決断したことが急激な減少の原因と考えられます。

しかし、ユーザーを偽の技術的問題の修正に誘導し、自身のマシン上で悪意のある
コマンドを実行させるという ClickFixのソーシャルエンジニアリング手法は、クラ
イムウェアやランサムウェアキャンペーンにおいて、依然として利用され続けてい
ます。

2025年上半期～ 2025年下半期のHTML/FakeCaptchaトロイの木馬に関する脅威の検出傾向、 
7日移動平均線

勢いを失った Lumma Stealer

Lumma Ratsのランディングページ

このように活動が急増した後、Lumma Stealerは突然沈黙しました。その後、9月
17日に、マルウェアオペレーターの Telegramアカウントが盗まれたとする投稿が
地下フォーラムに掲載されました。

また 9月には、「Lumma Rats」という個人情報をさらすドキシングサイトも出現し、
複数の Lumma Stealerオペレーターの個人情報も含まれていると主張していまし
た。本稿執筆時点では同サイトに 7件のプロフィールが掲載されており、攻撃者と
される人物の写真、氏名、自宅住所、銀行口座番号などの情報が含まれていました。
漏洩したプロフィールの 1つには、Contiランサムウェア活動との過去の関わりに
ついても言及されていました。しかし、個人情報が個別に検証されていないため、
ドキシングしたというこの主張の真偽を確認することは困難です。

9月 17日は、ESETにおいて Lumma Stealerボットネットを追跡するデータで、
マルウェアの C&Cドメイン数が大幅に減少し始めた日でもあります。数日間は、
MaaSオペレーターを完全撤退に追い込んだように見えました。しかし、1週間も経
たないうちに、単一の IPアドレスに解決される複数の C&Cドメインを ESETは確
認しました。その後、新たなドメインが次々に現れ、10月 7日までに 1日あたりの

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12025.pdf#page=9
https://www.bleepingcomputer.com/news/security/tiktok-videos-continue-to-push-infostealers-in-clickfix-attacks/
https://www.bleepingcomputer.com/news/security/tiktok-videos-continue-to-push-infostealers-in-clickfix-attacks/
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-from-primitive-crypto-theft-to-sophisticated-ai-based-deception/
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ドメイン数は 9月 17日のフォーラム投稿前の水準に戻りまし
た。

Lumma Stealerの脅威は終息したわけではありませんが、
数値的にはこのマルウェアにとって厳しい半年間であったこ
とは間違いありません。2025年下半期にこのMaaS型情報
窃取マルウェアを使用した攻撃試行数は 86%減少しました。
このマルウェアが最盛期を迎えた上半期、検出件数は 6万件
以上を確認しましたが、2025年下半期の最終的な検出数は
9,000件未満に留まりました。

Lumma Stealerが、最も拡散したMaaS型情報窃取マルウェ
アの一つという以前の地位を取り戻せるかどうかは、まだ分
かりません。競争は激化しており、多くのアフィリエイトが
より安定した代替手段を模索しています。有力な代替候補の
一つである Vidarは 10月にバージョン 2.0をリリースし、
コードの全面刷新と新機能の追加を謳っています。Lumma 

Stealerのサービス停止を考慮すると、Vidarのアップデート
は不満を抱える Lumma Stealerユーザーを引き付ける絶好
のタイミングであった可能性があります。

2025年上半期～ 2025年下半期の Lumma Stealerの検出傾向、7日移動平均線

ESETのエキスパートによる解説
検出傾向からは Lumma Stealerの終焉が近いように見えますが、毎週のように新たなビルドや数十も
の新規登録された C&Cドメインが出現しています。このマルウェアがアフィリエイトによって配信さ
れているのか、あるいはオペレーター自身によるものなのかは不明です。一方、他の情報窃取型マルウェ
アのキャンペーンもこの状況を利用して活動を活発化させており、その結果、Lumma Stealerが完全
に勢力を取り戻すことは、より困難になっています。現在、Lumma Stealerは瀬戸際に立っており、
存続するか消滅するかは今後の展開次第です。

ESETマルウェアアナリスト、Jakub Tomanek

https://x.com/g0njxa/status/1975544041778331925
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攻勢を強める CloudEyE
PowerShellダウンローダーの急増に伴い、CloudEyE攻撃が急増しています。

脅威環境が絶えず変化している現在、マルウェアを大規模に
拡散させるフィッシングキャンペーンは、常に存在する脅威
の一つです。この手法は依然として効果的ではありますが、
最も多く配信されるペイロードは、サイバー犯罪者が好んで
使用するマルウェアに応じて時折変化する傾向があります。
2025年下半期には、ESETのテレメトリデータが示す通り、
このマルウェアを配信するフィッシングメールが急増したこ
とで、CloudEyEが注目を集めました。

CloudEyE（別名 GuLoader）は、正規のファイル保護サー
ビスとして宣伝されていますが、実際にはMaaS（サービス

としてのマルウェア）のダウンローダー兼クリプターであり、
初期の検体は2019年にまで遡ります。CloudEyEは、他のラン
サムウェアをはじめ、Rescoms、Formbook、Agent Tesla

といった情報窃取型マルウェアの展開に利用されます。

CloudEyEは多段階型マルウェアです。ダウンローダーが初
期段階であり、PowerShellスクリプト、JavaScriptファイル、
NSIS実行ファイルを介して拡散します。これらが次の段階を
ダウンロードしますが、その中には暗号化コンポーネントと、
最終的なペイロードが組み込まれています。CloudEyEはす
べての段階が高度に難読化されており、検出や分析を意図的

ダウンローダー サービスとしてのマルウェア

2025年下半期の CloudEyEの検出傾向、7日移動平均線

クリプターとは、悪意のあるペイロードを隠蔽し、検出を回避するように設計されたマルウェアの一種です。このペイロー
ドは、クリプター内部でパック（圧縮および暗号化）されます。検出をさらに回避するため、多くのクリプターは分析を
困難にする難読化技術、実験環境でのマルウェアの開示を防ぐさまざまな仮想マシン検出機能とサンドボックス対策技術、
デバッグ対策技術を採用しています。ESETが公開分析を行った代表的なクリプターには、AceCryptorやModiLoader

などがあります。この 2つは、数多くの有名なマルウェアファミリに利用されている CaaS（サービスとしてのクリプター）
です。

に困難にするために、そのコンテンツは圧縮、暗号化、エンコー
ド、などの方法で隠蔽されています。

ESETのテレメトリデータによれば、CloudEyEの初期段階
（トロイの木馬「PowerShell/Agent」および「Powershell/

TrojanDownloader.Agent」 と し て 追 跡 ） に お け る
PowerShell亜種を用いた攻撃試行は、2025年下半期後半に
著しく増加しました。このマルウェアの検出数は急増し、約

30倍に増加し、本脅威レポートの対象期間中に 10万件以上
の検出を記録しました。ポーランドでは 9月 18日に最大の
検出件数を記録しました。PowerShellダウンローダー全般
も下半期に大幅な増加（59%）を記録し、期間中の全ダウンロー
ダー検出数の 9%を占めました。

ポーランドは CloudEyEの最も高い検出ピークを経験した
だけでなく、2025年下半期を通じてこれらの攻撃の主な標

https://research.checkpoint.com/2020/guloader-cloudeye/
https://x.com/TheEnergyStory/status/1240608893610459138
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的となりました（同期間の攻撃試行の約 3分の 1が同国で確認）。これらの攻撃は、
ESETが 2025年の 9月と 10月に中央・東ヨーロッパで観測した一連のメールキャン
ペーンの一環でした。

2025年下半期における CloudEyE攻撃の地理的な分布

32%

0%

より正当なメールに見せかけるため、キャンペーンで使用されたメールは侵害され
た正規アカウントから送信されることが多く、標的となった国の言語にローカライ
ズされていました。また、詳細な調査を妨害する目的で、多くのメールには「転

送禁止」の指示と、精巧に作られた署名欄が含まれていました。メールの内容自
体は、請求書の支払い、荷物の追跡、発注書に関する問い合わせが主で、件名は
Faktura nr:2025/09/51（機械翻訳の日本語訳：請求書番号：2025/09/51）や
Potwierdzenie zamówienia kuriera（機械翻訳の日本語訳：宅配便注文確認）
などでした。CloudEyEは添付ファイル内に潜んでおり、ファイル拡張子 7z、gz、
または imgを持つアーカイブ形式で、バッチスクリプトまたは NSIS実行ファイル
のいずれかが組み込まれていました。

2025年上半期～ 2025年下半期の PowerShellダウンローダーの検出傾向、7日移動平均線

CloudEyEを配信するファイルが添付されたフィッシングメール（機械翻訳の日本語訳：おはようございます。
添付の注文へ価格見積もりを送付ください。宜しくお願い致します）

ESETのエキスパートによる解説
CloudEyEの活動が急激に活発化し始めた頃、ESETのテレメト
リにおいて、主流のダウンローダーおよびクリプターの亜種が、
ネイティブのWindows実行ファイルやMSILアセンブリから
PowerShellスクリプトへと移行する傾向が確認されました。攻
撃者が使用するクリプターを変更することはよくあることです。
実際、過去数年間で攻撃者は AceCryptorからModiLoader、
PureCryptorへと移行し、現在は CloudEyEを使用しています。
今後も、攻撃者の好みは変化する可能性が非常に高く、このマル
ウェアも利用可能な別のクリプターに置き換わると考えられま
す。したがって、常に警戒を怠らず、フィッシングメールの可能
性に細心の注意を払うことが重要です。

ESETマルウェア研究者、Jakub Kaloč
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1年間で高度化したNomani詐欺、
発見はますます困難に
詐欺師はディープフェイクコンテンツの改良を続け、AIを用いて新たなフィッシングサイトを生成し、 
プラットフォームや防御する側、ユーザーによる検知を回避する方法を模索しています。

2024年下半期に Facebook、Instagram、Threadsなどの
ソーシャルメディアを利用していたユーザーは、偽の投資
スキームや怪しげな商品などの詐欺を拡散する不正広告に
遭遇したことがあるでしょう。ESETでは、これらの脅威を
HTML/Nomaniとして追跡しています。

1年後の現在、ESETのテレメトリによれば、この不正活動は
前年比で 62%増加し、検出件数は世界中で数十万件に達して
います。この数値は、2025年を通じて64,000件以上のユニー
ク URLがブロックされたことを意味します。

この種の悪意あるコンテンツを拡散するキャンペーンは、
YouTubeなどのソーシャルメディアプラットフォームにも拡
大しています。明るい材料としては、2024年と比較して全
体の検出件数は増加しているものの、2025年下半期の検出
件数が上半期と比べて 37%減少しており、改善の兆しが見ら
れます。

地域別では、2025年に検出された HTML/Nomaniの大半が
チェコ、日本、スロバキア、スペイン、ポーランドで発生し
たものでした。なお、これらの国の多くは ESETセキュリティ
製品の採用率が歴史的に高いため、統計情報に偏りが生じて
いる可能性があります。

詐欺師は AIを多用し、PUA戦略を 
積極的に取り入れている
詐欺広告を詳しく見てみると、この 1年で目立って改良され
ていることが分かります。フィッシングフォームやWebサ
イトへの誘導手段として使用される有名人のディープフェイ
クは、解像度が向上し、不自然な動きや呼吸が大幅に減少し、
音声と映像の同期も改善されています。こうした進化によっ
て、標的となったユーザーが詐欺を見抜くことはより難しく
なっています。

Webの脅威 詐欺 AIの脅威

2025年上半期～ 2025年下半期のHTML/Nomaniの検出傾向、7日移動平均線

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22024.pdf
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広告の効果を高めるため、その内容やフィッシングページの
コンテンツは、時事ニュースに合わせ、その時注目を集めて
いる人物や話題を頻繁に取り上げています。そして多くの場
合、AI生成画像が使用されています。チェコ共和国で注目を

集めたある事例では、2人の有名政治家が公の場で議論を交
わしている様子が描かれていました。このストーリーは捏造
されたものです。政府が道路インフラに公的資金を充てる代
わりに、詐欺プラットフォームの一つを通じて投資を行い、

多大な利益を生み出していると主張されていました。この主
張は、結果として詐欺スキームに間接的な信憑性を与える内
容となっていました。

詐欺師は、ソーシャルメディアプラットフォームの広告シス
テムによる検出を回避するため、キャンペーン期間をわずか
数時間にまで短縮しています。また、標的プロファイルに合
致しないユーザーに対しては、外部のフィッシングフォーム
ではなく無害な偽ページへ誘導する追跡メカニズムを導入し
ています。

さらに、攻撃の痕跡を最小限に抑える目的で、ソーシャルメ
ディアの広告フレームワークが提供する正規の機能（外部

Webページではなく、フォームやアンケートなど）を悪用し、
被害者情報を収集するケースが増加しています。

フィッシングサイト生成用のテンプレートもデザインや言語
面で改良が進み、HTMLコードにはチェックボックスの絵文
字が使用されるなど、AI生成コンテンツの特徴が認められま
す。

ESETの分析によれば、GitHub上で発見された投資詐欺や怪
しげな商品詐欺用のテンプレートを提供するリポジトリの大
半は、ロシアやウクライナのユーザーによるもので、コード
内にはロシア語のコメントが多数ありました。

AI生成画像を使用した偽ニュースサイト（チェコの有名政治家 2名が争っている様子） コメント欄のチェックボックスなど、AI生成コンテンツの特徴が見られるフィッシングページのコードスニペット
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興味深いことに、一部のランディングページでは、位置情報
の判定でエラーが発生した場合やアクセスしたユーザーの所
在地がウクライナだと特定された場合に、デフォルトで「ア
メリカ合衆国」バージョンに切り替わる動作が確認されてい
ます。

詐欺師はまた、潜在的に望ましくないアプリケーションや安
全でないアプリケーションの業者がよく使う手口も取り入れ
ています。こうした業者は、自分たちのページが誤って検出
されたと主張して削除の取り消しを求めたり、フィッシング
サイト上に「これはマーケティング目的のサイトであり、取
引や投資サービスは提供していない」、「法的責任は負わない」
といった免責を表示したりします。

公開されたレポート：被害を拡大するため 
Metaに数十億ドルを支払う詐欺師たち
2025年下半期の後半、ロイター通信はMetaの内部文書を
引用したレポートを公表しました。このレポートによると、
Metaは禁止品目や詐欺を宣伝する広告から約 160億米ドル
の収益（2024年の収益の 10%）を見込んでおり、その一部
は ESETが HTML/Nomaniとして追跡しているものです。
さらにレポートでは、Facebook、Instagram、WhatsApp

全体でユーザーが 1日あたり 150億件の偽広告にさらされて
いると推定されています。

このレポートはまた、Metaの自動化されたシステムが広告
主を禁止するのは、詐欺師であるとの確信度が少なくとも
95%の場合に限られ、確信度が低い場合は広告を削除せずに
広告主に請求する料金を高くしていると主張しています。

Metaはこのレポートに対し、「Metaの詐欺対策への取り組
みを歪曲した偏った見方」と反論しており、10%という数値
を「大雑把で過剰」と指摘しましたが、より正確な最新の数
値は提示していません。

一部のフィッシングサイトで使用されるリスクおよび責任に関する免責事項（ESETが HTML/Nomaniとして検出）

位置情報のフォールバック先として米国を使用するコード

ESETのエキスパートによる解説
詐欺師は従来の手口を引き続き用いているものの、ユーザーの警戒心が高まるにつれ、コールセンター
を装ったスクリプトや戦術をより洗練させ、説得力を高める方向へと進化せざるを得なくなっていま
す。特に顕著な傾向として、詐欺コールセンターのオペレーターにネイティブスピーカーを起用する
ケースが増加しており、これにより詐欺電話の信憑性は大幅に向上しています。らに、欧州警察機構
（ユーロポール）をはじめとする、国内外で高い信頼を得ている法執行機関の名称を悪用した「追撃型」
の詐欺も、ますます蔓延しています。一方、詐欺被害の増加を受けて、銀行や法執行機関は対策を強
化しており、ユーザー教育や啓発キャンペーンへの投資を拡大している点は明るい材料です。国際協
力も活発化しており、調査活動や詐欺サイトの摘発にとどまらず、場合によっては犯行グループに対
する家宅捜索や逮捕に至る事例も確認されています。

ESETシニア検出エンジニア、Ondřej Novotný

https://www.reuters.com/investigations/meta-is-earning-fortune-deluge-fraudulent-ads-documents-show-2025-11-06/
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目立つか否かを問わず、ランサムウェアは 
急成長を続けている

ランサムウェア

ランサムウェア界ではQilinが新たなリーダーとなりましたが、新しいグループであるWarlockは革新的で
危険な検出回避手法を展開しています。

2025年上半期に主要ランサムウェアグループ「RansomHub」
が崩壊した後、混乱が起きたにもかかわらず、漏洩専用サイ
ト（DLS）に報告される被害者数は急増を続けており、2025

年の累計被害者数はすでに 2024年の総数を上回っています。
犯罪者はまた、被害者の環境内の防御ツールを無効化するこ
とを目的とした、数多くの新たな EDRキラーを展開し続け
ています。

また、注目を集めた Jaguar Land Roverに対する攻撃にも
ランサムウェアが関与していました。この攻撃は現在、英国
史上最も被害額の大きいサイバーインシデントと推定されて
おり、約 25億ドルの損害をもたらしました。ESETは同時期
に、HybridPetyaに関する調査結果を発表しました。これ
は悪名高い NotPetyaランサムウェアを模倣した改良版であ
り、史上最も破壊的なサイバー攻撃として展開されました。

一方で、ポジティブな動きも確認されています。過去のラン
サムウェア事件に関しては、段階的に法的措置や摘発が進み、
正義の実現に向けた進展が見られます。加えて、民間企業と
法執行機関との連携により、複数の活発なランサムウェア
キャンペーンが事前に阻止される成果も報告されています。

増加する被害者数
2025年 ESETの研究者は、ESETのテレメトリを通じて報告
された何百件ものハンズオンキーボードによるランサムウェ
ア攻撃を分析しました。これらの攻撃の大半は、米国（17%）、
スペイン（5%）、フランス、イタリア、カナダ（各 4%）の
組織を標的としていました。

標的となった業種を見ると、最も頻繁に被害者とされていた
のは製造業、建設業、小売業、テクノロジー業界、医療業界
の組織でした。RaaS（サービスとしてのランサムウェア）では、

ランサムウェアグループの DLS（データリークサイト）上で公開された被害者数（ecrime.chを通じて収集）

AkiraとQilinが最も拡散しており、それぞれ分析対象となっ
た攻撃の 10%を占めていました。次いでMedusaLockerが
7%を占めました。

ランサムウェアグループが運営する DLSの公開情報による
と、2025年の既知の被害者総数は 6,937件に達し、2024年

の総数を 1,700件以上上回りました。この傾向が続いた場合、
前年比増加率は40%に達する見込みです。DLSのデータでは、
建設、医療、ITの各業界は 2024年と 2025年を通じて最も
標的となった業種でした。

https://www.bbc.co.uk/news/articles/cy9pdld4y81o
https://www.welivesecurity.com/en/eset-research/introducing-hybridpetya-petya-notpetya-copycat-uefi-secure-boot-bypass/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://ecrime.ch/
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この DLSデータには、身代金の支払いを拒否した被害者のみが含まれている点に
留意してください。これらのデータは、ランサムウェアグループ自身が DLSを通じ
て報告したものであり、その後 ecrime.chの監視サービスによって収集されたも
のです。

至る所に現れる EDRキラー
EDRキラーもまた、ランサムウェアの分野において大きなトレンドであり続けまし
た。ESET Researchは過去 3か月の間に、実環境で新たな EDRキラーを十数種類
以上発見しました。これらのツールは主に AkiraグループとQilinグループ、次い
でWarlockグループのアフィリエイトによって使用されています。

EDRキラーは主に BYOVD（脆弱なドライバの持ち込み）の手法で展開される
ため、攻撃者はカーネルモードに不正にアクセスでき、そこから EDRツールの
停止を試みます。さらに ESETは、Windowsの古いエラー報告ユーティリティ
「WerFaultSecure」の脆弱性を悪用するツール「EDR-Freeze」が急速に普及して
いることを確認しました。ESETのテレメトリによれば、EDR-Freezeは主に Akira

および Chaosのアフィリエイトによって利用されています。

これらの検出回避手法に対抗するため、防御側には「潜在的に望ましくないアプリ
ケーション」と「潜在的に安全でないアプリケーション」の両方の検出機能を有効
化することが推奨されます。これにより、攻撃者に悪用される可能性のある脆弱な
正規ドライバがインストールされるのを検出して阻止できます。

公然と支配力を誇るのはQilin。しかし、Warlockは
沈黙の中で牙を研いでいる
2025年上半期に、かつてのリーダー的存在であった RansomHubがライバルの
DragonForceグループによって排除された後、アフィリエイトを巡る激しい競争と
ランサムウェア業界全体での支配権争いが勃発しました。これは、2024年に当時
最も活発だった 2つの組織 LockBitと BlackCatが法執行機関によって摘発された

後に起きた縄張り争いを想起させます。DLSから入手可能なデータによれば、2025

年下半期末の時点で、報告された被害者数でQilinの RaaSが記録的に増加したこ
とで支配的な勢力として浮上しました。これに続くのが Akiraの RaaSです。

ESETの脅威インテリジェンスでは、別のグループであるWarlockが存在感を
示しています。ESETの分析によれば、この攻撃者は高度なスキルを有しており、
ToolShellやWindows Server Update Services（WSUS）の脆弱性悪用など、新
たな侵入経路を即座に採用することからも、その実力は明らかです。

Warlockはさらに、脆弱なバージョンの Velociraptor（正規のフォレンジックツー
ル）を悪用し、VS Code（人気のオープンソースコードエディタ）と組み合わせて
ステルス的なリモート接続を確立するといった、斬新な手法も用いています。

しかし、Warlockの DLSに保存されているデータが極めて少ない状況を見ると、「こ
のグループはあまり成功していない」という誤った結論に至ってしまうかもしれま
せん。しかし実際には、ESETのテレメトリから分析された事例の数は、新規参入
者としては驚くほど多く、特にWarlockが一般的な RaaSモデルを使用するのでは
なく閉鎖的なグループとして活動していることを考慮すると、その数は決して少な
くありません。

HybridPetya
過去 6か月の間に ESETの研究者は新たなランサムウェアを特定し、悪名高い
Petyaおよび NotPetyaマルウェアファミリと酷似していることから、これを
HybridPetyaと命名しました。HybridPetyaは VirusTotal上で確認され、2025年
2月にアップロードされていました。

これまでのマルウェアと同様に、HybridPetyaは NTFSフォーマットのパーティ
ション上の全ファイルの重要なメタデータを保持するマスターファイルテーブル
（MFT）を暗号化し、ユーザーがデータにアクセスできない状態にするよう設計さ
れています。しかし、HybridPetyaは大きな進化を遂げています。悪意のある EFI

アプリケーションを EFIシステムパーティションにインストールすることで最新の
UEFIベースのシステムを侵害する能力を獲得し、到達可能な範囲と影響力を拡大し
ています。

分析対象となった HybridPetyaの亜種の 1つは、脆弱性 CVE-2024-7344を悪用
します。これは、特別に細工されたファイルを使用することで、旧式のシステム上
で UEFIセキュアブートの保護機能を迂回するものです。悪名高い NotPetyaとは
異なり、HybridPetyaは積極的なネットワーク拡散の動作を示しておらず、また実
環境では検出も確認されていません。このことから、標的型攻撃に使用されるか、
あるいは概念実証（PoC）段階にあると考えられます。

1 元の URLには、URLパスの最後に標的ごとの一意の英数字識別子が含まれていますが、これらはサンプルの URLからは削除されています。

Warlockのリークサイトには被害者がほとんど掲載されていないが、ESETのテレメトリでは、 
このグループの活動が非常に活発であることが示唆されている

https://ecrime.ch/
https://en.wikipedia.org/wiki/Kernel_(operating_system)
https://www.welivesecurity.com/en/eset-research/toolshell-an-all-you-can-eat-buffet-for-threat-actors/
https://learn.microsoft.com/en-us/windows/win32/fileio/master-file-table
https://learn.microsoft.com/en-us/windows/win32/fileio/master-file-table
https://nvd.nist.gov/vuln/detail/cve-2024-7344
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被害額が過去最大級だったサイバー攻撃の 1つ： 
ジャガーランドローバー侵害事件
2025年下半期、自動車メーカーのジャガーランドローバー（JLR）が大規模なラン
サムウェア被害を報告しました。このインシデントにより、同社は世界中の生産・
ITシステムを停止せざるを得なくなり、生産と販売の両業務に深刻な支障をきたし
ました。また、サプライチェーン全体で約 5,000社に影響が及びました。

完全復旧には数か月を要すると見込まれていますが、数週間に及ぶ操業停止により
約 25億ドルの経済的損害が発生し、英国史上最も被害額の大きいサイバーインシ
デントとなりました。

高度なビッシング（音声フィッシング）や SIMスワップ攻撃によって初期アクセ
スを獲得する手法で知られる 3つの攻撃グループ（Scattered Spider、Lapsus$、
ShinyHunters）と関連のあるメンバーで構成されるグループが、この攻撃の犯行声
明を発表しました。

捜査当局による妨害、逮捕、身柄引き渡し、 
起訴、複合
法執行機関の取り組みでは、BlackCatランサムウェアに関連する攻撃者や、
LockerGoga、MegaCortex、Nefilimランサムウェアグループの主要な管理者
に対する訴追がなされました。さらに、2名が米国へ身柄を引き渡され、追加起訴
される見込みです。1名は Contiランサムウェア関連の容疑のウクライナ国籍の者、
もう 1名はRyukランサムウェアの初期アクセス専門家と見なされている人物です。
英国では、ヨーロッパの複数の主要空港で業務を混乱させた RTXランサムウェア
攻撃の犯人と見られる容疑者を当局が逮捕しました。

法執行機関とセキュリティ研究者は、活動中のランサムウェアの妨害において
も進展を遂げており、「チェックメイト作戦」では BlackSuitランサムウェア
グループのインフラを解体し、「エリシャス作戦」では NASデバイスを標的と
する Diskstationランサムウェアグループの活動を妨害しました。2025年
下半期には複数の無料復号ツールが公開され、MuddyWaterの DarkBitお
よび Phobos/8Base ランサムウェアの被害者を支援しました。Hunters 
Internationalランサムウェアグループ（後にWorld Leaksに改称）も活動終了
を宣言し、被害者向けに無料の復号ツールを公開しました。

これらの成果は、国際協力の強化と技術的進歩が、ランサムウェア脅威の情勢に有
意義な影響を与え始めていることを示しています。

HybridPetyaによって表示される身代金要求メッセージ。元の Petya/NotPetyaのメッセージに様式が 
似ている

ESETのエキスパートによる解説
2025年のランサムウェア被害件数はすでに前年を上回ってお
り、この傾向は 2026年も続くと予想されます。しかし、統計
値に過度に注目すべきではありません。新興のWarlockグルー
プは、新しい危険な検出回避手法を導入しており、活発な RaaS
（Ransomware-as-a-Service）市場や注目度の高い攻撃者がひ
しめく中にあっても、今後しばらくは継続的に監視すべき存在
と言えます。

SIMスワップ、ビッシング、ゼロデイ攻撃といった「注目を集
める」攻撃手法は今後もメディアの関心を集めるでしょう。し
かし、来年の攻撃の大半は依然として、脆弱なパスワード、パッ
チ未適用のシステム、開放された RDPポート、エッジデバイス
の脆弱性といった従来からの脆弱性につけ込むものになると予
想されます。

一方、EDRキラーが普及しつつあることは、EDR（Endpoint 
Detection & Response）ツールがランサムウェアオペレーター
にとって依然大きな障であることを示しています。これは同時
に、EDRキラーが 2026年も存続し、よく似た悪意あるツール
が次々と出現することを意味します。したがって、我々はこれ
らに対抗する準備を整えておく必要があります。

ESETシニアマルウェア研究者、Jakub Souček

https://legacy.www.documentcloud.org/documents/26212062-digital-mint-sygnia-indictment/
https://legacy.www.documentcloud.org/documents/26086821-tymoshchuk-indictment-1-23-bc-cr-00324/
https://www.bleepingcomputer.com/news/security/ukrainian-extradited-from-ireland-on-conti-ransomware-charges/
https://www.bleepingcomputer.com/news/security/ryuk-ransomwares-initial-access-expert-extradited-to-the-us/
https://www.bleepingcomputer.com/news/security/airport-disruptions-in-europe-caused-by-a-ransomware-attack/
https://www.nationalcrimeagency.gov.uk/news/uk-arrest-following-aerospace-cyber-incident
https://www.nationalcrimeagency.gov.uk/news/uk-arrest-following-aerospace-cyber-incident
https://www.bleepingcomputer.com/news/security/law-enforcement-seizes-blacksuit-ransomware-leak-sites/
https://www.bleepingcomputer.com/news/security/police-disrupt-diskstation-ransomware-gang-attacking-nas-devices/
https://www.bleepingcomputer.com/news/security/muddywaters-darkbit-ransomware-cracked-for-free-data-recovery/
https://www.npa.go.jp/english/bureau/cyber/ransomdamagerecovery.html
https://techcrunch.com/2025/07/03/ransomware-gang-hunters-international-says-its-shutting-down/
https://techcrunch.com/2025/07/03/ransomware-gang-hunters-international-says-its-shutting-down/
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2025年下半期におけるマルウェア検出の地理的な分布

9.2%

8.6%

6.4%

6.1%

4.0%

3.0%

2.4%

2.2%

2.1%

1.9%

HTML/Phishing.Agent trojan

JS/Agent adware

JS/Packed.Agent suspicious

JS/Redirector trojan

MSIL/Kryptik trojan

DOC/Fraud trojan

JS/Adport adware

Win/Injector.Autoit trojan

HTML/ScrInject virus

JS/Agent trojan

2025年上半期～ 2025年下半期の脅威全体の検出傾向、7日移動平均線

2025年下半期のマルウェア検出率トップ 10（マルウェア検出数に占める割合）

+10%

すべての脅威

14%

0%

上半期 下半期

HTML/Phishing.Agentトロイの木馬

JS/Agentアドウェア

JS/Packed.Agentの疑い

JS/Redirectorトロイの木馬

MSIL/Kryptikトロイの木馬

DOC/Fraudトロイの木馬

JS/Adportアドウェア

Win/Injector.Autoitトロイの木馬

HTML/ScrInjectウイルス

JS/Agentトロイの木馬
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2025年下半期における Androidに関連する脅威検出の地理的な分布

18.9%

17.6%

11.5%

7.2%

5.8%

4.3%

3.7%

3.2%

2.2%

1.9%

Android/TrojanDropper.Agent trojan

Android/AdDisplay.Generic PUA

Android/AdDisplay.MobiDash PUA

Android/Agent trojan

Android/AdDisplay.HiddAd PUA

Android/Spy.Banker trojan

Android/SpyLoan PUA

Android/AntiAV trojan

Android/TrojanDownloader.Agent trojan

Android/Spy.Agent trojan

2025年下半期～ 2025上半期の Androidに関する脅威カテゴリの検出傾向、7日移動平均線  
（クリッカー、クリプトマイナー、ランサムウェア、詐欺アプリ、SMSトロイの木馬、ストーカーウェアは、「その他」の傾向線に統合）

2025年下半期の Androidの脅威の検出トップ 10（Androidの脅威の検出数に占める割合）

-15%

Android

12%

0%

上半期 下半期

Android/TrojanDropper.Agentトロイの木馬

Android/AdDisplay.Generic PUA

Android/AdDisplay.MobiDash PUA

Android/Agentトロイの木馬

Android/AdDisplay.HiddAd PUA

Android/Spy.Bankerトロイの木馬

Android/SpyLoan PUA

Android/AntiAVトロイの木馬

Android/TrojanDownloader.Agentトロイの木馬

Android/Spy.Agentトロイの木馬
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2025年下半期における暗号通貨の脅威の検出数の地理的な分布

34.4%

14.9%

12.5%

9.3%

7.4%

4.4%

4.3%

4.3%

1.7%

1.6%

Win/CoinMiner PUA

Win/CoinMiner trojan

JS/CoinMiner trojan

JS/CoinMiner PUA

BAT/CoinMiner trojan

NSIS/CoinMiner trojan

Win/CoinMiner_AGen PUA

MSIL/CoinMiner PUA

BAT/CoinMiner PUA

MSIL/CoinMiner trojan

2025年上半期～ 2025年下半期の暗号通貨に関する脅威の検出傾向、7日移動平均線

2025年下半期における暗号通貨の脅威の検出率トップ 10（暗号通貨の脅威の検出数に占める割合）

-18%

暗号通貨の脅威

9%

0%

上半期 下半期

Win/CoinMiner PUA

Win/CoinMinerトロイの木馬

JS/CoinMinerトロイの木馬

JS/CoinMiner PUA

BAT/CoinMinerトロイの木馬

NSIS/CoinMinerトロイの木馬

Win/CoinMiner_AGen PUA

MSIL/CoinMiner PUA

BAT/CoinMiner PUA

MSIL/CoinMinerトロイの木馬
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2025年下半期のダウンローダータイプ別の検出率

2025年下半期におけるダウンローダー検出の地理的な分布

16.8%

15.1%

12.3%

11.2%

8.9%

8.7%

5.8%

4.2%

3.2%

2.0%

JS/Danger trojan

MSIL/TrojanDownloader.Agent trojan

JS/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

PowerShell/TrojanDownloader.Agent trojan

Win/TrojanDownloader.ModiLoader trojan

VBA/TrojanDownloader.Agent trojan

VBS/TrojanDownloader.Agent trojan

HTML/TrojanDownloader.FraudLoad trojan

BAT/TrojanDownloader.Agent trojan

16%

0%

2025年上半期～ 2025年下半期のダウンローダーの検出傾向、7日移動平均線

2025年上半期のダウンローダーの脅威の検出率トップ 10（ダウンローダー検出数に占める割合）

+24%

ダウンローダー

30.5%

15.8%

14.3%

11.3%

8.9%

5.8%

4.4%
4.2%

3.3%

1.4%

JS

MSIL

Win

DOC

PowerShell

VBA

Other

VBS

HTML

LNK

上半期 下半期

JS/Dangerトロイの木馬

MSIL/TrojanDownloader.Agentトロイの木馬

JS/TrojanDownloader.Agentトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

PowerShell/TrojanDownloader.Agentトロイの木馬

Win/TrojanDownloader.ModiLoaderトロイの木馬

VBA/TrojanDownloader.Agentトロイの木馬

VBS/TrojanDownloader.Agentトロイの木馬

HTML/TrojanDownloader.FraudLoadトロイの木馬

BAT/TrojanDownloader.Agentトロイの木馬

JS

MSIL

Win

DOC

PowerShell

VBA

その他

VBS

HTML

LNK
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2025年下半期の主な悪意のある電子メールの添付ファイルのタイプ

2025年上半期～ 2025年下半期の悪意のあるメールの検出傾向、7日移動平均線

2025年上半期～ 2025年下半期のスパムの検出傾向、7日移動平均線

2025年下半期に検出されたメールの脅威トップ 10

+36%

-23%

30.8%

10.7%

5.7%

3.3%

3.1%

3.0%

2.8%

2.7%

2.6%

2.1%

HTML/Phishing.Agent trojan

DOC/Fraud trojan

HTML/Phishing trojan

JS/Danger.ScriptAttachment trojan

Win/Agent trojan

Win/Exploit.CVE-2017-0199 trojan

MSIL/TrojanDownloader.Agent trojan

PDF/Phishing trojan

Win/Exploit.CVE-2017-11882 trojan

JS/TrojanDownloader.Agent trojan

メールに関する脅威

41.5%

23.4%

11.1%

9.7%

7.2%

6.6%

0.3% 0.1% 0.01%

Scripts
Executables

O�ce documents
PDF
Archives

Batch
Shortcuts

Jar
Android

上半期

上半期

下半期

下半期

HTML/Phishing.Agentトロイの木馬

DOC/Fraudトロイの木馬

HTML/Phishingトロイの木馬 

JS/Danger.ScriptAttachmentトロイの木馬

Win/Agentトロイの木馬 

Win/Exploit.CVE-2017-0199の木馬 

MSIL/TrojanDownloader.Agentトロイの木馬

PDF/Phishingトロイの木馬 

Win/Exploit.CVE-2017-11882トロイの木馬 

JS/TrojanDownloader.Agentトロイの木馬

スクリプト

実行可能ファイル 

オフィス文書 

PDF

アーカイブ 

バッチ 

ショートカット 

Jar 

Android
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2025年上半期～ 2025年下半期の RDP、SMBおよび SQL接続試行回数の傾向、7日移動平均線

2025年下半期にユニーククライアントから報告された外部からのネットワークへの侵入方法

43.3%

14.4%

8.4%

7.5%

2.7%
2.6%
2.5%
1.4%

0.6%
0.2%

0.1%

16.2%

Password guessing

Apache log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

PHP  CVE-2024-4577

Apache spring4shell CVE-2022-22963,22965

MS IIS CVE-2015-1635

SMB.DoublePulsar scan

Pulse Secure CVE-2019-11510

MS RDP CVE-2019-0708 Bluekeep

MS Exchange Exploit.CVE-2021-26855

MS SMB1 EternalBlue

Other

エクスプロイト

+27%

+62%

+19%

上半期 下半期

パスワードの推測

Apache log4j CVE-2021-44228 

Apache Struts2 CVE-2017-5638 

PHP CVE-2024-4577

Apache spring4shell CVE-2022-22963,22965 

MS IIS CVE-2015-1635

SMB.DoublePulsarのスキャン 

Pulse Secure CVE-2019-11510

MS RDP CVE-2019-0708 Bluekeep

MS Exchange Exploit.CVE-2021-26855 

MS SMB1 EternalBlue

その他

2025年下半期のメールの脅威検出の地理的な分布

18%

0%

メールに関する脅威
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2025年下半期に SMBパスワード推測攻撃が実行された標的の地理的な分布

2025年下半期に SQLパスワード推測攻撃が実行された標的の地理的な分布

14%

0%

15%

0%

2025年下半期に RDPパスワード推測攻撃を実行したソースの地理的な分布

2025年下半期に RDPパスワード推測攻撃が実行された標的の地理的な分布

21%

0%

13%

0%

エクスプロイト
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2025年上半期～ 2025年下半期の情報窃取型マルウェアの検出傾向、7日移動平均線

2025年下半期の情報窃取型マルウェアの検出率トップ 10（情報窃取型マルウェア検出数に占める割合）

17.3%

10.7%

10.5%

9.5%

4.7%

4.0%

3.9%

2.9%

2.7%

1.9%

Win/Formbook trojan

MSIL/Spy.AgentTesla trojan

MSIL/Spy.Agent trojan

JS/Spy.Banker trojan

PHP/Webshell backdoor

Win/Spy.VB trojan

MSIL/Spy.SnakeStealer trojan

MSIL/Agent backdoor

Win/Rescoms backdoor

ASP/Webshell backdoor

2025年下半期における情報窃取型マルウェアの検出の地理的な分布

8%

0%

情報窃取型マルウェア

-18%
上半期 下半期

Win/Formbookトロイの木馬

MSIL/Spy.AgentTeslaトロイの木馬

MSIL/Spy.Agentトロイの木馬

JS/Spy.Bankerトロイの木馬

PHP/Webshellバックドア

Win/Spy.VBトロイの木馬

MSIL/Spy.SnakeStealerトロイの木馬

MSIL/Agentバックドア

Win/Rescomsバックドア

ASP/Webshellバックドア
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2025年上半期～ 2025年下半期のmacOSへの脅威の検出傾向、7日移動平均線

26.6%

7.0%

4.8%

4.1%

3.9%

3.0%

3.0%

2.7%

2.6%

2.4%

OSX/Mackeeper PUA

OSX/Ngrok PUsA

OSX/PSW.Agent trojan

OSX/EaseUS PUA

OSX/Keygen PUsA

OSX/Pirrit adware

OSX/Genieo adware

OSX/TrojanDownloader.Adload trojan

OSX/GT32SupportGeeks PUA

OSX/Agent trojan

2025年下半期におけるmacOSの脅威の検出の地理的な分布

2025年下半期のmacOSの脅威の検出率トップ 10（マルウェア検出数に占める割合）

-31%

macOS

上半期 下半期

OSX/Mackeeper PUA 

OSX/Ngrok PUsA

OSX/PSW.Agentトロイの木馬 

OSX/EaseUS PUA 

OSX/Keygen PUsA 

OSX/Pirritアドウェア 

OSX/Genieoアドウェア

OSX/TrojanDownloader.Adloadトロイの木馬 

OSX/GT32SupportGeeks PUA

OSX/Agentトロイの木馬

16%

0%
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2025年上半期～ 2025年下半期のランサムウェアの検出傾向、7日移動平均線

8%

0%

18.8%

12.3%

6.9%

6.1%

3.2%

2.7%

2.6%

2.6%

2.1%

2.0%

Win/RiskWare.LockScreen application

Win/Filecoder trojan

Win/Filecoder.BlackMatter trojan

MSIL/Filecoder trojan

Python/Filecoder trojan

PowerShell/Filecoder trojan

Win/Filecoder.GandCrab trojan

Win/Filecoder_AGen trojan

Win/Filecoder.WannaCryptor trojan

Win/LockScreen trojan

2025年下半期におけるランサムウェアの検出の地理的な分布

2025年下半期のランサムウェア検出率トップ 10（ランサムウェア検出数に占める割合）

+13%

ランサムウェア

上半期 下半期

Win/RiskWare.LockScreenアプリケーション

Win/Filecoderトロイの木馬

Win/Filecoder.BlackMatterトロイの木馬

MSIL/Filecoderトロイの木馬

Python/Filecoderトロイの木馬

PowerShell/Filecoderトロイの木馬

Win/Filecoder.GandCrabトロイの木馬

Win/Filecoder_AGenトロイの木馬

Win/Filecoder.WannaCryptorトロイの木馬

Win/LockScreenトロイの木馬
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2025年上半期～ 2025年下半期にブロックされたWeb脅威の傾向、7日間移動平均線

2025年上半期～ 2025年下半期にブロックされたユニークURLの傾向、7日移動平均線 3

-22%

+78%

Webに関する脅威

上半期

上半期

下半期

下半期

3 2024年 6月後半から 7月初旬にかけて検出数が急減したのは、ESETの統計データベースへの接続に関する問題が短期間発生したことが原因です。この問題は脅威の保護機能には影響を与えていません。

12%

0%

38%

0%

2025年下半期にブロックされたWeb脅威の世界的な分布

2025年下半期にブロックされたドメインホストの検出数の世界的な分布
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調査レポート
2024年の Gamaredon： 
進化したツールセットを用いた、ウクライナに対する 
スピアフィッシングキャンペーンの急増
ESET Researchは、2024年を通じて確認された Gamaredonの最新版
サイバースパイツールセット、新たなステルス手法、そして攻撃的なス
ピエアフィッシング作戦を分析しました。

HybridPetya：UEFIセキュアブートを回避し、 
史上最悪の Petya/NotPetyaを模倣した 
新たなランサムウェア
CVE-2024-7344を悪用し、UEFIに対応する Petya/NotPetyaを模倣し
たマルウェアが VirusTotalで発見されました。

MuddyWater：川辺の蛇
MuddyWaterは、カスタムマルウェア、改良された戦術、そして予測可
能な手口を用い、イスラエルとエジプトの重要インフラを標的としてい
ます。

GhostRedirectorによるWindowsサーバーの侵害：
バックドアと悪意ある IISモジュールによる脅威
ESETの研究者チームにより、Windowsサーバーを標的とする新たな攻
撃者が確認されました。この攻撃者は、パッシブ型の C++バックドアと、
Google検索の結果を操作する悪意のある IISモジュールを使用しています。

ToolShell：あらゆる攻撃を可能にする Sharepointの
ゼロデイ脆弱性
ESET Researchは、最近発見されたゼロデイ脆弱性である「ToolShell」
を悪用した攻撃を監視しています。

今すぐアップデートを！WinRARのゼロデイ脆弱性を
RomComなどのサイバー攻撃グループが悪用中
ESET Researchは、WinRARに存在するゼロデイ脆弱性が実環境で悪用され
ていることを特定しました。この攻撃は、求職書類のように偽装され武器化さ
れたアーカイブファイルが使用され、パストラバーサルの脆弱性を攻撃して標
的を侵害します。

初の AI駆動型ランサムウェアを ESETが発見
PromptLockの発見は、AIモデルの悪用によってランサムウェアやその
他の脅威が大幅に強化される可能性を示しています。

プライバシーを重視するアラブ首長国連邦の Android
ユーザーを標的にした新たなスパイウェアキャンペーン
ESETの研究者チームにより、Android版の Signalおよび ToTokアプリ
を装ったスパイウェアを配信するキャンペーンが発見されました。標的
となっているのはアラブ首長国連邦（UAE）のユーザーです。

2025年第 2四半期～ 2025年第 3四半期の ESET APT
活動レポート
ESET APT活動レポートは、2025年第 2四半期および 2025第 3四半期
に ESET Researchが調査および分析した APTグループの活動の概要を
まとめたものです。

Gotta fly：APTグループの Lazarus、 
ドローン（無人航空機）分野を新たな標的に
ESET Researchは、北朝鮮とつながりのある APTグループ Lazarusに
よって実施されたサイバースパイキャンペーン「DreamJob作戦」の新
たな事例を分析しました。

Gamaredonと Turlaの協力関係に関する考察
悪名高い APTグループである Turlaは Gamaredonと協力しています。
共グループは FSB（ロシア連邦保安庁）傘下の組織であり、ウクライナ
の重要 -な標的に攻撃を仕掛けています。

DeceptiveDevelopment：原始的な暗号通貨窃盗から 
巧妙な AIベースの詐欺へと移行
マルウェアオペレーターは北朝鮮の IT労働者と密かに連携しており、ヘッ
ドハンターと求職者の双方にとって脅威となっています。

AsyncRATの正体を暴く：迷宮を解き明かす
ESETの研究者チームは、AsyncRATの亜種で形成される階層構造にお
ける、入り組んだ関係性を解明しました。

AiTM攻撃実行のためにネットワークデバイスを侵害する
PlushDaemon
ESETの研究者チームは、中国とつながりのある PlushDaemon APTグ
ループが AiTM攻撃（中間者攻撃）を実行する目的で使用するネットワー
クインプラントを発見しました。

ESET脅威レポート 2025年下半期
ESETのテレメトリ（監視データ）と ESET脅威検出・調査の専門家から
見た 2025年上半期の脅威環境

https://www.welivesecurity.com/en/eset-research/gamaredon-2024-cranking-out-spearphishing-campaigns-ukraine-evolved-toolset/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/introducing-hybridpetya-petya-notpetya-copycat-uefi-secure-boot-bypass/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/muddywater-snakes-riverbank/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/ghostredirector-poisons-windows-servers-backdoors-side-potatoes/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/toolshell-an-all-you-can-eat-buffet-for-threat-actors/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/update-winrar-tools-now-romcom-and-others-exploiting-zero-day-vulnerability/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/ransomware/first-known-ai-powered-ransomware-uncovered-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/new-spyware-campaigns-target-privacy-conscious-android-users-uae/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/eset-apt-activity-report-q2-2025-q3-2025/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/gotta-fly-lazarus-targets-uav-sector/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/gamaredon-x-turla-collab/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-from-primitive-crypto-theft-to-sophisticated-ai-based-deception/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/unmasking-asyncrat-navigating-labyrinth-forks/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/plushdaemon-compromises-network-devices-for-adversary-in-the-middle-attacks/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/eset-threat-report-h1-2025/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
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Adam Chrenko 

Branislav Ondrášik 
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Peter Strýček

本レポートに示されている脅威の統計と傾向は、ESET のグ
ローバルテレメトリ（監視チーム）データに基づいています。
特に明記されていない限り、検出に含まれるデータは標的と
なったプラットフォーム別にはなっていません。

さらに、詳細なプラットフォーム固有のセクションと「暗号
通貨の脅威」のセクションで記載されている場合を除いて、
これらのデータでは望ましくないアプリケーション（PUA）、
潜在的に危険なアプリケーション、およびアドウェアの検出
数が除外されています。

これらのデータは、情報の価値を最大化するため、偏った見
方を緩和するために適正に処理されています。

本レポートのほとんどのグラフは、絶対数ではなく、検出傾
向を示しています。このような表示を行っている主な理由は、
ほかのテレメトリデータと直接比較する場合にデータについ
てさまざまな誤解を招きやすいためです。ただし、有益であ
ると思われる場合は、絶対値または桁数を表示しています。
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ESETについて
WeLiveSecurity.com

@ESETresearch

ESET GitHub

ESET脅威レポートと APT活動レポート

ESET®は、攻撃を未然に防止するための最先端のデジタルセキュリティを提供して
います。ESETは、AIと人間の専門知識の両方を取り入れて、既知のサイバー脅威
や新たなサイバー脅威を防止し、企業、重要インフラ、そしてユーザーを保護します。
AIを活用したクラウドファーストの ESETのソリューションとサービスは、エンド
ポイント、クラウド、モバイル保護のいずれの分野においても、優れた利便性と効
果を発揮します。ESETのテクノロジーには、堅牢な検知・応答、極めて安全な暗
号化、そして多要素認証が含まれます。24時間 365日体制でリアルタイムに攻撃
を防ぎ、お客様一人ひとりに合わせた強力なサポートを提供し、ユーザーを保護し、
サイバー攻撃による業務の中断を防止します。デジタル環境が常に進化し続ける中
で、セキュリティにも先進的なアプローチが求められています。ESETは、研究開
発センターと強力なグローバルなパートナーネットワークを活用し、世界最高クラ
スの調査研究と強力な脅威インテリジェンスを提供しています。詳細については、 
www.eset.com/jp をご覧ください。ぜひ、LinkedIn、Facebook、X で
ESET Japanをフォローしてください。

https://www.welivesecurity.com/en/about-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12025
https://x.com/ESETresearch
https://github.com/eset
https://www.welivesecurity.com/en/threat-reports/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12025
www.eset.com/jp
https://www.linkedin.com/company/eset
https://www.facebook.com/eset
https://x.com/eset

	序文
	脅威環境の
動向
	的中した予測：
AIが（共同）生成したマルウェアの出現
	新たな戦術と手法によって領域を拡大するNFCの脅威
	2度の復活を果たした
Lumma Stealer
	攻勢を強めるCloudEyE
	1年間で高度化したNomani詐欺、発見はますます困難に
	目立つか否かを問わず、ランサムウェアは
急成長を続けている

	脅威
テレメトリ
	About this report
	ESETについて



