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エグゼクティブサマリー
情報窃取型マルウェア MaaS（サービスとしてのマルウェア） 

2つの窃取型マルウェアについてのストーリー：情報窃取型マルウェアの脅威環境の激変
RedLine Stealerが解体された一方で、Lumma Stealerの検出が急増しています。

情報窃取型マルウェア メールの脅威

Formbookの復活
Formbookが Agent Teslaに代わって、ESETのテレメトリデータで情報窃取型マルウェアの首位に 
立ちました。

クリプトスティーラー macOS Windows Android

デジタルトレジャーハンター：ビットコインの高騰で活気づくクリプトスティーラー
ビットコインの交換レートが史上最高値を更新したことで、クリプトスティーラーがいずれも増加しました。

Android iOS 金融関連の脅威

アプリか、Webサイトか？モバイルバンキングの認証情報をすばやく窃取する方法
モバイルデバイスを攻撃する新たな手法により、モバイルOSの従来型のセキュリティ対策を回避し、 
ユーザーを騙して Androidや iOSのデバイスを侵害できるようになっています。

Webの脅威 詐欺 ディープフェイク

裕福なセレブと共に投資し、最終的にNomani に感染
新たな投資詐欺広告がソーシャルメディアのニュースフィードに次々と表示され、偽の動画や有名企業の 
投稿を使って被害者を騙して金銭やデータを窃取する攻撃が発生しています。

Webの脅威 詐欺 フィッシング

オンラインマーケットプレイスの詐欺が多様化。偽のホテル予約サイトから 
観光客を騙すケースも
2024年下半期には、人気の宿泊予約プラットフォームのユーザーを標的にする新たな詐欺が増加しました。
攻撃者は、オンラインマーケットプレイスでの詐欺を目的に開発されたツールキットである Telekopyeを 
使用しています。

ランサムウェア

RaaSの勢力争いに明確な勝者：RansomHub
LockBitが 2024年上半期に解体された後、RaaS（サービスとしてのランサムウェア）市場のトップの座を 
競う戦いが勃発しています。サイバー攻撃グループ間の関係が変化し、スキルの低いグループがこの市場に 
参入しています。
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序文
2024年下半期もサイバー犯罪者は防御側との終わりのない戦いを続け
る中で、セキュリティの抜け穴や攻撃対象を拡大する革新的な方法を見
つけています。新たな攻撃手法やソーシャルエンジニアリングの方法が
登場し、ESETのテレメトリ（監視データ）でも新たな脅威が急増した
一方で、いくつかの解体作戦（テイクダウン）が実施されたことで、サ
イバー犯罪のこれまでの順位も大きく変動しました。

情報窃取型マルウェアは、順位が大きく変動したカテゴリの 1つであ
り、その要因は、長期にわたって圧倒的な支配を続けてきた Agent 
Teslaマルウェアが、さまざまな機密データを窃取するために設計され
た Formbookマルウェアに首位の座を奪われたためです。Formbook
は、発見から 10年近くが経過したにもかかわらず、MaaS（サービス
としてのマルウェア）モデルの採用と継続的な開発により、多くのさま
ざまな犯罪者に利用され続けています。

Lumma Stealerは、情報窃取型マルウェアのカテゴリに新たに加わっ
たもう 1つのMaaSであり、サイバー犯罪者にこれまで以上に利用さ
れるようになっています。2024年下半期にいくつかの注目すべき悪意
のあるキャンペーンで利用され、ESETのテレメトリでは、本レポート
の対象期間中に検出数が約 400%増加しました。RedLine Stealerも、
MaaSモデルの情報窃取型マルウェアですが、全く異なる運命を辿りま
した。2024年 10月に国際的な捜査機関によって解体されて、その活動
は終焉を迎えたと考えられます。しかし、RedLine Stealerの終焉によっ
て同様の脅威が拡大し、その空白を埋めようとすることも予想されます。

予想通り、2024年後半に暗号通貨の価値が過去最高を記録したことで、
暗号通貨ウォレットのデータが悪意のある攻撃者の主要な標的の 1つに
なりました。ESETのテレメトリは、クリプトスティーラーの検出が複
数のプラットフォームで増加したことを示しています。注意が必要なの
は、macOSで最も顕著な増加が見られ、暗号通貨ウォレットの認証情
報を執拗に標的にするいわゆるパスワード窃盗ツールが上半期と比較し
て 2倍以上になりました。さらに、銀行アプリや暗号通貨ウォレットを
標的にする金融関連の Androidの脅威が 20%増加しました。

Androidあるいは iOSのどちらのユーザーも、2024年下半期に ESET
の研究者が分析した新たな攻撃手法に警戒する必要があります。これら
の新たな攻撃では、サイバー犯罪者は PWA（プログレッシブWebア
プリ）やWebAPKを利用して、モバイルアプリの従来型のセキュリティ
対策を回避します。PWAもWebAPKも、不明なソースからのアプリ
インストールをユーザーが明示的に許可する必要はないため、銀行の認
証情報を窃取する悪意のあるアプリをモバイルユーザーが知らぬ間にイ
ンストールしてしまう恐れがあります。そして、モバイルプラットフォー
ムのこれらのテクノロジーへのアプローチが変わらない限り、フィッ
シングキャンペーンがこれまで以上に高度化および多様化し、PWAや
WebAPKを悪用するようになると考えられます。

ソーシャルメディアでは混迷が続いており、ディープフェイク動画や企
業ブランドの投稿を使ってユーザーを詐欺投資スキームに誘導する新た
な手法が次々と登場しています。ESETが HTML/Nomaniとして追跡
しているこれらの詐欺の検出が本レポートの期間中に 335%増加しまし
たが、今後も増加の勢いが鈍化することはないでしょう。

2024年下半期には、Booking.comや Airbnbなどの人気の宿泊予約プ
ラットフォームのユーザーを標的にする新たな詐欺も増加しました。こ
の詐欺は、オンラインのマーケットプレイスの詐欺を目的に最初に開発
された Telekopyeというツールキットを使用し、正規の宿泊施設プロ
バイダーの侵害されたアカウントを使って最近宿泊を予約した人を特定
し、詐欺目的で作成した支払いページに誘導します。

これまでランサムウェア市場を寡占してきた LockBitが解体されたこと
で、ランサムウェアの状況が変動し、他のランサムウェアがその空白を
埋めることになりました。RansomHubは、2024年上半期に初めて発
見された RaaS（サービスとしてのランサムウェア）ですが、2024年
下半期末までに数百件の被害が発生しており、新たにトップの座を確か
なものにしました。

本書が読者の皆様に貴重な知見をもたらすことを願っています。

ESET脅威検出部門ディレクター  
Jiří Kropáč

2024年下半期の ESET脅威レポートをご覧いただきありがとうございます。
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脅威環境の 
動向
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2つの情報窃取型マルウェアについてのストーリー：
情報窃取型マルウェアの脅威環境の激変  

情報窃取型マルウェア MaaS （サービスとしてのマルウェア）

RedLine Stealerが解体された一方で、Lumma Stealerの検出が急増しました。

RedLine Stealerと Lumma Stealerは、過去の ESET脅
威レポートでも何度も取り上げたことがあり、どちらの情報
窃取型ツールもMaaS（サービスとしてのマルウェア）モデ
ルを採用しています。

RedLine Stealerは、保存されているクレジットカード情報
からローカルの暗号通貨ウォレットまでのさまざまなデー
タの収集に使用されており、2020年の発見後に短期間で、
ESETテレメトリで最も検出された情報窃取型マルウェアの 1

つになりました。

Lumma Stealerも 2022年に発見されてから短期間に検出順
位を上げ、2024年下半期に ESET製品が検出した情報窃盗型
マルウェアのトップ 10に入りました。このマルウェアは、ブ
ラウザの二要素認証拡張機能やユーザー認証情報、さらには、
RedLine Stealerと同様に暗号通貨ウォレットなどのさまざ
まな情報を標的にします。

これら 2つの情報窃取型マルウェアは、MaaSモデルを採用
して多くの犯罪者をその顧客として獲得したことで、当面は
その勢力を維持すると思われていました。しかし、Lumma 

Stealerは存続しましたが、RedLine Stealerは法執行機関に
よって年末までに解体されています。

国際的な捜査機関によって解体された
RedLine Stealer
オランダ国家警察が 2024年 10月に実施したMagnus作
戦によって、RedLine StealerとそのクローンであるMETA 

Stealerを解体しました。この作戦には、FBI、欧州司法機構、
その他の複数の法執行機関も参加しています。この捜査では
数人を逮捕し、RedLine Stealerのインフラストラクチャを
破壊しただけでなく、RedLineとMETAの顧客である犯罪者
のデータベースも押収しました。

Magnus作戦によって RedLine Stealerは確実に終焉を迎えることになりました。RedLineの開発
者は逮捕されていないものの、このマルウェアを復活させようとする可能性は低いでしょう。理論
的には、新しいサーバーを購入またはレンタルし、既存のコードを使って新しいインフラストラク
チャを構築し、アフィリエイトにパネルを配信することも可能でますが、法執行機関に特定され、
起訴されたことを考えれば、おそらく目立った活動はしないと考えられます。

RedLineのアフィリエイトも、自らのユーザー名と最後に使用した IPが記録されたデータベースを
法執行機関に押収されたことから、他のツールへの移行を検討することになるでしょう。これらの
情報でそのユーザー名を使用している人物を完全に特定できるわけではありませんが、「警察に重要
人物として」マークされたことに変わりありません。RedLineの解体で生まれた空白を埋める形で、
他のMaaSモデルの情報窃取型マルウェアの活動が活発化することになると考えられます。

Alexandre Côté Cyr、ESETマルウェア研究者 

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12023.pdf#page=22?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22023.pdf#page=14?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://operation-magnus.com/
https://operation-magnus.com/
https://www.eurojust.europa.eu/news/malware-targeting-millions-people-taken-down-international-coalition


ESET脅威レポート 2024年下半期 | 7脅威環境の動向 脅威テレメトリ 調査レポート 本レポートについて ESETについて序文エグゼクティブサマリー

+369%

ESETはMagnus作戦の後に、Flareの研究者と協力して
2023年に実施した RedLineのバックエンドモジュールに関
する調査の結果を発表しました。ESETのブログでは、2023

年の結果に加えて、オランダ国家警察から解体後に提供され
たソースコードから得られたいくつかの新しい情報も紹介し
ています。

統計が示すように、RedLine Stealerの検出数は減少したも
のの、完全に消滅したわけではありません。その主な理由は、
RedLineのサンプルが今も多く存在するためです。アフィリ

エイトが積極的に拡散しなかったとしても、YouTubeのコ
メントや GitHubのリポジトリを通じて RedLineを配信する
受動型のフィッシングキャンペーンは数多く存在します。検
出が続いているもう 1つの原因は、クラッキングされた旧バー
ジョンの RedLine Stealerが存在していることです。そのよ
うな古いバージョンであっても動作しているマルウェアがあ
るはずです。RedLine StealerやMETA Stealerにシステム
が侵害されたことが疑われる場合、これら 2つの脅威に特化
した ESETのオンラインスキャナーを利用できます。

Lumma Stealerの検出は 
かつてないほど増加
Lumma Stealerに対するサイバー犯罪者の需要がますます高
くなっています。前述のとおり、2024年下半期には、ESET

製品が検出した情報窃取型マルウェアのトップ 10に初めて
ランクインしました。前半期比の増加率も過去最高の 369%

となり、2024年下半期に合計で 50,000近くの検出を記録
しました。

報道されているように、2024年下半期に注目されたいくつ
ものキャンペーンで Lumma Stealerが使用されています。

例えば、この情報窃取型マルウェアは、複数の GitHubリポ
ジトリの数千のプロジェクトコメントで偽の修正プログラム
として配信されていただけでなく、AI画像・動画エディタで
ある EditProになりすましていました。10月に確認された別
のキャンペーンでは、攻撃者が、独創的な方法でユーザーを
騙して偽の CAPTCHAサイトにリダイレクトしていました。
検証ステップが完了すると、Lumma Stealerが被害者のシ
ステムに配信されます。

ESETのテレメトリデータによると、Lumma Stealerは 2024

年下半期にさまざまな攻撃で利用されていることが確認さ
れています。クリプトスティーラー（暗号通貨を窃取する 

2024年上半期～下半期の Lumma Stealerの検出傾向、7日移動平均線

2024年下半期の RedLine Stealerの検出傾向、7日移動平均線

上半期 下半期

https://flare.io/
https://www.welivesecurity.com/en/eset-research/life-crooked-redline-analyzing-infamous-infostealers-backend/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.eset.com/nl/thuis/online-scanner-redline-en/
https://www.bleepingcomputer.com/news/security/github-comments-abused-to-push-password-stealing-malware-masked-as-fixes/
https://www.bleepingcomputer.com/news/security/fake-ai-video-generators-infect-windows-macos-with-infostealers/
https://blog.qualys.com/vulnerabilities-threat-research/2024/10/20/unmasking-lumma-stealer-analyzing-deceptive-tactics-with-fake-captcha
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マルウェア）のカテゴリでは、Win/PSW.Agent.OGRトロイの木馬として検出され、
このマルウェアが 2024年下半期の検出数の 4分の 3を占めました。この窃取型マ
ルウェアは、7月から 10月に特に活発に活動し、その期間中、主にWindowsの不
正コピーをアクティベートするためのキー管理サービス（KMS）アクティベーター
として、人気のあるファイルやインストーラーにパッチが適用されて配布されてい
ます。

Win/Rozena.ADZインジェクターのキャンペーンも検出され、その多くが Lumma 

Stealerを配信していました。このキャンペーンは、アダルトコンテンツを扱うオン
ラインマーケットプレイスやWebサイトの侵害されたビデオを通じて拡散してお
り、主に 10月と 11月に確認されました。

ESETが 7月に発表したブログで説明したように、ESETの研究者は、モバイル画面
をクリックして遊ぶ Hamster Kombatというゲームのプレイヤーを標的にした、
Lumma Stealerが埋め込まれたクリプターを発見しました。Hamster Kombatの
プレイヤーが最大限の特典を得ることのできるファームボットやオートクリッカー
（どちらもゲームの操作を自動化して得点を速く稼ぐためのツール）を提供すると宣
伝する GitHubリポジトリがいくつか見つかりました。これらのリポジトリには実
際には、リリースファイルに直接埋め込むか外部のファイル共有サービスにリンク
するという形で Lumma Stealerが埋め込まれたクリプターが隠されていました。

2024年下半期に ESETのテレメトリで Lumma Stealer攻撃の試行数が最も多かっ
たのは、ペルー、ポーランド、スペイン、メキシコ、スロバキアでした。

Lumma Stealerを拡散していることがわかった GitHubリポジトリの 1つ 

https://www.welivesecurity.com/en/eset-research/tap-estry-threats-targeting-hamster-kombat-players/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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Formbookの復活
情報窃取型マルウェア

Formbookが Agent Teslaに代わって、ESETのテレメトリデータで情報窃取型マルウェアの首位に立ちま
した。

2024年下半期の情報窃取型マルウェアのトップ 10の重要な
変動は、Formbookマルウェアが悪名高い Agent Teslaか
ら首位の座を奪ったことです。ESETのテレメトリによると、
2024年上半期から下半期にかけて Agent Teslaの検出数が
26%減少したのに対し、Formbookの検出数は 200%以上
増加しました。

2021～ 2024年の Formbookの検出傾向データに注目する
と、この脅威の活動は 2021年に特に活発となっており、1日
あたりのヒット数が 10,000件を超えた日もありました。そ

の後に件数が徐々に減少しましたが、強力な脅威であり続け
ており、ESETが検出した情報窃取型マルウェアのトップ 5

に常にランクインしています。2024年下半期に Formbook

が復活し、2022年の検出数のレベルに戻りました。1日あた
りの検出数で最多である 7,000以上を 9月 5日に記録し、そ
の約半数が日本で検出されました。

Formbookは、ModiLoaderダウンローダーの大規模キャン
ペーンのペイロードにも見つかっており、7月のブログで説
明したように、その多く（検出された攻撃の試行の 80%）が

2021年上半期～ 2024年下半期の Formbookの検出傾向、7日移動平均線 

 メールの脅威

Formbookは 2016年に初めて発見され、その後広範に拡散しています。この情報窃取型マルウェアは、
クリップボードのデータ、キーストローク、スクリーンショット、キャッシュされたブラウザデータ
などを収集します。地下フォーラムで販売されているこのMaaS（サービスとしてのマルウェア）ソ
リューションは、フィッシングメールの悪意のある添付ファイルとして拡散します。この情報窃取型
マルウェアは 2020年以降に XLoaderとも呼ばれるようになりましたが、このマルウェアのmacOS
バージョンにこの名前が使われることもあるため、ESETは引き続き、このWindowsの脅威である
FormbookをWin/Formbookトロイの木馬という名前で追跡しています。

2024年下半期の情報窃取型マルウェア検出のトップ 10

15.7%

13.4%

13.0%

9.1%

6.2%

2.4%

2.0%

1.8%

1.7%

1.3%

Win/Formbook trojan

MSIL/Spy.AgentTesla trojan

JS/Spy.Banker trojan

MSIL/Spy.Agent trojan

PHP/Webshell backdoor

Win/Rescoms backdoor

ASP/Webshell backdoor

MSIL/Agent backdoor

Win/PSW.Fareit trojan

PHP/Agent backdoor

Win/Formbookトロイの木馬

MSIL/Spy.AgentTeslaトロイの木馬

JS/Spy.Bankerトロイの木馬

MSIL/Spy.Agentトロイの木馬

PHP/Webshellバックドア

Win/Rescomsバックドア

ASP/Webshellバックドア

MSIL/Agentバックドア

Win/PSW.Fareitトロイの木馬

PHP/Agentバックドア

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12024.pdf#page=31?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.checkpoint.com/press-releases/august-2021s-most-wanted-malware-formbook-climbs-into-first-place/

https://www.welivesecurity.com/en/eset-research/phishing-targeting-polish-smbs-continues-modiloader/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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ポーランドを標的にしていました。これらのキャンペーンで
は、攻撃者が現存する会社やその従業員を装ったフィッシン
グメールの悪意のある添付ファイルを使ってModiLoaderを
拡散します。Formbook以外で頻繁に配信されたペイロー
ドは、情報窃取型マルウェアの Agent Teslaと Rescom

（Remcosとも呼ばれます）でした。

最近の ESETの調査結果によると、Formbookは、他の
ModiLoaderに加えて複数の AceCryptorキャンペーンで

も配信され続けています。ESET製品は 6月～ 10月に、東
欧と中欧で 34,000近いユーザーをModiLoader攻撃や
AceCryptor攻撃から保護しました。この期間に合計 24件
のキャンペーンが確認され、2024年下半期の初めは主に
Rescomsや Agent Teslaを配信していましたが、その後は
主に Formbookがペイロードに含まれるようになりました。
ポーランドは、これらの攻撃の最大の標的になり続けてい
ます。

ESETのエキスパートの解説
Formbookは比較的古いマルウェアであるにもかかわらず、MaaS（サービスとしてのマルウェア）
として開発を継続しているため、多くのサイバー犯罪者に利用され続けています。2024年下半期
には、この脅威がさらに高度な難読化手法を採用し、分析や自動的な検体収集を著しく困難にして
いることがわかりました。

ESETマルウェアアナリスト、Juraj Horňák

Formbookを配信する中欧と東欧における最も重大なModiLoaderと AceCryptorキャンペーンのタイムライン

2024年下半期に確認された、ModiLoaderを配信するファイルが添付されたフィッシングメールの 1つ 

ModiLoaderなどの大規模キャンペーンに注目すると、2024

年に情報窃取型マルウェア全体の活動が非常に活発だったこ
とがわかります。2021年末から最近までのどのレポートの期
間も、このマルウェアの検出数が常に減少していました。こ
のカテゴリの検出が 2024年上半期に増加に転じましたが、
その増加率はわずか 4%でした。この増加の傾向が 2024年
下半期に加速し、情報窃取型マルウェアが 12％増加しました。

Agent Teslaの検出は大幅に減少しましたが、この情報窃取
型マルウェアが完全に活動を停止したと考えるべきではあり
ません。このマルウェアのオペレーションは解体されたわ
けではなく、活動が小康状態になっているのは、おそらく

Agent Teslaを操っているオペレーターが新しい改良した悪
意のある機能を開発しているためです。したがって、Agent 

Teslaは間違いなく完全に復活することになるでしょう。

現段階で検出数が多い情報窃取型マルウェアが何であるか
にかかわらず、常に不審なメールに注意し、最新のセキュ
リティソリューションでデータを保護する必要があります。
Formbookなどの情報窃取型マルウェアはユーザーのパス
ワードを標的にすることが多いため、ブラウザに認証情報を
保存するのではなく、専用のパスワードマネージャーを利用
することをお勧めします。

https://www.welivesecurity.com/en/eset-research/rescoms-rides-waves-acecryptor-spam/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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デジタルトレジャーハンター：ビットコインの急騰で
活気づくクリプトスティーラー

クリプトスティーラー  macOS

ビットコインの交換レートが史上最高値を更新したことで、クリプトスティーラーがいずれも増加しました。

2024年、特に下半期に、暗号通貨の交換レートが驚異的に
上昇しました。ビットコインは 3月までにすでに史上最高値
の 69,000米ドルを超え、その後もさらに上昇し続けました
が、2024年 11月のアメリカ大統領選挙でドナルド・トラン
プが勝利したことで急騰し、90,000米ドル以上で取り引き
されました。予想通り、サイバー犯罪者もこの好機に乗じて
競って利益を得ようとしており、クリプトスティーラーが大
幅に増加しました。

2024 年下半期の ESET のテレメトリデータによると、
Windows、macOS、Androidプラットフォームでクリプ
トスティーラーの検出数が増加しました。macOSで最も大
幅に増加し、暗号通貨ウォレットを標的にするパスワードス
ティーラーの検出数が上半期の倍以上になりました。これ
に対し、Windowsのクリプトスティーラーは 56%増加し、
Androidの金融関連の脅威は 20%増加しました。

macOS
ESETのテレメトリによると、macOSプラットフォームでの
暗号通貨ウォレットなどに関連する認証情報を標的にするこ
とが多いパスワード窃取ツール（PSW）の検出が 127%増加
しました。これらの脅威には広範な機能があるため、クリプ
トスティーラーだけに分類することはできませんが、macOS

での暗号通貨を窃取する活動は増加傾向にあります。

この急増に大きく貢献したのが、AMOS（Atomic Stealerと
も呼ばれます）とその複数のバージョンや模倣したバージョン
です。AMOSは、当初はMacデバイスから機密データ 

を収集するマルウェア系統として設計され、MaaS（サービ
スとしてのマルウェア）として Telegramで販売されました。
2023年に確認されて以来、AMOSのさまざまな亜種や模倣
したバージョンがブラックマーケットで販売され、実際に使

Windows Android

2024年下半期のクリプトスティーラーの検出傾向、7日移動平均線

+56%

上半期 下半期

https://cyble.com/blog/threat-actor-selling-new-atomic-macos-amos-stealer-on-telegram/
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われています。ESETはこれらの脅威を、OSX/PSW.Agent

トロイの木馬の亜種として検出します。

通常、Googleの偽の広告やソーシャルエンジニアリングに
よってデバイスが AMOSに感染します。攻撃者は Google

のネットワークで正規のように見せかけた不正な広告でユー
ザーをサイトに誘導し、正規のソフトウェアを装うマルウェ
アをダウンロードさせます。また、暗号通貨投資会社の社員
を称する個人から接触されたとソーシャルメディアやオンラ
インフォーラムで報告した被害者もいます。被害者が信用す
ると、テレビ会議アプリなどの特定のソフトウェアをインス
トールするように提案されますが、実際にインストールされ
るのは AMOSです。

ESETのテレメトリで 2024年下半期に PSWが最も多く検出
されたのは、米国、イタリア、中国、スペイン、日本です。

注意が必要なのは、macOSでクリプトマイナーが大幅に増
加し、検出数が 320%以上も増加しましたが、特に前述の
PSWに比べると、その絶対数は比較的少なくなっています。
PSWの増加とは異なり、この増加は特定のクリプトスティー
ラーの検出がmacOSで増加した結果ではありません。ESET

のテレメトリによると、ほぼすべてのmacOSクリプトマイ
ナー系統で均等に増加傾向が見られており、これは、ビット
コインの交換レートの変動の影響によるものと考えられます。

2024年下半期のmacOS PSW検出の地理的分布

2024年下半期のOSX/PSW.Agentトロイの木馬の検出傾向、7日移動平均線 

Windows
PSWの脅威も、Windowsプラットフォームを標的にするク
リプトスティーラーが増加した原因の 1つです。このカテゴ
リで最も多く検出された 2つのマルウェアグループはWin/

PSW.Agentトロイの木馬とWin/PSWであり、Delfトロイ
の木馬が 2024年下半期に検出されたクリプトスティーラー
の 90%近くを占めました。

2024年上半期の数百件であったWin/PSW.Agentの検出
数が、2024年下半期には数千件へと大幅に増加しました。
検出した検体を調査したところ、最も多かったWin/PSW.

Agentグループが実際には悪名高いMaaS（サービスとして

のマルウェア）である Lumma Stealerの多数の亜種の 1つ
であることがわかり、そのために検出数が増加していました。
Lumma Stealerに関する ESETの最新の調査結果は、本レ
ポートの情報窃取型マルウェアのセクションの「2つの情報
窃取型マルウェアについてのストーリー：情報窃取型マルウェ
アの脅威環境の激変」を参照してください。

Win/PSW.Agentとは異なり、Win/PSW.Delfトロイの木馬
の検出数は 2024年下半期には増加しませんでした。しかし、
6月 7日と 9月 2日にこのマルウェアの活動が急増し、トル
コが主な標的になりました。9月には、富士フイルムになり
すましたスパムキャンペーンで、このマルウェアが配信され
ています。

12%

0%
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このレポートの期間中にWindows攻撃の試行回数が最も多
かった国は、ペルー、メキシコ、スペイン、トルコ、ポーラン
ドでした。

Android
Androidプラットフォームでは、クリプトスティーラーは、
Androidバンキングマルウェアが含まれるさらに広範な金融
関連の脅威のカテゴリの一部に属します。このカテゴリの脅
威が拡大していることは、暗号通貨ウォレットや金融取引ア
プリ、秘密鍵、暗号通貨のリカバリフレーズに関連する認証
情報がデバイスに見つかった場合にそれを窃取する機能が多
くの金融関連のトロイの木馬に組み込まれるようになってい
ることを示しています。

ESETのテレメトリによると、Androidの金融関連の脅威は
2024年下半期に 20%増加しました。それほど大きな増加で
はありませんが、次ページのグラフを見ると、上昇傾向にある
ことがわかります。この増加の主な要因である Cerberusは、 
バンキングアプリを主に標的としつつ、暗号通貨ウォレットや 

取引所も標的にする機能を備えた高度なトロイの木馬です。

Cerberusは、正規のアプリに偽のログイン画面を重ねて表
示し、被害者が標的のアプリにログインしようとすると、入
力した認証情報を取得して攻撃者に送信します。ESETのテ
レメトリで、2024年下半期に Cerberusの検出数が 56%増
加しましたが、重要なのは、Androidデバイスが最初に侵害
され、その後、Cerberus（またはその他の脅威）によってド
ロッパーを通じて追加の悪意のあるコードがインストールさ
れる可能性があるという点です。 2024年下半期のWindowsプラットフォームを標的にするクリプトスティーラーの検出傾向、7日移動平均線

Win/PSW.Delfトロイの木馬を配信する、富士フイルムになりすましたフィッシングメール

2024年下半期のWindowsプラットフォームを標的にするクリプトスティーラー検出の地理的分布

11%

0%
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2024年下半期に検出された Androidの金融関連の脅威の地理的な分布 リカバリフレーズを攻撃者のコマンド &コントロールサーバーに送信する、トロイの木馬化された暗号ウォレットアプリの例

2024年下半期の金融関連の Androidの脅威の検出傾向、7日移動平均線

19%

0%

ESETのテレメトリによると、Androidの金融関連の脅威の
検出の 53%以上がドロッパーによるものです。ESET製品が
2024年下半期に金融関連の Androidの脅威を最も多く検出

した国は、トルコ、ブラジル、メキシコ、インド、ドイツ、
ウクライナでした。

研究者が特定した注意が必要な Androidクリプトスティー
ラーの 1 つがWalletConnect です。WalletConnect は、
暗号通貨ウォレットと分散型アプリケーション（DApp）の
プロキシとして機能する正規のツールに見せかけた悪意のあ
るアプリです。WalletConnectがインストールされると、詐
欺のためのWebサイトにユーザーが誘導され、取引を承認
するように指示され、結果としてウォレットの機密情報やデ
ジタル資産が窃取されます。ESETはこの脅威を、Android/

FakeWallet.KHとして検出します。

研究者はさらに、OCR（光学式文字認識）を使ってデバイ
スに保存されているスクリーンショットから暗号通貨ウォ
レットのリカバリフレーズを抽出するマルウェアを発見しま
した。ユーザーによっては、リカバリフレーズのスクリーン
ショットを撮影してモバイルデバイスに保存することで、ク
リップボードやメモから盗まれないようにしている場合もあ
ります。マルウェアは、これらのリカバリフレーズを手に入
れることで、被害者の暗号通貨ウォレットを復元して乗っ取
り、ウォレットの暗号資産をすべて窃取できます。ESET製
品はこの脅威を、Android/Spy.OcrSpy.Aと Android/Spy.

Banker.CTPとして検出します。

https://blog.checkpoint.com/research/the-cryptocurrency-drainer-hiding-on-google-play/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-android-spyagent-campaign-steals-crypto-credentials-via-image-recognition/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-android-spyagent-campaign-steals-crypto-credentials-via-image-recognition/
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アプリか、Webサイトか？モバイルバンキングの
認証情報をすばやく窃取する方法
ESETの研究者は、モバイルデバイスを標的にする新しい攻
撃手法を利用したキャンペーンを分析しました。この方法は
多くのサイバー犯罪者に悪用される可能性が高く、プログレッ
シブWebアプリ（PWA）やWebAPK（Chromeブラウザ
で生成される Androidパッケージキット）を利用します。こ
れらのテクノロジーを利用することで、ユーザーはブラウザ
を使用してアプリをWebサイトから直接インストールでき
ます。要するに、PWA（プログレッシブWebアプリ）と
WebAPKを使用すると、ユーザーはネイティブアプリに似た
アイコンを通じて、スマートフォンの画面からWebベース
のサービスにアクセスできるようになります。

この手法が極めて危険なのは、PWAもWebAPKも、不明な
ソースからアプリをインストールしたりブラウザが不明なア
プリをインストールしたりすることをユーザーが明示的に許
可する必要がないことです。結果として、信頼できないソー
スからデバイスが知らぬ間にアプリをインストールする恐れ
があります。ESETの研究者が分析した悪意のあるアプリは、
インストール後に、モバイルバンキングマルウェアのように

動作し、偽の銀行ログインインターフェースを表示して認証
情報の入力を要求します。ログイン情報、パスワード、二要
素認証コードなどの窃取した認証情報が攻撃者のコマンド &

コントロールサーバーに送信され、結果として、攻撃者が被
害者のアカウントへのアクセス権限を不正に入手します。

2024年に ESETの調査で、チェコの大手銀行、ハンガリー
の銀行、グルジアの銀行の顧客を標的にするキャンペーンが
明らかになりました。しかし、この戦略は、ポーランドの
銀行に対する攻撃の後の 2023年 7月に、ポーランドの金融
分野のコンピュータセキュリティインシデント対応チーム
（CSIRT KNF）によって最初に報告されました。チェコで発
生したあるキャンペーンでは、攻撃者が窃取したデータを使
用し、侵害したスマートフォンから攻撃者のルート化された
モバイルデバイスに中継された NFCデータを使用して ATM

から預金を引き出しています。この NFCデータリレー機能
を使用する Androidマルウェアが実際に確認されたのはこれ
が初めてです。

Android 金融関連の脅威iOS 攻撃手法

偽のダウンロードWebサイトの例、右側は Google Playの外観の模倣 

モバイルデバイスを攻撃する新たな手法により、攻撃者は従来のモバイルOSのセキュリティ対策を迂回し、ユーザーを騙して Androidや iOSのデバイスを侵害しています。

https://www.welivesecurity.com/en/eset-research/be-careful-what-you-pwish-for-phishing-in-pwa-applications/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/873-using-webapk-technology-for-phishing-attacks
https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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最初のフィッシングメッセージは、SMS、自動音声通話、ソーシャルメディアの不
正な広告などのさまざまな方法で配信されました。被害者は、モバイルバンキング
アプリケーションの更新が必要であったり、税金の払い戻しを受けられる可能性が
あったりすることを知らせるメッセージや電話を受け取りました。これらのメッセー
ジは、おそらく無作為に選択された電話番号に送信されており、被害者を正規のバン
キングサイトを模倣するフィッシングサイトに誘導するリンクが含まれていました。
Facebookや Instagramの不正な広告で偽のバンキングアプリを宣伝し、公式アプ
リは廃止されるとユーザーを騙していました。

フィッシングサイトに移動すると、AndroidユーザーにはWebAPKをインストー
ルするように指示され、iOSユーザーにはネイティブシステムに似た画面で PWA

をホーム画面に追加するよう指示されます。いずれの場合も、公式のロゴやデザイン
要素を使った、見かけも挙動も正規のバンキングアプリのように見えるアプリケー
ションがインストールされます。このプロセスでは通常、信頼できないソースから
のインストールであることを示す警告が表示されないため、フィッシングであると
判断することがさらに困難になっています。

ESETの研究者はこれらの脅威を積極的に監視および分析していますが、PWAや
WebAPKを利用するモバイル脅威の傾向のグラフ（本レポートの他のセクション
に示したグラフなど）にまとめるのは簡単なことではありません。従来のアプリと
は異なり、これらの悪意のある PWAやWebAPKは基本的には正規のアプリケー
ションに見せかける目的でパッケージ化されたフィッシングWebサイトです。行
動や特性は一般的なマルウェアとは異なっています。特に問題なのが、モバイルオ
ペレーティングシステムの従来型のセキュリティ警告を回避でき、アプリストア
の審査プロセスを完全にすり抜けてしまうことです。そのため、モバイルプラッ
トフォームが PWAやWebAPKに対するアプローチを変えない限り、PWAや
WebAPKを利用したより巧妙で多様なフィッシングキャンペーンが今後も発生する
ことが予想されます。

PWA/WebAPKとネイティブアプリの相違点
PWAは基本的にはWebページのローカルコピーであり、ネイティブアプリと機
能はほとんど同じです、HTML、CSS、JavaScriptなどの標準のWebテクノロ
ジーを使用して構築されています。複数のプラットフォームに対応しており、ブラ
ウザから直接インストールできるため、アプリストアやその審査を回避できます。
WebAPKはこの点がさらに進化したもので、Chromeブラウザが PWAから生成す
るネイティブ Androidアプリケーションであり、PWAの一般的なアイコンのよう
にブラウザの小さいロゴが重なって表示されないため、正規のアプリであるように
見えます。

インストールの過程でサードパーティアプリに対する明示的な許可は必要なく、ア
プリそのものが信頼されないものであることを示す通常の警告も表示されません。
このため、ユーザーがこれらを悪意のあるアプリと判断するのは困難です。さらに、
これらのアプリがデバイスのオペレーティングシステムにシームレスに統合される
ことで、見た目がさらに本物らしくなり、正規のアプリと悪意のあるアプリを区別
するのが困難になります。

ESETのテレメトリは、チェコ、ハンガリー、ポーランド、グルジアで Android/Spy.

NGate（亜種 .A、.B、.C）と Android/Spy.Banker（亜種 .CIC、.CLW、.BWW） 
としてこれらの攻撃を検出しています。

ESETのエキスパートの解説
サイバー犯罪では継続的に技術開発が行われており、PWAや
WebAPKが悪意のある目的で利用されることが増加することに
なるはずです。これらのテクノロジーは攻撃者にとって、アプ
リストアの承認を必要とすることなくフィッシングアプリケー
ションを配信する便利で効果的な手段です。PWAは複数のプ
ラットフォームに対応しており、攻撃者がより多くのユーザーを
標的にでき、スケーラブルで汎用性の高い攻撃になります。既存
のセキュリティツールを利用することに加えて、アプリを正規の
アプリストアからのみインストールし、実績のあるセキュリティ
アプリを利用するなどのアドバイスに従うことで、このような新
たな脅威から身を守ることができます。

Lukáš Štefanko、ESETシニアマルウェア研究者

地方銀行の顧客を標的にする悪意のある PWAやWebAPKが ESETの調査と CSIRT KNFで検出された国

チェコのある銀行の正規のアプリ（左）、悪意のあるWebAPK（中）、悪意のある PWA（右）
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裕福なセレブと共に
投資し、最終的に
Nomaniに感染
新たなタイプの投資詐欺広告がソーシャルメディアのニュースフィードに溢れています。ディープフェイク動
画や企業ブランドを装った投稿によって多くの犠牲者を引き寄せ、金銭的な損失や個人情報の漏洩といった被
害を引き起こしています。

2024年のソーシャルメディアには、「限定公開」の投資機会、
奇跡を起こすサプリメント、法的支援や捜査機関の援助を謳
う詐欺広告が溢れました。犯罪者は、このような広告を信用
できるように見せるために、その国の企業やグローバル企業
のブランドを悪用したり、広告商品の正当性を有名人が保証
しているように見せる AI生成のディープフェイク動画を使用
したりしています。

これらの詐欺師の主な目的は、被害者をフィッシングサイト
やフィッシングフォームに誘導し、ユーザーの個人情報を収
集することです。これらのWebサイトの内容は、偽の広告
と同様に、地元のニュースメディアのサイトそっくりに模倣
したり、特定の企業や組織のロゴ、ブランディング、カラー
を悪用し、Quantum Bumex、Immediate Mator、Bitcoin 

Trader など名前を次々へ変えながら、投資、取引、暗号通貨

などの一般的な金融テーマのビジュアルを使用したりしてい
ます。

ESETはこの脅威を HTML/Nomaniトロイの木馬として検出
しています。Nomaniという名前は、ESETの検出エンジニ
アによって「no money（お金を失う）」という英単語から派
生した名前として選ばれました。ESETのテレメトリ（監視
データ）によると、HTML/Nomaniは 2024年 5月に急増し、
2024年上半期から下半期にかけて 335％以上増加しました。
2024年 5月から 11月にかけて、ESETは 8,500件以上のドメ
インと、これらのドメインへの何万ものアクセス試行をブロッ
クしました。ESETのシステムは、平均して、毎日 100件以上
の新しいURLを検出しています。2024年上半期にこのマル
ウェアの検出が最も多かった国は、日本（11.5%）、スロバキア
（11%）、カナダとスペイン（いずれも 9%）、チェコ（7%）でした。

Webの脅威 詐欺 ディープフェイク

HTML/Nomaniの検出傾向 2024年 5月から 2024年 11月までの 7日移動平均線 

存在しない投資商品を宣伝する偽のWebサイト（HTML/Nomaniとして検出される）
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詐欺師はフィッシングドメインから収集したデータを使って、
被害者に直接電話をかけ、驚異的な利益を上げることができ
ると謳った詐欺商品に投資させるように誘導します。被害者
の中には、騙されてローンを組まされたり、デバイスにリモー
トアクセスアプリをインストールされたりした人もいます。
これらの被害を受けた「投資家」が、約束された利益の支払
いを求めると、詐欺師は追加料金の支払いを要求し、さらに
個人情報（身分証明書やクレジットカード情報など）を提供
するように強要します。最終的に、詐欺師は金銭とデータを
両方とも奪い、姿をくらまします。これは典型的な「豚の屠
殺詐欺」の手口です。

ローカライズされ継続的に更新される 
コンテンツ
注意深いユーザーであれば、いくつかのレッドフラグに基づ
いて Nomani関連の広告であることを見極めることができま
す。広告の動画は低解像度になっていますが、これはレンダ
リングの不具合を隠すための「特徴」です。しかし、このよ
うな不具合は、スマートフォンの小さな画面では発見しづら
くなっています。文章構造が不自然であることが多く、生成
された人物の呼吸が不自然であったり、キーワードがしつこ
く繰り返されたり、音声と映像が正しく同期されていないこ
とも多くあります。しかし、ユーザーの注意力が低下しており、
Cookiesや利用規約、その他の確認画面の内容を読まずに承
諾する習慣が広がっているため、多くのユーザーがこれらの
広告をほぼ自動的にクリックしてしまうリスクがあります。

 

数百件にわたるこれらの詐欺広告を分析した結果、攻撃者が
各国ごとにコンテンツを高度にローカライズしたバージョン
を使用していることが明らかになりました。スロバキアでは、
現職の国家元首やエネルギー企業、また ESETのような企業
が、なりすましの重要な対象となっています。ドイツでは、
攻撃者はドイツの政党「キリスト教民主同盟（CDU）」の党
首や、ルフトハンザの企業ブランドを悪用した偽の投資に注
力しています。アメリカやカナダの多くの人は、イーロン・
マスク氏が暗号通貨への投資を呼びかけているディープフェ
イクを見たことがあるのではないでしょうか。

Meta（Facebook）の広告、X、
YouTube、および Googleの 
偽のレビュー
これらの偽広告の主に配信されるのは、Facebook と
Instagramですが、Meta Ad Libraryを通じて確認できる広
告の詳細によると、多くの投稿はMessengerや Threadsで
も配信されていました。X（旧 Twitter）と YouTubeは以前、
主に「投資プラットフォーム」の偽のレビューやディープフェ
イク動画の広告に使用されていましたが、最近では詐欺広告
が動画プラットフォームにも登場しています。

Google検索でも、欺瞞的で肯定的なレビューが溢れており、
検索上位に表示されています。TikTokではこのような詐欺
コンテンツは確認されていません。

Metaプラットフォームにおけるリーチを増やすために、詐
欺師は偽のプロフィールと窃取した正規のプロフィールを組
み合わせて広告を掲載しています。ハッキングされたアカウン
トには、小規模企業のページや政府機関、フォロワーが数万
人いるマイクロインフルエンサーのアカウントが含まれてい
ます。ESETの調査で確認された一例は、フォロワーが 30万
人以上いる人気俳優のアカウントでした。欧州連合（EU）が
広告の透明性を確保するために公開している情報によると、
この攻撃は数十か国から管理され、ヨーロッパの異なる地域
で数百件の偽広告を拡散していました。

Nomani広告を頻繁に広めているもう一つの大きなグループ
は、覚えやすい名前で新しく作成されたプロフィールで、フォ
ロワーが少なく、投稿も非常に少ないアカウントです。既存
の正規の企業やニュースメディアのいくつかのアカウントが
コピーまたは軽微に変更されたバージョンが攻撃者に悪用さ
れており、通常はこれらの企業ブランドのカラーやロゴ、さ
らには過去のソーシャルメディアコンテンツが悪用されてい
ます。

サイバー攻撃者で進む担当の分業制
HTML/Nomaniの検体を分析した結果、いくつかのアーティ
ファクトから、このサイバー攻撃者はロシア語圏の国を拠点
としていると考えられます。検出された多くのフィッシング
サイト（投資、偽商品、法律関連、その他のテーマを含む）で、 Meta Ad Libraryにリストされている詐欺的な Nomani広告の例。皮肉なことに、これらの広告は以前に詐欺に遭ったユーザーを標的にしている。

https://www.welivesecurity.com/2023/03/29/pig-butchering-scams-anatomy-fast-growing-threat/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.welivesecurity.com/2023/03/29/pig-butchering-scams-anatomy-fast-growing-threat/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.newsweek.com/our-attention-spans-declining-technology-not-solely-blame-1787387
https://transparency.meta.com/researchtools/ad-library-tools
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テンプレートが共通しており、同じロシアのサーバーにコー
ルバックしていました。これらのページで使用されていたス
クリプトとコードには、キリル文字のコメントが含まれて
おり、訪問者を追跡するためにロシアの大手 IT企業である
Yandexのツールが使用されていました。通信に Telegram

を使用しているのが確認されていますが、これは典型的な手
法ですが、ロシア語を話すサイバー犯罪者だけが利用してい
るわけではありません。

HTML/Nomaniの詐欺では、攻撃チェーンのさまざまな部分
を異なるグループが担当している兆候があり、分業制の特徴
が見られます。例えば、あるグループはMetaアカウントや
広告の窃取や悪用を担当し、他のグループはフィッシングペー
ジや偽の投資プラットフォームを構築したり、コールセンター
を運営したり、マネーロンダリングを担当したりしています。
それぞれが作業を分業する組織構造になっているため、追跡
と特定が複雑になり、将来的に法執行機関による摘発の範囲
や効果が限定される可能性があります。

いくつかの金融機関は、このような不正な攻撃が増加傾向に
ある、あるいは最も多く頻発するシナリオになっていること
を公表しています。言い換えれば、Nomaniのような詐欺は、
サイバー犯罪者が被害者の認証情報を窃取し、取引を自ら行
おうとする「従来型」のフィッシングのシナリオに取って代
わりつつあります。

詐欺師は、ソーシャルエンジニアリングの手法を使用して被
害者との信頼関係を築くこともあり、銀行が不正防止のため
に使用する認証メカニズムや確認電話さえも巧妙に回避する
ことも多くあります。

Nomani詐欺の概要
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オンラインマーケットプレイスの詐欺が多様化。
偽のホテル予約サイトから観光客を騙すケースも

Webの脅威 詐欺 フィッシング

2024年下半期には、人気の宿泊予約プラットフォームのユーザーを狙った新たな詐欺が発生しました。この
詐欺師は、オンラインマーケットプレイスでユーザーを騙すために開発したツールキット「Telekopye」を使
用しています。

冬休みの旅行の宿泊をオンラインで予約したとしましょう。
ホテルからの連絡を受け取ったとき、あなたはすでに居心地
の良いホテルで過ごすまでの日数を数えていました。しかし、
支払いに問題が発生しており、ホテルのメッセージに含まれ
るリンクから解決するように求められました。少し不審な感
じがしますが、とにかくリンクをクリックして問題の内容を
確認することにしました。

開いたページは本物のように見えます。Webサイトのデザ
インに不審な点がなく、あなたの情報はすべて正しく記載さ
れ、支払い金額を含む予約の詳細も記載されています。

このページの支払いフォームに情報を記入することは、合理
的なように思われます。しかし、入力した情報は、組織的な
詐欺師グループによって窃取されることになります。

予想外の展開を見せる厄介な詐欺
では、この詐欺は一体どのような内容なのでしょうか？
ESETの研究者は、「スイスアーミーナイフ」のようなツール
キット、Telekopyeを使って行われ、オンラインマーケッ
トプレイスで買い手と売り手の両方を狙ったさまざまな詐欺
を報告しています。

2024年、ESETの研究者は、これらの詐欺グループが、
Booking.comや Airbnbなどのホテルや短期滞在用の宿泊
施設の予約を扱う人気のオンラインプラットフォームのユー
ザーを狙った新たな手口を追加したことを発見しました。

この新しい詐欺には、厄介な要素があります。それは、詐欺
のための支払いページに提供される情報が標的ユーザーの実
際の予約と一致していることです。

Telekopye 
• Telegramボットとして動作するツールキットは、フィッシングを簡単に行える機能を提供し、オン
ラインマーケットプレイスの詐欺を組織的な違法ビジネスに変えるための非常に汎用的で多目的な
「スイスアーミーナイフ」のように機能します。

• Telekopyeは、2023年に ESET Researchによって発見され、少なくとも 2016年から使用されて
いることが確認されています。このツールの発生源はロシアだと考えられます。

• ヨーロッパや北アメリカのさまざまなオンラインサービスを標的にするよう設計されており、被害
者は世界中に広がっています。

マンモス：詐欺師が標的とする買い手と売り手の呼称。

ネアンデルタール：ESET Researchが詐欺師に付けた名前 - Telekopyeを利用する Telegramグルー
プのメンバー。

オンラインマーケットプレイス詐欺には、詐欺師が売り手を装う場合（より一般的）と買い手を装う
場合の主に 2つのシナリオがあります。どちらのシナリオでも、決済ゲートウェイを装ったフィッシン
グページにユーザーを誘導します。

宿泊予約詐欺は、Telekopye詐欺に追加された最新の方法です。 

https://www.welivesecurity.com/en/eset-research/telekopye-hunting-mammoths-using-telegram-bot/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.welivesecurity.com/en/eset-research/telekopye-hits-new-hunting-ground-hotel-booking-scams/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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詐欺師は、信憑性を高めてユーザーを騙すことができるよう
に、プラットフォームの正規のホテルや宿泊施設プロバイダー
のアカウントを乗っ取り、購入または窃取したであろう認証
情報を使ってアクセスします。詐欺師は次に、そのプロバイ
ダーから最近宿泊を予約し、まだ支払いをしていない、ある
いは最近支払ったユーザーを選び出し、プラットフォームの
チャットで連絡を取ります。プラットフォームや被害者の設
定によっては、宿泊予約プラットフォームからメールや SMS

を受け取る場合もあります。

この記事の冒頭で説明したように、この仕組みによって詐欺
を見破ることが非常に困難になっています。提供される情報
は、被害者個人に関連しており、想定される通信方法で届け
られ、リンクされている偽のWebサイトも想定通りに見え
ます。では、手遅れになる前に騙されていることに気づくに
はどうすればいいのでしょうか？

ドメインに潜む悪魔
多くの場合、問題があることを示す唯一の目に見える兆候は、
Webサイトの URLのドメイン名であり、それが偽装された
正規のWebサイトのドメイン名と一致しないことです。し
かし、ここでも詐欺師は正規の URLのように見せかけるた
めにいくつかの手間をかけています。標的となっているプラッ
トフォームの名前がサブドメインとして頻繁に使用され、実
際のドメイン名は支払いプロセスの次のステップを示すよう
な、一般的な名前になっています。ESETのテレメトリデー
タで確認された、Booking.comを装ったそのような URLの
例を以下に示します。1

• https://booking.support-ticketapp[.]com/
confirm/login

• https://booking.com-extra-check[.]quest/
confirm/login

• https://booking.processord-user[.]com/order

例えば、このような目的のために Booking.comの専用ドメ
インを作成した場合、既存のドメインのサブドメインとして
作成され、<task_name>.booking.comのような形式にな
り、例えば、この場合は support-ticketapp.booking.

com, extra-check. booking.comのような URLが作成
されます。

標的ユーザーがフィッシングページのフォームに記入すると、
「予約」の最終段階である支払いカード情報の入力を要求する
フォームに誘導されます。フォームに入力されたカード情報
は詐欺師によって収集され、被害者から金銭を奪うために使
用されます。

ESETのテレメトリによると、このような詐欺は 2024年に
流行し始めています。傾向チャートに見られるように、宿泊
施設に便乗した詐欺は 7月に急増し、初めて元の Telekopye

オンラインマーケットプレイス詐欺を超え、その月の検出数
は元の詐欺の 2倍以上となりました。10月にも上昇を記録し
ました。検出のピークは、休暇シーズンと連動している可能
性がありますが、活動の増加がランダムである可能性も考え
られます。

Telekopyeによって作成された偽の Booking.comフォームの例で、実際の予約詳細が事前に入力されています。

1 元の URLには、URLパスの最後に標的ごとの一意の英数字識別子が含まれていますが、これらはサンプルの URLからは削除されています。
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自分を安全に守る方法
Telekopyeによる詐欺から身を守る最善の方法は、詐欺師の手口を認識し、攻撃の影響を受けているプラットフォームで注意を
払うことです。

• 予約に関連するフォームを記入する前に、必ずプラットフォームの公式Webサイトやアプリを離れていないことを確認して
ください。予約や支払いを進めるために外部の URLに誘導される場合、詐欺の可能性が高いことを示しています。

• この詐欺は宿泊予約サービスで顧客のアカウント（物件の所有者）が乗っ取られているため、物件所有者に直接連絡して支払
い要求が正当であるかどうかを確認しても、詐欺を見破ることはできません。不審な点がある場合は、宿泊予約に利用した予
約サービスプロバイダ（Booking.com、Airbnb）のカスタマーサポートに連絡するか、またはセキュリティの問題を報告
してください。

• 宿泊施設を予約する場合も、賃貸する場合も、自分のアカウントが侵害されないように保護するために、強力なパスワードを
使用し、利用可能な場合は二要素認証を有効にしてください。

警戒すべきレッドフラグを理解し、さらに、フィッシングサイトに誘導されてしまった場合に備えて、信頼できるマルウェア対
策ソリューションをデバイスに導入することを強くお勧めします。

Telekopye とその詐欺グループの手口の詳細については、このテーマを取り上げた最近のホワイトペーパーをご覧ください。 

2024年に Telekopyeが標的にしたオンラインサービスのタイプの検出傾向、7日移動平均線

ESETのエキスパートの解説
この新しい予約詐欺により、Telekopyeのツールキットを使用する犯罪者は、既に確立されている詐欺の
手口をまったく新しい分野に拡大させることに成功しており、被害者の範囲が広がる恐れがあります。

詐欺師は、試行錯誤を重ねたツールやプロセスをすぐに利用できるようにしており、今後このような
詐欺が増えることが予想されます。また、ESETの傾向データから、宿泊予約プラットフォームを標的
にした詐欺がさらに蔓延する可能性が示されていますこのような詐欺が広く拡散しており、その手口
が比較的巧妙であることから、オンライン活動を安全に維持するためにはセキュリティ意識を高める
ことが極めて重要です。

法執行機関との協力に関する最近の Telegramのポリシー 2 変更が、これらの詐欺グループにどのよ
うな影響を与えるか、今後の状況を注視する必要があります。

ESETマルウェア研究者、Radek Jizba

2 https://thehackernews.com/2024/09/telegram-agrees-to-share-user-data-with.html

https://secure.booking.com/help
https://www.airbnb.com/help
https://web-assets.esetstatic.com/wls/en/papers/white-papers/marketplace-scams.pdf?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://thehackernews.com/2024/09/telegram-agrees-to-share-user-data-with.html
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RaaSの勢力争いに明確な
勝者：RansomHub

ランサムウェア

2024年上半期に LockBitが解体された後、RaaS（サービスとしてのランサムウェア）での勢力争いが始まり、
犯罪グループ間での提携も変化し、技術力の低い新たな参入者もこの争いに割って入るようになりました。

2024年上半期は、RaaS（サービスとしてのランサムウェア）
市場で当時覇権を握っていた LockBitを解体したクロノス作
戦のニュースが大きな話題となりましたが、2024年下半期
には法執行機関による後続の対応がいくつか行われました。
これには、1人の開発者、1人の防弾ホスティングの管理者、
その他 2人の逮捕に加え、LockBitの暗号化専門家の逮捕も
含まれていました。さらに、FBIは 7,000個の復号鍵の回収
に成功し、多くの被害者が暗号化されたファイルを復号でき
るようになりました。

LockBitの背後にいる犯罪グループは、築いてきた王国を簡
単に手放したくはなく、インフラを再構築し、リークサイト
を再開しています。しかし、この犯罪グループの評判とビジ
ネスの関係性は大きく崩れたため、自己顕示のために、あえ
て偽の被害者をリークサイトに投稿して、依然として影響力
があるかのように見せかけるようにしています。

これまで最も大きな影響力があった RaaSが突然崩壊したこ

とで、勢力の空白が短期間生じることとなり、多くのランサ
ムウェアグループがなだれ込むことになりました。最も大き
な力を付けたのが RansomHubであり、2024年 7月以来、
RaaSグループの中でトップの座を占めています。劇的な出
来事が起こらなければ、このグループは年末まで首位を維持
することになるでしょう。

先頭を切る RansomHub
RansomHubは比較的新しい RaaSグループであり、2024

年 2月に初めて発見されたが、すぐに最もアクティブな
グループにランクインしました。その後の 6か月間で、
RansomHubのリークサイトには 200以上の被害者が掲
載されるようになり、現在ではその数は 500近くに上り、
Halliburtonや Kawasaki Europeなどの著名な企業も含ま
れています。

RansomHubのリークサイト 

https://www.bleepingcomputer.com/news/security/police-arrest-four-suspects-linked-to-lockbit-ransomware-gang/
https://www.bleepingcomputer.com/news/security/police-arrest-four-suspects-linked-to-lockbit-ransomware-gang/
https://www.bleepingcomputer.com/news/security/police-arrest-conti-and-lockbit-ransomware-crypter-specialist/
https://www.bleepingcomputer.com/news/security/fbi-recovers-7-000-lockbit-keys-urges-ransomware-victims-to-reach-out/
https://thehackernews.com/2024/09/ransomhub-ransomware-group-targets-210.html
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RansomHubの主なペイロードは Goで記述されており、LinuxとWindowsの
両方のシステムを標的にしています。他の高度なランサムウェアの攻撃者と同様
に、RansomHubは EDR（エンドポイント検出および応答）対策を無効化する
ツールを使用しており、標的システムの検出および保護機能を無力化します。その
目的を達成するために、この犯罪グループは Kasperskyのルートキット対策ツー
ルである TDDSKillerなど、非常に下位レベルで常駐するソフトウェアを削除す
るために設計された正規のツールを悪用するか、自ら作成したマルウェアである
EDRKillShifterを使用します。

RansomHubの活動が急増し、その被害者が増加していることから、この RaaS

は現在解体された LockBitや廃止された BlackCatサービスから、階層の上位に
位置していたアフィリエイトを引き寄せた可能性が非常に高いと考えられます。
RansomHubがそのブランド力を高めるために、経験の浅いランサムウェアの犯罪
グループにも門戸を開いていると ESETは考えています。

CosmicBeetleが敗者となり、 
RansomHubが勝者か？
後者の例として CosmicBeetle（別名：NONAME）が挙げられます。CosmicBeetle 

は、2020年から活動しているスキルレベルが比較的低い犯罪グループです。ESET

の調査によると、このグループは当初、古い Scarabランサムウェアを拡散してい
ましたが、2023年には GUIでの操作が可能な Delphiベースで独自に開発したラン
サムウェア ScRansomに切り替えました。

コードにはバグが存在しているほか、攻撃時にマルウェアを手動で制御しなければ
ならず、暗号化ルーチンも複雑すぎるため、ScRansomマルウェアが攻撃に成功す
る確率は著しく制限されています。

CosmicBeetleは、重要な標的を侵害できた場合でも、暗号化されたデータに対し
て信頼できる復号ツールを提供することはできませんでした。それが、LockBitに
なりすまし、身代金要求のメモや、被害者の一部やリークサイトのデザインをコピー
して、イメージを磨こうとした理由と考えられます。

RansomHubと CosmicBeetleの関連が ESETに特定されたのは、2024年 6月
にインドの製造業者に対する攻撃を行ったときでした。このインシデントでは、
CosmicBeetleのオペレーターは ScRansomを展開しようとしたが失敗していま
す。CosmicBeetleのオペレーターはこの失敗を受け、さまざまなサードパーティ
の EDR無効化ツールを試すようになりました。これらの試みも徒労に終わると、
他の選択肢を模索するようになり、数日後には RansomHubの EDR無効化ツール
とペイロードを利用するようになりました。

特 に 注 意 が 必 要 な 点 は、C:\Users\Administrator\Music\1.0.8.zip に 保 存
されたアーカイブから EDR無効化ツールを手動で抽出したことでした。こ
れは RansomHubのアフィリエイトが一般に用いる方法ではありませんが、
CosmicBeetleが多用しているアプローチです。

Embargoが EDRを無効する手段を確立
2024年下半期に ESETの研究者の注目を集めた RaaSの新たな競合グループが
Embargoです。このランサムウェアは2024年6月に初めて確認され、ランサムウェ
ア界隈で検出される傾向が増加しています。このランサムウェアは、Rustで記述さ
れています。

主なツールキットは、MDeployerという名前のローダーと、MS4Killerという名
前の EDR無効化ツールで構成されています。特に注意しなければならないのは、
MS4Killerが被害者の環境に合わせてコンパイルされており、被害者が利用するセ
キュリティソリューションを標的としていることです。MS4Killerは、カーネル内
で実行されているセキュリティ関連プロセスを確実に終了させるために、Embargo

は脆弱なドライバの持ち込み（BYVOD）と呼ばれる手法を使用しています。

Embargoの際立った特徴は、オペレーターが侵入時でも、ツールをすばやく変更
できることです。Embargoが同じインシデントでMDeployerの複数のバージョン
を使用したことで、この能力が実証されています。おそらく最初の目的を達成でき
なかった以前のバグが多いバージョンを置き換えるために異なるバージョンを展開
したと考えられます。 

ESETのエキスパートの解説
2024年、RansomHubは、解体された LockBitに取って代わり、
市場をリードする RaaSグループとしての地位を確立しました。
RansomHubは 2025年までこの地位を維持することが予測さ
れます。しかし、RaaSは非常に競争の激しいサイバー犯罪界隈
であり、犯罪グループはより多くのパートナーを引き付け、収益
性を高めようと、アフィリエイトプログラムを変更することも多
くあります。競合グループの方がより多くの利益を上げることが
できることがわかれば、熟練のアフィリエイトは提携先を変更す
る可能性も十分にあります。

ESETシニアマルウェア研究者、Jakub Souček

ランサムウェアは、通常、フィッシング、脆弱性の悪用、ブルー
トフォース攻撃、窃取された認証情報、ダウンローダー、または
カスタムマルウェアなどの他の脅威によって侵害された後に利用
される最終的なペイロードです。ランサムウェア攻撃の多くは、
攻撃のライフサイクルの早い段階で検出されます。攻撃者が被害
者の防御機能を回避し、最終的にランサムウェアを展開した場合
にのみ、セキュリティ製品はこれらの攻撃をランサムウェアとし
て分類します。

https://news.sophos.com/en-us/2024/08/14/edr-kill-shifter/
https://krebsonsecurity.com/2024/03/blackcat-ransomware-group-implodes-after-apparent-22m-ransom-payment-by-change-healthcare/
https://www.welivesecurity.com/en/eset-research/cosmicbeetle-steps-up-probation-period-ransomhub/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024

https://www.welivesecurity.com/en/eset-research/embargo-ransomware-rocknrust/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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企業ではなく一般ユーザーを狙うMagniber
ESETのテレメトリによると、2024年下半期におけるランサムウェアの検出数は、
上半期と比較して世界全体で 23%以上減少しました。

ESETはまた、2024年 7月と 8月に活動の異常な増加を観察しています。この期間、
Magniberランサムウェアは企業を侵害して膨大な金額を狙うのではなく、エンド
ユーザーから数千ドルを恐喝するキャンペーンを展開しました。これは前例のない
ことではなく、CryptoWall、DejaVu（STOP）、または LockBitなど、流出したビ
ルダーを使って構築された他の大規模な拡散攻撃が定期的に現れています。

Win/Filecoder.Magniberが 2024年 7月と 8月に急増

Magniberのキャンペーンが非常に異例なのは、その攻撃規模と広範な配信にあり
ます。世界中のユーザーのデータを暗号化しようと試みているものの、多くの検出
はポーランド、スロバキア、台湾、ハンガリー、チェコに集中しています。 

APTグループがランサムウェアを利用する仕組み
2024年下半期には、国家が支援するサイバースパイグループがランサムウェア攻
撃への関与を深めているさらなる証拠も明らかになりました。いくつかのグルー
プは、北朝鮮が支援するサイバー攻撃グループMoonstone Sleetが使用する
FakePennyランサムウェアのような独自のマルウェアを展開しています。 

他のグループ、例えば中国と関連する ChamelGangは、暗号化マルウェアを使用
してそのスパイ活動から目を逸らさせています。また、副収入の獲得を狙っている
グループもあります。その一つはイランと関連する Pioneer Kittenで、初期アク
セスブローカー（IAB）として活動し、Ransomhouseや現在は活動を停止してい
る NoEscape、BlackCatなどのいくつかのグループと協力していました。北朝鮮
とつながりのあるAndarielも、サイバー攻撃グループPlayに初期アクセスやアフィ
リエイトサービスを提供している疑いがあります。Andarielによって以前に侵害さ
れた標的のシステムに Playランサムウェアが展開されているのが確認されていま
す。興味深いことに、Playは公式にRaaSとして活動していることを否定しています。
そのため、北朝鮮のサイバー攻撃グループと関連があることが、奇妙に感じられます。

https://www.bleepingcomputer.com/news/security/surge-in-magniber-ransomware-attacks-impact-home-users-worldwide/
https://www.bleepingcomputer.com/news/microsoft/microsoft-links-moonstone-sleet-north-korean-hackers-to-new-fakepenny-ransomware/
https://www.bleepingcomputer.com/news/security/chinese-cyberspies-employ-ransomware-in-attacks-for-diversion/
https://www.bleepingcomputer.com/news/security/iranian-hackers-work-with-ransomware-gangs-to-extort-breached-orgs/
https://www.bleepingcomputer.com/news/security/north-korean-govt-hackers-linked-to-play-ransomware-attack/
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2024年下半期におけるマルウェア検出の地理的な分布

23.8%

8.3%

8.0%

3.5%

3.3%

3.0%

2.7%

1.9%

1.9%

1.8%

HTML/Phishing.Agent trojan

DOC/Fraud trojan

JS/Agent trojan

PDF/Phishing trojan

HTML/Phishing trojan

Win/Exploit.CVE-2017-11882 trojan

MSIL/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

HTML/Fraud trojan

LNK/Agent trojan

2024年上半期～ 2024年下半期の脅威全体の検出傾向、7日移動平均線

2024年下半期のマルウェア検出トップ 10（マルウェア検出数に占める割合）
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MSIL/TrojanDownloader.Agentトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

HTML/Fraudトロイの木馬

LNK/Agentトロイの木馬
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2024年下半期における Androidの脅威検出の地理的な分布

26.7%

10.3%

9.8%

3.6%

3.4%

3.4%

3.3%

3.1%

2.9%

2.9%

Android/TrojanDropper.Agent trojan

Android/Agent trojan

Android/AdDisplay.MobiDash PUA

Android/AdDisplay.HiddAd PUA

Android/Spy.Banker trojan

Android/Andreed trojan

Android/Spy.Agent trojan

Android/SpyLoan PUA

Android/AdDisplay.Fyben PUA

Android/Hiddad trojan

2024年上半期～ 2024下半期の Androidの脅威カテゴリの検出傾向、7日移動平均線 
（クリッカー、クリプトマイナー、ランサムウェア、詐欺アプリ、SMSトロイの木馬、ストーカーウェアの傾向は、「その他」の傾向線に統合）

2024年下半期の Androidの脅威の検出トップ 10（Androidの脅威の検出数に占める割合） 

-23%

Android

12%

0%

上半期 下半期

Android/TrojanDropper.Agentトロイの木馬

Android/Agentトロイの木馬

Android/AdDisplay.MobiDash PUA

Android/AdDisplay.HiddAd PUA

Android/Spy.Bankerトロイの木馬

Android/Andreedトロイの木馬

Android/Spy.Agentトロイの木馬

Android/SpyLoan PUA

Android/AdDisplay.Fyben PUA

Android/Hiddadトロイの木馬
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2024年下半期における暗号通貨の脅威検出の地理的な分布

33.9%

13.8%

13.3%

13.3%

5.5%

5.4%

4.2%

2.5%

1.6%

1.3%

Win/CoinMiner PUA

Win/CoinMiner trojan

JS/CoinMiner trojan

JS/CoinMiner PUA

BAT/CoinMiner trojan

MSIL/CoinMiner PUA

NSIS/CoinMiner trojan

Win/PSW.Agent trojan

MSIL/CoinMiner trojan

WASM/CoinMiner PUA

2024年上半期～ 2024年下半期の暗号通貨の脅威の検出傾向、7日移動平均線

2024年下半期の暗号通貨の脅威の検出率トップ 10（暗号通貨の脅威の検出数に占める割合） 

+7%

暗号通貨の脅威

9%

0%

上半期 下半期

Win/CoinMiner PUA

Win/CoinMinerトロイの木馬

JS/CoinMinerトロイの木馬

JS/CoinMiner PUA

BAT/CoinMinerトロイの木馬

MSIL/CoinMiner PUA

NSIS/CoinMinerトロイの木馬

Win/PSW.Agentトロイの木馬

MSIL/CoinMinerトロイの木馬

WASM/CoinMiner PUA
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2024年下半期のダウンローダータイプ別の検出率

2024年下半期におけるダウンローダー検出の地理的な分布 

20.3%

14.3%

12.1%

9.1%

8.4%

6.1%

4.9%

4.5%

2.6%

1.9%

MSIL/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

JS/Danger trojan

VBA/TrojanDownloader.Agent trojan

PowerShell/TrojanDownloader.Agent trojan

VBS/TrojanDownloader.Agent trojan

Win/TrojanDownloader.ModiLoader trojan

HTML/TrojanDownloader.FraudLoad trojan

PDF/TrojanDownloader.Agent trojan

JS/TrojanDownloader.Nemucod trojan

10%

0%

2024年上半期～ 2024年下半期のダウンローダーの検出傾向、7日移動平均線

2024年下半期のダウンローダーの検出トップ 10（ダウンローダー検出数に占める割合）

-6%

ダウンローダー

22.1%

15.6%

14.3%10.8%

9.1%

8.4%

6.2%

6.0%

4.8% 2.6%

MSIL

JS

DOC
Win

VBA

PowerShell
VBS

Other

HTML
LNK

上半期 下半期

MSIL/TrojanDownloader.Agentトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

JS/Dangerトロイの木馬

VBA/TrojanDownloader.Agentトロイの木馬

PowerShell/TrojanDownloader.Agentトロイの木馬

VBS/TrojanDownloader.Agentトロイの木馬

Win/TrojanDownloader.ModiLoaderトロイの木馬

HTML/TrojanDownloader.FraudLoadトロイの木馬

PDF/TrojanDownloader.Agentトロイの木馬

JS/TrojanDownloader.Nemucodトロイの木馬

MSIL 

JS 

DOC 

Win 

VBA

PowerShell

VBS

その他

HTML

LNK
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2024年下半期に検出されたメールの脅威トップ 10

2023年下半期の主な悪意のあるメールの添付ファイルのタイプ 

46.0%

21.9%

13.4%

8.4%

6.5%
3.0%

0.6% 0.1% 0.01%

Scripts
Executables

PDF

O
ce documents
Archives

Batch

Shortcuts
JAR

Android

2024年上半期～ 2024年下半期の悪意のあるメールの検出傾向、7日移動平均線 

2024年上半期～ 2024年下半期のスパムの検出傾向、7日移動平均線

+1%

+19%

メールに関する脅威
34.6%

12.9%

4.5%

4.4%

4.0%

3.5%

2.7%

2.7%

2.5%

2.2%

HTML/Phishing.Agent trojan

DOC/Fraud trojan

Win/Exploit.CVE-2017-11882 trojan

HTML/Phishing trojan

MSIL/TrojanDownloader.Agent trojan

PDF/Phishing trojan

HTML/Fraud trojan

DOC/TrojanDownloader.Agent trojan

JS/Agent trojan

JS/Danger.ScriptAttachment trojan

上半期

上半期

下半期

下半期

HTML/Phishing.Agentトロイの木馬

DOC/Fraudトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬

HTML/Phishingトロイの木馬

MSIL/TrojanDownloader.Agentトロイの木馬

PDF/Phishingトロイの木馬

HTML/Fraudトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

JS/Agentトロイの木馬

JS/Danger.ScriptAttachmentトロイの木馬

スクリプト 

実行可能ファイル 

PDF

Office文書

アーカイブ

バッチ

ショートカット

JAR

Android
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2024年上半期および 2024年下半期における RDP、SMB、SQL攻撃試行の傾向、7日間移動平均線

2024年下半期にユニーククライアントから報告された外部からのネットワークへの侵入方法 

43.5%

13.0%

9.2%

5.7%

3.4%

2.7%
2.5%
1.5%

0.7%

0.3%

0.1%

17.5%

Password guessing

Apache Log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

PHP CVE-2024-4577

SMB.DoublePulsar scan

MS IIS CVE-2015-1635

Apache Spring4Shell CVE-2022-22963,22965

Pulse Secure CVE-2019-11510

MS RDP CVE-2019-0708 Bluekeep

MS Exchange Exploit.CVE-2021-26855

MS SMB1 EternalBlue

Other

2024年上半期におけるメール脅威の検出の地理的な分布

14%

0%

エクスプロイト

-3%

+1%

+3%

メールに関する脅威

上半期 下半期

パスワードの推測

Apache Log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

PHP CVE-2024-4577

SMB.DoublePulsar scan

MS IIS CVE-2015-1635

Apache Spring4Shell CVE-2022-22963、22965

Pulse Secure CVE-2019-11510

MS RDP CVE-2019-0708 Bluekeep

MS Exchange Exploit.CVE-2021-26855

MS SMB1 EternalBlue

その他



ESET脅威レポート 2024年下半期 | 33脅威環境の動向 脅威テレメトリ 調査レポート 本レポートについて ESETについて序文エグゼクティブサマリー

2024年下半期に SMBパスワード推測攻撃が実行された標的の地理的な分布

2024年下半期に SQLパスワード推測攻撃が実行された標的の地理的な分布

16%

0%

15%

0%

2024年下半期に RDPパスワード推測攻撃を実行したソースの地理的な分布

2024年下半期に RDPパスワード推測攻撃が実行された標的の地理的な分布

41%

0%

15%

0%

エクスプロイト
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2024年上半期～ 2024年下半期の情報窃取型マルウェアの検出傾向、7日間移動平均線

2024年下半期における情報窃取型マルウェアのトップ 10（情報窃取型マルウェアの検出に占める割合） 

15.7%

13.4%

13.0%

9.1%

6.2%

2.4%

2.0%

1.8%

1.7%

1.3%

Win/Formbook trojan

MSIL/Spy.AgentTesla trojan

JS/Spy.Banker trojan

MSIL/Spy.Agent trojan

PHP/Webshell backdoor

Win/Rescoms backdoor

ASP/Webshell backdoor

MSIL/Agent backdoor

Win/PSW.Fareit trojan

PHP/Agent backdoor

2024年上半期～ 2024年下半期における Log4Shell攻撃試行の検出傾向、7日間移動平均線

2024年下半期における Log4Shell攻撃試行の地理的分布

42%

0%

情報窃取型マルウェア

+12%-52%

エクスプロイト

上半期上半期 下半期下半期

Win/Formbookトロイの木馬

MSIL/Spy.AgentTeslaトロイの木馬

JS/Spy.Bankerトロイの木馬

MSIL/Spy.Agentトロイの木馬

PHP/Webshellバックドア

Win/Rescomsバックドア

ASP/Webshellバックドア

MSIL/Agentバックドア

Win/PSW.Fareitトロイの木馬

PHP/Agentバックドア
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2024年下半期における情報窃取型マルウェアの検出の地理的な分布 

7%

0%

情報窃取型マルウェア

35.3%

5.3%

4.5%

4.1%

3.8%

3.3%

3.1%

2.8%

2.7%

2.5%

OSX/Mackeeper PUA

OSX/Ngrok PUsA

OSX/EaseUS PUA

OSX/Pirrit adware

OSX/BuhoCleaner PUA

OSX/Genieo adware

OSX/Keygen PUsA

OSX/TrojanDownloader.Adload trojan

OSX/GT32SupportGeeks PUA

OSX/Bundlore adware

2024年上半期～ 2024年下半期のmacOSの脅威の検出傾向向、7日移動平均線

2024年下半期のmacOSの脅威の検出トップ 10（マルウェア検出数に占める割合） 

+1%

macOS

上半期 下半期

OSX/Mackeeper PUA

OSX/Ngrok PUsA

OSX/EaseUS PUA

OSX/Pirritアドウェア

OSX/BuhoCleaner PUA

OSX/Genieoアドウェア

OSX/Keygen PUsA

OSX/TrojanDownloader.Adloadトロイの木馬

OSX/GT32SupportGeeks PUA

OSX/Bundloreアドウェア
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2024年下半期におけるmacOSの脅威の検出の地理的な分布

19%

0%

macOS

12.4%

6.6%

5.0%

4.4%

4.1%

4.1%

3.7%

3.0%

2.6%

2.5%

MSIL/Filecoder trojan

Win/Filecoder trojan

Win/Filecoder.WannaCryptor trojan

Win/Filecoder.BlackMatter trojan

Win/Filecoder.Magniber trojan

PowerShell/Filecoder trojan

Win/LockScreen trojan

Win/Filecoder.GandCrab trojan

Win/Filecoder.CryptoWall trojan

Win/Filecoder.Phobos trojan

2024年上半期～ 2024年下半期のランサムウェアの検出傾向、7日移動平均線

2024年下半期におけるランサムウェア検出のトップ 10（ランサムウェア検出数に占める割合）

-20%

ランサムウェア

上半期 下半期

MSIL/Filecoderトロイの木馬

Win/Filecoderトロイの木馬

Win/Filecoder.WannaCryptorトロイの木馬

Win/Filecoder.BlackMatterトロイの木馬

Win/Filecoder.Magniberトロイの木馬

PowerShell/Filecoderトロイの木馬

Win/LockScreenトロイの木馬

Win/Filecoder.GandCrabのトロイの木馬

Win/Filecoder.CryptoWallトロイの木馬

Win/Filecoder.Phobosトロイの木馬



ESET脅威レポート 2024年下半期 | 37脅威環境の動向 脅威テレメトリ 調査レポート 本レポートについて ESETについて序文エグゼクティブサマリー

2024年下半期におけるランサムウェアの検出の地理的な分布

ランサムウェア

9%

0%

2024年上半期～ 2024年下半期にブロックされたWeb脅威の傾向、7日移動平均線

2024年上半期～ 2024年下半期にブロックされたユニークURLの傾向、7日移動平均線 3

+108%

+23%

Webに関する脅威

上半期

上半期

下半期

下半期

3 2024年 6月後半から 7月初旬にかけて検出数が急減したのは、ESETの統計データベースへの接続に関する問題が短期間発生したことが原因です。この問題は脅威の保護機能には影響を与えていません。 
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2024年下半期におけるブロックされたWeb脅威の検出数の世界的な分布

2024年下半期におけるブロックされたドメインホストの検出数の世界的な分布 

37%

0%

Webに関する脅威

15%

0%
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調査レポート
Androidアプリに AridSpyを仕込む Arid Viper
ESETの研究者は、Arid Viperのスパイ活動キャンペーンでエジプトとパ
レスチナの Androidユーザーにトロイの木馬化されたアプリが拡散され
ていることを発見しました。

ポーランドの中小企業を狙ったModiLoaderによる
フィッシング攻撃が継続
ESETの研究者は、2024年 5月にポーランドの中小企業をターゲットに
した複数の広範なフィッシングキャンペーンを検出し、さまざまなマル
ウェア系統を配信していることを確認しました。

CosmicBeetleの活動の進化：RansomHubの 
アフィリエイトとして活動か？
CosmicBeetle、独自のランサムウェアを改良し、RansomHubのアフィ
リエイトとして活動を活発化

Hamster Kombatゲームのプレイヤーを狙う脅威
ESETの研究者は、Hamster Kombatという人気のクリックゲームを悪
用する脅威を発見しました。

HotPage：脆弱性を導入し、広告を挿入する署名付きの
ドライバ
多くの攻撃用のドアを開く、巧妙な中国製のブラウザインジェクターに
関する調査。

呪われたテープ：Android版の Telegramの
EvilVideo脆弱性の攻撃
ESETの研究者は、Android版 Telegramにゼロデイ脆弱性を発見しま
した。この脆弱性を攻撃することにより、動画に見せかけた悪意のある
ファイルを送信することが可能になります。

WPS Officeに影響する任意コード実行の 
2つの脆弱性の解析
本ブログでは、CVE-2024-7262と CVE-2024-7263を解析した結果に
ついてお伝えします。

思いがけないリスクが潜む - PWAアプリケーションの
フィッシング
ESETのアナリストがAndroidと iOSユーザーに対する新しいフィッシン
グの手法を詳細に伝えています。

NFCトラフィックをリレーして現金を窃取する 
NGate Androidマルウェア
ESET Researchが発見した Androidマルウェアは、被害者の携帯電話を
経由して、被害者の支払いカードの NFCデータを ATMで待機している
犯人のデバイスに中継します。

ESET Researchのポッドキャスト：:2023年 
第 4四半期～ 2024年第 1四半期の APT活動レポート
中国の ITサービス企業の I-SOON（Anxun）から流出したデータから、
この企業が中国政府のためにサイバースパイ活動に関与していることが
確認されました。また、イランとつながりのあるグループは 2023年の
ハマス主導によるイスラエルへの攻撃を受けて、攻撃的な戦術を強化し
ています。

ESET Researchのポッドキャスト：HotPage
ESETの研究者は、最近発見されたアドウェア「HotPage」について解
説しています。このアドウェアは、最も高い権限が付与されているにも
関わらず脆弱なMicrosoftが署名したドライバを搭載しています。

ESET Researchのポッドキャスト：EvilVideo
ESETの研究者は、Android版 Telegramにゼロデイ脆弱性を発見しま
した。この脆弱性を攻撃することにより、動画に見せかけた悪意のある
ファイルを送信することが可能になります。 

https://www.welivesecurity.com/en/eset-research/arid-viper-poisons-android-apps-with-aridspy/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/phishing-targeting-polish-smbs-continues-modiloader/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/phishing-targeting-polish-smbs-continues-modiloader/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/cosmicbeetle-steps-up-probation-period-ransomhub/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/cosmicbeetle-steps-up-probation-period-ransomhub/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/tap-estry-threats-targeting-hamster-kombat-players/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/hotpage-story-signed-vulnerable-ad-injecting-driver/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/hotpage-story-signed-vulnerable-ad-injecting-driver/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/cursed-tapes-exploiting-evilvideo-vulnerability-telegram-android/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/cursed-tapes-exploiting-evilvideo-vulnerability-telegram-android/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/analysis-of-two-arbitrary-code-execution-vulnerabilities-affecting-wps-office/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/analysis-of-two-arbitrary-code-execution-vulnerabilities-affecting-wps-office/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
https://www.welivesecurity.com/en/eset-research/be-careful-what-you-pwish-for-phishing-in-pwa-applications/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22024
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2024年上半期 ESETサイバーセキュリティ脅威レポート
ESETのテレメトリ（監視データ）と ESET脅威検出と調査の専門家から
見た 2024年上半期の脅威環境

2024年第 2四半期～ 2024年第 3四半期の ESET APT
活動レポート
ESET APT活動レポートは、2024年第 2四半期および 2024第 3四半期
に ESET Researchが調査および分析した APTグループの活動の概要を
まとめています。

Gamaredonによるサイバースパイ： 
2022年と 2023年にウクライナを監視するために 
使用されたツールセットの分析
ESET Researchは、ウクライナを中心としたサイバースパイ活動に使用
されている Gamaredonのツールセットについて技術的な分析を包括的
に行いました。

ESET Researchのポッドキャスト : CosmicBeetle
バグの多い悪意のあるツールを使用している技術力の低いサイバー犯罪
グループが、世界各国の中小企業をどのように侵害しているのかをご確
認ください。

Embargoランサムウェア：Rustベースの新しい 
ツールキット
新たなランサムウェアグループである Embargo、Rustベースの新しい
ツールキットをテストしながら展開

CloudScout：Evasive Pandaによる 
クラウドサービスの情報収集
ESETの研究者は、Evasive Pandaがクラウドサービスにアクセスして
データを取得するために使用している、これまで検出・文書化されてい
なかったツールセットを発見した。

RomCom、実環境で FirefoxとWindowsの 
ゼロデイ脆弱性を攻撃
ESET Research は、これまで知られていなかった Mozilla 製品と
Microsoft Windowsの脆弱性を組み合わせたゼロクリックエクスプロ
イトを悪用している実環境の攻撃について分析した結果を公開しました。

エアギャップで隔離されているシステムへの攻撃：政府の
保護機能を突破する GoldenJackal
ESET Researchは、GoldenJackalとして知られるサイバースパイグルー
プがエアギャップで隔離されたシステムを侵害するために使用される 2
つの異なるツールセットを分析しました。

Telekopyeの方向転換：ホテル予約詐欺を通じて 
観光客を標的に
ESET Researchは、オンラインマーケットプレイスのユーザーを欺くた
めに使用されている詐欺ツールキット「Telekopye」についての新たな
発見について説明しています。Telekopyeは、最近宿泊施設予約プラッ
トフォームを標的にしていることも明らかになりました。

RedLineの悪意ある活動の実態：悪名高い情報窃取型 
マルウェアのバックエンドの分析
国際捜査機関による RedLine Stealerの摘発を受け、ESETの研究者はこ
の情報窃取型マルウェアのバックエンドモジュールに関する調査結果を
公表しました。

ESET Researchのポッドキャスト : Gamaredon
ESETの研究者は、APTグループ Gamaredonについて説明し、典型的な
作戦の手順、独自の標的プロファイル、広範なツールコレクションとソー
シャルエンジニアリングの戦術、さらに、推測される活動地域について詳
述しています。

サイバー攻撃グループ CeranaKeeper、タイを標的に 
活動を活発化
ESET Researchは、中国とつながりのある新たなサイバー攻撃グループ
CeranaKeeperのツールと活動の詳細について説明しています。特に、
東南アジアでの大規模なデータ収集活動に焦点を当てて説明します。

WolfsBaneの正体：Gelsemiumの Linux版、
Gelsevirine
このブログでは、ESETの研究者がこれまで知られていなかった Linux
バックドアを分析した結果をお伝えします。このバックドアは、中国と
つながりのある Gelsemiumグループが使用する既知のWindowsマル
ウェアと Project Woodバックドアにも関連しています。

Bootkitty：Linux環境向けの初の 
UEFIブートキットの分析
ESETの研究者は、Linuxシステム向け設計された最初のUEFIブートキッ
トを分析しました。 
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本レポートに示されている脅威の統計と傾向は、ESET のグ
ローバルテレメトリ（監視チーム）データに基づいています。
特に明記されていない限り、検出に含まれるデータは標的と
なったプラットフォーム別にはなっていません。

さらに、詳細なプラットフォーム固有のセクションと「暗号
通貨の脅威」のセクションで記載されている場合を除いて、
これらのデータでは望ましくないアプリケーション（PUA）、
潜在的に危険なアプリケーション、およびアドウェアの検出
数が除外されています。

これらのデータは、情報の価値を最大化するため、偏った見
方を緩和するために適正に処理されています。

本レポートのほとんどのグラフは、絶対数ではなく、検出傾
向を示しています。このような表示を行っている主な理由は、
ほかのテレメトリデータと直接比較する場合にデータについ
てさまざまな誤解を招きやすいためです。ただし、有益であ
ると思われる場合は、絶対値または桁数を表示しています。
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ESETについて
WeLiveSecurity.com

@ESETresearch

ESET GitHub

ESET脅威レポートと APTアクティビティレポート

攻撃を未然に防止するための最先端のデジタルセキュリティを提供しています。
ESETは、AIと人間の専門知識の両方を取り入れて、既知のサイバー脅威や新たな
サイバー脅威を防止し、企業、重要インフラ、そしてユーザーを保護します。AI

を活用したクラウドファーストの ESETのソリューションとサービスは、エンドポ
イント、クラウド、モバイル保護のいずれの分野においても、優れた利便性と効果
を発揮します。ESETのテクノロジーには、堅牢な検知・応答、極めて安全な暗号
化、そして多要素認証が含まれます。24時間 365日体制でリアルタイムに攻撃を
防ぎ、お客様一人ひとりに合わせた強力なサポートを提供し、ユーザーを保護し、
サイバー攻撃による業務の中断を防止します。デジタル環境が常に進化し続ける中
で、セキュリティにも先進的なアプローチが求められています。ESETは、研究開
発センターと強力なグローバルなパートナーネットワークを活用し、世界最高クラ
スの調査研究と強力な脅威インテリジェンスを提供しています。詳細については、
www.eset.com/jpをご覧ください。また、LinkedIn、Facebook、および X
で最新の情報をご確認ください。
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