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エグゼクティブサマリー
AIの脅威

エージェント型 AIのスキル：小さなツールがもたらす大きな攻撃対象領域
ESETは、主要なリポジトリで公開されている約 90万の AIスキルを分析し、そのうち約 2万 5,000件を 
不審なスキル、さらに 3,000件以上を明らかに悪意のあるスキルとして特定しました。

攻撃手法 ソーシャルエンジニアリング

ClickFixの進化：AI-fixと CrashFixが攻撃手法を拡大
ESETによる ClickFixの検出数は 2倍以上に増加しています。この手法は、偽のエラー画面による誘導から、
ブラウザ環境、AIをテーマにしたヘルプページ、さらにはワークスペースへと対象範囲を広げています。

メールに関する脅威 フィッシング

スキャンする前に立ち止まる：QRコードフィッシングが増加
2026年上半期、QRコードの普及拡大に便乗する詐欺師によるクイッシング（QRコードフィッシング） 
攻撃は過去最高水準に達しました。

AIの脅威 Android

PromptSpy：AIを搭載した初の Androidマルウェア
2026年上半期、実行時に生成 AIを積極的に利用する初の Androidマルウェアが確認されました。 

ランサムウェア

EDRキラーの実態
ESETは、実際の攻撃で使用されている 100種類を超える EDRキラーを追跡しています。EDRキラーは、
本来であれば攻撃時に最終ペイロードを検知するセキュリティソフトウェアを終了、停止、または無力化する
ために使用されます。
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序文
2026年上半期は、攻撃者が運用の効率性と拡張性を継続的に高めてい
ることが明らかになりました。攻撃者はまったく新しい手法やツールに
頼るのではなく、既存の攻撃手法を新たなプラットフォーム、テクノロ
ジー、ユーザー行動に合わせて迅速に適応させています。

このような攻撃者の進化において、人工知能（AI）の果たす役割はます
ます大きくなっています。2026年上半期、ESETは AIエージェントが
利用する小規模な機能コンポーネントである AIスキルを約 90万件分
析し、その中から数万件の不審な AIスキルと、数千件に及ぶ明らかに
悪意のある AIスキルを特定しました。この新たなエコシステムにおけ
る AIスキルの数は、「今この瞬間」も急速に増加を続けており、それに
伴って攻撃対象領域も拡大しています。 

また、AIはマルウェアそのものにも組み込まれ始めています。2025
年に初の AI搭載ランサムウェアが登場して間もなく、ESETの研究者
は、生成 AIを実行フローに組み込んだ初の Androidマルウェアである
PromptSpyを発見しました。このマルウェアは、Googleの Gemini
を活用してユーザーインターフェイスの要素を解釈し、あらかじめ組み
込まれた固定のロジックに依存することなく、さまざまなデバイスや環
境に適応します。 

PromptSpyのような事例はまだまれですが、今後の脅威がより高い柔
軟性を備える可能性を示しています。一方で、大規模言語モデル（LLM）
に組み込まれた悪用防止のためのガードレールが、このようなマルウェ
アの普及をある程度抑制していると考えられます。

偽のエラーメッセージを悪用するソーシャルエンジニアリング手法であ
る ClickFixも、偽 CAPTCHA画面にとどまらず、AIをテーマにしたヘ
ルプページやブラウザ拡張機能、クラウド認証のシナリオへと利用範囲
を広げています。この攻撃手法に対する ESETの検出数は、2025年下
半期から 2026年上半期にかけて 2倍以上に増加しており、継続的な攻
撃活動と手法の進化が確認されています。 

フィッシングキャンペーンもまた、ユーザー行動の変化に対応する形で
進化しています。QRコードを悪用したフィッシングである「クイッシ
ング」は、ESETのテレメトリにおいて過去最高レベルに達しました。
攻撃者はQRコードに悪意のあるリンクを埋め込むことで、多くのユー
ザーが白黒の四角いコードに対して抱く暗黙の信頼を悪用し、目視に 
よる簡易な確認を回避し、ユーザーにモバイルデバイスを操作させてい
ます。 

最後に、ランサムウェアの活動も衰える兆しは見られませんでした。攻
撃の過程でセキュリティソフトウェアを無効化することを目的とした
EDRキラーの利用が引き続き確認されています。ESETの調査では、実
環境における攻撃で使用されている EDRキラーが 100種類以上確認さ
れており、新たな亜種も継続的に出現しています。一方で、複数の情報
源から得られたデータによれば、ランサムウェア攻撃を受けて身代金の
支払いを選択する組織の割合は減少しており、被害軽減策やインシデン
ト対応の取り組みが一定の成果を上げつつあることが示されています。

本書が読者の皆様に貴重な知見をもたらすことを願っています。

ESET脅威防止ラボ、ディレクター 
Jiří Kropáč

2026年上半期の ESET脅威レポートをご覧いただきありがとうございます。
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脅威環境の 
動向
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エージェント型 AIのスキル： 
小さなツールがもたらす大きな攻撃対象領域

AIの脅威

ESETは、主要なリポジトリで公開されている約 90万件の AIスキルを分析し、そのうち約 2万 5,000件を
不審なスキル、さらに 3,000件以上を明らかに悪意のあるスキルとして特定しました。

AIシステムは、もはやチャットボットにとどまりません。AI

エージェントは、タスクの計画、Web閲覧、サードパーティ
サービスとの連携、ファイルの作成、コマンドの実行、さ
らにはユーザーに代わってさまざまな操作を行えるように
なっています。このように、対話型 AIから外部ツールを活
用する自律型 AIエージェントへの移行は、OpenClawや
Hermes Agentといったプロジェクトの登場によって加速
し、新たな攻撃対象領域を急速に拡大させています。

こうした新たなエコシステムの中心にあるのが「AIスキル」
です。AIスキルとは、AIエージェントに特定のタスクの実行
方法を指示する小規模な拡張機能や命令セットであり、利用
するサービスやツール、アクセスするデータなどを定義しま
す。しかし、状況によっては AIスキルが悪用されたり、攻撃
者によって悪意を持って設計されたりする可能性があります。
こうした AIスキルは、データ窃取やマルウェアのダウンロー
ドと実行、ユーザーの指示の上書き、AIエージェントの動作
を時間の経過とともに巧妙に変化させること、さらには AIス
キル自体を書き換えることさえ可能です。

ESETのテレメトリによると、AIスキルの数は急速に増加し
ています。2026年 3月から 5月にかけて、ESETのシステム
がスキャンしたユニークな AIスキルの数は、当初の約 6万
件から約 90万件へと増加しました。同じ期間に、不審と判
断されたAIスキルは約 1万件から2万5,000件以上に増加し、
悪意があるとしてブロックされた AIスキルも約 600件から
3,000件以上へと増加しました。

ESETでは、一見すると良性に見える AIスキルと、より詳細
な分析が必要な AIスキルを分類した上で、それぞれの AIス
キルに含まれる個々のファイルやスクリプトにタグを付与し
ています。これらのタグは、インターネットを介した通信や
ディスク上でのファイルの作成と変更といった基本的な機能
から、サードパーティツールのダウンロード、自動化機能の
組み込み、認証情報へのアクセス、難読化やその他の不透明
な手法の使用まで、幅広い機能を対象としています。

ESETのシステムが 1日当たりにスキャンしたユニークな AIスキル数、7日移動平均線

https://openclaw.ai/
https://hermes-agent.org/
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より詳細な分析対象として選定された AIスキルの中で特に目立ったのは、サード
パーティツールのダウンロードや難読化（いずれも分析対象の 31%）を伴うものに
加え、認証情報の読み込み（6%）やスクリプトへのコードインジェクション（4%）
といった件数は少ないもののリスクの高いグループでした。

これらの挙動の多くは、それ自体が必ずしも悪意のあるものではありません。正当
な AIスキルであっても、機能を実現するために定型的な作業を自動化したり、サー
ドパーティ製ツールをダウンロードしたりする必要がある場合があります。しかし、
こうした機能が特定の組み合わせで利用される場合、特にその目的が不明確であっ
たり、コマンドの実行、認証情報の処理、難読化などを伴っていたりする場合には、
リスクが高まります。

評価対象となった AIスキルに付与されたタグの割合：

• 84%：AIがユーザーの操作を介さずにコマンドを実行する

• 39%：ディスク上のファイルの存在を確認する

• 31%：サードパーティツールをダウンロードする

• 31%：不透明な手法または何らか形態の難読化を使用する

• 6%：認証に使用するため、システムから認証情報を読み込む

• 4%：スクリプトにコードを挿入する

チャットボットから自律型オペレーターへ
一般に、チャットボットが有害または誤解を招く出力を生成したとしても、最終的
な行動の責任は通常、人間のユーザーにあります。一方、エージェント型 AIでは、
この関係性が変化します。AIエージェントは、メールの送信や支払いの実行、スク
リプトの実行、さらには他のソフトウェアとの連携といった機密性の高い操作を実
行することが許可されています。

全体的に見ると、観測された不審または悪意のある動作には、次のようなものがあ
ります。

• データの流出

• マルウェアのダウンロードと実行

• 機密性の高いシステムの操作

• プロンプトインジェクションによる指示の上書き

• 悪意のある目的を表面化させることなく、複数回のやり取りを通じて 
AIエージェントの動作を徐々に変化させる

最後の点は特に注意が必要です。悪意のある、あるいは侵害された AIスキルは、必
ずしも最初から明らかに有害な動作を実行するとは限りません。その代わりに、時
間をかけて AIエージェントの動作を変化させたり、目的とするアクセス権限や許可
が与えられるまで待機したりすることがあります。

悪意のある AIスキルと高リスクな AIスキル
ESETが分析した AIスキルのいくつかは、悪意のあるカテゴリに分類されています。
ブロックされた事例の一つは、Gemini APIを利用して動画を評価するためのコマン
ドラインインターフェイスを提供する AIスキルでした。一見すると、その目的は正
当なものに思えます。AIエージェントは設定ファイルから APIキーを読み込み、そ
の APIを使用して所定の方法で動画を処理します。しかし、作成者（攻撃者）がそ
の気になれば、指示を書き換えてユーザーの APIキーを窃取したり、被害者に費用
を負担させて独自のタスクを実行したりすることも可能です。

悪意のある AIスキルの中でも特に注目されたもう一つのグループは、Active 

Directoryへの攻撃、標的システム上の情報収集、認証情報の窃取、高い権限を維
持した常駐化の実現といったレッドチーム活動を実行するよう設計されていました。
これらの AIエージェントへの指示には、Impacket、Mimikatz、BloodHoundなど、
ランサムウェアや情報窃取型マルウェアによる攻撃でも頻繁に利用される外部の攻
撃用セキュリティプラットフォームやツールの使用が含まれています。

分析対象となったレッドチーム向け AIスキルの入出力例

AIスキルに、作成者が主張する基本的な管理用途や教育目的での利用範囲を超える
高度な手法やワークフローも含まれているケースもありました。このようなレッド
チームツールは、認可を受けたセキュリティ担当者が利用する正当な用途もありま
す。しかし、エージェント型 AIと組み合わせることで、十分なスキルを持たないサ
イバー攻撃者であっても容易に悪用することが可能になります。

グレーゾーン：金銭へのアクセスと変化し続ける動作
一部の AIスキルは実用的な機能を提供する一方で、その将来的な挙動を予測するこ
とは難しく、わずかな変更であっても有害なものへと変化する可能性があります。

その一例が、ESETのスキャナーによって検出された自己改変型 AIスキルです。こ
の AIスキルは、中国語圏の作成者によって、常駐化の仕組み（JSONファイル）と
自己改変のためのツール（Pythonコード）を作成するとともに、外部からの変更
も可能となるよう設計されていました。このような設計により、AIエージェントが
予測不能な動作を示したり、攻撃者によって悪用されたりする可能性があります。
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理論上は、このような仕組みによって、AIエージェントはパ
フォーマンスを向上させたり、時間の経過とともに変化する
ユーザーの好みに適応したりできる可能性があります。しか
し、セキュリティレビューはより困難になります。インストー
ル時には良性に見える AIスキルであっても、外部からの更新

や操作がなくても、より侵襲的、あるいは悪意のあるものへ
と自律的に変化する可能性があるためです。 

グレーゾーンに分類されるもう一つの例が、Credit Claw

です。この AIスキルを使用すると、AIエージェントは
Amazonや Shopifyなどのプラットフォームから商品を購入

ESETのエキスパートの解説
AIスキルは、偵察の自動化やレッドチームを模倣した攻撃から、スパムの生成、マルウェアの改変、
配信に至るまで、エージェント型 AIをさまざまな方法で悪用できるようにします。攻撃者は今後も、
目的を隠ぺいしたり、地域特有の言語やニッチな言語、さらには独自に作成した言語表現を利用した
りすることで、防御を回避する手法を継続的に試すと考えられます。

エージェント型AIの能力がさらに成熟すれば、サプライチェーン侵害や大規模なタイポスクワッティン
グに加え、脅威環境の中で新たに登場する高度な攻撃手法を迅速に取り込むなど、より高度な攻撃
チェーンを実現する可能性があります。さらに、AIを活用したフィッシングやスパムと組み合わさる
ことで、AIによるマルウェアの生成や改変は、攻撃キャンペーンをより迅速かつ低コストにするとと
もに、検出をさらに困難にする可能性があります。そのため、防御側にとってエージェント型 AIの悪
用は、今後も注視すべき重要な領域となるでしょう。

ESETマルウェアアナリスト、Anton Mäčko

自己改変型 AIスキルの指示内容（上：原文、下：翻訳）

したり、SaaS（Software as a Service）環境と連携したり
できます。最大のリスクは、決済手段にアクセスできること、
つまりユーザーの資金に直接アクセスできることです。悪意
のあるアップデートや依存コンポーネントによって、AIエー
ジェントの動作が密かに改変され、購入した商品やサービス
の配送先や提供先が攻撃者へと変更される可能性があります。

ブラウザ拡張機能やモバイルアプリ、自動化スクリプトにつ
いては、以前から同様の懸念が指摘されてきました。しかし、
機密データの取り扱い、商品の購入、APIの呼び出し、一連
の指示の実行といった処理においては、AIエージェントの高
い自律性によって、このような攻撃のリスクと影響範囲はさ
らに拡大します。

良性だが問題のある AIスキル誤った 
安心感
悪意はないものの、それでも問題を引き起こす AIスキルがあ
ります。その一例が、ユーザーに誤った安心感を与えてしま
うケースです。その代表例として、セキュリティスキャナー
として提供されているものの、1990年代のアンチウイルスソ
フトのような基本的なスキャン手法しか実装していない AIス
キルが挙げられます。つまり、このような AIスキルは明らか
な脅威や既知の脅威は検出できるものの、より高度な攻撃や
新たに出現した脅威、難読化された脅威、あるいは状況に応
じて変化する攻撃に対しては、十分な防御を提供できない可
能性があります。
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ESETの AIスキルチェッカーが確認した、セキュリティ機能を謳った AIスキルの
中には、VirusTotalなどのオンラインスキャンサービスにアクセスし、ハッシュ値
や URL、IPアドレスを既知のレピュテーションデータと照合するだけのローカルア
プリケーションとして動作するものもありました。こうした機能は、初期調査（ト
リアージ）には役立つものの、本格的なスキャンエンジンによる検査や振る舞い分
析と同等のものではありません。さらに懸念されるのは、AIエージェントが「安全」
や「脅威は検出されませんでした」といった結果を、あたかも正しいと確信してい
るかのように提示することです。そのため、誤った判定であっても、ユーザーは信
頼できる結果として受け取る恐れがあります。

サプライチェーンリスクと AI-fix
AIスキルのエコシステムは、オープンソースソフトウェア、ブラウザ拡張機能、
npmパッケージ、開発ツールなどで見られるサプライチェーンリスクも引き継いで
います。AIスキルは、外部ライブラリ、スクリプト、API、AIモデル、コマンドラ
インユーティリティなどに依存することがあり、それぞれの依存コンポーネントが、
新たな障害や侵害の起点となる可能性があります。

ESETは、AI-fixと呼ばれる ClickFixの特殊な亜種についても確認しています。こ
れは、AIサービスや AI関連ドメインを悪用してマルウェアを拡散する手法であり、
ESETの研究者によって AI-fixと命名されました。この攻撃パターンで用いられる
指示は、通常は人間を標的としていますが、容易に流用され、自動的に侵害するよ
う AIエージェントを学習させるために利用される可能性があります。ClickFixの攻
撃手法と、その進化形である AI-fixの詳細については、本レポートの該当する章を
ご覧ください。

https://www.eset.com/us/home/ai-skills-checker/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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ClickFixの進化：AI-fixと CrashFixが
攻撃手法を拡大

攻撃手法

ESETによる ClickFixの検出数は 2倍以上に増加しています。この手法は、偽のエラー画面による誘導から、ブラウザ環境、AIをテーマにしたヘルプページ、さらにはワークスペースへとその対象範囲を広げています。

ユーザーは、オンラインで何らかの問題に遭遇することに慣
れています。ブラウザタブがフリーズしたり、ファイルをダ
ウンロードできなかったり、ユーティリティでエラーが発生
したり、サービスから自動修復が提案されたりすることは珍
しくありません。多くのユーザーは、こうした問題を一刻も
早く解決したいと考えます。そして、その切迫した状況こそ
が、攻撃者につけ入る隙となります。2026年上半期、サイバー
攻撃者は ClickFixの手法をさらに洗練させ、その効果を高め
ました。ClickFixは、「偽の問題を提示し、すぐに解決できる
方法を示して、被害者に攻撃を実行させる」というシンプル
な発想に基づくソーシャルエンジニアリング手法の一つです。

ESETは 2025年上半期のレポートで初めて ClickFixについ
て報告しました。当時は、主に偽の CAPTCHAや比較的単
純な偽のエラーメッセージを利用する手法が中心でした。し
かし、その後、攻撃者は認可トークンを窃取する高度な認証
フローなど、より巧妙な手法を利用するようになっていま
す。2026年上半期には、ClickFixは新たな環境や新たなお
とりを利用してさらに拡大しました。macOSではシステ

ムユーティリティをインストールすると称するコマンドを悪
用するほか、WordPressサイトを侵害してサイト管理者に
ClickFixスタイルの画面を表示したり、AIをテーマにした攻
撃キャンペーンを展開したりしています。また、攻撃者はソー
シャルエンジニアリングの手法も高度化させています。偽の
ブルースクリーン（BSOD）、フリーズしたドキュメントビュー
アー、サービスごとのエラーメッセージなどを利用すること
で、侵害に成功する可能性を高めています。

ESET の テ レ メ ト リ に よ る と、ClickFix 攻 撃（HTML/

FakeCaptchaとして検出）の検出数は、2025年下半期から
2026年上半期にかけて 108%増加しました。現在の検出数は、
2025年上半期版の脅威レポートで取り上げた ClickFixの急
増期と比べると低い水準にあります。しかし、2026年に入っ
てから再び増加傾向が見られることから、攻撃者の活動は依
然として活発であり、侵害のプロセスの中で ClickFixやその
関連手法を利用する新たな方法を継続的に見いだしているこ
とが分かります。 

2025年下半期～ 2026年上半期の ClickFixの検出傾向、7移動平均線

ソーシャルエンジニアリング

+108%

上半期下半期

https://www.microsoft.com/en-us/security/blog/2026/05/06/clickfix-campaign-uses-fake-macos-utilities-lures-deliver-infostealers/
https://www.microsoft.com/en-us/security/blog/2026/05/06/clickfix-campaign-uses-fake-macos-utilities-lures-deliver-infostealers/
https://www.microsoft.com/en-us/security/blog/2026/05/06/clickfix-campaign-uses-fake-macos-utilities-lures-deliver-infostealers/
https://www.bitdefender.com/en-gb/blog/hotforsecurity/clickfix-compromised-wordpress-sites-vidar-stealer-australia
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12025.pdf#page=6
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ただし、ClickFix攻撃は複数のステージで構成されており、
コピーされた PowerShellコマンドやスクリプト、実行ファ
イル、悪意ある「エンベロープ」、最終的なペイロードなどが
この攻撃に含まれています。これらの各攻撃は異なる名前で
検出されているため、HTML/FakeCaptchaの検出数よりも
多く、この脅威は実際にはより拡散している考えられます。
ESETの 2026年上半期のテレメトリで最も多くこの脅威の
検出が報告された国は、日本（14%）であり、次いでスロバ
キア（7%）、そしてフランス、スペイン、ペルー（それぞれ
5%）となっています。

AI-fix：AIブームを悪用する攻撃
攻撃者は、AI-fixと呼ばれる手法を取り入れることで、
ClickFixのソーシャルエンジニアリングを常に最新の状況

へ適応させています。AI-fixは、生成 AIツールに対する現
在のブームや、その急速な普及、ユーザーからの高い利用
率を悪用する手法です。攻撃者は、Anthropicの Artifacts、
OpenAIの Canvas、Microsoftの Copilot Pagesなどの正
規ドメインを悪用し、実際には存在しない問題に対するトラ
ブルシューティングページを作成します。ユーザーは、その
操作指示が AIによって生成されたものだと信じ込まされま
す。生成 AIツールに対する信頼が高まる中、このような心理
は攻撃者にとって格好の付け入る隙となります。

しかし、実際の内容は従来の ClickFixと同じ実行チェーンで
あり、偽のブランド表示と洗練された見た目で巧妙に偽装さ
れているにすぎません。AIの利用が日常生活にますます浸透
し、こうしたツールへの信頼が高まるにつれて、攻撃者は AI

ツールへの信頼という新たな攻撃対象領域を手にしています。 Anthropicの Artifactsドメインを悪用したWebページと AI-fixの操作指示

2026年下半期におけるHTML/FakeCaptcha検出の地理的な分布

15%

0%

https://www.eset.com/blog/en/business-topics/threat-landscape/security-in-ai-agent-platforms/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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AI-fixは、ClickFixの高い汎用性も示しており、攻撃者が、ユー
ザーの行動や進化するテクノロジーに合わせて、この手法を
迅速かつ容易に適応させることができることを示しています。

ブラウザを乗っ取る CrashFix
広告のない快適なブラウジング環境は、多くのユーザーにとっ
て魅力的です。そして、広告ブロッカーをインストールすれ
ば簡単に実現できると思うかもしれません。しかし、その結果、
CrashFixという招かれざる拡張機能が入り込み、ブラウザ
セッションをクラッシュさせることがあります。

これが、悪意のある拡張機能である NexShieldです。これは、
スマート広告ブロッカーである正規の uBlock Origin Liteを

改変したものです。この拡張機能は、フィッシングやマルバ
タイジングを通じて拡散され、不用意なユーザーを Chrome 

Webストアの正規ページへ誘導します。そこには好意的なレ
ビューが掲載されており、あたかも正当な拡張機能であるか
のような印象を与えています。

しかし、この偽の広告ブロッカーをインストールしてブラウ
ザを再起動すると状況は一変します。しかも、拡張機能のイン
ストールと悪意のある挙動との関係をユーザーに気付かれに
くくするため、60分間の遅延が巧妙に組み込まれています。
その後、拡張機能はまずエラーメッセージを表示し、ユーザー
にスキャンの実行を促します。

悪意のある拡張機能が表示する偽の警告。スキャンの実行を促し、CrashFixの実行チェーンを開始する（画像提供：Huntress）

スキャンの結果として偽のセキュリティ警告が表示され、簡
単に問題を解決できるように見せかけた「修正方法」が提示
されます。ユーザーは、画面に表示された CrashFixの実行
手順に従うよう誘導されます。 

被害者に悪意のあるコマンドの実行を促す偽のセキュリティ問題の画面 
（画像提供：Huntress）

この段階では、「閲覧データが侵害された可能性がある」とい
う警告が表示され、ソーシャルエンジニアリングの効果がさ
らに強められます。これにより、ユーザーに強い切迫感を与
えます。

ユーザーがこの警告を無視してブラウザを再起動しようとし
ても、同じ「ブラウザが異常終了しました」という偽のエラー
画面が再び表示され、同じ実行チェーンへと誘導されます。
この状態は、悪意のあるブラウザ拡張機能が削除されるまで
繰り返されます。

CrashFixは、ユーザーのいら立ちやデータ損失への不安につ
け込み、作り出した問題に対して、一見すると簡単かつ迅速
に解決できる方法があるように見せかけて攻撃を実行します。
また、この手法は今後さらに進化し、デスクトップブラウザ
だけでなく、モバイルアプリケーションへと対象を広げてい
く可能性もあります。 

ConsentFix： 
偽の検証、本物のトークン
ConsentFixは、攻撃者が ClickFixの攻撃手法を新たな状
況や環境に適応させ続けていることを示す、さらに別の例
です。この標的となっているのは、企業のクラウド環境や
ワークスペースです。Microsoftアカウントでサインインを
求められる場面を考えてみてください。Copilot、Outlook、
SharePoint、Teamsなどがすぐに思いつくでしょう。サイン
インのワークフローは、日常業務の中で当たり前のものになっ
ています。ConsentFixは、この習慣を攻撃対象領域として
悪用します。ClickFix型のソーシャルエンジニアリングと、
OAuth認可コードの窃取を組み合わせることで、攻撃者は認

https://www.huntress.com/blog/malicious-browser-extention-crashfix-kongtuke
https://www.huntress.com/blog/malicious-browser-extention-crashfix-kongtuke
https://www.huntress.com/blog/malicious-browser-extention-crashfix-kongtuke
https://pushsecurity.com/blog/consentfix
https://pushsecurity.com/blog/consentfix
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証情報を盗むこともなく、多要素認証（MFA）の通知を発生
させることもなく、Microsoftアカウントを乗っ取ることが
可能になります。

被害者は、侵害された正規のWebサイトへ誘導されます。
こうしたサイトは、フィッシングや検索エンジンの検索結果
を通じてアクセスされることが多く、そこで偽の検証画面
が表示されます。例として、偽の CAPTCHAや Cloudflare 

Turnstileなどがあります。この偽の検証プロセスでは、被害
者はOAuth認可コードを含むURLを手動でコピーし、フィッ
シングページへ貼り付けるよう求められます。攻撃者は、こ
の URLに含まれる OAuthトークンを利用して、被害者の
Microsoftアカウントへのアクセス権限を取得します。

多くの場合、被害者はブラウザ上でMicrosoftへのアクティ
ブなセッションを維持していますが、その場合、パスワード
入力やMFA認証が必要にならない可能性があります。この
手法が効果的なのは、正規のMicrosoftインフラを利用して
おり、侵害チェーン全体がブラウザ内で完結するためです。

ConsentFixは、攻撃者が認証情報ではなくトークンの窃
取を狙うという新たな傾向を示しています。また、正規の
Microsoftログインページを悪用していることから、ソーシャ
ルエンジニアリングがさらに高度化していることも示してい
ます。

ESETのエキスパートの解説
攻撃者は、これまで効果を上げてきた手法をさらに発展させ、根底にある攻撃の仕組みを維持したま
ま、より新しく高度な悪用方法を見つけ出しています。ソーシャルエンジニアリングと人間心理の悪
用は、依然として初期侵害の主要な手法です。そして現在では、Claudeのような人気の AIツールや、
Microsoftのログインページを利用したサインインのような日常的なワークフローなど、信頼されて
いる対象や行動と組み合わせて利用されています。ClickFix型の手法は柔軟に応用でき、その効果も
高いため、攻撃者は今後も最新の認証方法を追跡し、ユーザーの行動やプラットフォームの進化に合
わせて攻撃手法を適応させ続けるでしょう。

ESETセキュリティアウェアネススペシャリスト、Ondrej Kubovič
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スキャンする前に立ち止まる： 
QRコードフィッシングが増加

メールに関する脅威 フィッシング

2026年上半期、QRコードの普及拡大に便乗する詐欺師によるクイッシング（QRコードフィッシング）攻撃は過去最高水準に達しました。

現在では、無作為に届いたメール内のリンクをクリックすることが危険であること
は、多くの人が理解しています。そのため、クリックする前に一度立ち止まって考
える習慣が身についています。しかし、受信トレイのメールにQRコードが表示さ
れた場合、スキャンする前に立ち止まって考えるでしょうか？

QRコードは、レストランのメニュー、非接触型決済、ホテルのチェックインなど、
日常生活のさまざまな場面に急速に浸透しています。その結果、多くの人がそのリ
スクについて深く考えることなくQRコードをスキャンすることに慣れてしまって
います。サイバー犯罪者は当然、この状況を見逃していません。ここ数年にわたって、
QRコードは標的となりうるユーザーに悪意のあるリンクを配信する主要な手段の
一つになっています。

Microsoftは 2026年第 1四半期のレポートで、QRコードフィッシングが前四半期
比で 146%増加し、同社のテレメトリにおいて最も急速に拡大しているメールベー
スの攻撃手法になったと報告しています。ESETのテレメトリでも、2026年初頭以
降、QRコードフィッシングの検出数は継続的に増加しており、4月には検出数が
最多となりました。

APT（持続的標的型攻撃）グループの一部も、この手法の可能性に注目しており、
スピアフィッシング攻撃に悪意のあるQRコードを利用しています。FBIは 2026

年 1月、北朝鮮とつながりのある APTグループである Kimsukyが攻撃キャンペーン
でQRコードを利用していると、注意喚起を行っています。

また、詐欺師は物理的な環境におけるQRコード詐欺についても活発に試行してい
ます。例えば、駐車料金支払い機、自転車シェアリングの自転車、さらには偽の駐
車違反切符や通行料金違反通知など、本来QRコードが表示されていても不自然で
はない場所に、偽のQRコードを貼り付けています。 ユーザーがサービス料金の支
払いや罰金の支払いと思ってQRコードをスキャンすると、詐欺サイトに誘導され、
決済カード情報を入力してしまうことになります。

クイッシングの手口
典型的なQRコードフィッシング攻撃は、企業の従業員などのユーザーが、業務で
使用するメールアカウントにメールを受信するところから始まります。一般的には、
このメールは社内からの連絡を装っています。広く利用されている企業向けツール
のロゴやデザインが悪用されることも少なくありません。多くのフィッシング攻撃
と同様に、メールには緊急性を煽る内容が盛り込まれているほか、受信者ごとに内
容をカスタマイズすることで、正当なメールであるかのように見せかけています。

QRコードフィッシングとは？
QRコードフィッシング（クイッシング）とは、フィッシングサイト
のURLをQRコードに埋め込んで誘導する攻撃です。この攻撃は、メー
ル、メッセージ、Webサイトなどのオンライン環境だけでなく、公共
の場所にQRコードを設置したり、本来設置されている正規のQRコー
ドの上から偽のQRコードを貼り付けたりするなど、物理的な環境で
も行われます。

攻撃者は、悪意のあるリンクをQRコードに埋め込み、メール本文や
添付ファイルに含めることで、テキストベースのスキャンエンジンの
検査をすり抜けるとともに、管理されていないモバイルデバイスから
フィッシングサイトへアクセスするよう被害者を誘導します。

QRCode/Phishingとして検出されたフィッシングメールの例（スクリーンショットは一部加工）

https://www.microsoft.com/en-us/security/blog/2026/04/30/email-threat-landscape-q1-2026-trends-and-insights/#qr-code-phishing-attacks
https://www.welivesecurity.com/en/eset-research/eset-apt-activity-report-q4-2025-q1-2026/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.fbi.gov/investigate/cyber/alerts/2026/north-korean-kimsuky-actors-leverage-malicious-qr-codes-in-spearphishing-campaigns-targeting-us-entities
https://www.bbc.com/news/articles/crrpknqpgzlo
https://www.cbc.ca/news/canada/toronto/scam-qr-codes-bike-share-parking-machines-9.7183271
https://www.sme.sk/bratislava/c/bratislavska-policia-upozornuje-na-falosne-oznamenia-o-priestupku-v-ramci-parkovania
https://www.sme.sk/bratislava/c/bratislavska-policia-upozornuje-na-falosne-oznamenia-o-priestupku-v-ramci-parkovania
https://www.bleepingcomputer.com/news/security/traffic-violation-scams-switch-to-qr-codes-in-new-phishing-texts/
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メールにはクリック可能なリンクの代わりにQRコードが記
載されており、「緊急かつ重要な手続きを完了するため」など
と称して、モバイルデバイスでQRコードをスキャンするよ
う受信者に促します。QRコードをスキャンするとリンクが
表示され、被害者は認証情報やその他の機密データを盗み取
ることを目的としたフィッシングサイトへ誘導されます。

この手法は、「従来型の」フィッシングよりも危険性が高いと
言えます。ユーザーは、リンクをクリックするときに比べて、
QRコードをスキャンするときの方が警戒心が低くなるため
です。さらに、QRコードをスキャンすると攻撃がモバイル
デバイスへ移ります。モバイルデバイスでは、エンドポイン
トセキュリティ製品など、本来であれば攻撃を阻止できるセ
キュリティ対策が導入されていない場合があります。その一
方で、一部のセキュリティソリューションでは、QRコード

に埋め込まれた URL自体はブロック対象であっても、悪意の 

あるQRコードを含むメールを検出できない場合があります。

ESETテレメトリの洞察
ESETでは、QRコードを悪用したフィッシングメールを
QRCode/Phishingという検出名で追跡しています。この脅
威は、ESETメールスキャナーの専用検出レイヤーによって
検出されています。このレイヤーは、ほぼすべてのファイル
形式に含まれるQRコードを検出し、その中に埋め込まれ
た URLをデコードできるよう設計されています。抽出した
URLは、ESETのフィッシング対策、マルウェア対策、スパ
ム対策エンジンによって検査されます。有害な URLが検出
された場合はブロックされ、該当するメールはフラグが立て
られるか、削除されます。

2026年上半期には、検出されたフィッシングメール全体の
約 11%がQRコードを利用していました。2026年上半期に
おける QRCode/Phishingの月平均検出数は約 10万件で、
最も多く検出されたのは 4月でした（左図参照）。

2026年上半期にQRCode/Phishingの検出が最も多かった
国は、米国（検出全体の 19%）、スペイン（17%）、メキシコ（6%）
でした。このほか、英国（5%）、チェコ、カナダ、ポーランド、
イタリア（各 3%）でも顕著な活動が確認されています。

2025年 9月 1から 2026年 5月までのQRCode/Phishingの検出傾向、7日移動平均

2026年上半期におけるQRCode/Phishing検出の地理的な分布

19%

0%

QRコードの仕組み
QR（Quick Response）コードは、黒と白のマス目で構成された格子状のパターンに情報を格納する二次元バー
コードです。QRコードには、URLやテキスト、決済情報などのデータが、カメラやスキャナーで読み取ること
ができるマス目のパターンとして符号化されています。読み取られたパターンは元のデータに復元され、通常は
Webサイトへのリンクやテキストなどが表示されます。

1  2025年9月は、ESETがQRコードを利用したフィッシングをテレメトリ上で独立した検出項目として追跡し始めた時期です。



ESET脅威レポート 2026年上半期 | 16脅威環境の動向 脅威テレメトリ 調査レポート 本レポートについて ESETについて序文エグゼクティブサマリー

このページの例に示すように、これらのフィッシングメールでは、人事部からの社内連絡、特に給与や福
利厚生に関する案内を装うケースが多く見られました。こうした話題は、受信者の関心を引きやすいため
です。

QRCode/Phishingとして検出されたフィッシングメールの例（スクリーンショットは一部加工） QRCode/Phishingとして検出されたフィッシングメールの例（スクリーンショットは一部加工）
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自分を安全に守る方法
QRコードは非常に便利ですが、提供元が不明なものや公共の場所で見つけたもの
については、十分に注意して扱う必要があります。

QRコードフィッシングから身を守るために：

• 悪意のあるQRコードを含むメールを検出できる、多層防御型のセキュリティソ
リューションを利用しましょう。

• Androidモバイルデバイスを利用している場合は、信頼できるセキュリティソ
リューションで保護しましょう。

• 慌ててスキャンしないことが大切です。スキャンする前に一度立ち止まって考え
ましょう。メールやメッセージに、レッドフラグ（不審な点）がないか確認して
ください。スキャンした場合も、操作を進める前に、表示されたリンクを確認し
てください。

• 少しでも不審に感じたら、疑わしいメールの返信ではなく、チャットや電話など
別の手段で送信者に連絡し、正当なメッセージかどうかを確認しましょう。

ESETのエキスパートの解説
QRコードフィッシングは新しい手法ではありませんが、2026年には、自動化と大規模展開という新たな段階に入りつつあります。この手
法が効果を発揮している背景には、依然としてユーザーの認知不足があることに加え、構造的な検出上の課題があります。悪意のあるリン
クは画像としてエンコードされているため、従来のメールセキュリティ対策では検出しにくく、人間もスキャンするまでリンク先を確認で
きません。さらに、QRコードは公共の場所や日常生活で広く正当に利用されていることから、多くの人が無意識のうちに信頼してしまう傾
向があり、このことが攻撃の成功率をさらに高めています。 

同時に、この攻撃では重要な変化も生じています。被害者は比較的保護機能が充実した企業環境から、管理されていない可能性のあるモバ
イルデバイスへと誘導されます。その結果、企業のセキュリティ対策の複数の防御層を、一度に回避されてしまう可能性があります。

攻撃者は、検出を回避するためのさまざまな手法を取り入れながら、この攻撃手法を急速に進化させています。その一方で、多くのユーザー
がQRコードのリンク先を確認しないことも前提としています。そのため、QRコードを悪用したフィッシングは今後も高い水準で発生し
続けると考えられます。その理由は、ユーザーの認知不足だけではありません。メールやモバイルを取り巻く多くのセキュリティ対策は、
QRコードに埋め込まれた脅威を大規模に処理することを前提として設計されていないためです。

ESET シニア検出エンジニア、Dariusz Iwańsk
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PromptSpy：AIを搭載した
初の Androidマルウェア
2026年上半期、実行時に生成 AIを積極的に利用する初の Androidマルウェアが確認されました。

ESETの研究者は、AIを搭載した初のランサムウェアである PromptLockを
発見して間もなく、今度は Android向けに開発され、AIを統合した別の脅威
PromptSpyを発見しました。

一見すると普通の RAT
表面的には、PromptSpyは被害者のデバイスから情報を収集し、外部へ送信する
一般的なリモートアクセス型トロイの木馬（RAT）です。このマルウェアは、ロッ
ク画面の PINやパスワードの傍受、インストールされているアプリ一覧の送信、要
求に応じたスクリーンショットの取得、動画の録画など、さまざまな機能を備え
ています。PromptSpyには、仮想ネットワークコンピューティング（VNC）モ

ジュールが組み込まれており、攻撃者は侵害した Androidデバイスへリモートアク
セスして、画面をリアルタイムで表示して操作できます。さらに、C&Cとの通信に
も VNCプロトコルが使用されており、通信は AESで暗号化されています。また、
PromptSpyはアクセシビリティ（ユーザー補助）サービスを悪用し、「停止」や「アン
インストール」といったボタンの上に見えないオーバーレイを表示することで、アン
インストールを妨害します。そのため、このマルウェアはセーフモードでしか削除
できません。

ESETはブログの公開時点で、テレメトリ上では PromptSpyのインスタンスを確認
しておらず、このマルウェアは概念実証（PoC）として開発された可能性があると
考えていました。一方で、このマルウェアは専用のWebサイトを通じて配信され
ており、配信元のサイトは JPモルガン・チェース銀行のアルゼンチン支店を装って
いたことから、実際の攻撃を目的としていた可能性もあります。この可能性は、配
信サイトが mgardownload[.]com（解析時点ではオフライン）であったことや、
アプリ名が MorganArg（「Morgan Argentina」の略称とみられる）であったこと
からも裏付けられます。いずれも、正規の JPモルガン・チェース銀行のアプリであ
ると標的に信じ込ませることを目的としていたと考えられます。ブログの公開後、
ESETのテレメトリでは 2026年 2月 22日にウクライナで、PromptSpyを 1件だ
け検出されています。

AIの脅威 Android

特定のボタンを覆う目に見えない長方形（見やすくするため色付きで表示）

PromptSpyをセーフモードで削除するには、一般的には電源ボタンを長
押しし、続いて「電源を切る」を押して、「セーフモードで再起動」の確
認画面で実行を選択します（操作方法はデバイスやメーカーによって異
なる場合があります）。スマートフォンがセーフモードで再起動したら、
「設定」→「アプリ」から対象のアプリを選択すれば、妨害されることな
くアンインストールできます。

https://www.welivesecurity.com/en/ransomware/first-known-ai-powered-ransomware-uncovered-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.welivesecurity.com/en/eset-research/promptspy-ushers-in-era-android-threats-using-genai/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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デバッグ用の文字列に簡体字中国語が使われていることに加
え、アクセシビリティイベントの種類を中国語で返す未使用
の関数が存在することから、ESETは PromptSpyが中国語
圏の開発環境で作成された可能性が高いと判断しています。

AIの統合
この Androidスパイウェアの特徴は、実行時に Google 

Geminiを悪用している点です。PromptSpyは、この大規模
言語モデル（LLM）を利用して、アプリを最近使用したアプリ 

の一覧に固定するジェスチャーを実行し、常駐化しています。
このような生成 AIの利用は些細なことに思えるかもしれま
せん。しかし実際には、従来のスクリプトでは実現が難しかっ
た操作を、自動化できるようにしています。通常、Android

マルウェアは、画面上の特定の位置をあらかじめ指定したタッ
プ操作によってデバイスのユーザーインターフェイス（UI）
を操作します。しかし、この方法では、Androidデバイスご
とに異なる画面構成やOSのバージョンすべてに対応するこ
とは困難です。PromptSpyが再現しようとしているジェス
チャーも例外ではなく、そこで生成 AIが活用されています。

このマルウェアは、Geminiに対して自然言語のプロンプト
とともに、画面上に表示されているすべての UI要素の XML

ダンプを送信します。このXMLには、各要素のテキスト、種類、
画面上の正確な位置が含まれています。Geminiはこの情報
を処理し、どのジェスチャーを、どこで実行すべきかを示し
た JSON形式の指示を返します。PromptSpyは、アクセシ
ビリティサービスを利用してそのジェスチャーを実行し、更

ESETのエキスパートの解説
AIを利用したマルウェアが広く普及しない要因の 1つは、大規模言語モデル（LLM）には悪用を防ぐ
ための安全対策が組み込まれているためです。バイブコーディングによるマルウェアの作成自体は基
本的に一度限りの作業ですが、実行のたびに LLMとの連携を前提とする仕組みは、モデルが更新され
ると正常に動作しなくなる可能性があります。一方で、今後サイバー犯罪者にとってより魅力的にな
るのは、生成 AIを利用してセキュリティ対策を回避するツールや、シンクライアントとして動作する
ツールだと考えられます。こうしたツールは、マルウェア本体には最小限の悪意ある機能しか持たせず、
実行環境に応じて動的に適応しながら、悪意あるコードをダウンロードして実行できます。

ESETシニアマルウェア研究者、Lukáš Štefanko

悪意のあるアプリを最近使用したアプリの一覧に固定するジェスチャーの実行方法のプロンプトを Geminiに送る PromptSpyの実行フロー

PromptSpy Gemini
プロンプトとUI XMLダンプを送信

XMLと更新されたUIを送信

いいえ はい

実行するジェスチャーを示した JSONを送信

アクセシビリティサービスから
ジェスチャーを実行

終了

開始

最近使用された
アプリのリストに

アプリが固定されたか？
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ハードコードされたプロンプトを含むマルウェアのコードスニペット

新された UIの XMLを再び Geminiへ送信します。その後、
Geminiはこのアプリが最近使用したアプリの一覧に正常に
固定されたかどうかを確認します。この処理は、Geminiが
操作の成功を確認するまで繰り返されます。

2026年 5月には、GTIGがこのマルウェアに関する追加調査
を公開しました。このブログによると、PromptSpyの AIコン
ポーネントは、悪意のあるアプリを最近使用したアプリの一
覧に固定するだけでなく、ユーザーインターフェイス（UI）
の操作やユーザーの操作内容の解釈など、より幅広い機能を
想定して設計されていました。GTIGはまた、PromptSpyは
高い運用上の耐障害性を備えており、攻撃者は C&Cチャネ
ルを通じて、Gemini APIキーを含むマルウェアの各コンポー
ネントを実行時に更新できることも指摘しています。

PromptSpyは、生成 AIを悪用することで、マルウェアをよ
り動的なものとし、多様な環境へ適応できるようになること
を示しています。しかし、ESETがこのマルウェアを発見し
て以降、生成AIを実行フローに組み込んだAndroidの脅威は、
現時点ではほかに確認されていません。一方で、LLMをマル
ウェア開発の支援に利用することは、もはや珍しいことでは
ありません。Androidに関する事例としては、ESETは 2026

年 4月、LLMが生成したことをうかがわせる絵文字がコー
ド内に残されていた NGateの亜種について報告しました。
PromptSpyの詳細な分析については、WeLiveSecurityで
公開している ESETの元の調査レポートをご覧ください。

https://cloud.google.com/blog/topics/threat-intelligence/ai-vulnerability-exploitation-initial-access
https://cybersecuritynews.com/vibe-coded-malware-campaign-uses-fake-tools/
https://www.welivesecurity.com/en/eset-research/new-ngate-variant-hides-in-a-trojanized-nfc-payment-app/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.welivesecurity.com/en/eset-research/promptspy-ushers-in-era-android-threats-using-genai//?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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EDRキラーの実態
ランサムウェア

ESETは、実際の攻撃で使用されている 100種類を超える EDRキラーを追跡しています。EDRキラーは、
本来であれば攻撃時に最終ペイロードを検知するセキュリティソフトウェアを終了、停止、または無力化する
ために使用されます。

2026年上半期、ESETは、RaaS（サービスとしてのランサ
ムウェア）エコシステムにおけるアフィリエイトがランサム
ウェア攻撃で広く利用している EDRキラーに関する詳細な
調査結果を公開しました。

ランサムウェア攻撃者にとっては、暗号化ツールが検出を回
避できるようにするよりも、EDRプロセスを停止させる方が
容易である場合が少なくありません。暗号化ツールは、短時
間で大量のデータを処理するため、その動作自体が本質的に
目立ちやすいという特徴があります。一方、EDRキラーは、
主に正規でありながら脆弱性のあるドライバを悪用するなど、
さまざまな手法でセキュリティ対策を排除し、最終ペイロー
ドを実行するための短い時間的猶予を作り出します。

ESETの分析では、標的環境で稼働するセキュリティソフト
ウェアを削除、無力化、または停止するために、それぞれ異
なる仕組みを用いる EDRキラーの主要なカテゴリが確認さ
れました。

• セキュリティ関連プロセスを終了する簡易なスクリプト。
多くの場合、システムをセーフモードで再起動する手法と
組み合わせて使用されます。

• 本来はルートキットを終了するために設計されたルート
キット対策ツール。これを転用して EDRプロセスを停止
させます。

• BYOVD（脆弱なドライバの持ち込み）の手法を利用した
悪意のあるツール。脆弱な正規ドライバを悪用し、カーネ
ルレベルから直接 EDRプロセスを終了します。

• ドライバを使用しないタイプの EDRキラー。数は少ない
ものの、カーネルを悪用する代わりに、EDRソフトウェ
アの通信を妨害します。

これらの中でも、BYOVDは、依然として最も広く利用され
ている手法です。攻撃者は、脆弱な正規のドライバをシステ
ムにインストールし、その脆弱性を悪用して、カーネルレ
ベルから保護されたセキュリティプロセスを終了させます。
ESETは、40種類を超える異なるドライバを悪用する 60種
類以上の EDRキラーを確認しており、新たな EDRキラーは
現在も毎週のように出現しています。

しかし、脆弱なドライバは数千種類存在しており、その中に
は概念実証（PoC）エクスプロイトが公開されているドライ
バもあります。さらに AIコーディングツールの普及により、
攻撃者が武器化できるドライバは事実上無限に存在すると言
える状況になっています。 ランサムウェア攻撃者が EDRキラーの展開時に頻繁に利用する BYOVD手法の概要図

キラーコード

脆弱なドライバ

EDRプロセス

終了

ユーザー空間

カーネル空間
ドロップされ
インストール

終了を要求

https://www.welivesecurity.com/en/eset-research/edr-killers-explained-beyond-the-drivers//?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.welivesecurity.com/en/eset-research/edr-killers-explained-beyond-the-drivers//?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026


ESET脅威レポート 2026年上半期 | 22脅威環境の動向 脅威テレメトリ 調査レポート 本レポートについて ESETについて序文エグゼクティブサマリー

ルートキット対策は、EDRキラーの中で 2番目に多いカテゴ
リであり、その後に、スクリプトを利用する手法やドライバ
を使用しない手法など、少数のケースが続きます。

ESETがランサムウェア攻撃について実施した調査でも、こ
れらのツールはしばしば組み合わせて使用されていました。
つまり、ランサムウェア攻撃者は同一の攻撃内で複数の EDR

キラーを同時に展開し、被害者の防御機能に対して事実上ブ
ルートフォース攻撃を仕掛けています。Warlockグループが
利用しているツールなど、一部の検体では、AIによって生成
されたコードの特徴も確認されています。

ランサムウェア攻撃は増加する一方、 
身代金を支払わない被害者も増加
Chainalysisが 2026年上半期に公開したレポートによると、
ランサムウェア被害者が攻撃者に身代金を支払った割合は、
2025年には 28%まで低下し、過去最低を記録しました。こ
の傾向は、2025年 10月に Covewareが公表した調査でも
すでに確認されており、支払率は過去最低となる 23%を記録
しました。また、サイバー保険会社の Coalitionも、ランサ
ムウェア被害者の 86%が要求された身代金額の支払いを拒
否したと報告しており、この傾向を裏付けています。

身代金の支払いが減少する一方で、Chainalysisによると、
攻撃者が主張するランサムウェア攻撃件数は 50%増加しま
した。ESETも、2025年下半期の脅威レポートで、同様に前
年比で増加傾向にあることを報告しています。

同じ Chainalysisのレポートでは、身代金支払額の中央値も
前年比 368%増加し、約 6万米ドルに達したと指摘されてい

ます。2025年のランサムウェアによる身代金支払額の合計は、
現時点で 8億 2,000万米ドルに達しており、前年比では 8%

減少しています。ただし、今後さらに多くの事案や支払いが
特定されることで、最終的な総額は 9億米ドル近く、あるい
はそれを上回る可能性があります。

Gentlemenの情報流出
2026年上半期、現在 2番目に活発な RaaS（サービスとし
てのランサムウェア）グループである Gentlemenから、大
規模な情報が流出しました。流出したデータには、グループ
内部のチャット、侵害したシステムの画像、そして内部での
資金移動や機器購入に使用されたとされるビットコインウォ
レットのアドレスなどが含まれていました。

この流出によって、同グループの日々の攻撃手法も見えてき
ました。被害者環境内での広範な偵察活動や入念な準備、さ
らにアフィリエイト間で共有される自社開発ツールの存在が
明らかになりました。

Gentlemenは 2025年に専用のリークサイトを開設し、短期
間で主要なランサムウェアグループの一つとなりました。同
グループは暗号化ツールだけでなく、大規模な EDRキラー
セットも保有しています。その中には、Gentlemen独自の
EDRキラーツールとして ESETが GentleKillerと命名した
ツールの多数の亜種や、Gentlemenの目的に合わせて転用
されたサードパーティ EDRキラーも含まれています。

ESETが本レポートの準備期間中に公開したブログでは、
Gentlemenの複数の EDRキラーに関する調査結果をお伝え
しました。この調査結果は、今回の流出によって得られた情
報によっても裏付けられています。特に注目すべき調査結果

自社開発の GentleKillerおよび転用されたサードパーティ EDRキラーで 
構成されるスイート

として、同グループはこれらのツール群全体で共通して利用
される防御回避レイヤーを備えていることが挙げられます。
このレイヤーでは主に、偽のバージョン情報、正規の証明書
のコピー、盗用したアイコンなどを使用して、セキュリティ
ベンダーになりすます手法が使われています。

また Gentlemenは、新たに公開された BYOVDの概念実証
（PoC）を迅速に実戦投入する、異例ともいえる能力も示して
います。公開からわずか数日以内に、これらの PoCを攻撃に
利用可能な状態へ展開するケースも確認されています。

同グループは二重恐喝の手法を採用しており、アフィリエイ
トに対して収益の 90%という高い分配率を提示していると
報告されています。また、Windows、Linuxなど複数のプラッ
トフォームを標的とするランサムウェア亜種を展開していま
す。その被害を受けた組織は複数の地域や業界に及んでおり、
エネルギーなどの重要分野も含まれています。

ESETのエキスパートの解説
当然のことながら、Gentlemenの情報流出は、TTP（戦術、技術、手順）、初期アクセス戦略、そしてアフィリエ
イト構造など、貴重な情報をもたらしました。ESETの研究者にとって、今回流出したデータは、2026年初頭に実
施した調査結果を裏付けるものでした。Gentlemenグループは、ESETがGentleKillerと命名した独自のEDRキラー
を複数の亜種として開発・維持していますが、これは、現在主要な RaaS運営者が採用する手法としては、あまり一
般的ではありません。この大規模な情報が流出しても Gentlemenが存続できるのか、あるいは同様の情報流出の直
後に活動を停止した Black Bastaと同じ道をたどるのかは、現時点では不明です。これまでのところ、同グループ 
が公開する被害者情報の件数に目立った減少は確認されていません。むしろ、ESETが確認した状況はその逆でした。

ESETシニアマルウェア研究者、Jakub Souček

https://www.chainalysis.com/blog/crypto-ransomware-2026/
https://www.coveware.com/blog/2025/10/24/insider-threats-loom-while-ransom-payment-rates-plummet
https://www.coalitioninc.com/claims-report/2026
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22025.pdf#page=21
https://www.bankinfosecurity.com/tables-turned-gentlemen-ransomware-group-suffers-data-leak-a-31654
https://www.bankinfosecurity.com/tables-turned-gentlemen-ransomware-group-suffers-data-leak-a-31654
https://www.welivesecurity.com/en/eset-research/killing-me-gently-inside-gentlemens-edr-killer-framework/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.bleepingcomputer.com/news/security/romanian-energy-provider-hit-by-gentlemen-ransomware-attack/
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ランサムウェアグループ間の対立
2026年上半期には、サイバー攻撃グループ同士の争いが発
生した別の事例も確認されました。0APTを名乗る攻撃グ
ループが、中規模の RaaSオペレーターである Krybitに侵入
し、その管理パネルのデータベースを公開しました。このイン
シデントによって、Krybitグループの内部構造が明らかにな
りました。同グループはこれまでに 10か国以上で 13件の攻
撃に成功したと主張しており、一般的な身代金要求額は 10万
米ドル未満でした。また、パスワードを平文で保存している
など、運用上のセキュリティ対策が不十分であったことも明
らかになりました。

Krybitはこれに対抗し、0APTのサーバーを逆にハッキング
し、データリークサイトを改ざんするとともに、同グループ
の「過去のすべての運用」とされるデータを窃取しました。
この対抗措置により、0APTは高度なサイバー攻撃グループ
ではなく、標的となった Krybitよりもさらにセキュリティ管
理が甘い、技術力の低い攻撃者であることを露呈しました。

ランサムウェア界隈では、犯罪グループ同士が被害者やアフィ
リエイトだけでなく、評判やインフラの支配権を巡って競争
を繰り広げており、このような内部抗争は今後さらに一般的
になる可能性があります。同様の構図は前年にも見られまし
た。当時主要なRaaSオペレーターであったRansomHubを、
DragonForceが停止に追い込んだ事例です。

成功事例
法執行機関は、司法判決、押収、攻撃者の特定を通じて、ラン
サムウェアエコシステムへの圧力を継続的に強めています。
最近の司法判決としては、Yanluowangランサムウェアの
アクセスブローカーに対する 81か月の禁錮刑、BitPaymer、
Conti、ProLock、Egregorに関連するボットネット管理者
への 2年間の刑、そして BlackCat攻撃に関与した元ランサ
ムウェア交渉担当者への 4年間の刑などがあります。また、
Phobosランサムウェアの管理者も有罪を認めており、判決
は 7月に予定されています。

当局はさらに、ランサムウェアの宣伝やアフィリエイト募集
を公然と許可していた数少ないサイバー犯罪フォーラムの 1

つである RAMPを押収しました。現在、RAMPの Torサイ
トおよび通常のWebドメインには押収通知が表示されてお
り、捜査当局がメールアドレス、IPアドレス、プライベート
メッセージなどのユーザーデータにアクセスできる可能性が
あります。

ド イ ツ 当 局 は ま た、Daniil Shchukin お よ び Anatoly 

Kravchukを、REvilおよび GandCrabの首謀者とされる人
物として特定しました。両者は、ドイツ国内で少なくとも 130

件の恐喝事件、220万米ドルの身代金支払い、さらに推定 

4,000万米ドルを超える被害額に関わったとされています。

法執行機関によって RAMPフォーラムのWebサイトに掲載された押収通知

https://barricadecyber.com/threat-intelligence-report-krybit-ransomware-panel-breach-by-0apt/
https://legacy.www.documentcloud.org/documents/26221973-aleksey-olegovich-volkov-plea-agreement/
https://legacy.www.documentcloud.org/documents/26221973-aleksey-olegovich-volkov-plea-agreement/
https://www.bleepingcomputer.com/news/security/russian-man-sentenced-for-operating-botnet-used-in-ransomware-attacks/
https://www.bleepingcomputer.com/news/security/us-ransomware-negotiators-get-4-years-in-prison-over-blackcat-attacks/
https://www.documentcloud.org/documents/27771475-evgenii-ptitsyn-indictment/
https://www.bleepingcomputer.com/news/security/fbi-seizes-ramp-cybercrime-forum-used-by-ransomware-gangs/
https://www.bleepingcomputer.com/news/security/german-authorities-identify-revil-and-gangcrab-ransomware-bosses/
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2026年上半期におけるマルウェア検出の地理的な分布

16.2%

6.7%

6.1%

5.0%

4.8%

4.3%

3.3%

3.2%

3.2%

2.3%

HTML/Phishing.Agent trojan

JS/Agent trojan

DOC/Fraud trojan

JS/TrojanDownloader.Agent trojan

Win/Exploit.CVE-2017-0199 trojan

JS/Danger trojan

PDF/Phishing trojan

HTML/Phishing trojan

QRCode/Phishing trojan

Win/Exploit.CVE-2017-11882 trojan

2025年下半期～ 2026年上半期の脅威全体の検出傾向、7日移動平均線

2026年上半期のマルウェア検出率トップ 10（マルウェア検出数に占める割合）

-13%

すべての脅威

10%

0%

下半期 上半期

HTML/Phishing.Agentトロイの木馬

JS/Agentトロイの木馬

DOC/Fraudトロイの木馬

JS/TrojanDownloader.Agentトロイの木馬

Win/Exploit.CVE-2017-0199トロイの木馬

JS/Dangerトロイの木馬

PDF/Phishingトロイの木馬

HTML/Phishingトロイの木馬

QRCode/Phishingトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬
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2026年上半期における Androidに関連する脅威検出の地理的な分布

14.7%

14.5%

12.3%

10.8%

6.8%

4.3%

4.2%

3.8%

3.7%

2.9%

Android/TrojanDropper.Agent trojan

Android/Agent trojan

Android/AdDisplay.MobiDash PUA

Android/Hiddad trojan

Android/AdDisplay.HiddAd PUA

Android/Spy.Banker trojan

Android/Spy.Agent trojan

Android/AdDisplay.Generic PUA

Android/SpyLoan PUA

Android/TrojanDownloader.Agent trojan

2025年下半期～ 2026上半期の Androidに関する脅威カテゴリの検出傾向、7日移動平均線  
（クリッカー、クリプトマイナー、ランサムウェア、詐欺アプリ、SMSトロイの木馬、ストーカーウェアは、「その他」の傾向線に統合）

2026年上半期の Android脅威の検出トップ 10（Androidの脅威の検出数に占める割合）

-15%

Android

10%

0%

下半期 上半期

Android/TrojanDropper.Agentトロイの木馬

Android/Agentトロイの木馬

Android/AdDisplay.MobiDash PUA

Android/Hiddadトロイの木馬

Android/AdDisplay.HiddAd PUA

Android/Spy.Bankerトロイの木馬

Android/Spy.Agentトロイの木馬

Android/AdDisplay.Generic PUA

Android/SpyLoan PUA

Android/TrojanDownloader.Agentトロイの木馬
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2026年上半期における暗号通貨に関する脅威検出の地理的な分布

39.0%

16.3%

12.4%

6.9%

6.5%

4.7%

3.9%

1.8%

1.7%

0.9%

Win/CoinMiner PUA

Win/CoinMiner trojan

JS/CoinMiner trojan

JS/CoinMiner PUA

BAT/CoinMiner trojan

NSIS/CoinMiner trojan

MSIL/CoinMiner PUA

MSIL/CoinMiner trojan

BAT/CoinMiner PUA

Win/CoinMiner_AGen PUA

2025年下半期～ 2026年上半期の暗号通貨に関する脅威の検出傾向、7日移動平均線

2026年上半期の暗号通貨に関する脅威の検出率トップ 10（暗号通貨の脅威の検出数に占める割合）

-17%

暗号通貨の脅威

9%

0%

下半期 上半期

Win/CoinMiner PUA

Win/CoinMinerトロイの木馬

JS/CoinMinerトロイの木馬

JS/CoinMiner PUA

BAT/CoinMinerトロイの木馬

NSIS/CoinMinerトロイの木馬

MSIL/CoinMiner PUA

MSIL/CoinMinerトロイの木馬

BAT/CoinMiner PUA

Win/CoinMiner_AGen PUA
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2026年上半期のダウンローダータイプ別の検出率

2026年上半期におけるダウンローダー検出の地理的な分布

30.4%

25.3%

10.2%

5.8%

5.0%

3.7%

3.4%

2.3%

2.0%

1.7%

JS/TrojanDownloader.Agent trojan

JS/Danger trojan

PowerShell/TrojanDownloader.Agent trojan

VBA/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

VBS/TrojanDownloader.Agent trojan

Win/TrojanDownloader.VB trojan

Win/TrojanDownloader.ModiLoader trojan

MSIL/TrojanDownloader.Agent trojan

JS/TrojanDownloader.Nemucod trojan

11%

0%

2025年下半期～ 2026年上半期のダウンローダーの検出傾向、7日移動平均線

2025年上半期のダウンローダー脅威の検出率トップ 10（ダウンローダー検出数に占める割合）

-1%

ダウンローダー

57.5%

10.3%

9.9%

5.8%

5.0%
3.8%

3.6%

2.1%
1.3% 0.7%

JS

PowerShell

Win
VBA

DOC

VBS
Other

MSIL

LNK
HTML

下半期 上半期

JS/TrojanDownloader.Agentトロイの木馬

JS/Dangerトロイの木馬

PowerShell/TrojanDownloader.Agentトロイの木馬

VBA/TrojanDownloader.Agentトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

VBS/TrojanDownloader.Agentトロイの木馬

Win/TrojanDownloader.VBトロイの木馬

Win/TrojanDownloader.ModiLoaderトロイの木馬

MSIL/TrojanDownloader.Agentトロイの木馬

JS/TrojanDownloader.Nemucodトロイの木馬

JS

PowerShell

Win

VBA

DOC

VBS

その他

MSIL

LNK

HTML
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2026年上半期の主な悪意のある電子メールの添付ファイルタイプ

2025年下半期～ 2026年上半期のメール脅威の検出傾向、7日移動平均線

2025年下半期～ 2026年上半期のスパムの検出傾向、7日移動平均線

2026年上半期に検出されたメールの脅威トップ 10

-10%

-33%

19.9%

7.9%

6.2%

6.1%

5.4%

5.1%

4.1%

3.5%

3.0%

2.5%

HTML/Phishing.Agent trojan

DOC/Fraud trojan

JS/TrojanDownloader.Agent trojan

Win/Exploit.CVE-2017-0199 trojan

JS/Danger.ScriptAttachment trojan

JS/Agent trojan

QRCode/Phishing trojan

HTML/Phishing trojan

Win/Exploit.CVE-2017-11882 trojan

PDF/Phishing trojan

電子メールに関する脅威

46.2%

14.4%

11.9%

11.6%

9.7%

5.8%

0.3% 0.05% 0.01%

Scripts
O�ce documents
PDF
Executables
Archives
Batch
Shortcuts

Jar
Android

下半期

下半期

上半期

上半期

HTML/Phishing.Agentトロイの木馬

DOC/Fraudトロイの木馬

JS/TrojanDownloader.Agentトロイの木馬

Win/Exploit.CVE-2017-0199トロイの木馬

JS/Danger.ScriptAttachmentトロイの木馬

JS/Agentトロイの木馬

QRCode/Phishingトロイの木馬

HTML/Phishingトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬

PDF/Phishingトロイの木馬

スクリプト

Office文書

PDF

実行ファイル

アーカイブ

バッチ

ショートカット

Jar

Android
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2025年下半期～ 2026年上半期の RDP、SMBおよび SQL接続試行回数の傾向、7日移動平均線

2026年上半期にユニーククライアントから報告された外部からのネットワークへの侵入方法

38.4%

13.3%8.5%

8.4%

7.3%

3.4%
2.2%

18.5%

Password guessing

Apache log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

React CVE-2025-55182

PHP  CVE-2024-4577

MS IIS CVE-2015-1635

Apache spring4shell CVE-2022-22963,22965

Other

エクスプロイト

-1%

-3%

+20%

下半期 上半期

パスワードの推測

Apache log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

React CVE-2025-55182

PHP CVE-2024-4577

MS IIS CVE-2015-1635

Apache spring4shell CVE-2022-22963、22965

その他

2026年上半期のメールの脅威検出の地理的な分布

12%

0%

電子メールに関する脅威

RDP攻撃試行（左軸） SMB攻撃試行（右軸） SQL攻撃試行（右軸）
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2026年上半期における SMBパスワード推測攻撃先地理的な分布

2026年上半期における SQLパスワード推測攻撃先の地理的な分布

13%

0%

15%

0%

2026年上半期における RDPパスワード推測攻撃元の地理的な分布

2026年上半期における RDPパスワード推測攻撃先の地理的な分布

21%

0%

11%

0%

エクスプロイト
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2025年下半期～ 2026年上半期の情報窃取型マルウェアの検出傾向、7日移動平均線

2026年上半期の情報窃取型マルウェアの検出率トップ 10（情報窃取型マルウェア検出数に占める割合）

12.1%

10.2%

9.0%

8.1%

5.6%

5.5%

3.4%

3.3%

2.3%

1.8%

MSIL/Spy.AgentTesla trojan

Win/Formbook trojan

JS/Spy.Banker trojan

MSIL/Spy.SnakeStealer trojan

MSIL/Spy.Agent trojan

PHP/WebShell backdoor

MSIL/XWorm backdoor

Win/Spy.VB trojan

ASP/Webshell backdoor

Win/Agent backdoor

2026年上半期における情報窃取型マルウェアの検出の地理的な分布

8%

0%

情報窃取型マルウェア

-26%
下半期 上半期

MSIL/Spy.AgentTeslaトロイの木馬

Win/Formbookトロイの木馬

JS/Spy.Bankerトロイの木馬

MSIL/Spy.SnakeStealerトロイの木馬

MSIL/Spy.Agentトロイの木馬

PHP/Webshellバックドア

MSIL/XWormバックドア

Win/Spy.VBトロイの木馬

ASP/Webshellバックドア

Win/Agentバックドア
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2025年下半期～ 2026年上半期のmacOS脅威の検出傾向、7日移動平均線

16.4%

9.1%

3.9%

3.7%

3.3%

3.0%

2.5%

2.4%

2.4%

2.3%

OSX/Mackeeper PUA

OSX/PSW.Agent trojan

OSX/NukeSped trojan

OSX/Ngrok PUsA

OSX/Keygen PUsA

OSX/CouponPrinter adware

OSX/Genieo adware

OSX/EaseUS PUA

OSX/GT32SupportGeeks PUA

OSX/Agent trojan

2026年上半期におけるmacOS脅威検出の地理的な分布

2026年上半期のmacOS脅威の検出率トップ 10（マルウェア検出数に占める割合）

+38%

macOS

下半期 上半期

OSX/Mackeeper PUA

OSX/PSW.Agentトロイの木馬

OSX/NukeSpedトロイの木馬

OSX/Ngrok PUsA

OSX/Keygen PUsA

OSX/CouponPrinterアドウェア

OSX/Genieoアドウェア

OSX/EaseUS PUA

OSX/GT32SupportGeeks PUA

OSX/Agentトロイの木馬

39%

0%
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2025年下半期～ 2026年上半期のランサムウェアの検出傾向、7日移動平均線

17%

0%

18.2%

12.0%

8.8%

7.0%

4.8%

2.9%

2.7%

2.5%

2.1%

2.0%

Win/RiskWare.LockScreen application

HTML/LockScreen trojan

Win/Filecoder trojan

Win/Filecoder_AGen trojan

Python/Filecoder trojan

MSIL/Filecoder trojan

Linux/Filecoder trojan

Win/Filecoder.BlackMatter trojan

Win/Filecoder.IncRansom trojan

Win/Filecoder.Conti trojan

2026年上半期におけるランサムウェア検出の地理的な分布

2026年上半期のランサムウェア検出のトップ 10（ランサムウェア検出数に占める割合）

+7%

ランサムウェア

下半期 上半期

Win/RiskWare.LockScreenアプリケーション

HTML/LockScreenトロイの木馬

Win/Filecoderトロイの木馬

Win/Filecoder_AGenトロイの木馬

Python/Filecoderトロイの木馬

MSIL/Filecoderトロイの木馬

Linux/Filecoderトロイの木馬

Win/Filecoder.BlackMatterトロイの木馬

Win/Filecoder.IncRansomトロイの木馬

Win/Filecoder.Contiトロイの木馬
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2025年下半期～ 2026年上半期にブロックされたWeb脅威の傾向、7日間移動平均線

2025年下半期～ 2026年上半期にブロックされたユニークURLの傾向、7日移動平均線

+32%

+172%

Webに関する脅威

下半期

下半期

上半期

上半期

12%

0%

40%

0%

2026年上半期にブロックされたWeb脅威の世界的な分布

2026年上半期にブロックされたドメインホストの世界的な分布
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調査レポート
LongNosedGoblin、東南アジアと日本の政府関連 
情報を嗅ぎ出す
ESETの研究者は、中国とつながりのあるAPTグループLongNosedGoblin 
を特定しました。同グループは、グループポリシーを利用して、政府機
関のネットワーク全体にサイバースパイツールを展開しています。

Sednit再始動：再び戦場へ
ロシアで最も悪名高い APTグループの 1つが活動を再開

Webworm：新たな潜入技術
ESETの研究者は、Webworm APTグループが最近その攻撃ツール群に
追加した新たなツールと技術を分析しました。

PromptSpy、生成 AIを利用する Android脅威時代の
到来を告げる
ESETの研究者は、実行フローで生成AIを悪用する初のAndroidマルウェ
ア PromptSpyを発見しました。

ESET Research：2025年末にポーランドの電力網を 
標的としたサイバー攻撃を主導した Sandworm
ESETの研究者は、この攻撃で使用されたデータワイパー型マルウェアを
分析し、DynoWiperと命名しました。

ラブ？アクチャリー：パキスタンを標的としたスパイウェア 
攻撃でおとりとして利用された偽の出会い系アプリ
ESETの研究者は、パキスタンのユーザーを標的とした Androidスパイ
ウェアキャンペーンを特定しました。ロマンス詐欺の手法が利用され、
広範なスパイ活動が展開されています。

DynoWiperの最新情報：技術的な分析と攻撃の帰属
ESETの研究者は、ポーランドのエネルギー関連企業のデータを破壊し、
影響を与えた最近のインシデントについて、技術的な詳細を公開しま 
した。

GopherWhisper：モンゴル政府機関を標的とする 
新たな APTグループ
ESETの研究者は、モンゴルの政府機関を標的とする、中国とつながりの
ある新たな APTグループ GopherWhisperを発見しました。

2025年第 4四半期～ 2026年第 1四半期の ESET APT
活動レポート
ESET APT活動レポートは、2025年第 4四半期および 2026第 1四半期
に ESET Researchが調査および分析した APTグループの活動の概要を
まとめています。

偽の通話履歴、実際の支払い：CallPhantomが
Androidユーザーをだます手口
ESETの研究者は、「どのような電話番号でも通話履歴を確認できる」と
謳った不正アプリを Google Playで発見しました。これらのアプリは削
除されるまでに 700万回以上ダウンロードされていました。

最初から仕組まれていたゲーム：ScarCruftが 
サプライチェーン攻撃でゲームプラットフォームを侵害
ESETの研究者は、北朝鮮とつながりのある APTグループ「ScarCruft」
による進行中の攻撃を調査しました。この攻撃では、バックドアを仕込ん
だWindowsおよび Androidゲームを通じて、中国・延辺地域が標的に
されています。

EDRキラーの解説：ドライバの悪用にとどまらない脅威
ESETの研究者は、EDRキラーのエコシステムを詳細に分析し、攻撃者
が脆弱なドライバをどのように悪用しているかを明らかにしました。

新たなNGate亜種、トロイの木馬化されたNFC決済 
アプリに潜伏
ESETの研究者は、NGateマルウェアの新たな亜種を発見しました。 
この亜種は、AIの支援を受けて開発された可能性があります。

CVE-2025-50165の再検証：Windows Imaging 
Componentに存在する重大な脆弱性
深刻度が「緊急」に分類される脆弱性について、包括的な分析と評価を
実施しました。ただし、大規模な悪用に発展する可能性は低いと考えら
れます。

FrostyNeighbor：新たな活動とデジタルスパイ活動の
継続
ESETの研究者は、FrostyNeighborによる新たな活動を発見しました。
同グループがサイバースパイ活動を継続するための侵害チェーンが更新
されています。

ESETサイバーセキュリティ脅威レポート 2025年下半期
ESETテレメトリと ESET脅威検知・調査専門家の視点から見た H2 2025
年の脅威の状況

https://www.welivesecurity.com/en/eset-research/longnosedgoblin-tries-sniff-out-governmental-affairs-southeast-asia-japan/
https://www.welivesecurity.com/en/eset-research/sednit-reloaded-back-trenches/
https://www.welivesecurity.com/en/eset-research/webworm-new-burrowing-techniques/
https://www.welivesecurity.com/en/eset-research/promptspy-ushers-in-era-android-threats-using-genai/
https://www.welivesecurity.com/en/eset-research/eset-research-sandworm-cyberattack-poland-power-grid-late-2025/
https://www.welivesecurity.com/en/eset-research/love-actually-fake-dating-app-used-lure-targeted-spyware-campaign-pakistan/
https://www.welivesecurity.com/en/eset-research/dynowiper-update-technical-analysis-attribution/
https://www.welivesecurity.com/en/eset-research/gopherwhisper-burrow-full-malware/
https://www.welivesecurity.com/en/eset-research/eset-apt-activity-report-q4-2025-q1-2026/
https://www.welivesecurity.com/en/eset-research/fake-call-logs-real-payments-how-callphantom-tricks-android-users/
https://www.welivesecurity.com/en/eset-research/rigged-game-scarcruft-compromises-gaming-platform-supply-chain-attack/
https://www.welivesecurity.com/en/eset-research/edr-killers-explained-beyond-the-drivers/
https://www.welivesecurity.com/en/eset-research/new-ngate-variant-hides-in-a-trojanized-nfc-payment-app/
https://www.welivesecurity.com/en/eset-research/revisiting-cve-2025-50165-critical-flaw-windows-imaging-component/
https://www.welivesecurity.com/en/eset-research/frostyneighbor-fresh-mischief-digital-shenanigans/
https://www.welivesecurity.com/en/eset-research/eset-threat-report-h2-2025/
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本レポートに示されている脅威の統計と傾向は、ESET のグ
ローバルテレメトリ（監視チーム）データに基づいています。
特に明記されていない限り、検出に含まれるデータは標的と
なったプラットフォーム別にはなっていません。

さらに、データには、望ましくないアプリケーション（PUA）、
潜在的に危険なアプリケーション、およびアドウェアの検出
数が除外されています。ただし、「脅威テレメトリ」セクション
内のプラットフォーム別のグラフおよび暗号資産に関する脅
威のグラフは例外です。

これらのデータは、情報の価値を最大化するため、偏った見
方を緩和するために適正に処理されています。

本レポートのほとんどのグラフは、絶対数ではなく、検出傾
向を示しています。このような表示を行っている主な理由は、
ほかのテレメトリデータと直接比較する場合にデータについ
てさまざまな誤解を招きやすいためです。ただし、有益であ
ると思われる場合は、絶対値または桁数を表示しています。
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ESETについて
WeLiveSecurity.com

@ESETresearch

ESET GitHub

ESET脅威レポートと APT活動レポート

ESET®は、攻撃を未然に防止するための最先端のデジタルセキュリティを提供して
います。ESETは、AIと人間の専門知識の両方を取り入れて、既知のサイバー脅威
や新たなサイバー脅威を防止し、企業、重要インフラ、そしてユーザーを保護します。
AIを活用したクラウドファーストの ESETのソリューションとサービスは、エンド
ポイント、クラウド、モバイル保護のいずれの分野においても、優れた利便性と効
果を発揮します。ESETのテクノロジーには、堅牢な検知・応答、極めて安全な暗
号化、そして多要素認証が含まれます。24時間 365日体制でリアルタイムに攻撃
を防ぎ、お客様一人ひとりに合わせた強力なサポートを提供し、ユーザーを保護し、
サイバー攻撃による業務の中断を防止します。デジタル環境が常に進化し続ける中
で、セキュリティにも先進的なアプローチが求められています。ESETは、研究開
発センターと強力なグローバルなパートナーネットワークを活用し、世界最高クラ
スの調査研究と強力な脅威インテリジェンスを提供しています。詳細については、 
www.eset.com/jp をご覧ください。ぜひ、LinkedIn、Facebook、X で
ESET Japanをフォローしてください。

https://www.welivesecurity.com/en/about-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://x.com/ESETresearch
https://github.com/eset
https://www.welivesecurity.com/en/threat-reports/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
www.eset.com/jp
https://www.linkedin.com/company/eset
https://www.facebook.com/eset
https://x.com/eset
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