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エグゼクティブサマリー
このレポートでは、2025年の 4月から 2025年 9月までに ESETの研
究者が文書化して報告した一部の APT（持続的標的型攻撃）グループの
注意すべき活動内容をまとめています。ここで紹介しているAPTグルー
プの活動は、当該期間に ESETが観測・分析した多様な脅威の中でも特
に注目すべき事例です。本 APT活動レポートでは、ESETと契約してい
るお客様に提供しているサイバーセキュリティインテリジェンスデータ
の一部を要約し、重要な傾向と脅威の進化を伝えています。

この期間中、中国とつながりのある APTグループは、中国政府の地政学
的な目的の達成を支援する活動を引き続き展開していました。ESETは
この期間、初期アクセスおよびラテラルムーブメントの両方に AiTM攻
撃（Adversary-in-the-Middle）の手法を利用する、PlushDaemon、
SinisterEye、Evasive Panda、TheWizardsなどのグループの事例が増
加していることを観察しました。FamousSparrowは、トランプ政権
が進める中南米戦略的への対応や、米中間で続く覇権争いに加わってい
るとみられ、中南米を標的とした活動を展開しており、同地域の複数の
政府機関を攻撃しています。Mustang Pandaは、依然として東南アジ
ア、米国、欧州で活発に活動しており、政府機関、エンジニアリング、
海上輸送分野の企業を主な標的としています。Flax Typhoonは、台湾

の医療業界を狙っており、外部に公開されたWebサーバーの脆弱性を
悪用してWebシェルを展開して、標的とする組織の環境を侵害してい
ます。同グループは SoftEther VPNインフラを頻繁にメンテナンスし
ており、オープンソースプロキシ「BUUT」の使用も開始しました。一方、
Speccomは中央アジアのエネルギー分野を標的としています。同グルー
プの活動は、現地で中国資金が関与する事業活動の動向を把握するとと
もに、中国の海外エネルギー供給や戦略的柔軟性に影響を与えることを
目的としているとみられます。Speccomが使用するバックドアの一つ
「BLOODALCHEMY」は、中国系の複数グループで広く利用されている
と考えられます。

ESETは、イランとつながりのある APTグループであるMuddyWater
によるスピアフィッシング攻撃も引き続き増加していることをも確認し
ています。MuddyWaterは、標的の組織で侵害したメールアカウント
から社内向けにスピアフィッシングメールを送信する手法を取り入れて
おり、攻撃の成功率を大幅に高めています。その他のイラン系グループ
も活発な攻撃を続けています。BladedFelineは新しいインフラを採用
しており、GalaxyGatoは C5バックドアを改良して展開しています。
GalaxyGatoは、また、DLL検索順序ハイジャックの手法によって認証

情報を窃取するという、注意すべき手法をキャンペーンに取り入れてい
ます。

北朝鮮とつながりのある攻撃グループは暗号資産業界を標的にしてい
ます。特筆すべき点として、これまで攻撃が観測されていなかったウ
ズベキスタンにも活動範囲を拡大していることが挙げられます。ESET
は最近数か月の間に、DeceptiveDevelopment、Lazarus、Kimsuky、
Konniによっていくつもの新しいキャンペーンが展開されていることを
確認しています。これらのキャンペーンの目的は、スパイ活動、北朝鮮
政権の地政学的な目的達成のための活動の推進、政権のための資金獲得
です。Kimsukyは ClickFixという手法を試し、外交機関や韓国のシン
クタンク、学術機関を標的にしています。一方、Konniは従来とは異な
りmacOSシステムを標的としたソーシャルエンジニアリングを実行し
ています。

ロシアと関連する APTグループは引き続きウクライナおよびウクライ
ナと戦略的な関係がある国々を標的にしており、活動の範囲をヨーロッ
パの組織にも拡大しています。主な侵入手法は依然としてスピアフィッ
シングでした。RomComはWinRARのゼロデイ脆弱性を悪用し、 

最新の ESET APT活動レポートをご覧いただきありがとうございます。
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悪意のある DLLを展開して複数のバックドアを配信していました。
ESETは、この脆弱性をWinRARに報告し、同社は迅速に修正パッチ
を提供しています。RomComは主に、ヨーロッパとカナダの金融、製
造、防衛、物流業界の組織を標的に攻撃していました。Gamaredonは
ウクライナを標的とした攻撃を最も多く実行している APTグループで
あり、同グループの活動頻度は顕著に増加しており激化しています。ロ
シアの APTグループは通常独立して行動していますが、今回見られた
活動の急増では、ロシアの複数のグループが一時的に協力していること
が確認されていますが、これは稀な事例です。Gamaredonは Turlaの
バックドアを選択して展開していました。この協力関係を契機として、
Gamaredonのツールセットは進化を続けており、新たなファイル窃取
ツールやトンネリングサービスの導入が確認されています。

Sandwormも Gamaredonと同様にウクライナを標的にしていました
が、その目的はサイバースパイ活動ではなく破壊でした。Sandworm
は、ZEROLOTや Stingといったデータワイパー（データ破壊マル
ウェア）を政府機関、エネルギー、物流業界、さらに特筆すべきこ
とに穀物業界の組織に対して使用しています。その目的は、ウクライ
ナ経済の弱体化であると考えられます。別のロシア系 APTグループ
InedibleOchotenseは、ESETになりすましたスピアフィッシング攻撃
を展開していました。このキャンペーンでは、メールや Signalメッセー
ジを通じて、トロイの木馬化した ESETインストーラーが配信されてい
ます。この偽インストーラーは、正規の ESET製品と同時に Kalambur
バックドアをダウンロードします。

また、比較的知名度の低い APTグループである FrostyNeighborが
Roundcubeに存在する XSSの脆弱性を悪用していたことにも注意が
必要です。ポーランド企業になりすましたスピアフィッシングメールに
よって、ポーランドおよびリトアニアの企業が標的となりました。これ
らのメールは、箇条書きと絵文字を組み合わせた独特の構成になってお
り、AI生成コンテンツに似ていることから、AIが利用されていると考
えられます。配信されたペイロードには、認証情報とメールメッセージ
を窃取するツールが含まれていました。ESETは、イラクでこれまで特
定されていなかった Androidスパイウェアの系統を特定し、Wibagと
命名しました。このスパイウェアは YouTubeアプリのように偽装して
おり、Telegram、WhatsApp、Instagram、Facebook、Snapchatな
どのメッセージングプラットフォームを標的としています。このスパ
イウェアの機能には、キーロギング、SMSメッセージや通話履歴、位
置情報、連絡先、画面録画、WhatsApp通話や通常の通話録音などの
情報を窃取する機能が含まれています。興味深いことに、このスパイ
ウェアの管理パネルのログインページには、イラク国家保安局（Iraqi 
National Security Service）のロゴが表示されていました。

ESET製品は、本レポートに記載されているAPTグループによる攻撃から
お客様のシステムを保護しています。本書に記載されている情報は、主
に ESET独自のテレメトリデータ（監視データ）に基づいており、ESET
の研究者によって検証されています。ESETの研究者は、重要な APTグ
ループの活動を詳述した技術レポートと最新の活動情報を提供していま
す。これらの脅威インテリジェンスを分析したレポートは、「ESET APT

レポート（有料版）」として提供されており、サイバー犯罪者や国家主導
のサイバー攻撃から国民、国家の重要インフラ、価値の高い資産を保護 
するために取り組んでいる組織にとって有用な情報になっています。

高品質で実用的な戦略立案に役立つサイバーセキュリティ脅威インテリ
ジェンスを提供する「ESET APTレポート」の詳細は、ESET脅威イン
テリジェンスのページをご覧ください。

https://www.eset.com/jp/business/services/threat-intelligence/
https://www.eset.com/jp/business/services/threat-intelligence/
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攻撃者と標的
ヨーロッパ全体の政府機関が、引
き続きサイバースパイ活動の主
要な標的となっていました。この
傾向は、ロシアとつながりのあ
る APTグループがウクライナお
よび複数の EU加盟国に対する作
戦を強化したことが主な要因で
す。ウクライナ国内以外の標的に
おいても、戦略的または軍事作戦
上の観点からウクライナとの関
連性が確認された点は注目に値
します。これは、ウクライナが
依然としてロシアの諜報活動の
中心的な標的であることを裏付
けています。Gamaredonは今も
ウクライナ国内で最も活発に活
動する攻撃グループです。一方、
Sandwormはウクライナの政府
機関、エネルギー、物流、そして
穀物業界を標的とした破壊的な
キャンペーンを継続しています。

アジアにおいて、APTグループ
は引き続き政府機関、テクノロ
ジー、エンジニアリング、製造業
界を標的としており、この傾向は
前回のレポート期間と同じです。

一方、北朝鮮と関連するの攻撃グ
ループは引き続き活発に活動し
ており、韓国とそのテクノロジー
業界、特に北朝鮮の現体制にとっ
て重要な収入源となっている暗
号資産を標的とした作戦を展開
していました。次に多く標的と
なっていたのは、政府機関、エン
ジニアリング、製造業界でした。 

イランと関連する APTグループ
は引き続きイスラエルを主な標
的としており、政府機関およびエ
ンジニアリング業界への攻撃を
継続していました。
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中国
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中国とつながりのある 
APTグループの活動概要

Mustang Panda SpeccomFlax Typhoon Silver Fox SinisterEyeDigitalRecyclers FamousSparrow PlushDaemon

中国系のグループは依然として非常に活発です。最近 ESET

の研究者はアジア、ヨーロッパ、ラテンアメリカ、米国にわ
たって展開されたキャンペーンを観測しています。活動範囲
がグローバル化している背景には、中国系の攻撃グループが、
中国政府にとっての多岐にわたる地政学的課題を支援するた
めに、継続的に動員されていることがあります。

2025 年 4 月から 9 月にかけて、Mustang Panda、Flax 

Typhoon、Speccom、DigitalRecyclers、さらに中国の支援
を受けたサイバースパイ活動と金銭を目的とするサイバー犯
罪を組み合わせた活動を展開している Silver Foxの、各グルー
プによるさまざまなキャンペーンを ESETは観測しています。

6月から 9月、FamousSparrowがラテンアメリカ全域で複
数の作戦を実施しており、その多くは政府機関を標的として
いました。これらは、同期間に FamousSparrowが行ったと
みられる活動の大部分を占めており、同グループのここ数か月 

の主な活動地域がラテンアメリカであったことを示していま
す。これらの活動は、米中間の地域における勢力争い、特にト
ランプ政権によるラテンアメリカへの関心が再び高まっている
ことと部分的に関連している可能性があると考えられます。

ここ数か月、ESETの研究者は、中国に関連する攻撃グルー
プが AiTM攻撃（Adversary-in-the-Middle）手法を用い
るケースが増加していることも確認しています。例えば、
SinisterEyeはソフトウェアアップデートの仕組みを乗っ取
り、台湾、ギリシャ、エクアドルの組織を標的にしているこ
とが観測されています。一方、PlushDaemonはルーターな
どのネットワーク機器を侵害し、カンボジアに拠点を置く日
本企業や多国籍企業のオフィスに独自のツールを展開してい
ることも観測されています。

世界で活発化する中国系 APTの活動
この期間を通じて、Mustang Pandaは非常に活発であり、
東南アジア、米国、ヨーロッパでの活動が観測されています。 

Mustang Pandaは複数の政府機関やエンジニアリング業界
の組織を標的とし、2024年 4月～ 9月期の「APT活動レポー
ト」で初めて報告したように、リムーバブルメディアを用い
た攻撃も主に海運業界の組織に対して行っていました。

4月、Flax Typhoonは過去と同様に台湾を標的とした攻撃を 

仕掛けていましたが、今回は医療分野に焦点を当てていました。 中国系 APTグループが使用している初期アクセスの手法とそのMITRE ATT&CKの ID

中国系 APTグループの標的となっている業界
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リムーバブルメディアによる複製（T1091）

コンテンツインジェクション（T1659）

インターネットに接続するアプリケーションの攻撃（T1190）

サプライチェーンの侵害（T1195）

スピアフィッシングリンク（T1566.002）

Web閲覧による感染（T1189）

スピアフィッシングの添付ファイル（T1566.001）

フィッシング（1598）

Replication through removable media (T1091)

Phishing for information (1598)

Content injection (T1659)
Exploit of public-facing application (T1190)

Supply-chain compromise (T1195)
Spearphishing link (T1566.002)

Drive-by Compromise (T1189)
Spearphishing attachment (T1566.001)

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-apt-activity-report-q2-2024-q3-2024.pdf
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-apt-activity-report-q2-2024-q3-2024.pdf
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Flax Typhoonは引き続き、外部に公開されているWebサー
バーを攻撃してWebシェルを展開しており、2024年第 2
四半期から 2024年 4月～ 9月期の「APT活動レポート」
で報告したように、新しいサーバーを定期的に展開すること
で SoftEther VPNインフラを維持しています。また、Flax 

Typhoonのオペレーターは、GitHubで公開されている
Rustで実装されたオープンソースプロキシ「BUUT」の使用
を開始しています。BUUTはインフラの SoftEtherサーバー
の一部からダウンロードされており、VPNサーバーをダウン
ロードサーバーとして頻繁に利用しています。 

7月、Speccomは中央アジアのエネルギー業界を標的とし、
UzGasTrade 26.06.2025.docという名前の悪意あるマ
クロを含む文書を添付したスピアフィッシングメールを使
用して攻撃を行いました。このスピアフィッシングメール
は、同じく中央アジアに所在し、侵害された可能性のある
政府機関から送信されていたことが確認されています。侵
入後、Speccomのオペレーターは、第一段階のバックドア
を展開しています。ESETはこのバックドアを CalaRatと
命名しています。Speccomはこのバックドアを利用して、
BLOODALCHEMYバックドアの亜種を展開しています。こ
のマルウェアは Elastic Securityおよび伊藤忠サイバー＆
インテリジェンスによって公開および分析されており、中
国系の攻撃グループ間で共有されているツールであると考
えられています。同グループはさらに、通信プロトコルで
DWORD 0x6B696473（ASCIIで「kids」を表す）を使用
しており、ESETが kidsRATと命名したバックドアや、Rust

で作成された別のバックドア RustVoralix も展開していま
す。中央アジアは、中国が長年にわたり海上輸入へのエネル

ギー依存を低減しようとする戦略上、極めて重要な地域です。 
そのため、Speccomの標的選定は、この地域における中国
資金が関与する事業活動をより詳細に監視する意図を反映し
ている可能性があります。

DigitalRecyclersは、以前の 2023年 10月～ 2024年 3月
期の APT活動レポートで取り上げたように、KMA VPNオ
ペレーショナルリレーボックス（ORB）ネットワークを使用
しているグループですが、引き続きヨーロッパの組織を標的
とした活動を展開していました。7月に同グループが南ヨー
ロッパの政府機関を重点的に標的としていたことに注意が必
要です。興味深いことに、このグループは一般的ではない常
駐化の手法を用いており、Oddvar Moeの記事で説明されて
いる手法の一部を改変して、アクセシビリティツールである
Magnifierを悪用し、SYSTEM権限を取得していました。

Silver Foxは、国家による支援を受けてサイバースパイ活動
と金銭目的のサイバー犯罪を組み合わせた手法を取り入れて
いる攻撃グループですが、同グループは、8月から 9月にか
けて、香港、マレーシア、インドの複数の組織を標的としま
した。同グループは、図 1に示すように税金をテーマにした
スピアフィッシングメール（メールの内容を英語に機械翻訳
した内容を図 2に掲載）を使用し、最終的なペイロードとし
て HoldingHands RATを展開しました。

この期間中、FamousSparrowはラテンアメリカ全域で頻
繁に活動しています。活動内容の詳細については次のセク
ションで説明します。同時期に、SinisterEyeは中国国内で
活動する複数の外国組織を標的としています。これらの攻撃
の詳細は次ページで説明します。 

図 1. Silver Foxが 2025年 8月 20日に送信した 
税金をテーマにしてスピアフィッシングメール

図 2. Silver Foxが 2025年 8月 20日に送信した 
税金をテーマにしてスピアフィッシングメールの機械翻訳

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-apt-activity-report-q2-2024-q3-2024.pdf
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-apt-activity-report-q2-2024-q3-2024.pdf
https://github.com/YDHCUI/buut/
https://www.elastic.co/security-labs/disclosing-the-bloodalchemy-backdoor
https://blog-en.itochuci.co.jp/entry/2024/05/23/090000
https://blog-en.itochuci.co.jp/entry/2024/05/23/090000
https://www.lowyinstitute.org/the-interpreter/beijing-digs-central-asia-china-gas-pipeline
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-apt-activity-report-q2-2023-q3-2023.pdf
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-apt-activity-report-q2-2023-q3-2023.pdf
https://oddvar.moe/2018/07/23/another-way-to-get-to-a-system-shell/
https://www.darkreading.com/threat-intelligence/silver-fox-apt-espionage-cybercrime
https://www.darkreading.com/threat-intelligence/silver-fox-apt-espionage-cybercrime
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FamousSparrowが 
ラテンアメリカに進出
2025年 6月から 9月の間、ラテンアメリカのいくつかの国
で FamousSparrowによる大規模な活動が観測されました。
これらの活動の多くは政府機関を標的としていました。

ESETは 7月に、アルゼンチン、グアテマラ、ホンジュラスの
政府機関に属する複数のマシンで、以前にWeLiveSecurity
のブログで報告した SparrowDoorのローダーおよび検体を
検出しました。これらすべての事例において、BugSplatRC.
dllという名前のローダーが、正規のクラッシュ報告ユーティ
リティ「BugSplat」を通じてサイドローディングされていま
す（このユーティリティの名前は、mantec.exe、kasper.
exe、trend.exeに変更されています）。また、この攻撃グ
ループは、ProxyLogonの脆弱性を悪用してグアテマラの
ある組織のネットワークにアクセスしたと思われる証拠も見
つかっています。

7月下旬、ESETは、パナマのあるマシンで FamousSparrow

の攻撃である特徴を示す不審なメモリ内の処理を検出しまし
た。調査したところ、この侵害は 2025年 6月から始まって
おり、同じ組織内の複数のマシンが影響を受けていました。
FamousSparrowが、侵害した後に攻撃を続行するための
オープンソースツール atexec-proを使用して、被害者の
ネットワーク内でラテラルムーブメントを行っていた明確な
証拠を ESETは確認しています。ESETは、FamousSparrow

のオペレーターが、オープンソースプロジェクトを改変・再

構築したパッケージやカスタマイズ版を利用したセキュリ
ティ侵害後のツールを使用しているのを観測しました。

8月には、エクアドルの政府機関に属するマシン上で
も SparrowDoorのローダーを検出しました。9月にも
同じ標的に対する同様の活動が再び観測されています。
FamousSparrowによるラテンアメリカ諸国の被害を受けた
対象は以下の通りです。

• アルゼンチンの複数の政府機関

• エクアドルの政府機関

• グアテマラの政府機関

• ホンジュラスの複数の政府機関

• パナマの政府機関

標的となった特定の組織や、活動時期から判断すると、
FamousSparrowがラテンアメリカの国々に対する攻撃に突
然注力したのは、同地域における最近のアメリカの各種施策
に対する中国の反応の一環である可能性があります。例えば
ここ数か月トランプ政権は、パナマ運河に関する中国の金融
的影響力を削減するために積極的に動く一方で、近年中国政
府の影響力が拡大していたエクアドルとの関係改善を進めて
きました。 

FamousSparrowの活動は、外交環境が変化しつつある中で、
中国がこれらの国家の意図や動向を把握しようとしている可
能性があると ESETは考えています。ホンジュラスとグアテ
マラへのキャンペーンは、これらの国々と台湾との関係に関

する最近の動向や国家の方針を探る目的があった可能性があ
ります。 

ラテンアメリカへのこのキャンペーンは、この監視期間に
FamousSparrowが行ったとみられる活動の大部分を占めて
おり、同グループのここ数か月の主な活動地域がラテンアメ
リカであったことを強く示しています。 

AiTM攻撃（Adversary-in-the-
Middle）を使用する APT
ESETは、AiTM攻撃の手法によって、アップデートの仕組み
をハイジャックしてマルウェアを配信する新たな攻撃事例を
発見して未然に防ぐ取り組みを行ってきました。過去 2年間
に ESETは、この手法を初期アクセスとラテラルムーブメン
トの両方で用いている中国系 APTグループの事例が増加傾向
にあることを確認しています。これらの APTグループには、
初期アクセスに使用しているグループ（例：SinisterEye、
PlushDaemon、EvasivePanda、Blackwood） や、 侵
害したネットワークでのラテラルムーブメントに使用し
ているグループ（例：TheWizards）があります。現在、
ESETは中国とつながりがあり活動中の 10の APTグルー
プを追跡しています。これらの攻撃グループについては、
WeLiveSecurityのブログで近日中に詳しく解説する予定で
す。このサマリーでは、SinisterEyeと PlushDaemonの 2

つの APTグループの活動を取り上げます。

SinisterEye（別名、LuoYuまたは CASCADE PANDA）は、
中国系の APTグループであり、中国国内外の組織に対してサ

イバースパイ活動を展開しています。SinisterEyeは、イン
ターネットのバックボーンインフラにアクセスできるとみら
れ、その主な初期アクセスの手法として、ソフトウェアアッ
プデートの仕組みをハイジャックし、自身の主力バックドア
を配信する方法を用いています。その主力バックドアとして、
WindowsにはWinDealer、Androidには SpyDealerが使
用されています。過去 6か月間、SinisterEyeは、中国が現
在優先的に取り組んでいる地政学的な課題と明らかに関係し
ている組織を標的に活動してきました。

5月以降、このグループは防衛航空分野の台湾企業が中国に
展開している拠点を継続的に標的にしています。この標的の
戦略的価値は明らかですが、この企業は半導体産業にも関与
しています。半導体分野は現在、中国系グループにとって重
点的な対象となっているようです。8月に入ると SinisterEye

は、中国に拠点を置くアメリカの貿易団体の関係者や、同じ
く中国にあるギリシャの政府機関のオフィスを標的にし始め
ました。この貿易団体が標的となったのは、米中間の現在の
商業的な対立に関連していると考えられます。報告によると、
標的となった組織は、複数のアジア諸国に対する一部の米国
関税を緩和するためのロビー活動に関与していたとされてい
ます。ESETは 9月に、エクアドルの政府機関のマシンでも
WinDealerの検体を特定しています（中国とラテンアメリカ
に関する地政学的背景については前のセクションを参照）。

SinisterEyeのハイジャック手法は主に、中国製ソフト
ウェアの古いアップデートプロトコル（例：Sogou Pinyin 

Method、360 Total Security、Taobao、Youdao）に焦点
を当てているようです。しかし、転送中に実行ファイルが置

https://www.welivesecurity.com/en/eset-research/you-will-always-remember-this-as-the-day-you-finally-caught-famoussparrow/
https://www.welivesecurity.com/en/eset-research/you-will-always-remember-this-as-the-day-you-finally-caught-famoussparrow/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
http://https://github.com/Ridter/atexec-pro
https://www.bbc.com/news/articles/c39149p920no
https://www.reuters.com/world/americas/trump-meet-ecuadorean-president-noboa-florida-saturday-2025-03-29/
https://www.bloomberg.com/news/articles/2025-07-28/honduras-presidential-rival-nasry-asfura-embraces-us-deportations-rebuffs-china
https://www.reuters.com/world/china/taiwans-president-lai-postpones-americas-visit-after-typhoon-2025-07-29/
https://www.reuters.com/world/china/taiwans-president-lai-postpones-americas-visit-after-typhoon-2025-07-29/
https://jsac.jpcert.or.jp/archive/2025/pdf/JSAC2025_2_7_facundo_en.pdf
https://www.welivesecurity.com/2023/04/26/evasive-panda-apt-group-malware-updates-popular-chinese-software/
https://www.welivesecurity.com/en/eset-research/nspx30-sophisticated-aitm-enabled-implant-evolving-since-2005/
https://www.welivesecurity.com/en/eset-research/thewizards-apt-group-slaac-spoofing-adversary-in-the-middle-attacks/
https://jsac.jpcert.or.jp/archive/2022/pdf/JSAC2022_7_leon-niwa-ishimaru_en.pdf
https://www.proofpoint.com/us/blog/threat-insight/phish-china-aligned-espionage-actors-ramp-up-taiwan-semiconductor-targeting
https://www.proofpoint.com/us/blog/threat-insight/phish-china-aligned-espionage-actors-ramp-up-taiwan-semiconductor-targeting
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き換えられたとみられる事例も確認されており、SinisterEye

の能力は特定ソフトウェアのアップデートに限定されないこ
とが示されています。

PlushDaemonは、中国系の APTグループで、中国国内外で
サイバースパイ活動を行っています。PlushDaemonは、ルー
ターなどのネットワークデバイスを侵害して、AiTM攻撃を
行い、ESETが EdgeStepperと命名したツールを展開します。
このツールは、標的ネットワークの DNSトラフィックを攻
撃者の管理下にあるリモートの DNSサーバーにリダイレク
トします。このサーバーは、ソフトウェアアップデートイン
フラに関連するドメインの問い合わせに対して、アップデー
トをハイジャックするWebサーバーの IPアドレスを返しま
す。そして最終的に、PlushDaemonの主力バックドアであ
る SlowStepperを提供します。

6月、PlushDaemonはカンボジアにある日本企業のオフィ
スおよび大手多国籍企業の支社を標的にしました。後者の
企業は、中国が世界的に展開している一帯一路のプロジェ
クトに深く関わっており、カンボジアの石油・ガス分野に
大規模な投資を行っています。興味深いことに、2025年 4

月、中国企業がカンボジアで大規模な石油精製所建設に関す
る大規模な提携を締結したことが発表されています。このプ
ロジェクトの規模は約 35億米ドルと見積もられています。
PlushDaemonの活動の対象と時期から判断すると、これら
の取引に関する情報収集を目的としていた可能性があります。

https://www.khmertimeskh.com/501667755/chinese-firm-to-invest-3-5b-to-set-up-kingdoms-first-oil-refinery/
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イラン系の脅威グループも、この監視期間中に活動を休止し
ていたわけではありません。MuddyWaterは最も活発に活
動しており、BladedFeline（OilRigのサブグループ）は新
たなインフラを構築し、GalaxyGato（別名：C5、Smoke 

Sandstorm、TA455、または UNC1549）は、C5バックドア
を改良してギリシャやイスラエルの複数の組織を標的にしま
した。

2025年 6月には、既知のグループとの関係を特定できてい
ませんが、イラン系グループに典型的な指標や TTPを示す
キャンペーンも発生しました。このキャンペーンでは主に、
Go言語で作成されたワイパー型マルウェアが、イスラエルの
エネルギーおよびエンジニアリング分野の組織を狙って使用
されています。このワイパー型マルウェアは gowiper.exe

や wiper.exeと名付けられていることも、目立たないよう
に wp.exe、duser.exeという名前が使われているケース
もありました。これらのワイパー型マルウェアは、GitHub
から直接入手されたもの、または同様のものを改変したバー
ジョンであると考えられます。 

MuddyWater、内部関係者を装った 
スピアフィッシングを各国で展開
MuddyWaterは引き続き非常に活発であり、アフリカ（ナ
イジェリア）、アジア（アルメニア、アゼルバイジャン、キプ
ロス）、ヨーロッパ（アルバニア、ギリシャ）、中東（エジプト、
イスラエル、サウジアラビア、アラブ首長国連邦）、北米（ア
メリカ合衆国）の組織を標的としています。2025年第 2四
半期および第 3四半期に観測されたキャンペーンはいずれも、
MuddyWater特有の手口が鮮明に表れています。具体的に
は、標的に合わせたテーマのスピアフィッシングを用い、リン
ク経由でリモート監視・管理（RMM）ツール（例：PDQや
Atera）のダウンロードまたはインストールするか、あるい
はドロッパー（多くはWindowsの VBScript）を通じて、カ
スタムバックドアをメモリ上に展開するローダーを設置して
います。 

しかし、この監視期間におけるMuddyWaterの活動で最も
注意すべき点は、これらの手法ではありません。注意すべきは、 

MuddyWater GalaxyGato

イランとつながりのある 
APTグループの活動概要

Engineering and manufacturing

Hospitality and leisure

Government

Insurance

Technology
Education

Transportation
Financial services

Healthcare

イラン系 APTグループが使用している初期アクセスの手法とそのMITRE ATT&CKの ID

イラン系 APTグループの標的となっている業界

エンジニアリングと製造

政府機関

テクノロジー

教育

運輸

金融サービス

医療

ホスピタリティとレジャー

保険

Spearphishing link (T1566.002)
Spearphishing attachment (T1566.001)スピアフィッシングの添付ファイル（T1566.001）

スピアフィッシングのリンク（T1566.002）

https://github.com/0x9ef/go-wiper


ESET APT活動レポート 2025年 4月～ 2025年 9月 | 13中国 イラン 北朝鮮 その他ロシア ESETについて 攻撃者と標的エグゼクティブサマリー

組織内の侵害したアカウントから送信される内部スピア
フィッシングです。MuddyWaterは標的組織のメール受信
箱を侵害し、その受信箱を利用して同じ組織内の多くの（た
だし全員ではない）従業員にスピアフィッシングメールを送
信します。

MuddyWaterの内部スピアフィッシングは非常に高い成
功率となっており、多くの受信者がリンクをクリックして
RMMツールをダウンロードしたり、悪意のあるアーカイブ
ファイルを開いたりしていることから、この手法には注意し
なければなりません。成功率が高い主な理由のひとつは、サ
イバーセキュリティツールやプロフェッショナルが通常、組
織外部から届くフィッシングメールの対策に重点を置いてい
る点にあります。内部スピアフィッシングを監視することは
大きな負担となり、場合によっては過剰な負荷を招くことも
あります。その結果、アラート疲れを引き起こし、アラート
の対象範囲が限定的すぎて多くの攻撃を十分に検知できなく
なるケースもあります。

また、内部スピアフィッシングは、SOC（セキュリティ運
用センター）のアナリストの通常の想定に反する手法です。
SOCは一般に、攻撃者はまず外部からフィッシングメール
で侵入し、その後で組織内でラテラルムーブメントを行うこ
とを想定しています。しかし、MuddyWaterは、侵害した
受信箱を利用することで組織が講じているメール対策を回避
し、多くのラテラルムーブメントの検出を回避しています。
この手法によって、膨大な情報から、貴重なインテリジェン
スを得ています。 

ギリシャの海運業界を標的とする
GalaxyGato
MuddyWater や 一 部 の 中 国 系 グ ル ー プ と 同 様 に、
GalaxyGatoもギリシャの海運業界の組織を標的にし始めて
います。2025年 7月以降、GalaxyGatoは自らの別名でもあ
る C5バックドアを使用しており、この C5は段階的に改良が
加えられています。

ギリシャを標的としたキャンペーンでは、GalaxyGatoは
PowerShellスクリプトを使用して、侵害したシステムの情
報を列挙し、インストール済みプログラムの一覧を取得しま
した。これは、サイバーセキュリティソフトウェアによる検
出の回避を目的としていると考えられます。PowerShellが
特にこのような形で悪用される場合、SOCアナリストによ
る検出の可能性が低くなり、攻撃者にとって非常に実用的
な手段となります。IT管理者やMicrosoft InTuneのよう
なエンドポイント管理ソフトウェアは PowerShellを使用
して常に同様の処理を行っているため、GalaxyGatoによる
PowerShellの活動はこのようなバックグラウンド処理に紛
れて目立たなくなります。

このキャンペーンは、実環境でこの C5バージョンが観測
された初のケースではありません。このバージョンが初め
て使用されたのは、GalaxyGatoがイスラエルの組織を標
的とした 2025年 7月のキャンペーンでした。このときも
PowerShellが使用されましたが、今回は C&Cサーバーから

C5を配信するために使用されています。C5はオープンソー
スの難読化ツールである ConfuserExによって保護・高度に
難読化されており、一部の SOCでは解析を困難にし、対応
の遅れを招く可能性があります。

このキャンペーンで注意すべき点として、DLL検索順序ハイ
ジャックが挙げられます。GalaxyGatoは悪意のある DLLを
Windows Defenderディレクトリ（C:\Program Files\
Windows Defender）にプッシュしています。Windows 

Defenderは同名の DLL（Version.dll）を呼び出しますが、
ディスク上の場所に基づいて、悪意のある DLLが先に読み
込まれます。この悪意のある DLLはさらに、1つ下位にある
ディレクトリ（C:\Program Files\Windows Defender\
Offline\MMpLics.dll）にある悪意のある DLLを呼び出
し、GalaxyGatoがこの DLLを被害者のシステムにプッシュ
します。この 2番目のDLLである MMpLics.dllは、ユーザー
が認証情報を入力するたびに LSASSによって呼び出され、
MMpLics.dllは入力された認証情報をWindows Defender

ディレクトリにある別ファイル（C:\Program Files\

Windows Defender\en-US\MsMpCon.dll.mui）に書き
込みます。これにより、GalaxyGatoは、ラテラルムーブメン
トや権限昇格のための認証情報を外部に送信できるようにな
ります。 

https://attack.mitre.org/techniques/T1534/
https://attack.mitre.org/techniques/T1534/
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Spearphishing via service (T1566.003)
Spearphishing attachment (T1566.001)

Spearphishing link (T1566.002)
Malicious copy and paste (T1204.004)

Supply-chain compromise (T1195)

北朝鮮とつながりのある 
APTグループの活動概要
北朝鮮系のサイバー攻撃者は、引き続き北朝鮮政権が地政
学的に優先する目的の達成に向けて非常に活発に活動して
います。これらの目的には、従来型の戦略的スパイ活動に
加え、近年ではそれ以上に、サイバー犯罪的手法を通じ
て政権の資金を獲得することも含まれます。ESETは、こ
こ数か月間、この目的のもとで展開された複数の新たな
キャンペーンを確認しており、これらのキャンペーンは
DeceptiveDevelopment、Lazarus、Kimsuky、Konniといっ
たグループによって実行されており、北朝鮮の現在の主な資
金源である暗号資産分野を標的としたキャンペーンもありま
した。予想されるように、韓国は北朝鮮系のサイバー攻撃者
から最も頻繁に標的とされている国ですが、この監視期間中
にはウズベキスタンのような、これまであまり見られなかっ
た国が標的となり被害を受ける事例も観測されました。

技術的な観点から見ると、北朝鮮系 APTグループ間で手法や
ツールが重複するケースが増加しています。これにより、攻
撃者を特定するときに課題が生じ、場合によっては混乱を招
くこともあります。最近、DTEX Systemsが公開した北朝鮮
のサイバー攻撃に関する報告書でも指摘されているように、

ESETは、これらの手法やツールの重複は北朝鮮のサイバー
攻撃能力の「自然な進化」によって生じた可能性が高いと考
えています。これは、初期のサイバー攻撃者が年月を経てス
キルを成熟させ、そのオペレーターが徐々に他の部隊へ配属
される中で、新たな APTグループを立ち上げたり指揮したり
する過程で、これまで培った知識やツールが拡散しているこ
とを示しています。

さらに、こうした組織的な要因に加えて、不正確な報道が状
況を一層曖昧にしている場合もあります。例えば、韓国を標
的とした一部の作戦は公的に Kimsuky傘下のグループによる
活動とされていますが、実際には関連性が薄い場合や、大量
拡散型クライムウェアの特徴を示すケースも存在します。最
後に、本レポートの後半では、2025年 8月にメディアで大
きな注目を集めた「Kimsukyリーク」と呼ばれる Kimsuky

関連データの流出・公開事案について、ESETの見解を簡潔
に示します。

北朝鮮系 APTグループが使用している初期アクセスの手法とそのMITRE ATT&CKの ID

北朝鮮系 APTグループの標的となっている業界

SNSによるスピアフィッシング（T1566.003）

スピアフィッシングの添付ファイル（T1566.001）

スピアフィッシングリンク（T1566.002）

悪意のあるコピーアンドペースト（T1204.004）

サプライチェーンの侵害（T1195）

DeceptiveDevelopment ScarCruftLazarus KonniKimsuky

Defense

Energy

Technology

Entertainment

Government

Healthcare

Engineering and manufacturing

Information and cultural industries

Education

Political party

Financial services

Retail

Transportation

テクノロジー

政府機関

エンジニアリングおよび製造

教育

金融サービス

防衛

エネルギー

エンターテインメント

医療

情報および文化産業

政治団体

小売

運輸

https://reports.dtexsystems.com/DTEX-Exposing+DPRK+Cyber+Syndicate+and+Hidden+IT+Workforce.pdf
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DeceptiveDevelopment： 
世界中の偽 IT労働者たちよ、団結せよ！
ここ数か月、ESETは DeceptiveDevelopmentの活発な活動
を観測しており、その活動の一部を 2025年の Virus Bulletin

カンファレンスで公表しました。DeceptiveDevelopment

は、偽の採用担当者のプロフィールを使ってソフトウェア開
発者に近づくことで知られるサイバー攻撃グループです。特
に暗号通貨プロジェクトに関わる開発者を標的とし、トロイ
の木馬化したコードベースを提供した上で、偽の面接プロセ
スの一環としてバックドアを被害者のマシンに仕込む手口を
使用します。

最近の ESETが検出した中で特に注意すべきなのは、2018

年に Lazarusが使用した Akdoorバックドアと、2025年
8月に DeceptiveDevelopmentが使用した新しいバックド
ア（ESETは AkdoorTeaと命名）との間に、顕著な類似点が
見られることです。ESETはまた、DeceptiveDevelopment

と他の北朝鮮系 APTグループによる ITワーカーを狙っ
た詐欺作戦との間にもいくつかの関連性を確認しており、
UNC5267や Jasper Sleetなどの脅威グループの一部の活
動が重複していることも特定して公開しています。ESETの
調査結果は、米国司法省が 2025年6月に北朝鮮系APTグルー
プによる ITワーカーのエコシステムを標的とした共同作戦を
発表した内容と重なります。この作戦では、29か所の PC拠
点に対する捜索・押収が行われ、共謀者として特定された 10

名が起訴されています。 

韓国を標的とした 
サプライチェーン攻撃と水飲み場攻撃
Lazarusと ScarCruftは最近、韓国のソフトウェアベンダー
を侵害し、その後ソフトウェアのインストーラーをトロイの
木馬化したり、ソフトウェアアップデートの機構を乗っ取っ
たりする手法で、攻撃能力の高さを示しています。

2025年 4月には、Kasperskyの研究者が、Lazarusグルー
プによる Cross EXを介した水飲み場攻撃に関するレポート
を発表しました。Cross EXは、韓国のオンラインバンキング
や政府系Webサイトでユーザー環境を保護するために使用
されているセキュリティソフトウェアです。攻撃者は、侵害
したマシンに ThreatNeedleTeaおよび SIGNBTバックドア
を展開しています。

2025年 5月、ESETは韓国の ERPソフトウェアのトロイの
木馬化されたインストーラーを検出しました。このインス
トーラーはベンダーの公式Webサイトからダウンロードさ
れたものでした。ScarCruftはソフトウェアベンダーのWeb

サイトを侵害し、攻撃用に改ざんしたインストーラーをアッ
プロードしたと考えられます。

同様に、2025年 8月には韓国の CCTVのソフトウェアの侵
害されたインストーラーも、同ベンダーの公式Webサイト
からダウンロード可能な状態で検出されました。両方の事
例で、インストーラーに組み込まれた悪意のあるコードは
RokRAT（ScarCruftの特徴的なバックドア）をダウンロー
ドする仕組みになっていました。 

Lazarusが続ける容赦ない攻撃
ESETは、Lazarusグループの活動をこの期間も引き続き追
跡しています。2025年 4月には、Lazarusがある病院の
ネットワークに ThreatNeedleTeaバックドアを展開した事
例を特定して公開しました。数週間後、侵害したシステムを
完全に乗っ取った後に、Qilinランサムウェアの亜種が実行
され、脅迫メッセージが表示されました。ESETはこの活動
を Lazarus傘下のグループによるものとして追跡しています
が、Microsoftは同じ活動を別の北朝鮮系の攻撃グループ、
Moonstone Sleetによるものとしています。

2025年 8月、ESETは韓国のニュース・メディア企業が侵
害されていることを発見しました。ESETは、この活動は
Lazarusが長期的に実行しているキャンペーン「BookCode

作戦」に起因すると考えています。このキャンペーンは、
KISAが 2020年 4月に初めて報告し、続いて ESETが 2020

年 11月にブログで解説しています。この事例では、攻撃者
は対象企業のカスタムWebアプリケーションを侵害し、
HTTP/Sダウンローダー「ArticleTea」と名付けたツールを
展開しています（ESETによる命名）。

2025年 9月、Lazarusのオペレーターは、イタリアの航空
宇宙企業のネットワークも侵害しています。攻撃者はさまざ
まなドロッパーやローダーを展開し、代替データストリーム
（ADS）から最終段階で使用するペイロードを抽出して読み
込みました。その最終段階として、ImprudentCookダウン
ローダーおよび ScoringMathTeaバックドアが確認されま 

した。

この攻撃で選ばれた標的は、最近 ESET が確認した
DreamJob作戦の活動の一部と一致しています。このキャン
ペーンはLazarusによって実行されていると考えられており、
最近のブログでも報告しているように、ドローン分野に従事
する欧州企業を標的としていました。

その他の注目すべき活動
Kimsukyおよび Konniは、韓国における暗号通貨、学術期間、
会計の 3つの分野を繰り返し標的としており、各分野に合わ
せたスピアフィッシングメールのテーマやおとりドキュメン
トを使用していました。これらの多くの攻撃で、Dropboxや
GitHubなどのクラウドサービスが C&Cサーバーとして悪用
されていました。さらに、Kimsukyは外交機関や韓国のシン
クタンク、学術機関を標的とした一部の攻撃で ClickFixの
手法を試しています。

2025年 3月、韓国のユーザーが、北朝鮮系グループが使
用しているマルウェアの典型的な特徴がある複数の検体を
VirusTotalにアップロードしました。ESETが確認した検体
は以下の通りです。

• ssh_config.dat：HTTPバックドア。ファイル名およ
び内部 DLL名（Memload_V2.0.dll）から、ESETはこ
の HTTPバックドアを SHMemLoaderと命名しました。

• sshd_conf.dat：画面やクリップボードのコンテンツを
収集するスパイツールです。

• sshdc.exe：ユーザーのコンソールセッション内で新
しいプロセスを実行するコマンドラインツール（可能な

https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-from-primitive-crypto-theft-to-sophisticated-ai-based-deception/
https://download.ahnlab.com/kr/site/library/%5BAnalysis_Report%5DOperation_Kabar_Cobra.pdf
https://cloud.google.com/blog/topics/threat-intelligence/mitigating-dprk-it-worker-threat
https://www.microsoft.com/en-us/security/blog/2025/06/30/jasper-sleet-north-korean-remote-it-workers-evolving-tactics-to-infiltrate-organizations/
https://www.justice.gov/opa/pr/justice-department-announces-coordinated-nationwide-actions-combat-north-korean-remote
https://securelist.com/operation-synchole-watering-hole-attacks-by-lazarus/116326/
https://www.microsoft.com/en-us/security/blog/2024/05/28/moonstone-sleet-emerges-as-new-north-korean-threat-actor-with-new-bag-of-tricks/
https://web.archive.org/web/20200629060317/https:/www.boho.or.kr/filedownload.do?attach_file_seq=2452&attach_file_id=EpF2452.pdf
https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/
https://www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-backdoors-in-2022-2023.pdf#page=14
https://www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-backdoors-in-2022-2023.pdf#page=20
https://www.welivesecurity.com/en/eset-research/gotta-fly-lazarus-targets-uav-sector/
https://www.proofpoint.com/us/blog/threat-insight/around-world-90-days-state-sponsored-actors-try-clickfix
https://www.genians.co.kr/en/blog/threat_intelligence/suky-castle
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場合は高い権限レベルで実行）。ESETはこのツールを
SessionRunnerと命名しました。

• BizboxAMessenger.exe：Go言語で作成されたドロッ
パーであり、正規の BlueMoonSoft GRADIUSコンポー
ネントと SHMemLoaderの亜種を展開します。

SHMemLoader は、Kimsuky、Andariel、Lazarus の ツ ー
ルのコードの一部が類似していますが、ESETはこの活動を
Kimsuky傘下の LoadDenise作戦として追跡しています。

2025年 8月には、Konniが侵害後に使用しているツールキッ
トについて、詳しい情報を得ることができました。ウズベ
キスタンで既に侵害されていたマシンに ESET製品がインス
トールされ、初回のスキャンで、Konniバックドア、カスタ
ムリバース TCPトンネルソフトウェア、RDP Wrapperラ
イブラリのコピー、EternalBlue脆弱性（CVE-2017-0144）
を攻撃するカスタムツールが検出されました。 

最後に、Konniが 2025年 9月にmacOSマシンを標的と
したキャンペーンを実施していたことを特定して公開しまし
た。KonniがmacOSを標的に攻撃するのは非常に珍しい事
例です。この悪意のある AppleScriptは、ソーシャルエンジ
ニアリングによって得たユーザーの認証情報を検証し、その
後最終的なペイロードをダウンロードしました。

この事例における最終的なペイロードは改変された EggShell

バックドアで、これまでは特定の北朝鮮系の APTグループと
は関連付けられていませんでした。

APTの崩壊 ― 北朝鮮ファイルの流出
2025年 8月、アンダーグラウンド誌 Phrackは、Kimsuky

の多くのバックドアやツール、さらに内部文書を含む一
連のファイルについての記事を公開しました。このいわ
ゆる「Kimsukyリーク」を扱った記事は、オンラインメ
ディア（Heise.de、ZDNet Korea、News1.kr、および
KoreaHerald）などで大きく取り上げられ、複数の報道機
関が Phrackの主張、つまりこれらのファイルが Kimsukyと
関連しているという見解をそのまま伝えました。ESETの研
究者が公開されたファイルを詳しく調査した結果、これらの
ファイルは既知の北朝鮮系の APTグループとは関係がない可
能性が高いとの結論に至りました。このように判断している
のはESETだけではなく、韓国のセキュリティ企業AhnLab（韓
国語の記事を参照）や、Enkiの研究者も、このファイルダン
プについて公開した資料で同じ結論に達しています。

図 3. 悪意のある AppleScriptによって表示されたパスワード入力プロンプト

http://www.bluemoonsoft.com/front/main
https://github.com/stascorp/rdpwrap
https://nvd.nist.gov/vuln/detail/CVE-2017-0144
https://www.sentinelone.com/labs/new-macos-malware-xcodespy-targets-xcode-developers-with-eggshell-backdoor/
https://phrack.org/issues/72/7_md
https://www.heise.de/news/Passwort-Folge-42-Phrack-ein-Hackermagazin-wird-40-10699354.html
https://zdnet.co.kr/view/?no=20250810150952
https://en.news1.kr/northkorea/5779842
https://www.koreaherald.com/article/10585747
https://asec.ahnlab.com/ko/90408/
https://www.enki.co.kr/en/media-center/blog/in-depth-analysis-of-the-apt-down-the-north-korea-files-leak
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Government

Education

Defense

Financial services

Engineering and manufacturing

Healthcare

Transportation

Legal

Energy

Political party

Telecommunications
NGO/Think tank

Spearphishing link (T1566.002)
Spearphishing attachment (T1566.001)

Exploit of public-facing application (T1190)
Spearphishing via service (T1566.003)

過去 6か月間、ESETはロシア系サイバー攻撃グループによっ
て実行された多くの作戦を分析してきました。これらのグルー
プは主にウクライナおよび EU加盟国を標的としており、初
期アクセスを取得する手段として、スピアフィッシングメー
ルを通常使用しています。注意すべきなのは、たとえ標的が
ウクライナ以外であっても、多くの場合、ウクライナや同国
とロシアとの戦争に何らかの明確な関連が見られることです。
これは、現在の紛争がロシアの情報機関における重大な課題
であり、リソースの大部分を依然として動員している要因と
なっていることを強く示唆しています。

RomCom、WinRARのゼロデイを 
使用
RomCom はロシア系サイバー攻撃グループであり、
Storm-0978、Tropical Scorpius、または UNC2596としても
知られています。RomComは、場当たり的なキャンペーンと 

標的を絞ったスパイ活動の両方を実施しています。RomCom

は近年、キャンペーンでゼロデイ脆弱性を攻撃するエクスプ
ロイトを展開していることで大きな注目を集めています。

具体的には、RomComは 2023年 6月に、ヨーロッパの防
衛・政府機関を標的としたスピアフィッシングキャンペーン
を開始しました。このキャンペーンでは、Ukrainian World 

Congressに関連した文書をおとりとして使用しています。
BlackBerryの報告によると、添付されていたWord文書は
CVE-2023-36884の脆弱性を攻撃するものでした。さらに、
同グループは 2024年 10月 8日に、当時特定されていなかっ
た Firefoxの脆弱性（後に CVE-2024-9680として登録）
を攻撃し、RomComバックドアを配布したことが、ESET
の研究者によって報告されています。

2025年 7月中旬、ESETはWinRARにゼロデイ脆弱性が存
在することを発見しました。この脆弱性は RomComによる
スピアフィッシングキャンペーンで悪用されていました。こ
の活動については、8月に ESETが公開したブログで説明し
ています。この脆弱性は、代替データストリーム（ADS）を
使用してパストラバーサルを行うものであり、CVE-2025-
8088として追跡されています。この攻撃者は、単一の無害
なファイルのみが含まれるように見えるアーカイブファイル
を巧妙に作成しています。しかし、被害者が無害に見えるこ

GamaredonRomCom InedibleOchotense Sandworm

ロシアとつながりのある 
APTグループの活動概要

ロシア系 APTグループが使用している初期アクセスの手法とそのMITRE ATT&CKの ID

ロシア系 APTグループの標的となっている業界

政府機関

防衛

エンジニアリングと製造

運輸

エネルギー

電気通信

NGO/シンクタンク

教育

金融サービス

医療

法律

政治団体

スピアフィッシングリンク（T1566.002）

スピアフィッシングの添付ファイル（T1566.001）

インターネットに接続するアプリケーションの攻撃（T1190）

SNSによるスピアフィッシング（T1566.003）

https://blogs.blackberry.com/en/2023/07/romcom-targets-ukraine-nato-membership-talks-at-nato-summit
https://nvd.nist.gov/vuln/detail/cve-2023-36884
https://www.mozilla.org/en-US/security/advisories/mfsa2024-51/
https://www.welivesecurity.com/en/eset-research/romcom-exploits-firefox-and-windows-zero-days-in-the-wild/
https://www.welivesecurity.com/en/eset-research/romcom-exploits-firefox-and-windows-zero-days-in-the-wild/
https://www.welivesecurity.com/en/eset-research/update-winrar-tools-now-romcom-and-others-exploiting-zero-day-vulnerability/
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-fscc/c54dec26-1551-4d3a-a0ea-4fa40f848eb3
https://nvd.nist.gov/vuln/detail/CVE-2025-8088
https://nvd.nist.gov/vuln/detail/CVE-2025-8088
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のファイルを開くと、WinRARはそのファイルに含まれる
すべての ADSも一緒に展開します。その結果、悪意のある
DLLが %TEMP%ディレクトリに展開されます。

さらに、悪意のある LNKファイルがWindowsのスタート
アップフォルダに配置され、ユーザーがログインするたびに
実行されるようになり、システムに常駐します。攻撃が成功
すると、SnipBotの亜種、RustyClaw、Mythicエージェン
トなど、RomComグループが使用しているさまざまなバッ
クドアが配信されます。この攻撃キャンペーンは、ヨーロッ
パやカナダの金融、製造、防衛、物流企業を標的としていま
した。

7月 24日に ESETは、この脆弱性をWinRARに報告し、同
社は迅速に修正パッチを提供しています。更新版のWinRAR 

7.13は、2025年 7月 30日にリリースされました。

Gamaredonの最新動向
ESETは、数年間にわたり、ウクライナで最も活発な APTグ
ループの 1つとされる Gamaredonの活動を追跡しており、
調査によって得られた洞察を共有してきました。それらの
洞察には、2022～ 2023年に観測された詳細な活動および
2024年まで継続している動向が含まれています。

Gamaredonは、作戦中に初期アクセスを得るためにスピア
フィッシングを利用しています。ESETは、ここ数か月、こ
れらのキャンペーンの頻度が高くなっていることを観測し
ました。9月下旬に、Gamaredonが、通常使用している
HTMLスマグリングの手法に加え、先に説明したWinRAR

脆弱性（CVE-2025-8088）を利用した実験的な取り組みを
行っていたことを報告しました。

2025 年 9 月、ESET はウクライナの組織を標的とした
Gamaredonおよび Turlaの連携について詳述したブログ
を公開しました。ESETのテレメトリから、Gamaredonの
インプラント（PteroGraphin、PteroOdd、PteroPasteな
ど）が使用され、Turlaのバックドア Kazuar v3を再起動さ
せ、Kazuar v2をウクライナの複数のマシンに展開していた
ことが確認されました。Turlaによって被害を受けた組織の
数は、Gamaredonに比べて相対的に少ないことから、Turla

のバックドアは価値の高い標的を選択して展開されていたと
考えられます。通常、ロシア系 APTグループ間では激しい抗
争が繰り広げられており、互いに協力することはほとんどあ
りません。そのため、今回観測された両グループの協力関係は、
特に注目に値する事例です。

Gamaredonは、検知を回避するために常に使用しているツー
ルセットを改良しています。この期間中、Gamaredonは主
要なファイル窃取ツール「PteroPSDoor」と「PteroVDoor」
を強化し、盗み出したファイルを TebiやWasabiなどの
Amazon Simple Storage Service（S3）互換の正規のクラウ
ドストレージサービスへ送信できるようにしていたことが確
認されています。

Gamaredonは、難読化の手法を継続的に改良していること
に加え、loca.lt、loophole.site、devtunnels.ms と
いったこれまで確認されていなかったトンネリングサービス
や、workers.devのようなサーバーレスコンピューティン
グサービスの利用も始めています。

InedibleOchotense
2025年 5月、ウクライナの複数の組織を標的にし、ESETに
なりすましたスピアフィッシングキャンペーンが発生しまし
た。

このキャンペーンは、ESETが InedibleOchotenseと命名
したロシア系攻撃グループによって実行されたと ESETは考
えています。InedibleOchotense の TTP は、EclecticIQ
のブログで報告されているキャンペーンと酷似しており、
Mandiantが BACKORDERと命名したダウンローダーを
使用するキャンペーンと、UAC-0212グループによるキャン
ペーンと一致します。

特定されたこのキャンペーンでは、InedibleOchotenseが
ウクライナの複数の組織に対して、トロイの木馬化された
ESETインストーラーへのリンクが含まれるスピアフィッ
シングメールや Signalメッセージを送信していました。この
ようなメッセージの例として、2025年 5月 21日に emily.

johnson@eset-endpoint-antivirus[.]com か ら 送
信されたメッセージを図 4に示します。このボタンは、
https://eset-review[.] com/eset/download/ に 接
続していました。

メール本文はウクライナ語で書かれていましたが、冒頭の 1

行にロシア語の単語「заказник」 が使われていまし
た。この単語は通常「自然保護区」を意味するため、おそら
く誤記または翻訳ミスだと考えられます。「お客様」を意味す
る正しいウクライナ語は「замовник」です。

図 4. InedibleOchotenseから送信されたスピアフィッシングメール

https://www.welivesecurity.com/en/eset-research/cyberespionage-gamaredon-way-analysis-toolset-used-spy-ukraine-2022-2023/
https://www.welivesecurity.com/en/eset-research/gamaredon-2024-cranking-out-spearphishing-campaigns-ukraine-evolved-toolset/
https://x.com/ESETresearch/status/1971564401724670158
https://www.welivesecurity.com/en/eset-research/gamaredon-x-turla-collab/
https://ecfr.eu/publication/putins_hydra_inside_russias_intelligence_services/
https://ecfr.eu/publication/putins_hydra_inside_russias_intelligence_services/
https://tebi.io/
https://wasabi.com/
https://blog.eclecticiq.com/sandworm-apt-targets-ukrainian-users-with-trojanized-microsoft-kms-activation-tools-in-cyber-espionage-campaigns
https://services.google.com/fh/files/misc/apt44-unearthing-sandworm.pdf
https://cert.gov.ua/article/6282517
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このメールの一部を修正した内容の日本語翻訳を以下に示します。

お客様各位、

ESETの監視チームは、お客様のメールアドレスに関連する不審なプロセスを
検出しました。 

最近、不審な内容のメールを受信している場合、お使いのコンピューターが危
険にさらされている可能性があります。

リスクを検出して脅威を予防するために、ESETが公式に提供している脅威対
策ソフトウェアを使用して実行することをお勧めします。

コンピューターを確認する

どうぞよろしくお願いいたします。ESETチーム

ウクライナでは ESETのソフトウェアが広く利用されており、InedibleOchotense

は標的をだまして悪意のあるプログラムをインストールさせるために、ESETの評
判を悪用しようとした可能性が高いと考えられます。なお、ESETおよび ESETのウ
クライナ国内パートナーは、このようなメールを一切送信していません。

このキャンペーンでは、以下のいくつかの配信用Webサイトが使用されていました。

• esetsmart[.]com

• esetscanner[.]com

• esetremover[.]com

メール内の URLは、ESETを装った悪意のあるドメインにつながっており、そのド
メインからダウンロードされるZIPアーカイブには、正規のESET AV Removerと、
EclecticIQによって特定され文書化されている Kalamburバックドアの亜種が含
まれています。

Sandworm
Sandwormは依然としてウクライナで破壊活動を目的とするキャンペーンを続けて
おり、主に Active Directoryのグループポリシー機能を悪用して、さまざまなデー
タワイパー型マルウェアを展開しています。

2025年 4月には、攻撃者はウクライナの大学に対して「ZEROLOT」および
「Sting」という 2種類のワイパー型マルウェアを使用しました。Stingワイパーは、
DavaniGulyashaSdeshkaという名前のWindowsのスケジュールタスクを介し
て実行されていますが、この語句はロシア語のスラングに由来し、直訳すると「グヤー
シュでも食べてろ」といった意味です。

さらに 6月と 9月には、Sandwormが政府、エネルギー、物流、穀物の各分野で
活動するウクライナ組織に対して、複数のデータワイパー型マルウェアの亜種を展
開しました。これら 4つの分野はいずれも 2022年以降にワイパー型マルウェアの
攻撃対象となっていますが、特に穀物分野はこれまで比較的攻撃が少なかったこと
から、注意が必要です。穀物輸出はウクライナの主要な収入源のひとつであること
から、このような攻撃は戦時下における同国の経済を弱体化させる目的を反映して
いる可能性があります。

この期間中、ESETは UAC-0099グループが初期アクセスのための活動を行い、そ
の後、標的を Sandwormに引き渡して攻撃活動を継続して実施させていたことを
観測および確認しました。UAC-0099の最近の活動については、CERT-UA（ウク
ライナ政府のサイバー緊急対応チーム）および Fortinetによって詳細に記録・報
告されています。

Sandwormによるこれらの破壊的な攻撃は、ワイパー型マルウェアが依然としてウ
クライナに対するロシア系攻撃グループの主要な攻撃手段のひとつであることを改
めて示しています。これらのグループが 2024年後半にはスパイ活動へ軸足を移し
ているとする報告もありますが、ESETは 2025年初頭以降も Sandwormがウクラ
イナの組織に対して定期的にワイパー型マルウェアによる攻撃を実行していること
を確認しています。 

https://help.eset.com/AVRemover/1/en-US/
https://blog.eclecticiq.com/sandworm-apt-targets-ukrainian-users-with-trojanized-microsoft-kms-activation-tools-in-cyber-espionage-campaigns
https://united24media.com/business/ukraine-is-one-of-the-worlds-largest-food-exporters-a-key-element-access-to-the-black-sea-7682
https://cert.gov.ua/article/6284949
https://www.fortinet.com/blog/threat-research/norddragonscan-quiet-data-harvester-on-windows
https://thecyberexpress.com/russia-h1-2024-cyber-offensive-strategy/
https://thecyberexpress.com/russia-h1-2024-cyber-offensive-strategy/
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注意が必要なその他の APTグループの活動
ESETの研究者は、知名度がそれほど高くないグループ
のキャンペーンも追跡しています。このセクションでは、
Roundcubeに存在する同じ XSS脆弱性を悪用している 2つ
のグループに注目し、イラクで確認された Androidスパイ
ウェアについて説明します。これは、イラクのいずれかの国
内治安機関と関連している可能性があります。

複数のグループが、Roundcubeの 
脆弱性（CVE-2024-42009）を悪用
2025年 6月、ポーランドのコンピューター緊急対応チー
ム（CERT Polska） は、FrostyNeighbor が CVE-2024-
42009を悪用していることに関するアドバイザリを発表
しました。この脆弱性は Roundcubeに存在する XSSで、
Webメールブラウザクライアントのコンテキストで任意の
JavaScriptコードを実行可能にします。この脆弱性を悪用し
ている他の複数のグループも検出されていることに注意が必
要です。ここではその 2つのグループについて説明します。

Winter Vivern
ESETのテレメトリを遡って調査したところ、2025年 1月に
送信された、CVE-2024-42009を悪用する 2通のスピア
フィッシングメールを発見しました。これらのメールは、お
そらく侵害されたメールアドレスと考えられる info@arpra[.]

euおよび saltanat@climate[.]kzから送信され、件名はそ
れぞれ「ARPRA」（図 5を参照）と「We are mooving to 

new o�ce」となっていました。

いずれの場合も、XSSの脆弱性が悪用され、図 6に示す
JavaScriptダウンローダーが実行されます。

不明な攻撃者による活動
ESETは、Roundcubeの XSS脆弱性（CVE-2024-42009）
の悪用を追跡中に、少なくとも 2024年 10月から活動を始め
た別のクラスターを発見しました。このクラスターはポーラン
ドとリトアニアの組織を標的としています。

ESETは、悪意のあるメールの送信に使用された 3つの異な
るメールアドレスを特定しました。

• ogl@infoludek[.]pl

• oglinfo@infoludek[.]pl

• www@agcentrum[.]pl

メールのおとりコンテンツは、Infoludek、JobFest、Caritas 

Polska、AG Centrumなど、さまざまなポーランド企業を装っ
ています。興味深いことに、図 7に示すように、絵文字や箇
条書きの使用から判断すると、この内容は生成 AIで作成され
た可能性があります。

Winter Vivern

図 6. JavaScriptダウンローダー

図 5. 最初のスピアフィッシングメールのおとりコンテンツ

http://www.cve.org/CVERecord?id=CVE-2024-42009
http://www.cve.org/CVERecord?id=CVE-2024-42009
http://https://cert.pl/en/posts/2025/06/unc1151-campaign-roundcube/
http://www.cve.org/CVERecord?id=CVE-2024-42009
https://www.cve.org/CVERecord?id=CVE-2024-42009
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このメッセージを翻訳した内容を以下に示します。

こんにちは！

新しい住まいを探していますか？車を売りたいですか？それとも仕事を探して
いますか？ Infoludek.plでは、あなたが必要とするすべてが見つかります！

 広告掲載は無料 – 数分で簡単に投稿できます。

 数千件のオファー – 求人、不動産、サービスなど幅広いオファーがあります！

 地域の買い手と売り手を直接つなぐ – 仲介手数料や隠れた費用は一切なし

 今すぐ始めましょう！無料で広告を追加して、あなたが探しているものを見
つけてください！ Infoludek.plでお待ちしています！

ESETは、XSS脆弱性を悪用して読み込まれる以下の 2つの JavaScriptペイロードを特定しました。

• ダウンローダー – 図 8を参照

• サービスワーカー作成ツール – 図 9を参照

図 7. 悪意のあるメールのおとりコンテンツ

図 8. JavaScriptダウンローダー

図 9. サービスワーカー作成ツール
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追加のペイロードには、認証情報とメールメッセージを窃取
するツールが含まれていました。

ネットワークインフラについて、この攻撃グループは 

ignorelist.com、mooo.com、strangled.net、
twilightparadox.com、jumpingcrab.com、
chickenkiller.comといった無料の DNSプロバイダーを利用
していることが確認されています。

イラクの Androidスパイウェア
2025年 4月 20日、Android スパイウェアがイラクから
VirusTotalにアップロードされ、これまで知られていなかっ
たマルウェア系統が発見されました。ESETは、このマルウェ
アを「Wibag」と命名しました。2025年 7月 10日、イラ
クのユーザーがWibagの新しい検体を VirusTotalにアップ
ロードしました。

Wibagは、YouTubeアプリを偽装しており、配信用のWeb

サイトからダウンロードされます。このサイト自体が C&C

サーバー（https://asd-baghdad[.]com/w.apk）にも
なっています。このマルウェアは、手動でダウンロードおよ
びインストールする必要があり、すべての権限も手動で付与
しなければなりません。このアプリは、Google Playストア
では一度も配信されていません。

このスパイウェアは、機密情報を外部に送信する機能を持ち、
Firebaseの C&Cサーバー（wifichat-71611-default-
rtdb.firebaseio[.]com）から指示を受け取ることが
できます。さらに、Telegram、WhatsApp、Instagram、
Facebook Messenger、Snapchatなど特定のアプリで押さ

れたキー入力を記録します。また、マイクを通じて音声を録
音し、SMSメッセージ、通話履歴、位置情報、連絡先を外部
に送信し、さらに画面も録画します。さらに、WhatsApp の
通話や通常の電話通話も録音できます。

こ の URL（https://asd-baghdad[.]com/vtrack/

public/login.html）は 2024年 10月 17日に urlscan.io

に提出されており、図 10に示すように、管理者パネル用の
ログインページになっています。

このログインページには、注意すべき以下の 2つの特徴があ
ります。

• このロゴは、イラク国内の治安機関 Iraqi National 
Security Service（INSS）に属するもので、同機関は主に
過激派グループや犯罪ネットワークへの対策を担当してい
ます。

• システム名は「دادغب دسا ةموظنم 」であり、これは「バグダッ
ドのライオンシステム」という意味です。

これらの検体がイラクから VirusTotalにアップロードされて
いることから、実際に INSSによる作戦である可能性があり
ます。しかし、INSSとは関係のないグループが自らの痕跡を
隠すためにそのロゴを使用した可能性も完全には否定できま
せん。 

帰属が不明な攻撃者の標的となっている業界

政府機関

テクノロジー

防衛

医療

教育

エンジニアリングと製造

NGO/シンクタンク

小売

運輸

帰属が不明な攻撃グループが使用している初期アクセスの手法とそのMITRE ATT&CKの ID

スピアフィッシングの添付ファイル（T1566.001）

インターネットに接続するアプリケーションの攻撃（T1190）

スピアフィッシングのリンク（T1566.002）

図 10. Wibagの管理者パネル

1 SHA-1： 108434346A996D4BD82D693ECDB5DFEA3E988F4F
2 SHA-1：A85C6FED6A4B5EB453058111B533EC19FBBBE757
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ESETについて
ESET脅威インテリジェンス

ESET脅威レポートと APT活動レポート

ESET GitHub

@ESETresearch

WeLiveSecurity.com

ESET®は、攻撃を未然に防止するための最先端のデジタルセキュリティを提供して
います。ESETは、AIと人間の専門知識の両方を取り入れて、既知のサイバー脅威
や新たなサイバー脅威を防止し、企業、重要インフラ、そしてユーザーを保護します。 
AIを活用したクラウドファーストの ESETのソリューションとサービスは、エンド
ポイント、クラウド、モバイル保護のいずれの分野においても、優れた利便性と効
果を発揮します。ESETのテクノロジーには、堅牢な検知・応答、極めて安全な暗号化、
そして多要素認証が含まれます。24時間 365日体制でリアルタイムに攻撃を防ぎ、
お客様一人ひとりに合わせた強力なサポートを提供し、ユーザーを保護し、サイ
バー攻撃による業務の中断を防止します。デジタル環境が常に進化し続ける中で、 
セキュリティにも先進的なアプローチが求められています。ESETは、研究開発
センターと強力なグローバルなパートナーネットワークを活用し、世界最高クラス 

の調査研究と強力な脅威インテリジェンスを提供しています。詳細については、
eset.com/jpをご覧ください。また、LinkedIn、Facebook、および Xで
ESET Japanをフォローしてください。
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