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Podmienky poskytovania Profesiondlnych a Bezpecnostnych sluZieb ESET (dalej len ,,Podmienky*)
Datum nadobudnutia ucinnosti: 17.01.2024

Poskytovatel: ESET, spol. s r.o., spoloénost zaloZend a pdsobiaca podla zdkonov Slovenskej republiky so sidlom na adrese
Einsteinova 24, 851 01 Bratislava, Slovenska republika, identifika¢né ¢&islo organizacie (IC0): 31 333 532, zapisand v Obchodnom
registri Mestského sudu Bratislava Ill, oddiel Sro, vlozka ¢islo 3586/B (dalej len ,, ESET").

Zakaznik: Pravnicka osoba, ktorad prijme tieto Podmienky prostrednictvom podpisania Akceptacného formuldra na prijatie
Podmienok poskytovania profesiondlnych a bezpecnostnych sluzieb ESET aktord je opravnend objednavat Sluzby
prostrednictvom Partnera (dalej len ,Zakaznik").

Spoloénost ESET a Zakaznik sa spoloéne oznacuju ako ,,Strany” a jednotlivo ako ,Strana“.
PREAMBULA:
A. ESET je globalna renomovana spolo¢nost, ktora svojim klientom na celom svete poskytuje IT bezpe¢nostné rieenia

a zaroven svojim firemnym zdkaznikom poskytuje sluzby uvedené v tomto dokumente.

B. Zéikaznik chce ziskat apouzivat takéto sluzby na pomoc pri rieseni problémov suvisiacich s kybernetickou
bezpelnostou a na ochranu svojej IT infrastruktury.

C. Spolocnost ESET bude vyuzivat svoje odborné znalosti a profesiondlne skisenosti a poskytovat sluzby, o ktoré poziada
Zakaznik, na svetovej Urovni, a v sulade s tymito Podmienkami.

DOHODNUTE PODMIENKY:

1. Vymedzenie pojmov a vyklad.

Pokial urcité ustanovenie Podmienok neurcuje inak, vyznam vsetkych pojmov svelkym zaciatocnym pismenom
uvedenych vtomto dokumente zodpovedd vymedzeniu uréenému vtomto clanku alebo v dalSich ustanoveniach
Podmienok. Tieto pojmy s velkym zaciatocnym pismenom su pri vymedzeni uvedené v Uvodzovkach.

1.1 "Akceptacny formuldr” oznacuje dokument, ktorym Zakaznik prijal Podmienky na tGcely poskytovania sluzieb zo
strany ESET.

1.2 ,,Clovekoderi“ oznaduje ¢asovu jednotku stanovent na vyéislenie rozsahu prace potrebnej pri poskytovani Sluzieb
alebo uskutoériovani Vystupov Sluzieb. Jeden Clovekoderi predstavuje osem (8) hodin prace na osobu.

1.3 ,Déverné informdcie” oznacuju akékolvek neverejné informacie a Udaje spristupnené alebo poskytnuté druhou
Stranou ¢i uz v pisomnej forme, Ustne, elektronicky, prostrednictvom webovych stranok alebo v inej forme bez
nutnosti ich vyslovného oznacenia ako dévernych poskytujicou Stranou.

14 ,Formuldr posudenia” (z angl. Assessment Form) oznacuje dokument vytvoreny spolo¢nostou ESET na ucely
ziskania informacii potrebnych na uskutocriovanie urcitych ¢innosti, ktoré su stucastou Sluzby.

1.5 ,Miesto” oznacuje miesto, kde sa ma Zakaznikovi poskytovat Sluzba a/alebo odovzdat Vystup SluZieb.

1.6 ,Obchodny zdkonnik” oznacCuje zakon ¢.513/1991 Z.z. Slovenskej republiky, Obchodny zakonnik, v zneni
neskorsich predpisov.

1.7 ,Objedndvka”oznacuje objednavku na poskytovanie ktorejkolvek zo SluZieb zadant Partnerom do systému ESET
na zaklade Ponuky SluZieb (ak je aplikovatelné) .

1.8 ,Partner” oznacuje zmluvného partnera spolo¢nosti ESET, u ktorého si Zdkaznik objednava Sluzby, a ktora
zabezpecuje ich dodanie Zakaznikovi.

19 ,Ponuka SluZieb” (z angl. Service Proposal) oznacuje pisomnu ponuku poskytovania tych Sluzieb, pri ktorych je
mozné ich prispésobenie Zakaznikovi a pri ktorych sa rozsah Sluzieb meni na zadklade informacii uvedenych vo
Formulari posudenia a Produktov pouzivanych Zakaznikom. Ponuka SluZieb prisp&sobuje Sluzby, ktoré sa budu
poskytovat konkrétnemu Zakaznikovi, nad ramec ich $pecifikacie v prilohdch Podmienok, pri¢om Partner alebo
spolo¢nost ESET ju vydava a odovzdéva Zakaznikovi na zaklade posudenia prostredia Zakaznika. Prislusna priloha
k Podmienkam urcuje, pre ktoru zo Sluzieb je vydanie Ponuky Sluzieb potrebné.
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1.10

1.11

1.12
1.13

1.14
1.15

1.16

,Potvrdenie Objedndvky” oznacuje emailové potvrdenie Zakaznikovi zaslané zo strany ESET potvrdzujuce prijatie
Objednavky.

,PridruZené subjekty” oznacuju subjekty, ktoré kontroluje Strana, kontroluju Stranu alebo si pod spolo¢nou
kontrolou so Stranou.

,Produkt”oznacuje produkt spolo¢nosti ESET, s ktorym stvisia Sluzby.

,Sluzby” oznacuju jednu alebo viac sluZieb uvedenych v prilohdch tychto Podmienok, ktoré poskytuje spolo¢nost
ESET.

, Tretia strana” oznacuje akukolvek stranu inG ako spolo¢nost ESET alebo Zdkaznika.

,Vystup Sluzieb” alebo ,,Vystup” oznacuje akykolvek vystup iny ako Produkt a akékolvek jeho verzie, ktoré sa
budu poskytovat Zakaznikovi v stvislosti s vykonom Sluzieb.

,Zdsah vyssej moci“ oznacuje zasah verejného nepriatela, vojnovy cin, obcianske nepokoje, vzbury,
demonstracie, poziar, povoden, zemetrasenie, Strajk zamestnancov spdsobujuci spomalenie alebo prerusenie
prace, hrozba pre narodnud bezpecnost, pandémia, vypadok internetu, nemoznost zaobstarat vybavenie, Udaje
alebo materidl od prislusnych dodavatelov (ani po vynaloZeni primeraného Usilia) alebo iné okolnosti, ktoré
Strany nemdzu ovplyvnit.

2. Rozsah Podmienok a ich zavazny charakter.

2.1

2.2

2.3

2.4

Tymito Podmienkami sa riadi poskytovanie Sluzieb spolo¢nostou ESET a ich pouzivanie Zakaznikom, ako aj prava
a povinnosti Stran, ktoré s nimi suvisia.

Zabezpecenie dodania Sluzieb ako aj uhrada odmeny za ich poskytovanie nie su predmetom Upravy tychto
Podmienok a maju byt dohodnuté medzi Zakaznikom a Partnerom, resp. medzi Zékaznikom a spolo¢nostou ESET
osobitne.

Podpisanim Akceptacného formuldra Zakaznik prijal tieto Podmienky a suhlasil, Ze v pripade objednania si
akejkolvek Sluzby prostrednictvom Partnera, bude nimi viazany.

Poskytovanie SluZzieb objednava Partner a to zadanim Objednavky do systému ESET. Objedndvka obsahuje: (i)
objednanu Sluzbu, (ii) Zakaznika, (iii) cenu Sluzby, (iv) pocet jednotiek objednanej Sluzby a (v) ddtum ukoncenia,
ktory uréuje dizku trvania objednanej Sluzby. Akékolvek iné Gdaje alebo podmienky uvedené v Objednavke nie
su pre ESET zdvazné, pokial neboli Specificky dohodnuté medzi Stranami. ESET je povinny Sluzby Zakaznikovi
podla Podmienok poskytovat, akondhle mu potvrdi Objednavku prostrednictvom Prijatia Objedndavky.

3. Poskytovanie SluZieb.

31

3.2

3.3

34

3.5
3.6

Sluzby aich rozsah su definované v prislusnej prilohe tychto Podmienok. V pripade potreby bude podrobny
a prispésobeny rozsah Sluzieb poskytovanych Zakaznikovi uvedeny v prislusnej Ponuke Sluzieb.

Spolo¢nost ESET bude Sluzby poskytovat vcas, sndlezitou starostlivostou, profesionalne av sulade
s Podmienkami.

Ak nie je v prislusnej prilohe k Podmienkam uvedené inak, ako zaciatok poskytovania Sluzieb bude povazovany
deri Potvrdenia Objednavky. Specifické tkony Sluzieb budu vykonavané na zéklade poZiadavky Zakaznika ako je
dohodnuté v prisludnej prilohe. Sluzby sa méZu vykonévat prostrednictvom telefénu (telefonickd podpora),
vzdialeného pristupu, na Mieste alebo inymi spdsobmi uvedenymi v prislusnej prilohe k Podmienkam.
Spoloénost ESET a Zdkaznik budu dodrziavat poziadavky ohladom pocitadovej ochrany, bezpecnosti a pristupu,
ktoré im poskytne druha Strana.

Ak nie je medzi Stranami dohodnuté inak, spolo¢nost ESET bude mat fyzicky a/alebo vzdialeny pristup k Miestu
potrebny na poskytovanie kazdej zo Sluzieb.

Kazdy Vystup SluZieb sa bude Zékaznikovi poskytovat tak, ako je opisané v prislusnej prilohe k Podmienkam.

Spoloénost ESET je na vykondvanie ktorejkolvek zo Sluzieb opravnend pouzit subdodavatelov a to bez sthlasu
Zéakaznika. V takychto pripadoch bude spolo¢nost ESET: (i) pri vybere subdodavatela pouZivat rovnakd droven
starostlivosti, aki by pouZila, ak by dodéavatel mal poskytovat podobné sluzby spoloénosti ESET; (ii) niest
zodpovednost za vietky svoje povinnosti v sivislosti so Sluzbami poskytovanymi Zakaznikovi.
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4. Pouzivanie SluZieb a jeho obmedzenia.

4.1

4.2

4.3

4.4

4.5

4.6

Zakaznik je opravneny Sluzby pouZivat len na svoje vlastné Glely, beinym spdsobom, v sulade stymito
Podmienkami a prislusnymi prilohami a vyhradne na ucel, na ktory su urcéené tak, ako je opisané v prislusnej
prilohe k Podmienkam a dokumentdcii Sluzieb.

Pokial nie je dohodnuté inak, Zakaznikovi sa zakazuje umoznit alebo povolit pouZivanie SluZieb lubovolnej Tretej
strane vratane pridruzenych spoloc¢nosti/subjektov. Nesplnenie tejto povinnosti sa povazuje za
zdvazné/podstatné porusenie Podmienok.

Sluzby sa poskytuju len vo vztahu k Produktom spolo¢nosti ESET a pokial nie je uvedené inak, nie su poskytované
vo vztahu k Zziadnym produktom ani sluzbam Tretej strany. Niektoré Sluzby sa mdzu poskytovat len vo vztahu
k urcitému Produktu tak, ako je uvedené v prilohe k Podmienkam; ziskanie licencie na predmetny Produkt je
z toho dévodu predpokladom na poskytovanie takejto Sluzby.

Pre pouzitie Sluzby je Zakaznik povinny odoslat Ziadost o jej poskytnutie, ako aj o poskytnutie akychkolvek
¢innosti zahrnutych v Sluzbe vylu¢ne sp6sobom a prostriedkami uvedenymi v prislusnej prilohe k Podmienkam.

Zakaznik sa zavazuje, Ze bude SluZby pouZivat v primeranom rozsahu a nie nadmerne. Spolo¢nost ESET si
vyhradzuje pravo vo vynimoénych pripadoch odmietnut alebo obmedzit poskytovanie SluZieb, pripadne priamo,
resp. prostrednictvom Partnera uétovat dodatoéné poplatky, ak sa domnieva, Ze pouZivanie SluZieb Zdkaznikom
je vyrazne nadmerné v porovnani s inymi zdkaznikmi podobného charakteru, alebo ak takéto pouzivanie mozno
povazovat za neprimerané. V zriedkavych pripadoch, ked spolo¢nost ESET uplatni toto ustanovenie
o primeranom pouZivani SluZieb, sa zaroveri pokusi navrhnat alternativne rieSenie, ktoré by Zakaznikovi
umoznilo splnit svoje potreby suvisiace so Sluzbami.

Zakaznik berie na vedomie ustanovenia nizsie, rozumie im a suhlasi s nimi:

a) Spoloc¢nost ESET sa bude pri poskytovani Sluzieb vzdy snazit dosahovat najvyssie standardy; spolo¢nost ESET
vsak neposkytuje zaruku ani negarantuje, Ze najde, lokalizuje, objavi, alebo upozorni na vsetky hrozby,
zranitelnosti, malvér alebo Skodlivy softvér, ktory sa méze nachadzat v IT infrastruktdre Zakaznika, alebo Ze
im bude vediet vo vSetkych pripadoch predist, zastavit ich alebo na nich reagovat a za uvedené spolo¢nost
ESET nenesie zodpovednost.

b) Ak spoloénost ESET pocas poskytovania Sluzieb poskytne akékolvek odporucania, tie maju len informacny
charakter. Rozhodnutie riadit sa takymto odporuéanim je vylu¢ne obchodnym rozhodnutim Zakaznika.

c) Ak si poskytovanie Sluzby vyZaduje akykolvek zdsah do infrastruktury IT Zdkaznika, méZe to mat za nasledok
jej poruchu alebo poskodenie. Preto je Zdkaznik povinny upozornit spolo¢nost ESET, ak je akakolvek cast
infrastruktury, ktora bude predmetom zasahu, nevyhnutna pre fungovanie infrastruktiry Zakaznika.

d) IT systémy, dokumenty, softvér ainé Udaje Zakaznika je Zakaznik povinny pravidelne zdlohovat, aby sa
eliminovalo alebo minimalizovalo riziko ich straty alebo poskodenia.

e) Produkty ainy suvisiaci softvér je Zakaznik povinny udrziavat neustdle dostupné, v prevadzke a aktudlne
(prostrednictvom pravidelnej aktualizacie ainovacie). Zakaznik najma nainstaluje najnovsiu verziu
pouzivanych Produktov najneskér Sest (6) mesiacov od jej vydania.

f) Ak sa musi na Uéely poskytovania SluZieb odoslat akykolvek hardvér Zakaznika spolo¢nosti ESET, Zakaznik je
povinny ho spravne zabalit, aby nedoslo k Ziadnemu poskodeniu, ako aj splnit dalsie pokyny alebo povinnosti
stanovené postovou sluzbou.

SPOLOCNOST ESET, JEJ PRIDRUZENE SUBJEKTY, PARTNERI A JEJ DODAVATELIA NENESU ZODPOVEDNOST ZA
ZIADNE STRATY ANI SKODY SPOSOBENE TYM, ZE SI ZAKAZNIK NESPLNIL KTORUKOLVEK Z POVINNOSTI VYSSIE,
ANI ZA TO, ZE SA ZAKAZNIiK SPOLIEHAL NA SLUZBY ALEBO ICH VYSTUPY V ROZPORE S KTORYMIKOLVEK
POTVRDENIAMI VYSSIE.

5. Spolupraca.

5.1

5.2

Zakaznik poskytne spolocnosti ESET vsetky dostupné informacie, dokumenty, vybavenie a pomoc, ktoré su
nevyhnutné na plnenie povinnosti spolocnosti ESET podla tychto Podmienok. Ak Zakaznik spolocnosti ESET
takuto spolupracu neposkytne, spolo¢nost ESET nebude niest zodpovednost za omeskanie v poskytovani Sluzieb.
V takychto pripadoch sa vietky dohodnuté &asové obdobia aterminy predi?ia o obdobie zodpovedajtice
omeskaniu spésobenému Zakaznikom.

Zakaznik zabezpedi presnost a aktualnost informdcii a dokumentov, na ktorych s alebo maju byt zaloZzené
predpoklady spolo¢nosti ESET spojené s poskytovanymi Sluzbami, a postara sa o to, aby Produkty a suvisiaci
softvér boli v prevadzke, dostupné a aktualne v sulade s bodom 4.6e). V opacnom pripade spolo¢nost ESET
nebude niest zodpovednost za kvalitu poskytovanych Sluzieb a/alebo Vystupov Sluzieb.
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53

5.4

5.5

Zakaznik méze kedykolvek poZadovat zmenu poskytovanych SluZieb ato prostrednictvom spoloénosti ESET
priamo alebo zadanim upravenej Objedndvky prostrednictvom Partnera (v zavislosti o toho, komu bola
adresovand povodna Objednavka). Ustanovenia ¢l. 2 sa primerane uplatiuju aj na zadanie a akceptaciu
upravenej Objednavky. Spolo¢nost ESET sa pokusi novému navrhu Zakaznika vyhoviet; vyhradzuje si vsak pravo
odmietnut akukolvek upravent Objednavku bez uvedenia dévodu. Potvrdenie Objednavky sa vztahuje aj na
upravenu Objednavku, pricom modifikacia pévodnej Objednavky nadobudne Gcinnost ku diiu tohto Potvrdenia
Objednavky.

Ak spoloc¢nost ESET pouziva priestory alebo zariadenia Zakaznika alebo k nim ziskava pristup, je povinna
dodrziavat vsetky primerané pokyny a postupy suvisiace s bezpe¢nostou a ochranou zdravia, ktoré sa v tychto
priestoroch alebo zariadeniach uplatfiuju, ato bez ohladu na to, ¢ na ne spoloénost ESET bola osobitne
upozornena alebo sa dali odévodnene predpokladat na zaklade okolnosti.

Ak Podmienky neurcuju inak, Zakaznik sa zavazuje, Ze vSetku komunikaciu tykajucu sa poskytovania SluZieb,
najma vsetky staznosti, Ziadosti, Ziadosti o vratenie zaplatenych poplatkov a pod bude adresovat Partnerovi.
Ostatnd pravnu komunikaciu tykajicu sa Podmienok, najma ukonéenie Podmienok sa zavazuje adresovat
spoloc¢nosti ESET na e-mailovu adresu: services@eset.com.

6. Licencia.

6.1

6.2

7. Zaruka.
7.1

7.2

7.3

Ak nie je medzi Stranami dohodnuté inak, spolo¢nost ESET si vyhradzuje vSetky prava dusevného vlastnictva
sUvisiace s Vystupmi SluZieb. V ¢ase doruéenia Vystupov SluZieb spolo¢nost ESET udeluje Zékaznikovi vyhradné
a neprenosné pravo na pouzivanie Vystupov SluZieb vyluéne na interné Gcely Zakaznika. Spoloénost ESET bude
Vystupy SluZieb vytvorené pre Zdkaznika chranit a neposkytne ich Tretej strane.

Licencia podla predchadzajucej vety sa udeluje na ¢as trvania prav dusevného vlastnictva spolocnosti ESET na
Vystupy SluZieb. Zakaznik nema ndrok menit ani upravovat Vystupy SluZieb (ani Ziadnu ich ¢&asti), ktoré su
chranené pravami dusevného vlastnictva, ani ich poskytnutie alebo spristupnenie Tretim stranam. Pre vylucenie
akychkolvek pochybnosti, pouzivanie Vystupov SluZieb na iné ucely ako uvedené v tomto c¢lanku predstavuje
zédvazné/podstatné porusenie Podmienok. Pouzivanie Vystupov SluZieb na iné Ucely ako stanovené vtomto
¢lanku moze byt zaloZzené len na predchadzajlcej pisomnej dohode Stran alebo predchadzajicom pisomnom
suhlase spolocnosti ESET. Strany sa dohodli, Ze ustanovenia tohto ¢lanku zostanu v platnosti aj po skonceni
plnenia podla tychto Podmienok.

Spoloénost ESET zaruluje, Ze ma kdispozicii potrebné persondlne a materidlne zdroje, aby zabezpedila
poskytovanie Sluzieb samostatne a/alebo prostrednictvom kvalifikovaného subdodévatela.

Spoloénost ESET tymto zaruCuje, Ze podla jej najlepsieho vedomia Sluzby ani Vystup Sluzieb neporusuju ziadne
autorské prava, patent, obchodné tajomstvo ani iné prava dusevného vlastnictva Tretich stran.

Spoloénost ESET poskytuje Sluzby ,ako stoja a lezia“, a vyslovne vyhlasuje, Ze s vynimkou zaruky stanovenej
v bodoch 7.1 a 7.2 neposkytuje Ziadne dalSie vyslovné ani odvodené vyhldsenia ani zaruky, najma Ziadne
vyhlasenia a zaruky tykajuce sa predajnosti alebo vhodnosti na konkrétny ucel.

8. Obmedzenie zodpovednosti.

8.1

8.2

V MAXIMALNEJ MOZNEJ MIERE DOVOLENEJ PRISLUSNYM ROZHODNYM PRAVOM NEBUDE SPOLOCNOST ESET,
JEJ PRIDRUZENE SUBJEKTY ANI DODAVATELIA ZODPOVEDAT ZA AKYKOLVEK USLY ZISK, VYNOSY, PREDAJ, STRATU
OBCHODNYCH PRILEZITOSTI, STRATU UDAJOV, NAKLADY NA OBNOVENIE UDAJOV ALEBO NA OBSTARANIE
NAHRADNEHO TOVARU ALEBO SLUZIEB, ZA PRERUSENIE PODNIKANIA ANl ZA AKEKOLVEK SPECIALNE,
NEPRIAME, NAHODNE ALEBO NASLEDNE STRATY A SKODY AKOKOLVEK ZAPRICINENE, CIUZVYPLYNULI
Z0 ZMLUVY, ROZHODNUTIA PRISLUSNEHO ORGANU, Z PRAVNYCH PREDPISOV ALEBO Z INEJ SKUTOCNOSTI
ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, A TO ANI V PRIPADE, ZE ESET, JEHO DODAVATELIA ALEBO PRIDRUZENE
SUBJEKTY BOLI O MOZNOSTI TAKYCHTO SKOD ALEBO STRAT UPOVEDOMENI ALEBO TIETO SKODY ALEBO STRATY
MOHLI PREDVIDAT.

Maximalna sihrnna zodpovednost ktorejkolvek zo Stran za $kody vzniknuté druhej Strane v désledku konania
alebo nekonania zodpovednej Strany je obmedzena na sumu hodnoty prislusnej Objednavky, v priamej suvislosti
s ktorou skoda vznikla, pokial v prislusnej prilohe k Podmienkam nie je uvedené inak.
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10.

8.3

8.4

Ziadna &ast tychto Podmienok nevyluéuje ani neobmedzuje zodpovednost ktorejkolvek zo Stran za smrt alebo
zranenie osoby spésobené nedbanlivostou ani zodpovednost, ktorad vznikne Strane v désledku podvodu alebo
podvodného nepravdivého vyhlasenia druhej Strany.

Strany spolo¢ne vyhlasuji, Ze s ohfadom na vsetky skutocnosti zname Stranam v ¢ase uzavretia Zmluvy nie je
mozné predvidat, Ze by akdkolvek skoda, ktora by Strandm mohla vzniknut v stvislosti s Podmienkami, mohla
prekroéit hodnotu prislusnej Objednavky, v priamej suvislosti s ktorou $koda vznikla.

Vyssia moc.

9.1

9.2

Strany nebudu niest zodpovednost za nesplnenie svojich povinnosti podla Zmluvy, ak plnenie ich povinnosti
oneskori alebo znemozni Zasah vyssej moci.

Vyluéenie zodpovednosti ktorejkolvek zo Stran pri Zasahu vy$sej moci je podmienené skutoénostou, Ze Zdsah
vy$sej moci nebol spésobeny Umyslom alebo nedbanlivostou prislusnej Strany, pricom dotknuta Strana bez
zbyto¢ného odkladu pisomne informovala druhd Stranu o Zasahu vyssej moci. Strana, ktora informuje druhu
Stranu o Zasahu vy3$ej moci, je povinna vynaloZit primerané a obvyklé Usilie s cielom zastavit Zasah vy$$ej moci
a minimalizovat jeho mozné ddsledky a trvanie. Po skonéeni Zasahu vy3ej moci sa obdobie plnenia predizi
o trvanie omeskania alebo nemozZnosti plnit zmluvné povinnosti v désledku Zasahu vy3$sej moci. Ak Zasah vyssej
moci trva dlhsie neZ tri (3) mesiace, ktorakolvek zo Strdn ma ndrok na ukoncenie poskytovania Sluzieb.
Ustanovenia bodu 11.10 sa aplikuju primerane.

Ochrana dovernych informacii.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

Strany berd na vedomie svoju povinnost zachovévat mléanlivost o Dévernych informaciach a to pocas celého
obdobia trvania Zmluvy ako aj po jej skonceni a chranit a pouzivat ich v stlade s tymito Podmienkami.

Tieto Podmienky neukladaju Ziadne povinnosti vo vztahu k Dévernym informéaciam, ktoré: (i) s uZ prijimajucej
Strane zndme v Case poskytnutia; (ii) su alebo sa stanu verejne dostupné bez zavinenia prijimajucej Strany; (iii)
nezavisle vyvinie prijimajuca Strana bez pouzitia Dévernych informacii poskytujlcej Strany; (iv) zakonne ziska
prijimajlca Strana od tretej strany, ktord nema povinnost dévernosti voéi poskytujlcej Strane.

Strany suhlasia, Ze Doverné informécie budd pouzivat len vo vztahu k poskytovaniu a pouzivaniu Sluzieb a na iné
Ucely len v pripade osobitného pisomného suhlasu poskytujicej Strany.

Strany suhlasia, Ze Dverné informdcie im poskytnuté budd chranit najmenej s rovnakou Uroviiou starostlivosti,
ale nie s mensou neZ primeranou Uroviou starostlivosti, aki zvy¢ajne uplatiiuju pri ochrane svojich vlastnych
Dévernych informacii podobného charakteru a doleZitosti, azabrania akémukolvek pouZitiu Dovernych
informacii, ktoré nie je povolené vtychto Podmienkach, a akémukolvek poskytnutiu Dévernych informacii
[ubovolnej Tretej strane alebo ich zverejneniu.

Kazda Strana zabezpeci, aby sa Doverné informacie poskytovali alebo spristupriovali striktne len jej Pridruzenym
subjektom, referentom, zamestnancom, zastupcom a dodavatelom, ktori ich potrebuji poznat na plnenie tcelu
vzmysle ods. 10.3 , a aby takéto Pridruzené subjekty, referenti, zamestnanci, zastupcovia a dodavatelia boli
informovani o ich dévernom charaktere a viazani povinnostami tu stanovenymi. Ustanovenia ¢l. 10 nebrénia
Strandm poskytnut alebo spristupnit Déverné Informdcie v rozsahu, v akom je to nevyhnutné pre plnenie ich
zdkonnych povinnosti. V takom pripade je spristupfiujica Strana povinna informovat o tejto povinnosti druhu
Stranu vopred, najneskor vsak bez zbytocného odkladu po doruéeni sidnej alebo inej vyzvy, okrem pripadu ze
je povinna o tejto povinnosti zachovavat ml¢anlivost.

Na Ziadost poskytujucej Strany prijimajuca Strana bezodkladne vrati alebo zniéi vSetky prijaté Déverné
informacie spolu so vsetkymi ich kdpiami s vynimkou tych kdpii Dovernych informdcii, ktoré boli vytvorené
automatickymi zalohovacimi systémami s obmedzenymi obdobiami uchovavania, ak (i) by ich odstranenie
vyZadovalo neprimerané Usilie a (ii) v pripade ich obnovy zo zalohy sa prijimajluca Strana zdrzi akéhokolvek
pouZzivania takychto kdpii a bezodkladne ich vymaze. Navyse, prijimajica Strana pisomne potvrdi, Ze vsetky
Doverné informdcie aich kdépie boli zni¢ené, av pripade, Ze sa uplatriuje tdto mozZnost, Ze niektoré kdpie
Dévernych informécii boli uloZzené jej automatickymi zalohovacimi systémami.

Vsetky DoOverné informacie spristupnené alebo poskytnuté Stranami podla tychto Podmienok zostdvaju
majetkom poskytujucej Strany. Ziadna zo Stran neziska akékolvek prava dusevného vlastnictva k Dévernym
informaciam poskytujucej Strany s vynimkou obmedzenych prav potrebnych na plnenie tcelu, ako je stanovené
v tomto ¢ldnku Podmienok.

Povinnost prijimajlcej Strany chranit Doverné informacie uplynie pat (5) rokov od ich spristupnenia, resp.
poskytnutia. Ukonéenie ani zanik tychto Podmienok nema vplyv na povinnosti prijimajicej Strany vo vztahu
k tym Dovernym informaciam, ktoré boli poskytnuté alebo spristupnené pred jej ukoncenim alebo zanikom.
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11.

10.9

Vsetky povinnosti prijimajucej Strany vo vztahu k dévernym informéciam tak pretrvévaju aj po ukonéeni alebo
zaniku Zmluvy, a to pocas dohodnutej doby ochrany dovernych informacii.

Pokial nie je vtomto dokumente vyslovne uvedené inak, tieto Podmienky neukladaju Ziadnej Strane povinnost
vymienat si Doverné informacie.

Trvanie a ukoncenie.

11.1

11.2

11.3

11.4

11.5

11.6

11.7

11.8

11.9

11.10

11.11

Trvanie. Podmienky nadobudnu uéinnost datumom podpisania Akceptaéného formulara Zakaznikom a zostanu
ucinné pocas celého obdobia poskytovania SluZieb. Podmienky sa automaticky ukoncia ak,

a) nieje v platnosti Ziadna Objedndvka na poskytovanie SluZieb, a zaroven

b) nebola zadand Ziadna Objednavka na poskytovanie SluZzieb pocas Siestich (6) mesiacov od ukoncenia
posledného aktivneho poskytovania Sluzieb.

Ukoncenie Podmienok. Kazda Strana ma pravo na ukoncenie Podmienok v pripade, Ze sa druha Strana dopusti
zédvazného/podstatného porusenia Podmienok ak naprave neddjde viac ako tridsat (30) dni po doruéeni
pisomného oznamenia o poruseni Strane. Bez ohladu na uvedené plati, Ze ak Strana, ktord sa dopustila
porudenia, zacala v dobrej viere uskutoéfovat napravu zavazného porusenia a naprava sa odévodnene nedd
dokonéit pocas tridsat (30)-dfiového obdobia, Strana, ktora sa dopustila porusenia, bude mat dalsich tridsat (30)
dni na dokoncenie népravy. V takychto pripadoch méze druhd Strana tieto Podmienky ukondit len v pripade, ze
k ndprave porusenia nedéjde ani po uplynuti dalSieho tridsat (30)-dfiového obdobia. Spolo¢nost ESET je navyse
opravnend odstupit od Podmienok, ak Zadkaznik neuhradi dohodnutu cenu za ktorukolvek z objednanych Sluzieb
a je vomeskani s Uhradou viac ako tridsat (30) dni.

Zékaznik je opravneny ukoncit Podmienky v pripade jednostrannej zmeny Podmienok v sulade s ods. 12.6 tychto
Podmienok.

Strany st opravnené ukoncit Podmienky s okamzitou platnostou v pripade, Ze druha Strana:

a) sa stane (alebo sa méZe stat) subjektom v konkurznom konani alebo likvidacie alebo bol na majetok Strany
vyhlaseny konkurz,

b) prestal (alebo hrozi, Ze prestane) vykonavat podnikatelsku ¢innost,
c) je subjektom inej obdobnej skutocnosti alebo konania v zmysle platnych pravnych predpisov.

V pripade ukonéenia Podmienok (bez ohladu na dévod ukoncenia), ESET ukonci poskytovanie Sluzieb Zakaznikovi
a Zakaznik nebude opravneny na poskytnutie SluZieb, ani na ich objednanie prostrednictvom Partnera.

Zékaznik je opravneny (nie povinny) pouZit na ukonéenie Podmienok Formular na ukonéenie pripojeny
k Podmienkam v prilohe ¢. 3.

Ukonéenie poskytovania SluZieb. Spolo¢nost ESET mé pravo okamiite poskytovanie SluZieb Uplne alebo
Ciastoéne ukondit, ak strati moZnost poskytovat Sluzby Zakaznikovi. Okrem toho ma spoloénost ESET pravo zrusit
Objednavku zadanu v sulade s ods. 2.4 a to do piatich (5) pracovnych dni od jej prijatia, a teda poskytovanie
SluZieb sa vobec nezacne.

Ak Zakaznik ukon¢i Dohodu o spractvani idajov v Prilohe A v sulade s jej €l. 5, dojde aj k ukonéeniu poskytovania
Sluzieb s tym suvisiacich.

Kazdd Strana md prdvo na ukoncenie poskytovania Sluzieb v pripade, Ze sa druhd Strana dopusti
zédvazného/podstatného porusenia Podmienok tykajuceho sa Specifického poskytovania Sluzieb, ak naprave
neddjde viac ako tridsat (30) dni po doruéeni pisomného oznamenia o poruseni Strane. Bez ohladu na uvedené
plati, Ze ak Strana, ktord sa dopustila porusenia, zacala v dobrej viere uskuto¢riovat ndpravu zdvazného porusenia
andprava sa odévodnene nedd dokoncit pocas tridsat (30)-dfiového obdobia, Strana, ktord sa dopustila
porusenia, bude mat dalSich tridsat (30) dni na dokonéenie napravy. V takychto pripadoch méze druha Strana
konkrétne poskytovanie Sluzieb ukon¢it len v pripade, Ze k naprave porusenia nedéjde ani po uplynuti dalsieho
tridsat (30)-driového obdobia.

V pripade ukoncenia poskytovania SluZieb:
a) Zakaznik oboznami Partnera, ktory zabezpedi zrusenie prislusnej Objednévky v systéme ESET a

b) ESET informuje priamo Partnera zrusenim prislusnej Objednavky a zdrovern oboznami Zakaznika formou e-
mailu s uvedenim SluZieb, ktoré sa ukoncuju.

Vratenie poplatkov. V pripade ukonéenia poskytovania SluZieb z dovodu: (i) porusenia zo strany ESET, pri ktorom
nedoslo k naprave; (ii) zmeny Podmienok v sulade s bodom 12.6; (iii) zrusenia Objednavky pocas piatich (5!
pracovnych dni po jej prijati; (iv) nemoznosti poskytovat Sluzby zo strany ESET; (v) ukondenia Dohody o
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12,

11.12

spracuvani udajov v Prilohe A v sulade s jej ¢l. 5; Zakaznik ma pravo na vratenie zaplatenych poplatkov za Sluzby.
KedZe finanéné zaleZitosti sa urovnavaju prostrednictvom Partnera, Zdkaznik ma poZiadat o uplatnenie vratenia
poplatkov za Sluzby takisto od Partnera. Toto ustanovenie nemad vplyv na na iné ustanovenia tykajuce sa vratenia
poplatkov za Sluzby, ktoré si Zikaznik dohodol sPartnerom separatne. Uvedeny narok bude vo vyske
zaplatenych poplatkov za Sluzby za obdobie od ddtumu dorucenia emailu o ukonéeni poskytovania SluZieb (ods.
11.10b) Podmienok) do konca obdobia predplatného SluZieb uvedeného v Objednévke. V pripadoch ukonéenia
z dévodu uvedenom v pism. (iii) bude vratena celd suma zaplatenych poplatkov za Sluzby.

Akékolvek ukoncenie poskytovania Sluzieb nezrusi aniinak nepriaznivo neovplyvni Ziadne prava ani naroky, ktoré
mozu ukondujlcej Strane vyplyvat z Podmienok, pokial v Podmienkach nie je uvedené inak. V pripade ukoncenia
Podmienok sa zrusia vSetky prava a povinnosti Stran s vynimkou povinnosti, z ktorych charakteru alebo priamo
ustanoveni tychto Podmienok vyplyva, Ze sa maju zachovat aj pre pripad jej ukonéenia alebo zéniku.

ZaverecCné ustanovenia.

121

12.2

123

12.4
12.5

12.6

12.7

12.8

Prechodné ustanovenia. Ustanovenia tychto Podmienok sa aplikuju takisto na vSetky aktivne vztahy medzi
Zakaznikom aspoloénostou ESET uzatvorené vsulade s Podmienkami poskytovania Profesiondlnych a
Bezpecnostnych sluzieb ESET platnymi od 12.04.2023 a star$imi (,Predoslé Podmienky”) . Vsetky objednané
sluzby ako aj podmienky uvedené v objednavkach podla Predoslych Podmienok ostavaju v platnosti.
Ustanovenia aktualnych Podmienok sa na tieto objedndvky budu aplikovat primerane.

PoZiadavky tykajuce sa informadnej bezpelnosti aspracivania osobnych udajov vo vztahu k Sluzbdm
spoloénostou ESET ako sprostredkovatelom udajov sa riadia osobitnou dohodou o spractvani idajov v Prilohe A.

Tieto Podmienky tvoria celd a UpInd dohodu medzi Stranami vo vztahu k predmetu tychto Podmienok
a nahrddzaju akékolvek predchddzajice ozndmenia a dohody, vratane vsetkych marketingovych materidlov,
7iadosti o ponuku, dotaznikov alebo sprav. Ziadne neuplatnenie ani oneskorené uplatnenie akéhokolvek prava
podla tychto Podmienok sa nebude povaZovat za zrieknutie sa predmetného prava vyplyvajiceho z Podmienok.

V pripade akéhokolvek rozporu medzi tymito Podmienkami a jej prilohami, plati, Ze prilohy maju prednost.

Strany vyslovne vyhlasuji, ze vo vztahu k poskytovaniu Sluzieb sa neuplatnia Ziadne suéasné ani buduce
dokumenty, na zaklade ktorych Zakaznik stanovuje podmienky nakupu. Obidve Strany tymto vyslovne suhlasia,
7e Ziadne takéto dokumenty sa nebudu uplatriovat na spolo¢nost ESET, a to ani v pripade, Ze spolo¢nost ESET ich
Uplné alebo Ciastocné uplatriovanie vyslovne neodmietla alebo proti nemu nenamietala.

Spoloénost ESET si vyhradzuje pravo tieto Podmienky priebezne jednostranne menit, ak je takato zmena
potrebna z ddvodu zmien prislusnych pravnych predpisov, Standardov, pripadne obchodnych stratégii
spolocnosti ESET, technickych, bezpecnostnych alebo organizac¢nych zmien systémov spolocnosti ESET, alebo na
Ucely optimalizacie kvality, bezpeénosti alebo pristupnosti SluZieb. V takychto pripadoch je spolo¢nost ESET
povinna informovat Zakaznika formou e-mailu (zaslanym na e-mailovu adresu uvedent v Akcepta¢nom formulari
alebo oznamenu spolo¢nosti ESET neskér) a zverejnenit ich na vyhradenej webovej stranke. Pokial sa dana zmena
tyka podstatnych alebo ddlezitych ustanoveni Podmienok (napr. nové povinnosti alebo nevyhnutné podmienky
pre Zakaznika, zmena podmienok ukoncovania Podmienok alebo poskytovania Sluzieb, zmena rozhodného prava
a pod.), Zakaznik ma pravo ukondéit Podmienky a to do tridsat (30) dni od prijatia ozndmenia o zmene. Pravo
Podmienky ukoncit vSak Zakaznik nema v pripade, ak sa zmena tyka popisu SluZzieb neobjednanych danym
Zakaznikom alebo pridania novej sluzby do priloh Podmienok. Pokial Zakaznik v tejto ¢asovej lehote navrhovanu
zmenu neodmietne, zmena sa bude povaZovat za prijatu a nadobudne G¢innost k ddtumu stanovenému v novej
verzii Podmienok. Zakaznik sa zavazuje udrZiavat svoje kontaktné Gdaje aktudlne a informovat ESET o akejkolvek
zmene bez zbyto¢ného odkladu, ¢im opraviuju ESET zaslat zmenu Podmienok na poslednd znamu e-mailovu
adresu Zakaznika. ESET nenesie zodpovednost v pripade, ak Zakaznik neobdrzi informaciu o zmene Podmienok
z dévodu neaktualnosti kontaktnych udajov Zakaznika.

Tieto Podmienky sa budu vykladat a uplatfiovat v stlade s pravnymi predpismi Slovenskej republiky bez ohladu
na kolizne normy a budu patrit do jurisdikcie sidov Slovenskej republiky. Zdkony Slovenskej republiky sa budu
uplatriovat aj pri vSetkych mimozmluvnych zavazkoch, ktoré mozu vzniknit v suvislosti s vykonom Sluzieb. Prava
a povinnosti Stran, ktoré sa neriadia tymito Podmienkami, sa budu riadit ustanoveniami Obchodného zakonnika
a dalsimi prislusnymi pravnymi predpismi, ktoré su v platnosti na Uzemi Slovenskej republiky.

Pokial nie je vyslovene v tychto Podmienkach uvedené inak, Ziadna zo Stran nema pravo postupit, udelit licenciu
alebo sublicenciu na Ziadne svoje prava ani povinnosti vyplyvajuce z Podmienok bez predchadzajuceho
pisomného suhlasu druhej Strany, ktory nie je mozné neoddvodnene odopriet. Akékolvek postipenie, udelenie
licencie alebo sublicencie bez takéhoto suhlasu bude neplatné. Bez ohladu na uvedené skutocnosti moze
ktorakolvek zo Stran tuto dohodu postupit vramci podnikovej reorganizécie, konsolidacie, zlu¢enia alebo
predaja podstatnej ¢asti svojho majetku alebo zdkladného kapitélu.
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12.9 Ak akékolvek ustanovenie tychto Podmienok vyhlasi sud prislusnej jurisdikcie za nezdkonné, neplatné alebo
nevykonatelné, zostavajlce ustanovenia zostanu v Uplnej platnosti a Uc¢innosti.

Prilohy:

Priloha ¢&. 1 — Specifikdcia Profesionalnych sluzieb ESET.
Priloha ¢. 2 — Specifikacia Bezpe&nostnych sluzieb ESET.
Priloha €. 3 — Formular na ukonlenie

Priloha A - Dohoda o spracuvani idajov
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Priloha €. 1. - Specifikacia Profesionalnych sluzieb ESET

PREAMBULA

1.1 Profesiondlne sluzby ESET predstavuju balik sluZieb, ktoré maju zabezpelit dékladnu starostlivost o Produkty
Zakaznika.
1.2 Profesiondlne sluzby ESET zahfnaju tieto sluzby:
A. Sluzba ESET Premium Support Advanced.
B. Sluzba ESET Deployment a Upgrade.
C. SluZba ESET HealthCheck.
D. Sluzba ESET Premium Support Essential.

1. Definicie.

Pokial urcité ustanovenie tejto prilohy neustanovuje inak, vyznam vsetkych pojmov zacinajucich velkym pismenom
uvedenych v tomto dokumente zodpoveda vymedzeniu uvedenému v tomto ¢lanku, v hlavnom texte Podmienok alebo
ur¢enému v inych ustanoveniach Podmienok. Takéto pojmy svelkym zacdiatocnym pismenom su pri ich definovani
uvedené v Uvodzovkach.

1.1 »Akceptaéna procedira“ oznacuje proces overenia Zikaznikom, Ze poskytnutd Einnost je plne vsulade
s poziadavkami dohodnutymi v Akceptaénom protokole alebo v Dokumente NaO. Standardna doba Akceptacnej
procedury je Strnast (14) dni od datumu dokoncenia ¢innosti (datum, kedy bol Akceptaény protokol alebo
Dokument NaO zaslany Zakaznikovi), ak nie je medzi Stranami dohodnuté inak.

1.2 »Akceptaény protokol” oznacuje pisomny dokument potvrdzujuci prijatie Vystupu Sluzby/Sluzieb Zdkaznikom,
ak sa pre danu Sluzbu aplikuje.

1.3 ,Deployment Aktivita“ oznacuje instalaciu a konfiguraciu Produktu v ramci prostredia Zakaznika v rozsahu
definovanom v tejto prilohe av Ponuke Sluzieb. Produkty, ktoré sa nasadia, a spésoby instaldcie, ktoré sa
pouZiju, zavisia od pociato¢ného vyhodnotenia prostredia Zakaznika.

14 ,Docasné rieSenie” oznacuje kratkodobé Gpravy Produktu poskytnuté Zakaznikovi vo forme rychlej opravy alebo
zaplaty.

1.5 »,Dokument navrhov a odporucani alebo ,Dokument NaO“ oznacuje vystup aktivity — dokument vytvoreny
spoloénostou ESET, ktory obsahuje zhrnutie zisteni a odporulania na zlepSenie prostredia, v ktorom su
pouzivané Produkty (aj v kontexte sucasti infrastruktury IT Zdkaznika, ktoré su potrebné na &innost Produktov
ESET).

1.6 »HealthCheck Aktivita“ oznacuje ¢innost, pri ktorej je vykonavand dokladné kontrola Produktov uvedenych vo
Formulari posudenia a nainstalovanych v IT prostredi Zakaznika, s cielom preskimania ich integracie v rdmci IT
infrastruktury Zakaznika ako aj spravnosti a ucinnosti ich konfigurdcie a nastaveni. Vystupy HealthCheck su
zhrnuté v Dokumente NaO.

1.7 »Chyba“ oznacuje také fungovanie Produktu, ktoré je vrozpore sopisom fungovania Produktu uvedenym
v dokumentacii k danému Produktu. Vymedzenie pojmu Chyba nezahifa znizené alebo obmedzené fungovanie
Produktu sp6sobené Produktom Tretej Strany, ktory obmedzuje pouZitie technoldgii pouzivanych v Produkte.
Spoloénost ESET nie je povinnd odstrafiovat Chyby spdsobené nedostatkami hardvéru a softvéru dodaného
tretou stranou ani chybami osob, ktoré nie s zamestnancami ani doddvatelmi spolo¢nosti ESET.

1.8 »Opakovatelny testovaci pripad“ oznacuje testovaci kod, ktory na malej ¢asti kddu, ktora zvycajne nepresahuje
100 riadkov, alebo v textovom formate preukazuje konkrétnu syntax alebo pripad, v ktorom sa vyskytuje urcita
Chyba. Opakovatelny testovaci pripad musi preukazovat rozpor medzi uréitym Produktom ajeho
dokumentaciou.

19 »Plan vykonu HealthCheck” (z angl. HealthCheck Plan) oznacuje dokument vytvoreny spolo¢nostou ESET na
zaklade informdcii zaznamenanych vo Formuladri posudenia, ktory uvadza urcité oblasti
nastaveni/politik/loh/hldseni Produktu, ktoré sa budd vramci uskutolfiovania HealthCheck kontrolovat,
priblizny rozsah poskytovania HealthCheck ajeho podstatné technické podrobnosti, napriklad datum
poskytovania ¢innosti a typ poskytovania (na mieste alebo na dialku).

1.10 ,Plan vykonu Deployment” (z angl. Deployment Plan) oznacuje dokument vytvoreny spolo¢nostou ESET na
zéklade Ponuky Sluzieb. Uréuje najma rozsah, datumy a spésob poskytovania Deployment Aktivity (na mieste
alebo na dialku).

1.11  ,Premium Support Aktivita“ oznacuje technicki podporu poskytovanu spoloénostou ESET za podmienok
definovanych v tychto Podmienkach vo vztahu k Chybam, ktoré vznikli v Produktoch nainstalovanych v
IT prostredi Zakaznika, pricom prekracuje rozsah podpory pre koncovych pouzivatelov, ktory je definovany
v Licen¢nej dohode predmetného Produktu.

1.12 ,Pripad podpory sluzieb” alebo ,,PPS“ oznacuje nahldsenie a odoslanie chyby Zakaznikom, rieSenie/spracovanie
Chyby Specialistom a nakoniec potvrdenie Specialistu, 7e Chyba je odstranend.

1.13  ,Stupne zavainosti” oznacuju skutocnost, Zze Chyby su klasifikované podla Grovne ich zavaznosti ako A (kritické),
B (vazne) a C (bezné).
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a) Chyba Stupna zavainosti A znamend, Ze Produkt, resp. jeho hlavna funkcionalita bud nefunguje alebo sa
vyskytuju pravidelné/prerusované problémy, ktoré zdsadne ovplyvriuji moznost pouZivat Produkt.

b) Chyba Stupifia zavainosti B znamend, ze funkcionalita Produktu je poskodend, chyba alebo stazuje
pouzivanie Produktu, avsak ten nie je nepouzitelny.

c) Chyba Stupia zdvaZnosti C znamena, Ze u Zakaznika dochadza k miernemu poklesu vykonu alebo mensim
problémom, ktoré si vyZaduju vykonanie Uprav Produktu alebo dokumentdcie.

1.14 ,Specialista“ oznacuje zamestnanca spolo¢nosti ESET alebo jej subdodavatela, ktory poskytuje Zakaznikovi
technickd podporu.

1.15 ,Trvalé rieSenie” oznacuje zmenu Produktu (napriklad aktualizaciu modulu Produktu), ktora odstrariuje Chybu
a uvadza Produkt do suladu s dokumentaciou tykajucou sa Produktu.

1.16 ,Upgrade Aktivita“ oznacuje aktualizaciu a konfiguraciu Produktu vramci prostredia Zakaznika v rozsahu
definovanom v tejto prilohe a v Ponuke SluZieb. Pre vylucenie pochybnosti plati, Ze Upgrade Aktivitu je mozné
pouzit nielen v pripade zmien hlavnych verzii Produktu, ako je napriklad prechod z verzie 5 na verziu 6, ale aj pri
prechode z verzie 6.1 na verziu 6.2.

1.17 ,Work-around” oznacuje obidenie Chyby na urcity ¢as alebo jej premenu na Chybu nizSieho Stupna zavaznosti.
Pokial sa so Zakaznikom nedohodne inak, Work-Around bude nahradeny Trvalym riesenim.

1.18 ,Ziadost” znamena poziadavku Zakaznika na poskytovanie akejkolvek aktivity zahrnutej v Sluzbe alebo zadanie
Pripadu podpory sluzieb zo strany Zékaznika.

A. Sluzba ESET Premium Support Advanced

1. Opis Sluzby ESET Premium Support Advanced.

1.1 Sluzba ESET Premium Support Advanced predstavuje najvSestrannejsiu sluzbu spomedzi Profesionalnych sluzieb ESET.
Sluzba ESET Premium Support Advanced pozostava z tychto aktivit:
a) Deployment a Upgrade.
b) HealthCheck.
c) Premium Support.

1.2 Sluzba ESET Premium Support Advanced sa poskytuje za podmienky, Ze si Zakaznik Sluzbu ESET Premium Support
Advanced zakupi pre adekvatny pocet zariadeni podla vypoctu spolo¢nosti ESET alebo Partnera. V pripade, Ze Zakaznik
pocas poskytovania Sluzby ESET Premium Support Advanced upravi Produktové licencie, ktoré pouZiva (okrem
obnovenia licencie), vratane zvy$enia poctu zariadeni, je zaroveri povinny upravit Sluzbu ESET Premium Support
Advanced v rozsahu zodpovedajicom tejto Uprave. Pre vylucenie pochybnosti plati, Ze takato Uprava podlieha
dodatocnym poplatkom.

2. Podmienky poskytovania Sluzby ESET Premium Support Advanced.

2.1 Na pouzivanie Sluzby ESET Premium Support Advanced je Zakaznik povinny podat Ziadost na jej poskytovanie v stlade
s touto Prilohou.

2.2 Zakaznik je opravneny pocas kazdého jednorocného obdobia poskytovania Sluzby ESET Premium Support Advanced
poZiadat o jednu (1) Deployment alebo Upgrade Aktivitu. Upgrade Aktivitu je idedlne uskuto¢nit v ramci Zivotného
cyklu licencie Produktu neskér. Spoloénost ESET poskytuje Deployment a/alebo Upgrade Aktivitu kedykolvek podas
obdobia poskytovania SluZieb ESET Premium Support Advanced a to do tridsat (30) dni od podania Ziadosti zo strany
Zakaznika.

a. Deployment Aktivita pozostdva z poskytnutia jednej (1) Deployment Aktivity. Jedno (1) poskytnutie
Deployment Aktivity zahffia nasadenie sto (100) jednotiek zakUpenych Produktov do infrastruktiry
Zakaznika na vybranych koncovych zariadeniach, pokial nie je v Ponuke SluZieb uvedené inak. Struktura
vyberu koncového zariadenia bude identifikovand a Specifikovana Deployment timom v Deployment plane,
ale mdZe zmenend na zaklade dohody so Zakaznikom. Nésledne Zakaznik obdrZi manual ako prejst na vyssiu
uroven (upgrade) so zvysnymi Produktami v jeho infrastruktire, ako aj potrebné instalac¢né bali¢ky. Ak
spoloénost ESET navrhne viac ako jedno (1) poskytnutie Deployment Aktivity, informuje o tom Zakaznika
v ramci Ponuky SluZieb. V rdmci jedného (1) poskytnutia Deployment Aktivity Specialista nasadi prislusny
pocet Produktov k zodpovedajicemu poctu zariadeni a odovzda Zakaznikovi vytvorené instalacné baliky
a presné pokyny na nasadenie zostavajucich Produktov na zostavajucom pocte zariadeni.

b. Upgrade Aktivita pozostdva z jedného (1) poskytnutia Upgrade Aktivity. Jedno (1) poskytnutie Upgrade
Aktivity zahrfna aktualizédciu pre sto (100) jednotiek Produktov v infrastrukture Zakaznika na vybranych
koncovych zariadeniach, pokial nie je v Ponuke SluZieb uvedené inak. Struktura vyberu koncového zariadenia
bude identifikovana a $pecifikovand Deployment timom v Deployment plane, ale méZe byt zmenend na
zéklade dohody so Zakaznikom. Nasledne Zakaznik obdrzi manudl ako prejst na vys$iu Urover (upgrade) so
zvy$nymi Produktami v jeho infrastrukture, ako aj potrebné instalaéné bali¢ky. Ak spoloénost ESET navrhne
viac ako jedno (1) poskytnutie Upgrade Aktivity, informuje o tom Zakaznika v ramci Ponuky SluZieb. V ramci
jedného (1) poskytnutia Upgrade Aktivity Specialista zabezpeti prechod na vyssiu verziu prislusnému poétu
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3.

4.

Produktov pre prislusny pocet zariadeni a odovzda Zakaznikovi vytvorené instalacné baliky a presné pokyny
na prechod na vyssiu Uroven (upgrade) pre zostavajlce Produkty na zostavajicom pocte zariadeni.

2.3 HealthCheck Aktivita je v ramci Zivotného cyklu licencie Produktu idealne uskutoénit neskor (napriklad po troch (3)

mesiacoch platnosti Produktovej licencie), aby sa overilo, ako ucinne bol Produkt pévodne nastaveny a ako ucinne
Zakaznik povodné nastavenia zmenil. HealthCheck Aktivita pozostdva z jedného (1) poskytnutia HealthCheck Aktivity,
¢o zahffia najviac jeden (1) Clovekoden, vratane ¢asu straveného pripravou Dokumentu NaO. Ak spoloénost ESET
navrhne viac ako jedno (1) poskytnutie HealthCheck Aktivity, Zakaznika informuje v ramci Formuldra posudenia.
Zékaznik je oprédvneny poziadat pocas kazdého jednoro¢ného obdobia poskytovania Sluzby ESET Premium Support
Advanced o jednu (1) HealthCheck Aktivitu. Zékaznik odo$le Ziadost o jej poskytnutie najmenej dvadsat jeden (21) dni
pred poZzadovanym zacatim poskytovania HealthCheck Aktivity a najneskér dvadsat jeden (21) dni pred uplynutim
dohodnutého obdobia poskytovania SluZieb ESET Premium Support Advanced. Spoloénost ESET poskytuje
HealthCheck pocas obdobia poskytovania sluzieb ESET Premium Support Advanced a do dvadsat jeden (21) dni od
podania Ziadosti Zakaznika, pokial v Ponuke SluZieb nie je uvedené inak.

2.4 Premium Support Aktivita sa poskytuje priebezne po Potvrdeni Objednavky.

31
3.2

3.3

4.1
4.2

Vykonanie Deployment a Upgrade Aktivity.

Deployment a Upgrade Aktivity sa mézu uskutocnovat prostrednictvom vzdialeného pristupu alebo u Zékaznika.
Zékaznik tymto splnomociiuje spoloénost ESET, aby ako zdstupca Zakaznika vyjadrila stihlas s podmienkami Licenénej
dohody s koncovym pouzivatelom.

Akceptacna procedura pre Deployment a Upgrade Aktivitu sa ukonci nasledovne:

a. Ak bude Deployment a Upgrade Aktivita uvedena v Ponuke SluZieb poskytnuta v plnom rozsahu, zastupca
Zakaznika potvrdi svojim podpisom Akceptaény Protokol anahrd ho kpdvodnej Ziadosti podanej
prostrednictvom formulara podpory sluzieb. V pripade, Ze nahratie nie je mozné alebo zlyh3, Zdkaznik méze
poslat podpisany Akceptacny Protokol e-mailom Partnerovi alebo spolo¢nosti ESET (podla toho, cez koho
bola Sluzba objednana). Ak akakolvek ¢ast Deployment a Upgrade Aktivity uvedend v Ponuke Sluzieb nebude
poskytnutd, zastupca Zakaznika tuto skuto¢nost uvedie v Akceptaénom Protokole adohodne sa so
spoloénostou ESET na dodatocnej dobe pre poskytnutie nedodanej €asti aktivity. Ak sa Strany na dobe pre
odstranenie nedostatkov nedohodnd, plati, Ze nedostatky maju byt odstranené do tridsat (30) dni.

b. Ak Zékaznik neodévodnene odmietne potvrdit vykonanie akejkolvek aktivity alebo nepotvrdi Akceptacny
Protokol a ani neuvedie Ziadnu neposkytnutt ¢ast Deployment a Upgrade Aktivity v rdmci Akceptacnej
procedury, tato aktivita sa bude povaZovat za prijatu bez vyhrad.

Vykonanie HealthCheck Aktivity.

HealthCheck Aktivita sa méze uskutocnovat prostrednictvom vzdialeného pristupu alebo u Zékaznika.

Poskytnutie HealthCheck Aktivity bude ukoncené, ked Zakaznik svojim podpisom potvrdi svojim podpisom prijatie
Dokumentu NaO a nahra ho k origindlu Ziadosti podanej cez formular podpory sluzieb. V pripade, 7e nahratie nie je
mozné alebo zlyha, Zakaznik mézZe poslat podpisany Dokument NaO e-mailom Partnerovi alebo spoloénosti ESET
(podla toho, cez koho bola Sluzba objednana). Ak akékolvek Cast aktivity dohodnutej v Plane vykonu HealthCheck
nebude poskytnutd, Zakaznik tuto skutoc¢nost uvedie v Dokumente NaO adohodne so spolo¢nostou ESET na
dodatocnej lehotu na poskytnutie neposkytnutej Casti aktivity a to Upravou Dokumentu NaO. Ak sa Strany na tejto
lehote nedohodn, plati lehota desat (10) dni. Po harmonizacii Dokumentu NaO zédstupca Zakaznika svojim podpisom
potvrdi sthlas s upravenym Dokumentom NaO a bud ho odosle na e-mailovu adresu Zastupcu spoloc¢nosti ESET alebo
ho nahré k origindlu Ziadosti podanej cez formular podpory sluzieb. Ak Zakaznika neoddvodnene odmietne potvrdit
Dokument NaO, a to aj po tom, ako spolo¢nost ESET vyhlasi, Ze Dokument NaO je v Uplnom sulade s Planom vykonu
HealthCheck alebo nepotvrdi Dokument NaO a ani neuvedie Ziadnu neposkytnutt ¢ast HealthCheck Aktivity v rdmci
Akceptaénej procedury, poskytnutie aktivity sa bude povaZovat za prijaté bez vyhrad.

Specifikacia Premium Support Aktivity.

5.1 Podanie Ziadosti. Pri podavani Ziadosti Zakaznik poskytne potrebné informécie pozadované vo formuléri alebo

Specialistom. Na Ucely tohto dokumentu takéto potrebné informdcie zahfiaju, nie vyluéne, uvedené:
a. udaje o licencii, napriklad verejné ID licencie;
b. informacie o kontaktnej osobe Zakaznika, napriklad jej meno, priezvisko, pracovnu poziciu, kontaktné
telefonne Cislo a e-mailovd adresu;
c. podrobny opis Chyby, aby bola mozZna replikacia Chyby a/alebo Opakovatelny testovaci pripad;
d. technické Udaje o potitadovych systémoch a o nainstalovanych programoch podla poZiadaviek Specialistu.

5.2 Zdakaznik je zaroven povinny poskytnut nasledovnu sucinnost:

a.  Zaucelom spracovania Ziadosti poskytnutie vzdialeného pristupu a udelenie prav potrebnych na vykonanie
vzdialeného zasahu;

b.  Zabezpedit pritomnost a pomoc kvalifikovaného personélu Zakaznika v pripade, Ze sa zasah vykonava
v priestoroch Zakaznika.
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5.3 Ak Zakaznik poskytne nespravne alebo netplné informacie, Specialista ho vyzve, aby informécie doplnil alebo opravil;
v ramci daného ¢asu neplynie Ziadna lehota na vyrieSenie Chyby v zmysle Podmienok.

5.4 Ak Zakaznik neposkytne spolupracu a pomoc, Specialista moze prislusny Pripad podpory sluzieb uzavriet po uplynuti
dvadsatstyri (24) hodin od odoslania druhého oznamenia so Ziadostou o spolupracu na kontaktnd e-mailovu adresu
uvedenu v odoslanom PPS.

5.5 Ak Zakaznik pri nahlasovani Chyby nedodrZi uvedeny postup, bude sa to povaZovat za neposkytnutie suéinnosti.

5.6 Vsetky Ziadosti bude Zakaznik podévat prostrednictvom bud formuldra Ziadosti o podporu sluZieb alebo telefénnej
linky HELPDESK. V ¢ase podavania Ziadosti nesmie byt na kontaktnych telefénnych &islach Zakaznika aktivovana
funkcia CLIR ani ind podobna funkcia, ktora obmedzuje identifikaciu volajuceho. Ak budd vsetky linky HELPDESK
obsadené, Zakaznik zanechd spravu v hlasovej schranke, ¢o sa bude povaovat za nalezité podanie Ziadosti.

5.7 Podanie Ziadosti bude povazované za potvrdené nasledovne:

a. Pri pouziti formuldra Ziadosti o podporu sluzieb: Nalezité vyplnenie vsetkych poZadovanych udajov
a potvrdeni vo formulari a nasledné prijatie automaticky vygenerovanej e-mailovej spravy od spoloc¢nosti
ESET potvrdzujlcej, 7e Ziadost bola Uspe$ne podana.

b. Pri pouziti ¢isla telefénnej linky HELPDESK: Poskytnutie vietkych informécii pozadovanych Specialistom
a nasledné prijatie automaticky vygenerovanej e-mailovej spravy od spolocnosti ESET potvrdzujucej, Ze
Ziadost bola Uspe$ne podana.

Ak Zakaznik potvrdzujlicu e-mailovi spravu nedostane do desiatich (10) mintt od pokusu o podanie Ziadosti,

Zakaznik zavola na telefénnu linku HELPDESK alebo pouZzije kontakty na eskaldciu.

5.8 Formular Ziadosti o podporu sluzieb, telefénna linka HELPDESK a kontakty na eskalaciu s uvedené v Potvrdeni
Objednavky zaslanej Zakaznikovi.

5.9 Riesenie Ziadosti. Vietky Pripady podpory sluZieb sa spracovévaju a Chyba sa povaiuje za odstranend, ked' nastane
ktorakolvek z tychto situacii:

a. Zakaznik prostrednictvom e-mailu Specialistovi potvrdi, e rie$enie navrhované pre dany Pripad podpory
sluzZieb je ucinné.

b. Zakaznik neodpovie na e-mailovi Ziadost Specialistu o potvrdenie U¢innosti riesenia navrhovaného pre dany
Pripad podpory sluzieb do siedmich (7) dni od jej prijatia.

c. Po uplynuti dvadsat 3tyri (24) hodin od odoslania druhého ozndamenia so Ziadostou o spoluprdcu podla
¢lanku 5.3 tohto dokumentu.

5.10 Ziadosti tykajlce sa Aktivitich HealthCheck alebo Deployment/Upgrade Aktivit sa spracovévaju vykonanim danej
aktivity a v sulade s podmienkami stanovenymi v ¢l. 3 a 4 tejto prilohy.

5.11 Kategorizacia Chyb. Uroveri zavaznosti Chyby a jej kategdriu navrhne Zdkaznik a potvrdi Specialista. Spolo¢nost ESET
si vyhradzuje pravo kategériu Chyby zmenit na zaklade vystupov vlastnej pociatoénej analyzy.

5.12 ReZim rieSenia. V zavislosti od pripadu sa uplatni Work-Around, Docasné rieSenie alebo Trvalé rieSenie na odstranenie
Chyby. Chyba, ktord si vyZzaduje DocCasné riesenie, sa povazuje za odstranenu, ak testy replikacie Chyby preukazuju, ze
fungovanie produktu je v stlade s dokumentaciou.

5.13 Zaruéené parametre. ZloZitost Produktu a konkrétne okolnosti, napriklad hardvér Zdkaznika alebo softvér tretej
strany, znemoznuju urcenie fixného ¢asu pre vyrieSenie PPS, kedZe tato doba zavisi od charakteru a zlozitosti Chyby.
Spoloénost ESET vsak vynaloZi maximalne Usilie, aby PPS vyriesila ¢o najskor na zaklade najlepsieho silia. Spolo¢nost
ESET vsak zarucuje nasledovné Premium Support Aktivity:

Tabulka 1 — Zarucené parametre Urovne poskytovanych sluzieb

Zaruceny parameter Premium Support

Doba pre prvotnu reakciu ¢loveka po nahlaseni Chyby Zakaznikom:

- Zavazinost Chyby A: najviac 2 hodiny
- Zavaznost Chyby B: najviac 4 hodiny
- Zavaznost Chyby C: najviac 24 hodin
Dostupnost technickej podpory 24/7/365
Cas vyriesenia maximalne Usilie

5.14 Pocet Pripadov podpory sluZieb. Pocet Pripadov podpory sluzieb povolenych pri Sluzbe nie je obmedzeny. Pre
vylicéenie akychkolvek pochybnosti plati, Ze ¢lanok 4, bod 4.5 Podmienok nie je tymto ustanovenim dotknuty.

5.15 Prioritny pristup k vyvojarskym timom. Ak Chyba nastane v prostredi Zakaznika a produktové vyvojarske timy sa
potrebuju zapojit za Gcelom vysetrenia/vyriedenia, takd Ziadost od Zakaznika - uzivatela SluZieb bude spracovana ako
PPS s vysSou prioritou, teda rychlejsie.

5.16 Proaktivne informacné sluzby. Ak sa vyskytne nahla nekompatibilita Produktu s novou aktualizaciou operacného
systému alebo podobny technicky problém, spoloénost ESET zaéne ihned pracovat na vyrieSeni problému a bude
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informovat Zdkaznika o probléme a zmierfiovani jeho désledkov s ohladom na infrastruktdru Zékaznika.

5.17 Manazér starostlivosti o zdkaznika. Uréeny manaZzér starostlivosti o zakaznika bude dékladne sledovat potreby

11

1.2

13

11

1.2

13

11

1.2

13

14

Zékaznika pocas poskytovania Sluzby. Manazér starostlivosti o zakaznika bude proaktivne kontaktovat Zakaznika
a zistovat, kedy sa ma uskutocnit urcita aktivita alebo jednotlivé postupy v ramci nej.

B. SluZba ESET Deployment a Upgrade

Popis Sluzby ESET Deployment a Upgrade

Sluzba ESET Deployment a Upgrade je rovnakou Sluzbou ako Deployment a Upgrade Aktivita opisand v prilohe €. 1,
¢lanku 3, pricom pojem , Aktivita” sa nahradza pojmom ,Sluzba“.

Sluzba ESET Deployment a Upgrade predstavuje jedno (1) poskytnutie Sluzby Deployment a Upgrade. Jedno (1)
poskytnutie Sluzby Deployment a Upgrade zahffia najviac jeden (1) Clovekoder, pricom Zakaznik je opravneny v ramci
jedného (1) poskytnutia Sluzby Deployment a Upgrade poZiadat bud o sluzbu Deployment alebo o sluzbu Upgrade.
Tento ¢as zahfiia ¢as straveny pripravou Ponuky SluZieb. Ak spolo¢nost ESET navrhne viac ako jedno poskytnutie Sluzby
Deployment a Upgrade, informuje Zakaznika v ramci Ponuky SluZieb.

Spolo¢nost ESET poskytne Sluzbu Deployment a Upgrade do tridsat (30) dni od podania Ziadosti zo strany Zakaznika,
pokial'v Ponuke Sluzieb nie je uvedené inak.

C. Sluzba ESET Healthcheck

Popis Sluzby ESET Healthcheck

Sluzba ESET HealthCheck je rovnakou Sluzbou ako HealthCheck Aktivita opisana v prilohe €. 1, v ¢lanku 4, pricom pojem
,Aktivita“ sa nahradza pojmom ,Sluzba“.

Sluzba ESET HealthCheck predstavuje jedno (1) poskytnutie Sluzby HealthCheck. Jedno (1) poskytnutie Sluzby
HealthCheck zahffia najviac jeden (1) Clovekoden, pricom tento ¢as zahffia ¢as straveny pripravou Dokumentu NaO.
Ak spolo¢nost ESET navrhne viac ako jedno (1) poskytnutie Sluzby HealthCheck, informuje Zékaznika v rémci Planu
vykonu HealthCheck.

Spolo¢nost ESET poskytne Sluzbu ESET HealthCheck do dvadsat jedna (21) dni od podania Ziadosti zo strany Zakaznika,
pokial v Plane vykonu HealthCheck nie je uvedené inak.

D. SluZba ESET Premium Support Essential

Popis Sluzby ESET Premium Support Essential

Sluzba ESET Premium Support Essential je rovnakou Sluzbou ako Premium Support Aktivita opisana v prilohe €. 1,
v ¢lanku 5, pricom pojem , Aktivita“ sa nahradza pojmom ,Sluzba“.

Poskytovanie Sluzieb ESET Premium Support Essential bude mozné pod podmienkou, Ze si Zakaznik zakupil Sluzbu
ESET Premium Support Essential pre primerany pocet zariadeni podla vypoctu spolo¢nosti ESET alebo Partnera. Za
predpokladu, Ze Zakaznik zmeni Produktové licencie, ktoré pouziva (s vynimkou predizenia licencie), vratane zvy3enia
poctu zariadeni podas poskytovania Sluzby ESET Premium Support Essential, je povinny upravit Sluzbu ESET Premium
Support Essential tak, aby zodpovedala tejto zmene. Pre vyliéenie pochybnosti plati, Ze takato Uprava podlieha
dodatocnym poplatkom.

Ak vyriesenie urcitého Pripadu podpory sluzieb vyZaduje vykon cinnosti, ktoré tvoria zéklad inej Sluzby ponukanej
spoloénostou ESET, spoloénost ESET si vyhradzuje pravo takéto PPS nevyriesit a Zakaznikovi sa navrhne, aby si zakupil
tuto dalsiu Sluzbu. Findlne rozhodnutie, ¢i si ponuknutu Sluzbu zakupi, zéleZi na Zakaznikovi.

Spoloénost ESET bude Sluzbu ESET Premium Support Essential poskytovat po Potvrdeni Objednavky a to po¢as obdobia
uvedeného v Objedndvke.
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Priloha €. 2. - Specifikacia Bezpeénostnych sluzieb ESET

PREAMBULA

1.1 Ucelom Bezpecnostnych slufieb ESET je poskytovat Zakaznikovi pomoc pri Problémoch aanomalidch v oblasti
kybernetickej bezpecénosti, ktora zahfna riesenie chybajucich detekcii, analyzu suborov, digitdlnu forenznu analyzu,
rieSenie incidentov ako aj dalSich bezpecnostnych Problémov, Udalosti alebo Hrozieb, ktoré sa vyskytnu v IT
infrastrukture Zakaznika, a to v stlade s podmienkami definovanymi v tejto prilohe.

1.2 Bezpecnostné sluzby ESET zahtnaju tieto sluzby:

A. SluZzba ESET Detection and Response Essential.
B. Sluzba ESET Detection and Response Advanced.
C. Sluzba ESET Detection and Response Ultimate.
D. Sluzba ESET MDR.

1.3 Kazda Bezpecnostna sluzba pozostava zo Specifickych sucasti, ako je su opisané nizsie:

Sluzba Sluzba Sluzba
Sucast ESET Detection and ESET Detection and
Response Essential Response Advanced

Asistencia pri digitalnej forenznej analyze v rdmci
reakcie na incident (zndma ako DFIR — Digital Forensic
Incident Response assistance)

Podpora pri detekcii malvéru

Expertna analyza malvérového stboru
Vyhladdavanie hrozieb prisposobené Specifikam
Zdakaznika pre vsetky aktudlne hrozby
Optimalizacia pravidiel a vynimiek prispésobené
Specifikdm

Optimalizacia automatickych pravidiel a vynimiek
nastavenych podla zakaznika

Nepretrzité vyhladavanie hrozieb Specialistami

Nepretrzité vyhladavanie, monitorovanie, triedenie a
riesenie hrozieb Specialistami 24/7

Deployment & Upgrade

Odborna asistencia pri MDR upozorneniach
s detailnejsim vysvetlenim

Tabulka €. 1: Prehlad Specifickych sucasti Sluzieb poskytovanych na zaklade Ziadosti

Sluzba Sluzba

icast Sluzba ESET Detection
Sucast ESET MDR
and Response

Ultimate

Automaticka optimalizacia pravidiel a vynimiek

Nepretrzité vyhladavanie hrozieb Specialistami
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Zakaznika

vysvetlenim

Podpora pri detekcii malvéru

Deployment & Upgrade

Nepretrzité vyhladavanie, monitorovanie, triedenie a
rieSenie hrozieb $pecialistami 24/7

Vyhladavanie hrozieb prisposobené Specifikdm Zakaznika
pre vsetky aktualne hrozby

Optimalizacia pravidiel a vynimiek prispésobené Specifikam

Asistencia pri digitalnej forenznej analyze v rdmci reakcie
na incident (zndma ako DFIR — Digital Forensic Incident
Response assistance)

Expertna analyza malvérového suboru

Odborna asistencia pri MDR upozorneniach s detailnejsim

Tabulka €. 2: Prehlad $pecifickych stcasti Sluzieb poskytovanych proaktivne

1.4 Tabulka A nizie obsahuje opis stcasti Sluzby, ktord st zo strany ESET poskytované na zéklade Ziadosti. Pre kazdu
stcast Sluzby je tam uvedeny popis typu Problému/ Ziadosti, aktivit uskutoénenych zo strany ESET, vstupy pozadované
o Zakaznika a vysledné Vystupy.

;v , v

Asistencia pri
digitalnej forenznej
analyze v rdmci
reakcie na incident
(znama ako DFIR —
Digital Forensic
Incident Response
assistance)

Tabulka A — Stcasti Sluzby poskytované na zaklade Ziadosti

Typ Problému /
Ziadosti

Asistencia pri  digitalnej
forenznej analyze /
asistencia DFIR - je nutné
preskimat incident; ide o

prebiehajuci incident a
poskytuje sa interakcia
(telefonicky hovor,

vzdialené pripojenie). Nejde
o komplexnu DFIR, ale o
pomoc pri DFIR.

Popis ESET aktivit

Incident sa skdma online.
Poskytne sa
poradenstvo
kybernetickou
bezpelnostou. Mdze to viest
k analyze suborov a/alebo
digitadlnej forenznej analyze.
Aktivity su obmedzené len na
technicku pomoc a
poradenstvo  pri  rieSeni
malvéru/kybernetického
utoku a nezahriaju
netechnické oblasti, ako
napriklad mitigdcia PR
problémov a podobne.

technické
sUvisiace s

Pozadované vstupy a

vysledné vystupy

Vstup: uUdaje z prostredia,
pristup k prostrediu; uvedu
sa otazky a/alebo Uroven
podrobnosti; informacie o uz
preskimanych/zistenych
skuto¢nostiach.

Vystup: ktorékolvek z tychto
poloziek: poradenstvo,
zmeny v prostredi, Sprava,
presmerovanie na inu
sluzbu.

odstranenim, t.j. malvér bol

malvéru z dodaného suboru
a ak sa zisti, ze odstrariovanie
je problematické, vylepsi sa.

Podpora pri detekcii Malvér: chybajlca detekcia, | Odoslany subor, URL adresa, | Vstup: verzia Produktu,
malvéru t.j. Malvér nebol | doména alebo IP adresa sa | subor/URL
detekovany. analyzuje a ak sa zisti, ze je | adresa/doména/IP adresa,
Skodliva, detekcia sa pridd do | verzia Produktu.
Produktu a poskytnu sa
informacie o type a zaradeni Vystup: ak sa zisti, Ze vstup je
malvéru. Skodlivy, poskytnu sa
informacie o pridanej
detekcii  (vratane nazvu
detekcie); v opacénom
pripade sa potvrdi absencia
malvéru.
Malvér: problém s | Vykona satest odstrafiovania | Vstup: verzia  Produktu,

subor, protokoly, informacie
o prostredi.
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detekovany, ale neda sa
odstranit.

V osobitnych pripadoch sa
mbze poskytnit samostatna
aplikdcia na odstranenie

Vystup: ak sa odstrariovanie
malvéru vylepsi, poskytnu sa
informacie o planovanom

malvéru. rieseni; v pripade potreby

samostatna
aplikacia/postup na

odstranenie.
Malvér: infekcia | Infekcia ransomvérom sa | Vstup: verzia produktu,
ransomvérom, t.j. systém je | vyhodnoti a ak je | priklady zasifrovanych
infikovany ransomvérom. desifrovanie mozné, | suborov, subor S
poskytne sa nastroj na | informaciami o platbe,

desifrovanie (existujuci alebo
novy). V opa¢nom pripade sa
poskytnu zakladné tipy na
zmiernenie a prevenciu.

systémové zdznamy, vzorka
malvéru.

Vystup: nastroj na
desifrovanie (ak je k
dispozicii); v  opacnom
pripade zdkladné tipy na
zmiernenie a prevenciu.

Falosna pozitivita, t.j. doslo
k nespravnej detekcii
stboru, URL adresy,
domény alebo IP adresy.

Analyzuje sa odoslany subor,
URL adresa, doména alebo IP
adresa a ak sa zisti nespravna
detekcia, detekcia sa
odstrani.

Vstup: verzia  Produktu,
stbor/URL

adresa/doména/IP adresa,
systémové zaznamy, snimky

obrazovky.

Vystup: ak sa zisti, Ze vstup je
Skodlivy, poskytnu sa
informacie o odstranenej
detekecii.

Vseobecné: Vysetrenie
podozrivého spravania

Sprdvanie sa analyzuje na
zadklade opisu podozrivého
spravania a inych
poskytnutych  Gdajov  a
navrhne sa mozné rieSenie.

Vstup: verzia Produktu, opis
podozrivého spravania,
systémoveé
informacie o prostredi, v
osobitnych pripadoch dalsie
Udaje na zaklade Ziadosti,

zaznamy,

vratane vzdialeného
pripojenia.

Vystup: problem je
vyrieSeny, ak je to mozné,
spolu s poskytnutim

zakladnych informacii.

Expertnd analyza
malvérového stboru

Zakladna analyza suboru, t.j.
su  potrebné  zdkladné

informacie o subore.

Je odoslany subor Cisty alebo
Skodlivy? Ak je Cisty,
poskytnu sa zakladné
informacie. Ak je skodlivy,
poskytni sa informacie o
dévodoch detekcie, kategdrii
malvéru a zakladné
informacie o jeho fungovani.

Vstup: subor, otazky.

Vystup: vysledok analyzy
spolu SO zakladnymi
informaciami

Podrobnd analyza suboru,
t.j. SU potrebné podrobné
informacie o malvéri.

Je odoslany subor Cisty alebo
Skodlivy? Ak je Cisty,
poskytnu sa zakladné
informacie. Ak je Skodlivy,
poskytnu sa informacie o
dévodoch detekcie, kategdrii

Vstup: subor.

Vystup: vysledok analyzy
spolu s podrobnymi
informaciami.
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malvéru a detailné
informacie o jeho fungovani.

Vyhladavanie hrozieb
prisp6sobené
Specifikdm Zakaznika
pre vsetky aktudlne
hrozby

El: Vyhladdvanie hrozieb

Prostredie sa skontroluje

pomocou El. Poskytni sa

informacie o pripadnych
Hrozbdach alebo
zranitelnostiach. Poskytne sa
poradenstvo. Konkrétne

kroky budu zadefinované v
kontrolnom zozname.

Vstup: formular posudenia,
pristup k prostrediu.

Vystup: Sprava o
Vyhladavani hrozieb.

Optimalizacia
pravidiel a vynimiek
prisp6sobené
Specifikdm Zakaznika

El: podpora tykajuca sa
pravidiel, t.j. podpora

suvisiaca s  vytvdranim,
Upravou alebo
nefungovanim pravidiel,
napriklad pre detekciu
konkrétneho spravania
malvéru.

Analyzuje sa predmetné
pravidlo alebo spravanie a
poskytne sa poradenstvo.

Vstup: verzia El, pravidl3,
vymedzenie problému; ak sa
zisti, Ze ide o chybu, potom

systémové zaznamy,
databaza/pristup k
databaze.

Vystup:  poradenstvo a

odporucanie v suvislosti s
nastavenim pozadovaného
pravidla.

El: podpora tykajuca sa
vynimiek z pravidla, t.j. je
potrebna podpora suvisiaca
s vytvaranim, Upravou alebo
nespravnym  fungovanim
vynimiek z pravidiel.

Analyzuje sa predmetna
vynimka z pravidiel alebo
spravanie a poskytne sa
poradenstvo.

Vstup: verzia El, vynimka z
pravidla, vymedzenie
problému; ak sa zisti, Ze ide o
chybu, potom systémové
zdznamy, databéza/pristup k
databaze.

Vystup:  poradenstvo  a
odporucanie v suvislosti s
nastavenim pozadovane;j
vynimky.

El: Pociatocna optimalizacia

Po nainstalovani El do
nového prostredia generuje
El velké mnoZstvo falosne
pozitivnych pripadov (FP).
Jednorazova aktivita.
Skontroluju sa najcastejsie
FP detekcie v prostredi El.
Vytvoria sa  vynimky z
pravidiel. Mézu sa vytvorit
prispdsobené pravidla alebo
upravit existujuce tak, aby
zodpovedali o¢akavaniam.

Vstup: formular posudenia,
pristup k prostrediu alebo
exportované udaje.

Vystup: Sprava o
optimalizacii, zmeny v ramci
prostredia  El,  napriklad
vytvorenie/Uprava pravidiel
a vynimiek.

Deployment &
Upgrade

Deployment and Upgrade:

Bezplatna profesiondlna
sluzba, ktora zahfna
pociatocné nasadenie El
suvisiacich

produktov/komponentov
potrebnych  pre  riadne
fungovanie El. Nasledné
navysenie na ich najnovsiu
verziu.

Jednorazovy ukon. ESET tim
nasadi alebo navysi El

Vstup: formuldr posudenia,
pristup do prostredia

Vystup: Nasadeny alebo

navyseny Produkt
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konzolu a suvisiace ESET
produkty/komponenty
Specifikované v tejto Prilohe,
¢l. 5.3 (na zéklade dohody so
Zakaznikom). ESET  bude
realizovat Deployment &
Upgrade
nasadenim/zvysenim Urovne
100 jednotiek
Produktov/komponentov.
Manudl ako dokondit tieto
nasadenia a zvysSenia Urovni

bude poskytnuty

Zakaznikom.
Odborna asistencia El: vSeobecna otazka | Vedenie bezpecnostného | Vstup: podla typu a obsahu
pri MDR tykajuce sa bezpecnosti odbornika a Zéakaznikovi k | Zladosti

upozorneniach s dispozicii celkovd pomoc
detailnejsim
vysvetlenim

Vystup: podla typu a obsahu
Zladosti

1.5 Tabulka B niZ3ie obsahuje opis sucasti Sluzby, ktoru su zo strany ESET poskytované proaktivne. Pre kazdu sucast Sluzby
je tam uvedeny popis aktivit uskutocnenych zo strany ESET, vstupy poZzadované o Zakaznika a vysledné Vystupy.

Tabulka B: Sucasti Sluzby poskytované proaktivne
Popis ESET aktivit

Pozadované vstupy a

vysledné vystupy

Automaticka
optimalizdcia pravidiel
a vynimiek

Optimalizacia sady pravidiel avynimiek na zaklade
Specifik prostredia Zakaznika

Vstup: pristup do prostredia

Vystup: Optimalizované prostredie

Nepretrzité

El: Vyhladéavanie hrozieb (proaktivne)

Vstup: pristup do prostredia

vyhladavanie hrozieb

$pecialistami Nepretrzité vyhladavanie hrozieb, pricom bezpecnostny | Vystup: Incidenty generované v El
odbornici vyhodnotia detekciu vo vztahu kinym do | (ak je moZné s reakciou)
Strukturovaného a zmapovaného incidentu.

Nepretrzité El: Monitorovanie hrozieb Vstup: pristup do prostredia

vyhladavanie, ) . ) ’ ) )

monitorovanie, Sluzba v rozsahu 24/7 poskytovana ¢Elovekom, ktora | Vystup: Incidenty generované v El

triedenie a rieenie vyuziva loC, IoA, UEBA, Al, komplexné interné a externé | (ak je mozné s reakciou)

Tl feedy aobdobné premyslené monitorovanie

hrozieb  Specialistami
24/7 a detekéné techniky za ucelom ochrany prostredia
Zékaznika. Tato ¢ast odhali a odkryje $kodliva aktivitu
a uskutocni kroky na obmedzenie a odstranenie za
Ucelom prevencie vaznych skod.
2. Definicie.
2.1 Pokial urcité ustanovenie tejto prilohy neustanovuje inak, vyznam vsetkych pojmov zacinajucich velkym

pismenom uvedenych v tomto dokumente zodpovedd vymedzeniu uvedenému v tomto ¢lanku, v hlavnom texte
Podmienok alebo ur¢enému v inych ustanoveniach Podmienok. Takéto pojmy s velkym zaciato¢nym pismenom
su pri ich definovani uvedené v ivodzovkach.

2.2 »,Bezpeénostny profil“ oznaduje dokument vytvoreny spoloénostou ESET ako vysledok poéiatoéného
vyhodnotenia a teda informacii zaznamenanych vo Formulari posudenia.
2.3 »,Detekcia (vo verzii El 1.4 alebo novsej)“ oznacuje informacie zobrazené v El s ciefom upozornit na moznu

Strana 18/25



DocuSign Envelope ID: 6A9DBB56-AE8B-42BF-8BOF-A7BAC82021ED

24

2.5

2.6

2.7

2.8

2.9

2.10

211

2.12

2.13

2.14

2.15

2.16

Hrozbu. El obsahuje na pravidlach zaloZzené detekéné zariadenie vytvorené spolo¢nostou ESET pre identifikaciu
Utoku. Pravidla vytvorené s ciefom identifikovat podozrivé $kodlivé spravanie spustaju Detekciu s definovanou
zédvaznostou. Kazdd spustend Detekcia sa zobrazi v Casti ,Detekcie” sjasnou identifikaciou miesta vyskytu
(pocitac) ako aj spustitelného suboru a procesu, ktory ho spustil. K dispozicii s sprievodné informacie
o zadvaznosti podla definicie v pravidlach, pricom ku kazdej Detekcii mozno priradit prioritu.

»,Dostupnost” oznacuje ¢as, v ktorom je spoloénost ESET ajej subdodavatelia k dispozicii na poskytovanie
Sluzieb Zakaznikom a na reagovanie v rdmci SLA.

»El“ oznacuje produkt ESET Inspect alebo ESET Inspect Cloud urceny na detekciu areakciu na koncovych
zariadeniach (Endpoint Detection and Response — EDR).

»El Connector" (voverzii v1.6 astarSej ElI Agent)oznacuje mall aplikaciu, ktorda funguje ako
prekladaé¢/komunikacné rozhranie medzi nainstalovanymi bezpeénostnymi Produktmi ESET a El serverom.
Extrahuje vSetky doéleZité nizkourovriové udalosti z bezpecnostnych Produktov ESET a odosiela ich El serveru. El
Connector vyZaduje, aby sa pred nasadenim nainstaloval bezpec¢nostny Produkt ESET a potrebuje svoju viastnu
licenciu, aby pracoval spravne a odosielal Udalosti na El server. El Connector je klticovy v situaciach, ked Udalosti
z koncového zariadenia nie je mozné dorudit na El server, napriklad ak nie je k dispozicii sietové pripojenie.
V takom pripade sa Udaje uloZia lokdlne v koncovom zariadeni a dorucia sa ihned po obnoveni sietového
pripojenia zariadenia.

»Hrozba“ oznaduje moznost skodlivého pokusu o poskodenie alebo narusenie pocitadovej siete alebo systému
Zakaznika.

»Kritické udalosti oznaduju Udalosti, ktoré si podla spoloénosti ESET vyZaduju dal3iu pozornost, pretoZze mozu
predstavovat moznu Hrozbu.

,Problém“ oznacuje problém tykajuci sa kybernetickej bezpecnosti, ktory sa vyskytne v IT infrastruktire
Zéakaznika a ktory chce Zékaznik nahlasit, pricom je definovany v Tabulke A.

»Reakéné ¢asy” oznacuju maximalne Casy, ktoré su v Sluzbach garantované pre Pociatocnu reakciu cloveka.
»SLA“ alebo ,,Dohoda o trovni sluZieb” oznacuje dohodu medzi spolo¢nostou ESET a Zakaznikom so zavazkom
spolo¢nosti ESET voci Zakaznikovi, ktora uréuje Dostupnost Sluzieb a maximalny garantovany ¢as pre Pociato¢nu
reakciu ¢loveka na spravne zadanu Ziadost.

»Sprava“ oznaluje typ zaveretného vystupu Sluzby — dokument vytvoreny spolo¢nostou ESET, ktory obsahuje
sthrn postupov vykonanych Specialistami spolo¢nosti ESET, ich zistenia, odporicania a pripadné dal3ie
informacie, ktoré sa povazuju za dolezité pre konkrétny podtyp aktivity vykonavanej v rdmci Sluzby (napriklad
Spréva o Zistovani hrozieb alebo Sprava o analyze malvéru), pricom sa poskytuje Zakaznikovi e-mailom.
,Stupne zdvainosti” oznacuju uréenie charakteru a naliehavosti podanych Ziadosti. Stupne zavaznosti takisto
urcuju €as na Pociato¢nu reakciu ¢loveka, ako je definované v SLA. Stupne zdvaZnosti sa delia na tieto tri Urovne:
A (kritické), B (vaine) a C (beZné). Spolo¢nost ESET si vyhradzuje pravo Uroveri zavaznosti zmenit na zaklade
vystupov svojej pociatocnej analyzy.

A. ,Ziadosti kritického charakteru” oznacuji Ziadosti, pri ktorych sa potvrdilo, 7e maju vplyv na
kontinuitu ¢innosti organizacie. Beznymi prikladmi Ziadosti kritického charakteru su aktivna
ransomvérova infekcia, aktivny incident, faloSna pozitivita, ktora spdsobi nespravne zablokovanie
neskodnej Cinnosti alebo kriticky doleZitej podnikovej aplikacie atd'.

B. ,Ziadosti vaZzneho charakteru” oznacuju Ziadosti, pri ktorych existuje vazne podozrenie, 7e mozu mat
vplyv na kontinuitu ¢innosti organizacie. Beznymi prikladmi su hlasenia faloSnych poplachov zistenych
v dolezitych suboroch, skimanie potencidlne podozrivého spravania atd.

C. ,Ziadosti beiného charakteru“ oznacuju Ziadosti, ktoré nemajui véainy charakter ani vplyv na
kontinuitu ¢innosti organizacie. Beznymi prikladmi s spatné preskimanie historického incidentu,
pomoc s nastavenim pravidiel/vynimiek produktu ESET Enterprise Inspector, planovana podrobna
analyza malvéru atd’. Tento Stupen zdvaznosti zahffia ¢innosti, ktoré s planované (napr. planované
Viyhladévanie hrozieb), a pripadné Ziadosti, ktoré mdzu vyplynut z ich poskytovania.

»Specialista oznatuje zamestnanca spolo¢nosti ESET alebo jej subdodéavatela, ktory poskytuje Sluiby
Zakaznikom.

,Typy reakcie” oznacuju rozdelenie reakcii na Ziadost do tychto troch kategérii: 1. Automatizovana reakcia
systému; 2. PocCiato¢na reakcia Cloveka; 3. Zaverecny vystup.

1. ,Automatizovand reakcia systému“ oznacCuje e-mail automaticky vygenerovany tiketovacim
systémom spolo¢nosti ESET, ktory potvrdzuje, 7e Zakaznik Gspe$ne podal Ziadost.

2. ,Potiatoéna reakcia €loveka” oznacuje prvotnl reakciu Specialistu spoloénosti ESET v reakcii na
Uspedne podanl Ziadost. Na tento typ reakcie sa vztahuju garantované Reakéné Easy definované
v SLA.

3. ,Zavereény Vystup“ oznacuje zavereénU reakciu Specialistu spolo¢nosti ESET na Ziadosti podané
Zakaznikmi. Typ Zaverecného Vystupu sa liSi v zavislosti od ¢innosti suvisiacich s jednotlivymi typmi
Ziadosti (napr. sprava, vysledky analyzy alebo odportcania) a nie je oznaceny ako rieenie, pretoze nie
je mozné zarucit najdenie kone¢ného riedenia pre vietky typy Ziadosti. Cas poskytnutia Zavere¢ného
Vystupu nie je mozné garantovat a je uréeny vseobecne ako ,najlepsie Usilie” z dévodu rozdielov
v charaktere nahlasovanych Problémov.

»Udalost” oznaduje akukolvek udalost, ku ktorej doslo v koncovych zariadeniach v infrastruktire Zdkaznika, ktord
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34

3.5

3.6

3.7

3.8

3.9

4.1
4.2

4.3

monitoruje a zaznamenava El. Tieto Udalosti do El nahlasuje El Connector nasadeny v koncovych zariadeniach
nachadzajucich sa v infrastrukture Zakaznika. Tieto Udalosti analyzuju Specialisti v ramci ¢innosti Vyhladavania
hrozieb a Monitorovania hrozieb.

»Ziadost” oznacuje akukolvek Ziadost v stvislosti s bezpe¢nostou ich prostredia a Produktmi v iom nasadenymi,
priom Ziadost nie je sprava o chybdch Produktu, ani Problém nahldseny Zdkaznikom spoloénosti ESET. Pre
vyli¢enie pochybnosti plati, 7e Ziadosti sa mdiu okrem iného tykat analyz stborov aincidentov, reakcie
a zmierfiovania désledkov, Vyhladavania hrozieb, tém suvisiacich s bezpeénostou suvisiacich s El (nie chyb El),
ako napriklad pravidlad a vynimky (interné funkcionality), a podpora a optimalizacia.

3. Podmienky poskytovania Bezpecnostnych sluzieb ESET.

Spoloénost ESET za¢ne Bezpecnostné sluzby ESET poskytovat po Potvrdeni Objednévky a to pocas doby urditej,

ako je uvedené v Potvrdeni Objedndvky v Objednavke.

Sluzby popisané v tabulke A budu poskytované na zaklade Ziadosti Zakaznika. Pri poddvani Ziadosti Zakaznik

poskytne potrebné informacie pozadované vo formulari alebo Specialistom. Na tcely tohto dokumentu takéto

potrebné informacie zahfiaju, nie vyluéne, uvedené:
a. udaje o licencii, napriklad verejné ID licencie;
b. informdcie o kontaktnej osobe/ osobdch Zakaznika, napriklad jej/ ich meno, priezvisko, pracovnu poziciu,
kontaktné telefénne Cislo a e-mailovu adresu;
c. podrobny opis Problému, aby bola mozna replikacia Problému.

Ak Zakaznik poskytne nespravne alebo netiplné informacie, Specialista ho vyzve, aby informacie doplnil alebo

opravil; v rdmci daného ¢asu neplynie Ziadna lehota na vyrieSenie Problému v zmysle Podmienok.

Ak Zakaznik neposkytne spolupracu a pomoc, Specialista méze prisluiny Pripad podpory sluZieb uzavriet po

uplynuti dvadsatstyri (24) hodin od odoslania druhého oznédmenia so Ziadostou o spoluprdcu na kontaktnu e-

mailovl adresu uvedent v odoslanom PPS.

Vietky Ziadosti bude Zakaznik podavat prostrednictvom bud formuldra Ziadosti o podporu slufieb alebo

telefénnej linky HELPDESK. V ¢ase poddvania Ziadosti nesmie byt na kontaktnych telefénnych &islach Zakaznika

aktivovana funkcia CLIR ani ind podobna funkcia, ktora obmedzuje identifikaciu volajuceho. Ak budu vsetky linky

HELPDESK obsadené, Zékaznik zanechd spravu v hlasovej schranke, ¢o sa bude povaZovat za naleZité podanie

Ziadosti.

Podanie Ziadosti bude povazované za potvrdené nasledovne:

a. Pri pouziti formulara Ziadosti o podporu sluzieb: Nalezité vyplnenie vsetkych pozadovanych udajov
a potvrdeni vo formulari a nasledné prijatie automaticky vygenerovanej e-mailovej spravy od spolo¢nosti
ESET potvrdzujlcej, 7e Ziadost bola Gspeine podana.

b.  Pri pouziti &isla telefénnej linky HELPDESK: Poskytnutie vetkych informacii pozadovanych Specialistom
a nasledné prijatie automaticky vygenerovanej e-mailovej spravy od spoloc¢nosti ESET potvrdzujucej, Ze
Ziadost bola Uspesne podana.

Ak Zakaznik potvrdzujlicu e-mailovu spravu nedostane do desiatich (10) minut od pokusu o podanie Ziadosti,

Zakaznik zavola na telefénnu linku HELPDESK alebo pouZzije kontakty na eskalaciu.

Formuldr Ziadosti o podporu sluzieb, telefénna linka HELPDESK a kontakty na eskalaciu su uvedené v Potvrdeni

Objednavky zaslanej Zakaznikovi.

Ziadost sa povazuje za vybavenu, ked nastane ktorakolvek z tychto situcii:

a.  ESET poskytne Zakaznikovi e-mailom Vystup na dany typ Problému/ Ziadosti tak ako je definovany v Tabulke
A;

b. Pouplynuti dvadsat styri (24) hodin od odoslania druhého ozndmenia so Ziadostou o poskytnutie st¢innosti.

Poskytovanie Bezpecnostnych sluZieb bude umoznené, ak si Zakaznik zakupil relevantnu Bezpecnostnu sluzbu

pre primerany pocet koncovych zariadeni podla vypoctu Partnera alebo spolocnosti ESET. Za predpokladu, Ze

Zakaznik zmeni Produktové licencie, ktoré pouziva (s vynimkou prediZenia licencie), vratane zvyenia poctu

zariadeni pocas poskytovania Bezpectnostnych sluZieb, je povinny upravit Bezpelnostnu sluzbu tak, aby

zodpovedala tejto zmene. Pre vylucenie pochybnosti plati, Ze takato Uprava podlieha dodatocnym poplatkom.

4. SLA

Dostupnost Bezpecnostnych sluzieb ESET je 24/7/365.

Reakéné &asy pre Pociatoénu reakciu ¢loveka na spravne podant Ziadost zdvisia od Stupfia zavainosti a to

nasledovne:

a. Ziadosti kritického charakteru maju garantovanu dvojhodinovt (2h) lehotu na Pociatoénu reakciu ¢loveka;

b. Ziadosti vdZneho charakteru maju garantovanu trojhodinovu (3h) lehotu na Pociatoént reakciu ¢loveka;

c. Ziadosti beiného charakteru maju garantovanu dvadsatstyri hodinovi (24h) lehotu na Pociatoénu reakciu
¢loveka.

Reakéné casy ako su uvedené vyssie sa neaplikuju

a. nasucasti Sluzieb uvedené v tabulke B, pretoZe aktivita zo strany ESET je priebezna a

b. na Specifické sucasti Sluzieb z tabulky A, pretoZe aktivita zo strany ESET je planovana a uskutocriovana
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5.1

5.2

5.3

6.1

6.2

7.1

7.2

7.3

v dohodnutom ¢asovom ramci. Jedna sa o tieto sucasti Sluzieb z tabulky A: El: PoCiato¢na optimalizacia and
Deployment and Upgrade.

5. Opis sluzby ESET Detection and Response Essential

Sluzba ESET Detection and Response Essential predstavuje sluzbu bezpecnostnej podpory poskytovanu
spoloénostou ESET, ktord pozostava zo sucasti definovanych v ods. 1.3 prilohy €. 2. Tabulka A obsahuje pre kazdu
stcast Sluzby popis typu Problému/ Ziadosti, aktivit uskutoénenych zo strany ESET, vstupy pozadované o
Zakaznika a vysledné Vystupy.

Aktivity tykajuce sa $pecifického typu Problému/ Ziadosti st uskutoéfiované Specialistom na zéklade Ziadosti
Zakaznika za uc¢elom poskytnutia pomoci Zakaznikovi.

Ak chce Zakaznik pouzivat Sluzbu ESET Detection and Response Essential, musi mat vo svojom IT prostredi
nainstalované : (i) Produkty pre koncové zariadenia od spoloc¢nosti ESET na relevantnych koncovych zariadeniach
a (i) relevantné koncové zariadenia musia byt spravované konzolou na spravu produktov ESET. Zdkaznik tymto
zaroven uzndva, Ze v pripade nesuladu s hore uvedenymi poZiadavkami, Sluzba ESET Detection and Response
Essential nebude pristupnd a funkénd v plnom rozsahu. V takych pripadoch nenesie spoloénost ESET Ziadnu
zodpovednost za nedodant alebo nedodatelnd ¢ast sluzby ESET Detection and Response Essential.

6. Opis sluzby ESET Detection and Response Advanced.

Sluzba ESET Detection and Response Advanced predstavuje sluzbu bezpecnostnej podpory poskytovanu
spolo¢nostou ESET, ktord pozostava zo sucasti Sluzieb definovanych v ods. 1.3 prilohy ¢. 2. Tabulka A obsahuje pre
kazdu sucast Sluzby popis typu Problému/ Ziadosti, aktivit uskutoénenych zo strany ESET, vstupy pozadované o
Zakaznika a vysledné Vystupy.
Ak chce Zdkaznik pouzivat Sluzbu ESET Detection and Response Advanced, musi mat vo svojom IT prostredi
nainstalované aspon:
a. Produkty pre koncové zariadenia od spoloénosti ESET (Endpoint/ File Security/ Mail Security produkty +
Management Agent a El Connectors) na relevantnych koncovych zariadeniach,
b. relevantné koncové zariadenia musia byt spravované konzolou na spravu produktov ESET - ESET PROTECT/
ESET PROTECT Cloud a
c. EL

7. Opis sluzby ESET Detection and Response Ultimate

Sluzba ESET Detection and Response Ultimate predstavuje sluzbu bezpecnostnej podpory poskytovanu
spolo¢nostou ESET, ktora pozostéva zo sucasti Sluzieb definovanych v ods. 1.3 prilohy ¢. 2. Tabulka A a tabulka B
obsahuje pre kazdu sucast Sluzby popis typu Problému/ Ziadosti (ak sa aplikuje), aktivit uskutoénenych zo strany
ESET, vstupy pozadované o Zakaznika a vysledné Vystupy.
Ak chce Zékaznik pouzivat Sluzbu ESET Detection and Response Ultimate, musi splnit uvedené:
a. Mat vo svojom IT prostredi nainstalované aspon tieto sucasti:
(i) Produkty pre koncové zariadenia od spolo¢nosti ESET (Endpoint/ File Security/ Mail
Security + Management Agent a EI Connector) na relevantnych koncovych zariadeniach
kompatibilné pre El,
(ii) relevantné koncové zariadenia musia byt spravované konzolou na spravu produktov
ESET — ESET PROTECT Cloud a
(i) El

sluzby. Pre tento Ucel, aktivita Deployment a Upgrade Specifikovana v tejto Prilohe bude poskytovana
spolo¢nostou ESET v zavislosti od informacii ohladom prostredia Zakaznika.

b. KedZe aktivita Deployment a Upgrade zo strany spolocnosti ESET sa tyka limitovaného poctu Produktovych
jednotiek, ako je Specifikované v tabulke vyssie a kedZe riadne nasadenie urcitych Produktov definovanych
vyssie je predpokladom poskytnutia Sluzby ESET Detection and Response Ultimate, Zakaznik je povinny je
vykonat deployment/upgrade zvysku Produktov a koncovych zariadeni do $estdesiat (60) dni po instrukcii od
spolo¢nosti  ESET  a poskytnuti manudlu pre deployment/upgrade. Ak Zédkaznik neuskutolni
deployment/upgrade, bude to povaZované ako neposkytnutie poZadovanej spoluprace a spoloé¢nost ESET si
vyhradzuje pravo obmedzit alebo limitovat poskytovanie Sluzby ESET Detection and Response Ultimate, kym
neddjde k ndprave.

c. Zabezpecit, ze hardvér a operacny systém budu vzdy v stlade s poziadavkami na hardvér a OS poziadavkami
na Produkty/komponenty.

Pri pouZivani tejto Sluzby ESET Detection and Response Ultimate nie je Zakaznik opravneny menit Ziadne pravidld,

vynimky ani nastavenia El bez predchadzajiuceho schvalenia alebo vedomia spolo¢nosti ESET. Porusenie tejto
povinnosti méze mat negativny vplyv na fungovanie Sluzby a/alebo El, pricom spolo¢nost ESET nebude niest
zodpovednost za Ziadne Skody ktoré v dosledku toho vznikli.
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8. Opis sluzby ESET MDR

8.1 Sluzba ESET MDR predstavuje sluzbu bezpeénostnej podpory poskytovanu spolo¢nostou ESET, ktora pozostava
zo sucasti SluZieb definovanych v ods. 1.3 prilohy ¢&. 2. Tabulka B obsahuje pre kazdu suéast Sluzby popis aktivit
uskutocnenych zo strany ESET, vstupy pozadované od Zakaznika a vysledné Vystupy.

8.2 Ak chce Zékaznik pouZivat Sluzbu ESET MDR, musi mat vo svojom IT prostredi nainstalované aspori:

a. Produkty pre koncové zariadenia od spoloénosti ESET (Endpoint/ File Security/ Mail Security produkty +
Management Agent a El Connectors) na relevantnych koncovych zariadeniach kompatibilné pre El,

b. relevantné koncové zariadenia musia byt spravované konzolou na spravu produktov ESET - ESET PROTECT
Cloud a

c.  ESET Inspect Cloud.

8.3 Produkty pre koncové zariadenia od spolo¢nosti ESET musia byt vo verzii kompatibilnej s ESET Inspect Cloud.

8.4 Pri pouZivani tejto Sluzby MDR nie je Zdkaznik opravneny menit Ziadne pravidla, vynimky ani nastavenia El bez
predchadzajuceho schvalenia alebo vedomia spoloénosti ESET. Poru$enie tejto povinnosti mdze mat negativny
vplyv na fungovanie Sluzby a/alebo El, pricom spolo¢nost ESET nebude niest zodpovednost za Ziadne $kody,
ktoré v dosledku toho vznikli.
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Priloha €. 3 Formular ukoncenia

Formular na ukoncenie Podmienok poskytovania
profesionalnych a bezpecnostnych sluzieb

Zakaznik: Poskytovatel sluzby:

Obchodné meno ESET, spol. sr.o.

Sidlo Einsteinova 24, 851 01 Bratislava, Slovenska
republika

ICO: INSERT ICO: 31333532

zapisana v obchodnom registri Mestského
sudu Bratislava I, oddiel Sro, vlozka ¢. 3586/B
IC DPH: INSERT IC DPH: INSERT

E-mail: INSERT E-mail: INSERT

(dalej len ako “ESET”)

Zakaznik tymto ukoncuje Podmienky poskytovania profesionalnych a bezpecnostnych sluzieb (dalej len "Podmienky") vykonané
dria DATE v sulade s ¢l. 11 podmienok z dévodu:

[] podstatného porusenie podmienok spolo¢nostou ESET bez vykonania napravy (¢l. 11.2 Podmienok)

[1zmeny v Podmienkach (¢l. 11.3 podmienok)

[ konkurzného alebo likvidacného konania, ukoncenia podnikania alebo inej podobnej udalosti alebo konania podla platnych
pravnych predpisov voci spolo¢nosti ESET (¢lanok 11.4 podmienok)

Ukonéenie Podmienok nadobudne platnost dorué¢enim tohto formuléra, ¢o spolo¢nost ESET potvrdi prostrednictvom e-mailu.

Den podpisu:

Meno a pracovna pozicia zastupcu Zakaznika:
Podpis:
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Priloha A — Dohoda o spracutvani tdajov (dalej len ,,Dohoda“)

1. V stlade s poziadavkami nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractivani osobnych Gdajov a volnom pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/ES (dalej len
,Nariadenie”), spolo¢nost ESET (dalej len ,Sprostredkovatel”) a Zdkaznik (dalej len , Prevadzkovatel”) vstupuju do
zmluvného vztahu s cielom vymedzit podmienky pre spractvanie osobnych Gdajov a spésob ich ochrany a stanovit dalsie
prava a povinnosti obidvoch stran vo vztahu k spractvaniu osobnych Udajov dotknutych oséb v mene Prevadzkovatela
v priebehu vykonavania predmetu tychto Podmienok ako hlavnej zmluvy.

2. Osobné udaje. Na poskytovanie SluZieb v sulade stymito Podmienkami méze byt potrebné, aby Sprostredkovatel
v mene Prevadzkovatela spractval informacie tykajlce sa identifikovanej alebo identifikovatelnej fyzickej osoby (dalej
len ,,Osobné udaje”).

3. Poverenie. Prevadzkovatel tymto poveruje Sprostredkovatela spraciivanim Osobnych Udajov za tychto podmienok:

3.1 ,ucel spracivania“ znamena poskytovanie objednanych SluZieb definovanych v prilohdch v sulade s
Podmienkami.

3.2 ,obdobie spractivania“ znamena obdobie, pocas ktorého budu Sluzby v zmysle Podmienok poskytované.

3.3 ,rozsah a kategérie Osobnych udajov“ zahfnaju vsetky Osobné udaje poskytnuté alebo spristupnené
Prevadzkovatelom pocas poskytovania SluZieb, najma vsetky Osobné Udaje odoslané v Ziadostiach o Sluzby
alebo pocas postupu spracovania pripadnych Ziadosti o Sluzby, pripadne vSetky Osobné (daje, ktoré mozu byt
pristupné alebo dostupné Sprostredkovatelovi v pripade udelenia docasného alebo trvalého pristupu
Prevadzkovatelom k jeho Produktom alebo zariadeniam v rdmci vykonu SluZieb.

3.4 ,dotknutd osoba“” oznacuje vsetky fyzické osoby, ktoré su opradvnenymi pouzivatelmi zariadeni Prevadzkovatela
a/alebo zamestnancami alebo dodédvatelmi Prevadzkovatela a jeho pripadnych pridruzenych subjektov, ako aj
vsetky osoby, ktorych Gdaje mdze poskytnut alebo spristupnit Prevéddzkovatel Sprostredkovatelovi v ramci
vykonu Sluzieb.

3.5 ,Spracovatel'ské ¢innosti“ znamenaju vsetky operacie potrebné na dosiahnutie Gcelu spracuvania.

3.6 ,zdokumentované pokyny“ znamenaju pokyny pre spracovatelské Cinnosti opisané v tychto Podmienkach, ich
prilohach, dokumentacii Sluzieb alebo v Ziadostiach o poskytnutie Sluzby.

4, Povinnosti sprostredkovatela. Sprostredkovatel je povinny:

4.1 Spracuvat Osobné uUdaje na uUcéel poskytovania SluZieb vsulade stymito Podmienkami alen na zaklade
zdokumentovanych pokynov, okrem iného vo vztahu k prenosom Osobnych Udajov do tretej krajiny, pokial
zakony EU alebo Slovenskej republiky neuréuju inak; v takych pripadoch Sprostredkovatel o danej zdkonnej
poziadavke informuje Prevadzkovatela pred spractvanim, pokial pravne predpisy takéto informovanie
nezakazuju z dévodu vyznamného verejného zaujmu.

4.2 Poudit osoby opravnené spraclivat osobné udaje (dalej len ako ,Opravnené osoby”) oich pravach
a povinnostiach vzmysel GDPR, oich zodpovednosti v pripade porusenia povinnosti azabezpecit, aby sa
Opravnené osoby zaviazali, Ze zachovaju mi¢anlivost a dévernost informacii.

4.3 Prijat vSetky opatrenia suvisiace s bezpe¢nostou spracuvania, ako to vyZaduje ¢lanok 32 Nariadenia, s ohladom
na stav techniky, ndklady na implementdciu a povahu, rozsah, kontext a ucely spractvania, ako aj na rizika
s réznou pravdepodobnostou a zavaznostou pre prava a slobody fyzickych osob, aby pri spractvani Osobnych
Udajov Prevadzkovatela zabezpecil Uroven bezpecnosti, ktora je primerana rizikdm.

4.4 Sohladom na charakter spractivania primeranymi technickymi a organizacnymi opatreniami pomahat
Prevadzkovatelovi, pokial je to mozné, pri plneni povinnosti Prevddzkovatela reagovat na Ziadosti o uplatriovanie
prav dotknutych os6b stanovenych v kapitole Ill Nariadenia.

4.5 Na poziadanie poskytnut primerand pomoc Prevadzkovatelovi pri zabezpecovani suladu s povinnostami podla
¢lankov 32 az 36 Nariadenia s ohfadom na charakter spraclivania ainformacie, ktoré ma Sprostredkovatel
k dispozicii. Sprostredkovatel oznami Prevadzkovatelovi akékolvek porusenie spracovania osobnych udajov
alebo bezpeénosti osobnych udajov ihned po objaveni. Sprostredkovatel poskytne suéinnost v primeranom
rozsahu pri vySetrovani a ndprave porusenia a prijme primerané opatrenia na obmedzenie dalSich negativnych
dosledkov.

4.6 Podla rozhodnutia Prevadzkovatela vymazat alebo vrétit vSetky Osobné Udaje spracivané v mene
Prevadzkovatela do 30 (tridsiatich) Pracovnych dni od ukonéenia poskytovania Sluzieb, ktorych sa spractvanie
tyka, a vymazat existujlice képie, pokial zakony EU alebo zakony ¢lenského $tatu EU nevyzaduji uchovavanie
tychto Osobnych Udajov. Prevddzkovatel sa zavdzuje informovat Sprostredkovatela o jeho rozhodnuti do
desiatich (10) dni po skonceni obdobia spractivania. Toto ustanovenie nema vplyv na pravo Sprostredkovatela
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ponechat si osobné udaje v nevyhnutnom rozsahu pre uUéely archivacie vzmysle podmienok osobitnych
predpisov alebo na Ucely preukazovania, uplatiovania a obhajovania pravnych narokov.

4.7 Viest aktudlny register vietkych kategdrii spracovatelskych ¢innosti, ktoré vykonal v mene Prevadzkovatela.

4.8 Poskytnut Prevadzkovatelovi vsetky informacie potrebné na preukézanie splnenia poziadaviek stanovenych
v ramci tychto Podmienkach, ich prilohdch a dokumentacie SluZieb a ak je to nevyhnutne potrebné, umoznit
audity vykonadvané Prevadzkovatelom alebo inym auditorom poverenym Prevadzkovateflom vo vztahu
k spractuvaniu vykondvanému v rozsahu tejto dohody. V pripade auditu alebo kontroly spracovavania osobnych
Udajov zo strany Prevadzkovatela, je Prevadzkovatel povinny pisomne informovat Sprostredkovatel aspori desat
(10) dni pred pldanovanym auditom alebo kontrolou.

5. Zapojenie dalsieho sprostredkovatela. Sprostredkovatel je vo v3eobecnosti oprdavneny zapojit dalSieho
sprostredkovatela (dalej len ,Dalsi sprostredkovatel”) na vykonavanie $pecifickych spracovatelskych ¢innosti v stlade
s tymito Podmienkami, najma touto dohodou a dokumentaciou SluZieb. Sprostredkovatel zabezpedi, aby bol kazdy
takyto Dalsi sprostredkovatel viazany rovnakymi povinnostami, ako st stanovené v tejto dohode. Pre tento pripad
zostava Sprostredkovatel v plnej miere zodpovedny voci Prevadzkovatelovi za spracuvanie vsetkych Osobnych Gdajov
Dal$im sprostredkovatefom. Na Géel vykonu Sluzieb mdze Sprostredkovatel ako svojho Dalsieho sprostredkovatela
zapojit Partnera. Dal3i sprostredkovatel je povinny informovat Prevadzkovatela o akychkolvek zamyslanych zmenéch
tykajucich sa pridania alebo nahrady inych Dal$ich sprostredkovatelov, ¢im da Prevadzkovatelovi prileZitost voci takymto
zmenam namietat. Akékolvek namietky vo¢i novému dalSiemu sprostredkovatelovi m6zu byt zo strany Prevadzkovatela
zaslané do siedmich (7) Pracovnych dni od ozndmenia, inak sa novy Dal$i sprostredkovatel bude povazovat za prijatého
Prevadzkovatelom. Ak Prevadzkovatel oddvodnene namieta voci novému Daldiemu sprostredkovatelovi a ndmietka sa
neda uspokojivo vyriesit v primeranom ¢ase, Zakaznik moze tito Dohodu ukonéit bez pokuty do 30 (tridsiatich) dni
pisomnym oznamenim Sprostredkovatelovi. Ak namietka Prevadzkovatela stale nie je vyrieSend 30 (tridsat) dni od jej
vznesenia a nebolo doruéené ozndmenie o ukonéeni, povazuje sa to za prijatie nového Dalsieho sprostredkovatela
Prevadzkovatelom. Sprostredkovatel sa tymto zavizuje informovat Prevadzkovatela o akomkolvek pridani alebo
nahradeni Dalsieho sprostredkovatela na Gcely poskytnutia moznosti namietat voci takejto zmene.

6. Uzemna posobnost. Sprostredkovatel vynalozi maximalne Usilie s cielom zabezpetit, aby sa spractvanie udajov
uskutocnovalo v Eurépskom hospodarskom priestore alebo v krajine oznacenej Eurépskou komisiou za bezpecnu, a to
na zaklade rozhodnutia Prevadzkovatela. V pripade prenosov Osobnych Udajov a spractvania prebiehajuceho mimo
Eurdpskeho hospodarskeho priestoru alebo krajiny oznacenej Eurépskou komisiou za bezpeénu sa uplatfiuju Standardné
zmluvné dolozky (dostupné tu: https://www.eset.com/fileadmin/ESET/INT/Docs/no-index/Standard-Contractual-
Clauses.pdf).

7. Bezpeénost. Sprostredkovatel je drZitefom certifikatu 1SO 27001:2013 a pouZiva Standard ISO 27001 pre implementaciu
viacvrstvovej obrannej bezpecnostnej stratégie pri aplikovani bezpecnostnych kontrol na vrstvach siete, operacnych
systémov, databdz, aplikdcii, persondlu a procesov. Dodrziavanie zmluvnych poZiadaviek a poziadaviek vychdadzajucich z
pravnych predpisov sa pravidelne vyhodnocuje a prehodnocuje podobne ako iné procesy Sprostredkovatela, pricom su
neustale vykonavané nevyhnutné kroky zo strany Sprostredkovatela pre zabezpecenie stladu s platnymi pravnymi
predpismi a standardom ISO 27001. Sprostredkovatel zaistil bezpeénost Udajov aplikovanim opatreni na zaklade prilohy
A Standardu 1SO 27001.

8. Technické aorganizacné opatrenia. Sprostredkovatel chrdni osobné Udaje proti ndhodnému a neopravnenému
poskodeniu azniceniu, nahodnej strate, zmene, neopravnenému pristupu a spristupneniu. Za tymto UGcelom
Sprostredkovatel prijme primerané technické a organizacné opatrenia zodpovedajuce spdsobu spracovavania a riziku,
ktoré spracovavanie predstavuje pre dotknuté osoby sulade s poZiadavky uvedenymi v Nariadeni. Podrobny popis
technickych a organizacnych opatreni je uvedeny v bezpecnostnej politike konkrétneho Produktu.

9. Kontaktné informacie sprostredkovatela. Vsetky oznamenia, Ziadosti, pozZiadavky a dalSia komunikacia tykajuca sa
ochrany osobnych tGdajov sa adresuju spolo¢nosti ESET, spol. s r.o0., zodpovednej osobe: Uradnik pre ochranu Gdajov,
Einsteinova 24, 85101 Bratislava, Slovenska republika, e-mail: dpo@eset.sk.
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