Smluvni podminky poskytovani profesionalnich a bezpeénostnich sluzeb spole¢nosti ESET (dale jen ,,Podminky*)
Datum nabyti ucinnosti: 20. fijna 2023

(dalsi jazykové verze najdete na konci tohoto dokumentu)

Poskytovatel: ESET, spol. s r.o., zaloZena a fungujici na zdkladé prévnich predpist Slovenské republiky, se sidlem Einsteinova
24, 851 01 Bratislava, Slovenska republika, identifikaéni &islo organizace (ICO): 31 333 532, zapsana v obchodnim rejstfiku
vedeném Méstskym soudem Bratislava Ill, oddil Sro, vlozka 3586/B (dale jen ,ESET*).

Zakaznik: Prdvnickd osoba, kterd pfijala tyto podminky prostfednictvim formuldfe odsouhlaseni smluvnich podminek
poskytovani profesiondlnich a bezpecnostnich sluzeb a ma oprdvnéni objednat si sluzby u partnera spolecnosti ESET (dale jen
,Zakaznik”).

Spolec¢nost ESET a zékaznik jsou spole¢né oznacovani jako ,Smluvni strany” a jednotlivé jako , Smluvni strana“.
SOUVISLOSTI:
ESET je svétoznama spolecnost, ktera poskytuje feseni pro zabezpeceni IT svym klientdm po celém svété a ktera poskytuje

zde specifikované sluzby svym firemnim zékaznikdm.

Zakaznik usiluje o ziskani a vyuZivani téchto sluzeb za Géelem pomoci pfi feSeni problému souvisejicich s kybernetickou
bezpecnosti a ochrany své IT infrastruktury.

Spolec¢nost ESET vyuZije své odborné znalosti a profesionalni zkusenosti k poskytovani Spickovych sluzeb podle pozadavki
zdkaznika a v souladu s témito podminkami.

DOHODNUTE PODMINKY:

1. Definice a vyklad pojmu.

Pokud z konkrétniho ustanoveni téchto podminek nevyplyva néco jiného, je vyznam vsech pojmul svelkym pocatecnim
pismenem uvedenych v tomto ¢ldnku takovy, jak je definovén v tomto ¢lanku nebo jak je jim pfifazen v ustanovenich téchto
podminek. Tyto pojmy psané velkymi pismeny budou pfi definovani uvedeny v uvozovkach.

1.1 Pojem ,formuldr odsouhlaseni” odkazuje na dokument, kterym zakaznik pfijal podminky za Gcelem poskytovani
sluzeb spole¢nosti ESET.

1.2 Pojem ,pfidruzené spolec¢nosti“ se vztahuje na subjekty, které jsou smluvni stranou ovladany, kontrolovany nebo
pod spole¢nou kontrolou.

1.3 »Formuldr pro analyzu” oznacuje dokument vytvoreny spolecnosti ESET za ucelem shromazdéni informaci
potiebnych k provedeni konkrétnich ¢innosti zahrnutych do sluzby.

1.4 Pojem ,duvérné informace” odkazuje na jakékoli nevefejné informace adata, at uZ v pisemné, Ustni,
elektronické, webové nebo jakékoli jiné formé, aniz by bylo nutné, aby je strana predavajici je druhé strané
vyslovné identifikovala jako divérné.

1.5 ,Distributor” oznacuje pridruzenou spolecnost nebo partnera spolec¢nosti ESET distribuujiciho sluzby na urcitém
uzemi, ktery je ve formuldri odsouhlaseni definovén jako ,Distributor”.

1.6 ,Partner spolecnosti ESET” oznacuje distributora nebo jeho partnera (prodejce), u kterého si zakaznik objednal
sluzby a ktery je zdkaznikovi dodava.

1.7 ,Uddlost vyssi moci” odkazuje na zasah verejného nepfitele, valecné udalosti, obcanské nepokoje, demonstrace,
pozar, povoden, zemétreseni, stavku zaméstnanct zpUsobujici zpomaleni nebo preruseni prace, ohrozeni
narodni bezpecnosti, pandemii, vypadek internetu, nemoznost obstarat vybaveni, data nebo materidl od
prislusnych dodavatelll ani po vynaloZeni pfiméreného usili nebo jiné okolnosti, které smluvni strany nemohou
ovlivnit.

1.8 ,Clovékoden“ oznacuje ¢asovou jednotku stanovenou pro vyéisleni rozsahu praci nezbytnych pro poskytnuti
sluzby a/nebo realizaci vystupt sluzby. Jeden ¢lovékoden predstavuje osm (8) hodin prace na osobu.

1.9 Pojem ,, Objedndvka“odkazuje na objednavku zfizeni sluzeb, které bude distributor poskytovat na zakladé navrhu
sluzeb (pokud byl sjednan).
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,Prijetim objedndvky“ se rozumi e-mailové potvrzeni odeslané spolecnosti ESET zdkaznikovi poté, co spole¢nost
ESET objednavku pfijala.

,Produkt”znamenad produkt poskytovany spole¢nosti ESET, k némuz se vztahuji sluzby.

,SluZby" znamenaji jednu nebo vice sluzeb uvedenych v pfilohdch podminek poskytovanych spolecnosti ESET,
které byly objednany zdkaznikem..

,Vystup sluzby“ nebo ,,Vystup“ oznacuje jakykoli vystup jiny neZz produkt a jakoukoli jeho verzi, ktery bude dodan
zakaznikovi v souvislosti s poskytovanim sluzeb.

,Ndvrh sluZeb” oznacuje pisemnou nabidku na poskytovani téch sluzeb, u nichZ je mozné ptizplsobeni a jejichz
rozsah se méni na zakladé Udajd uvedenych ve formulafi pro analyzu a produktd pouzivanych zékaznikem. Navrh
sluzeb upravuje sluzby, které budou poskytovany konkrétnimu zdkaznikovi nad ramec jejich specifikace
v pfilohach, aje vystaven adodan zakaznikovi partnerem spolecnosti ESET na zakladé analyzy prostredi
zakaznika. Prislusna priloha specifikuje, zda bude v souvislosti s urcitou sluzbou vystaven navrh sluzeb.

xu

»Pracovisté” oznacuje misto, kde ma byt poskytnuta sluzba a/nebo kde ma byt vystup sluzby predan zakaznikovi.

, Treti strana“ oznacuje jakoukoli jinou stranu nez spolecnost ESET nebo zakaznika.

Rozsah podminek a jejich zavaznost.

2.1

2.2

2.3

2.4

Tyto podminky upravuji poskytovani sluzeb spolecnosti ESET a jejich vyuZivani zakaznikem, jakoZ i prava
a povinnosti smluvnich stran v souvislosti s nimi.

Dodavka sluzeb a odmén za jejich poskytovani je nad ramec téchto podminek a bude dohodnuta samostatné
mezi zakaznikem a partnerem spolecnosti ESET.

Zéakaznik pfijal podminky prostfednictvim formulare odsouhlaseni a souhlasi s tim, Ze je jimi v plném rozsahu
vazan pfi objednavani jakychkoli sluzeb prostrednictvim partnera spole¢nosti ESET.

Poskytovani sluzeb bude objednano zanesenim objednavky do systému spolecnosti ESET distributorem.
Objednavka bude obsahovat (i) objednanou sluzbu, (ii) zakaznika, (iii) cenu sluzby, (iv) pocet jednotek zakoupené
sluzby a (v) datum vyprseni platnosti, které bude urcovat dobu trvani objednané sluzby. Jakékoli dalsi udaje nebo
podminky uvedené v objednavce nejsou pro spoleénost ESET zavazné, pokud se na nich smluvni strany vyslovné
nedohodly. Jakmile spole¢nost ESET objednavku prijme formou pfijeti objednavky, bude povinna poskytovat
dané sluzby zakaznikovi podle smluvnich podminek.

Poskytovani sluzeb.

3.1

3.2
33

3.4

3.5
3.6

Sluzby a jejich rozsah jsou definovany v pfislusné priloze podminek. Podrobny a na miru pfizplsobeny rozsah
sluzeb, které maji byt zakaznikovi poskytnuty, bude pfipadné uveden v pfislusSném navrhu sluzeb.

Spolecnost ESET poskytne sluzby vcas, s naleZitou péci, odborné a v souladu s podminkami.

Pokud v pfislusné ptiloze neni uvedeno jinak, bude se za pocatecni datum poskytovani sluzeb povazovat datum
prijeti objednavky. Specifické ¢innosti v ramci sluzeb budou provadény na zakladé pozadavkl zakaznika podle
ustanoveni prislusné pfilohy. Sluzby mohou byt poskytovany telefonicky (hotline), vzdalenym pfistupem, na
pracovisti nebo jinymi zpUsoby uvedenymi v prislusné pfiloze. Spole¢nost ESET a zakaznik jsou povinni dodrZovat
predpisy tykajici se pocitacové bezpecnosti, zabezpeceni a pristupu, které jim byly poskytnuty druhou stranou.

Pokud se smluvni strany nedohodnou jinak, bude mit spole¢nost ESET fyzicky a/nebo vzdaleny pfistup na
pracovisté, ktery je nezbytny pro poskytovani jednotlivych sluzeb..

Kazdy vystup sluzby bude zakaznikovi poskytnut zplsobem popsanym v pfislusné priloze.

Spole¢nost ESET muZe k provadéni jakychkoli sluzeb vyuZivat subdodavatele bez souhlasu zakaznika. V takovych
pripadech spolecnost ESET: (i) bude pfi vybéru subdodavatele postupovat se stejnou peclivosti, jako kdyby byl
subdodavatel najiman k poskytovani podobnych sluzeb spole¢nosti ESET; a (ii) ve vSech pfipadech zlstane
zodpovédna za viechny své povinnosti tykajici se rozsahu sluzeb / vystup( sluzeb, standardu sluzeb / vystupl
sluZeb a obsahu sluzeb / vystupt sluZeb poskytovanych zédkaznikovi.

Pouzivani sluZeb a jejich omezeni.

4.1

Zakaznik je povinen pouZivat sluzby pouze pro své podnikatelské ucely, béznym zplisobem, v souladu
s podminkami a prislusnymi pfilohami a pouze k Gcelu, ke kterému jsou urceny, jak je popsdno v prislusné priloze
a dokumentaci ke sluzbam.
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5.1

5.2

53

Zakaznikovi je zakdzano umoznit nebo povolit pouzivani sluzeb jakoukoli treti stranou, véetné jeho pridruzenych
subjektl, pokud neni dohodnuto jinak. Nedodrieni této povinnosti bude povaZovédno za zavainé poruseni
podminek.

Sluzby jsou poskytovany pouze ve vztahu k produktim spolecnosti ESET, a pokud neni uvedeno jinak, netykaji se
produktd nebo sluzeb tretich stran. Nékteré sluzby mohou byt poskytovany pouze v souvislosti s konkrétnim
produktem, jak je uvedeno v pfiloze; proto je podminkou pro poskytnuti takové sluzby ziskani licence pro dany
produkt.

Zakaznik je povinen zasilat poZadavky na poskytnuti sluzby, jakoZ i o poskytnuti jakychkoli ¢innosti v ramci sluzby,
vyhradné zplGsobem a prostfedky uvedenymi v prislusné priloze.

Zakaznik se zavazuje, Ze bude vyuZivat sluzby v pfiméreném rozsahu a ne nadmérné. Spolecnost ESET si
vyhrazuje pravo odmitnout nebo omezit poskytovani sluzeb nebo Uctovat dodatecné poplatky prostrednictvim
partnera spolecnosti ESET ve vyjimecnych pripadech, kdy usoudi, Ze zakaznik vyuZziva sluzby vyrazné nadmérné
v porovnani s jinymi zakazniky podobného charakteru nebo kdy lIze takové vyuZivani povazovat za nepfimérené.
V ojedinélych pripadech, kdy se spolecnost ESET odvold na toto ustanoveni o spravedlivém pouZivani, se
spole¢nost ESET pokusi navrhnout alternativni feseni, které pomdze vyhovét potfebdm zakaznika souvisejicim
se sluzbou.

Zakaznik bere na védomi, rozumi a souhlasi s nasledujicimi skutecnostmi:

a) Spolecnost ESET bude pfi poskytovani sluzeb vzdy usilovat o nejvyssi standardy, nicméné spolecnost ESET
nezarucuje, Ze najde, lokalizuje, odhali, zabrani, upozorni nebo zareaguje na vSechny hrozby,
zranitelnosti, skodlivy kod nebo skodlivy software, které se mohou vyskytovat v IT infrastrukture
zakaznika, a nenese za to odpovédnost.

b) Pokud spolecnost ESET pfi poskytovani sluzeb poskytuje néjaka doporuceni, maji pouze informativni
charakter. Je vyhradné na rozhodnuti zakaznika, zda se takovym doporuéenim bude fidit.

c) Jestlize poskytovani sluzby vyZaduje jakykoli zdsah do IT infrastruktury zakaznika, mdze to mit za nasledek
jeji nefunkcénost nebo poskozeni. Zakaznik je proto povinen informovat spolecnost ESET, je-li néktera ¢ast
infrastruktury, ktera ma byt predmétem zasahu, kritickd pro fungovani jeho infrastruktury.

d) IT systémy, dokumenty, software a dalsi data zdkaznika musi byt pravidelné zalohovany, aby se zabranilo
riziku ztraty nebo poskozeni nebo aby se toto riziko minimalizovalo.

e) Produkty a dalsi souvisejici software musi byt stale k dispozici, v provozu a aktualizovany (pravidelnou
aktualizaci a upgrady). Zakaznik je zejména povinen provést upgrade na nejnovéjsi dostupnou verzi

bezpecnostni ochrany.

f) Pokud je potfeba spolecnosti ESET zaslat jakykoli hardware zdkaznika za ucelem poskytnuti sluzeb, je
zakaznik povinen fadné jej zabalit, aby nedoslo k jeho poskozeni, ataké dodrzet dalsi pokyny ci
povinnosti uloZzené postovni sluzbou.

SPOLECNOST ESET, JEJI PRIDRUZENE SPOLECNOSTI, PARTNERI SPOLECNOSTI ESET, DISTRIBUTORI A JEJ
DODAVATELE NENESOU ZADNOU ODPOVEDNOST ZA JAKEKOLI ZTRATY NEBO SKODY zPUSOBENE TiM, ZE
ZAKAZNIK NESPLNIL NEKTEROU Z VYSE UVEDENYCH POVINNOSTI, NEBO ZA TO, ZE SE ZAKAZN{K SPOLEHAL NA
SLUZBY NEBO JEJICH VYSTUPY, KTERE JSOU V ROZPORU S NEKTERYMI Z VYSE UVEDENYMI ODSOUHLASENYMI
SKUTECNOSTMI.

Soucinnost.

Zakaznik je povinen poskytnout spolecnosti ESET veskeré dostupné informace, dokumenty, vybaveni
a soucinnost, které jsou nezbytné pro splnéni povinnosti ze strany spolecnosti ESET dle podminek. Jestlize
zakaznik takovou soucinnost spolecnosti ESET neposkytne, nenese spolecnost ESET odpovédnost za zpozdéni
provadénych sluzeb. V takovych ptipadech se veskeré dohodnuté IhGty a terminy prodluZuji o dobu odpovidajici
zpozdéni zplsobenému zékaznikem.

Zakaznik je povinen uchovavat informace a dokumenty, ze kterych spolecnost ESET vychazela nebo bude
vychazet pfi stanoveni predpoklad(i pro poskytované sluzby, presné a aktualni, jakoz i zajistit, aby produkty
a souvisejici software byly v provozu, dostupné a aktualizované v souladu s bodem 4.6e). V opacném pripadé
spole¢nost ESET nenese zodpovédnost za kvalitu poskytovanych sluzeb a/nebo vystupt sluzeb.

Zakaznik mlze kdykoli poZzadat o zménu poskytovanych sluzeb zaddnim upravené objednévky spole¢nosti ESET
prostfednictvim partnera spolecnosti ESET. Ustanoveni ¢lanku 2 budou platit také pro odeslani a pfijeti upravené
objednavky. Spolecnost ESET se pokusi vyhovét novému navrhu zdkaznika, vyhrazuje si vSak pravo bez udani
dlvodu odmitnout jakoukoli upravenou objedndvku odeslanou zakaznikem. Pfijeti objednavky bude pro
upravenou objednavku doruceno zakaznikovi a k datu pfijeti upravi plvodni objednavku.
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7.2
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8.1

8.2

8.3

8.4

9.1

Spolecnost ESET je povinna pfi pouzivani prostor nebo zafizeni zdkaznika nebo pfistupu do nich dodrzovat
veskeré primérené pokyny a postupy tykajici se bezpecnosti a ochrany zdravi pti préci v téchto prostorach nebo
s témito zafizenimi, at uz na né byla vyslovné upozornéna nebo je Ize z okolnosti rozumné odvodit.

Pokud podminky nestanovuji jinak, bude zakaznik smérovat veskerou komunikaci v souvislosti s poskytovanim
sluzeb, zejména jakékoli stiznosti, pozadavky, Zadosti o refundace a podobné, na partnera spolecnosti ESET.
Ostatni pravni komunikace souvisejici s podminkami, zejména komunikace souvisejici s vypovédi podminek, by
méla byt adresovana spolecnosti ESET na tuto e-mailovou adresu: services@eset.com.

Licence.

Pokud neni smluvnimi stranami dohodnuto jinak, spole¢nost ESET si vyhrazuje veskerd prava dusevniho
vlastnictvi souvisejici s vystupy sluzby. Okamzikem dodani vystupl sluzby spoleénost ESET udéluje zdkaznikovi
vyhradni a neprenositelné pravo na uzivani vystupd sluzby vyhradné pro interni Gcely zakaznika. Spole¢nost ESET
bude chranit vystupy sluzby vytvorené pro zdkaznika a nezpfistupni je Zadné treti strané.

Licence podle predchozi véty se poskytuje po dobu trvani prav dusevniho vlastnictvi spole¢nosti ESET k vystupim
sluzby. Zakaznik neni opravnén ménit nebo upravovat vystupy sluzby (nebo jakoukoli jejich ¢ast), které jsou
chranény pravy dusevniho vlastnictvi, ani je Sifit nebo zpfistupnovat tretim stranam. Aby se zabranilo jakymkoli
pochybnostem, pouZivani vystuptl sluzby k jinym Géelim, nez je uvedeno v tomto ¢lanku, predstavuje zdvazné
poruseni podminek. VyuZiti vystupt sluzby k jinym uceldim, nezZ jsou uvedeny v tomto ¢lanku, je mozné pouze na
zakladé predchozi pisemné dohody smluvnich stran nebo predchoziho pisemného souhlasu spolec¢nosti ESET.
Smluvni strany se dohodly, Ze ustanoveni tohoto ¢lanku zlstavaji v platnosti i po ukoncéeni plnéni podle
podminek.

Zaruka.

Spolecnost ESET zarucuje, Ze disponuje potfebnymi personalnimi i materidlnimi zdroji k zajisténi poskytovani
sluzeb svym prostfednictvim a/nebo prostfednictvim kvalifikovaného subdodavatele.

Spolecnost ESET timto zarucuje, Ze podle jejiho nejlepsiho védomi sluzby nebo vystup sluzby neporusuji autorska
prdva, patenty, obchodni tajemstvi ani jina prava dusevniho vlastnictvi tfetich stran.

Spolecnost ESET poskytuje sluzby ,tak, jak jsou”, a vyslovné prohlasuje, Ze s vyjimkou zaruky uvedené v bodech
7.1 a 7.2 neposkytuje Zadna dalsi vyslovna ani predpokladana prohlaseni nebo zaruky, zejména zaruky tykajici se
prodejnosti nebo vhodnosti pro urcity ucel.

OMEZENi ODPOVEDNOSTI.

V MAXIMALN{M ROZSAHU POVOLENEM PLATNYMI ZAKONY SPOLECNOST ESET, JEJi PRIDRUZENE SPOLECNOSTI
NEBO DODAVATELE V ZADNEM PRIPADE NENESOU ODPOVEDNOST ZA USLE ZISKY, VYNOSY, TRZBY, ZTRACENE
OBCHODNI PRILEZITOSTI, ZTRACENA DATA, NAKLADY NA OBNOVU DAT NEBO NA PORIZENi NAHRADNICH
PRODUKTU NEBO SLUZEB, PRERUSENI CINNOSTI NEBO ZA JAKEKOLI ZVLASTNI, NEPRIME, NAHODNE, NASLEDNE
NEBO REPRESIVNI SKODY, AT UZ VZNIKLY NA ZAKLADE SMLUVNi ODPOVEDNOSTI, NEDBALOSTNIHO NEBO
JINEHO PROTIPRAVNIHO JEDNAN[ NEBO JINE TEORIE ODPOVEDNOSTI, ATO IV PRIPADE, ZE ESET, JEHO
DODAVATELE NEBO PRIDRUZENE SPOLECNOSTI BYLI NA MOZNOST TAKOVYCH SKOD NEBO ZTRAT UPOZORNENI
NEBO BYLY SKODY CI ZTRATY ROZUMNE PREDVIDATELNE.

Maximalni souhrnna odpovédnost kterékoli smluvni strany za Skody vzniklé druhé strané v dasledku jednéni
nebo opomenuti odpovédné strany je omezena vysi hodnoty pfislusné objednavky, v jejiz pfimé souvislosti Skoda
vznikla, neni-li v prislusné priloze uvedeno jinak.

Zadné ustanoveni téchto podminek nevylucuje ani neomezuje odpovédnost kterékoli ze smluvnich stran za smrt
nebo zranéni osob v disledku nedbalosti nebo odpovédnost jedné strany za podvod nebo podvodné uvedeni
druhou stranou v omyl.

Smluvni strany spolecné prohlasuji, Ze s ohledem na vSechny skutecnosti, které jsou smluvnim stranam znamy
v dobé uzavreni této smlouvy, nelze predpokladat, ze by jakakoli Skoda, ktera by smluvnim strandm mohla
v disledku podminek vzniknout, pfesahla hodnotu prislusné objednavky, v jejiz pfimé souvislosti skoda vznikla.

Vyssi moc.

Smluvni strany neponesou odpovédnost za nesplnéni svych povinnosti podle téchto podminek, pokud je plnéni
jejich povinnosti zpozdéno nebo znemoznéno udalosti vyssi moci.
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10.

11.

9.2

Vylouceni odpovédnosti kterékoli ze smluvnich stran za udalost vyssi moci je podminéno tim, Ze tato udalost
nebyla zplsobena Umyslem nebo nedbalosti prislusné smluvni strany a Ze postizena smluvni strana bez
zbytec¢ného odkladu pisemné informovala druhou smluvni stranu o udalosti vy$$i moci. Smluvni strana
oznamujici druhé smluvni strané udélost vyssi moci je povinna vyvinout pfimérené a obvyklé Usili, aby udalosti
vyssi moci zabranila a minimalizovala jeji moZné nasledky a trvani. Po skonceni udalosti vyssi moci se doba plnéni
prodluzuje o dobu prodleni nebo nemoznosti splnit smluvni zdvazky v disledku udalosti vys$si moci. Pokud
udalost vyssi moci potrvd déle neZ tfi(3) mésice, je kterakoli ze smluvnich stran opravnéna vypovédét
poskytovani sluzeb. V takovém pfipadé se uplatni ustanoveni z bodu 11.10.

Ochrana davérnych informaci.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Smluvni strany berou na védomi povinnost nezverejfiovat davérné informace poskytnuté druhou stranou béhem
obdobi poskytovani sluzeb podle téchto podminek nebo po jeho skonéeni bez predchoziho pisemného souhlasu
druhé smluvni strany.

Podminky pouzivani neukladaji Zadné povinnosti v souvislosti s divérnymi informacemi, které: (i) jsou pfijimajici
strané znamy jiz v dobé sdéleni; (ii) jsou nebo se stanou verejné dostupnymi bez zavinéni pfijimajici strany; (iii)
jsou nezavisle zjistény pfijimajici stranou bez poufZiti divérnych informaci sdélujici strany; nebo (iv) jsou
ptijimajici stranou zakonné ziskany od treti strany, kterda nema vci sdélujici strané povinnost mlcenlivosti.

Smluvni strany se dohodly, Ze dlvérné informace budou pouZivat pouze v souvislosti s poskytovanim
a pouzivanim sluzeb; pro jiné Gcely pouze tehdy, pokud to bylo vyslovné pisemné odsouhlaseno sdélujici stranou.

Smluvni strany se zavazuji, Ze budou chranit ddvérné informace, které jim byly sdéleny, minimalné se stejnou,
avsak ne nizsi nez primérenou mirou opatrnosti, sjakou obvykle chrani své vlastni divérné informace
podobného charakteru a vyznamu, a zabrani jakémukoli pouziti ddvérnych informaci, které neni povoleno
v podminkach, a jakémukoli zpfistupnéni davérnych informaci jakékoli tfeti strané nebo jejich zverejnéni.

Kazda smluvni strana zajisti, aby davérné informace byly zpfistupnény pouze jejim pFidruzenym spole¢nostem,
vedoucim pracovnikdim, zaméstnancim, specialistdm a smluvnim partnerdm v pfisné omezeném rozsahu
,nezbytné nutnych znalosti” v zajmu plnéni Ucelu uvedeného v bodu 10.3 a aby tyto pfidruzené spolecnosti,
vedouci pracovnici, zaméstnanci, specialisté a smluvni partnefi byli informovani o jejich ddvérné povaze a byli
vazani povinnostmi stanovenymi v téchto podminkach. Bez ohledu na ustanoveni tohoto ¢lanku maze kterakoli
ze smluvnich stran zvefejnit davérné informace v rozsahu, v jakém je to nezbytné pro ucely splnéni jejich
zdkonné povinnosti. V takovém pfipadé sdélujici smluvni strana pifedem informuje druhou stranu o povinnosti
poskytnout informace, a to nejpozdéji bez zbyteéného odkladu poté, co se o soudnim nebo jiném Ufednim
prikazu dozvédéla, pokud neni povinna zachovavat micenlivost o téchto informacich.

Na Zadost sdélujici smluvni strany pfijimajici strana neprodlené vrati nebo zni¢i viechny obdrzené dlivérné
informace spolu se viemi jejich kopiemi, s vyjimkou kopii, které byly vytvofeny automatickymi zalohovacimi
systémy s omezenou dobou uchovavani, pokud (i) by jejich odstranéni vyZzadovalo nepfimérené usili a (ii)
v pfipadé jejich obnoveni se pfijimajici smluvni strana zdrzi jakéhokoli pouZiti téchto kopii a bez zbyte¢ného
odkladu je odstrani. Pfijimajici smluvni strana dale pisemné potvrdi, Ze viechny divérné informace a jejich kopie
byly zniceny, pfipadné Ze nékteré kopie divérnych informaci byly uloZeny jejimi automatickymi zalohovacimi
systémy.

Veskeré duvérné informace poskytnuté smluvnimi stranami podle téchto podminek zlstavaji ve vlastnictvi
sdélujici smluvni strany. Zadna ze smluvnich stran neziskava 7adna prava dusevniho vlastnictvi k divérnym
informacim sdélujici strany s vyjimkou omezenych prav nezbytnych k provedeni ucelu, jak je uvedeno v tomto
¢lanku podminek.

Povinnost prijimajici smluvni strany chranit davérné informace vyprsi pét (5) let od jejich sdéleni. V pfipadé
ukonceni nebo vyprseni podminek zlstavaji ustanoveni tohoto ¢lanku v platnosti, pokud jde o dlvérné
informace, které byly sdéleny pred jejim ukoncenim nebo vyprsenim.

Pokud neni v téchto podminkach vyslovné uvedeno jinak, neukladaji tyto podminky zadné smluvni strané
povinnost vyménovat si divérné informace.

Doba platnosti a vypovézeni.

111

Doba platnosti. Tyto podminky vstupuji v platnost k datu vyplnéni formuldfe odsouhlaseni zdkaznikem
a zlstavaji platné po celou dobu trvani poskytovani sluzeb. Platnost podminek bude automaticky ukoncena
v tomto pfipadé:

a) neexistuje zadna platnd objedndvka poskytovani sluzeb A
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11.2

11.3
11.4

11.5

11.6

11.7

11.8

11.9

11.10

11.11

11.12

b) nebyla zadana zadna objednévka poskytovani sluzeb po dobu 3esti (6) mésict od ukonéeni posledniho
aktivniho poskytovani sluzeb.

Vypovézeni podminek. Smluvni strany maji pravo vypovédét podminky v pfipadé, Ze se druhd smluvni strana
dopusti zavazného poruseni smlouvy a toto poruseni zistane nenapraveno po dobu delsi nezZ tficet (30) dnd od
doruceni pisemného ozndmeni o tomto poruseni smluvni strané. Bez ohledu na vyse uvedené, pokud smluvni
strana, kterd porusila smlouvu, v dobré vife zahdjila ndpravu zavaziného poruseni a ndprava nemlze byt
primérené dokoncéena ve Ih(teé triceti (30) dnd, bude mit dalsich tficet (30) dnti na dokonceni napravy. V takovych
pripadech mlZe druha strana vypovédét podminky pouze tehdy, pokud problém zlstava bez napravy i po
uplynuti dodatecéné tricetidenni (30denni) Ihlty.

Zakaznik ma pravo vypovédét podminky z dlvodu jejich zmén podle bodu 12.6.
Smluvni strany jsou opravnény vypovédét podminky s okamzitou platnosti, pokud druha smluvni strana:

a) se stane (nebo se muze stat) predmétem konkurzniho nebo likvidacniho fizeni nebo pokud byl na
majetek smluvni strany prohlasen konkurz,

b) prestane (nebo hrozi, Ze prestane) provozovat podnikatelskou ¢innost, nebo
c) je predmétem jiné podobné udalosti nebo Fizeni podle platnych pravnich predpisg.

V pfipadé vypovézeni podminek, ato bez ohledu na divod, spoleénost ESET prestane poskytovat sluzby
zakaznikovi a zakaznik nebude mit narok na poskytovani sluzeb a nebude si moci objednat jiné sluzby
prostfednictvim partnera spole¢nosti ESET.

Zakaznik je opravnén (nikoli povinen) vypovédét podminky pomoci formulare vypovédi pripojeného k témto
podminkam v priloze €. 3.

Ukonceni poskytovani sluzeb. Spole¢nost ESET ma pravo okamZité ukoncit poskytovani sluzeb v Gplném nebo
Caste¢ném rozsahu, pokud ztrati schopnost poskytovat sluzby zakaznikovi. Navic md spolecnost ESET pravo zrusit
objedndvku podanou podle bodu 2.4 téchto podminek béhem péti(5) pracovnich dnd od jejiho pfijeti.
V takovém pripadé nemusi byt poskytovani sluzeb ani zahajeno.

Pokud zakaznik vypovi smlouvu o zpracovani udajd v pfiloze A podle jejiho ¢lanku 4, bude téz ukonceno
poskytovani souvisejicich sluzeb.

Smluvni strany maji pravo na ukonceni poskytovani sluzeb v pfipadé, Ze se druha strana dopusti zdvazného
poruseni podminek v souvislosti s poskytovanim konkrétnich sluzeb, zejména ustanoveni uvedenych v pfilohach
téchto podminek, a toto poruseni zlstane nenapraveno po dobu delsi nez tficet (30) dnl od doruceni oznameni
o tomto poruseni smluvni strané prostfednictvim distributora. Bez ohledu na vyse uvedené, pokud smluvni
strana, kterd porusila smlouvu, v dobré vife zahdjila ndpravu zdvainého poruseni a ndprava nemlzZe byt
pfimérené dokoncena ve lh{té tficeti (30) dnd, bude mit dalSich tficet (30) dnl na dokonceni napravy. V takovych
pfipadech mazZe druhd strana vypovédét poskytovéni sluzeb pouze tehdy, pokud problém zlstava bez napravy
i po uplynuti dodatecné tticetidenni (30denni) lhty.

V pfipadé ukonceni poskytovani sluzeb:

a) zakaznik upozorni partnera spolecnosti ESET, ktery zajisti zruSeni prislusné objednavky v systému
spolecnosti ESET a

b) spolecnost ESET bude informovat distributora, pfimo zrusi prislusSnou objedndvku a zdkaznika upozorni
na ukonceni poskytovani konkrétnich sluzeb e-mailem.

Refundace. Zadkaznik ma pravo na refundaci v pfipadé ukonceni poskytovani sluzeb z téchto dlvodu: (i)
nenapravené poruseni podminek ze strany spolecnosti ESET; (ii) zména smluvnich podminek; (iii) zruseni
objedndvky béhem péti (5) pracovnich dnl od jejiho pfijeti; (iv) ukonceni poskytovani sluzeb z divodu, Ze
spolec¢nost ESET ztratila schopnost je poskytovat; nebo (v) vypovézeni smlouvy o zpracovani udaja v pfiloze A
podle jejiho ¢lanku 5. JelikoZ jsou financni zalezZitosti vyfizovany prostiednictvim partnera spolecnosti ESET, bude
zakaznik pozadovat refundaci od pfislusSného partnera. Toto ustanoveni nema zadny vliv na jakdkoli jind
ustanoveni souvisejici s refundacemi, na kterych se zdkaznik dohodl s partnerem spole¢nosti ESET samostatné.
Refundace bude ve vysi zaplacenych poplatk(l za sluzby od data doruceni e-mailu o ukonceni (bod 11.10b) do
konce predplaceného obdobi sluzeb uvedeného v objednavce. V pfipadé ukonéeni z divodu situace popsané
v dil¢im bodu (iii) bude refundace v pIné vysi zaplacenych poplatku za sluzby.

Ukoncenim poskytovani sluzeb nedochazi ke zfeknuti se ani k jinému nepfiznivému ovlivnéni jakychkoli jinych
prdv nebo opravnych prostfedkd, na néz mize mit ukoncujici smluvni strana narok podle podminek, pokud v
podminkdch neni uvedeno jinak. Ukon¢enim nebo vyprSenim platnosti podminek zanikaji veskera prava
a povinnosti smluvnich stran, s vyjimkou povinnosti, které by vzhledem k jejich povaze nebo vyslovnym
ustanovenim uvedenym v podminkach mély trvat i po jejim ukonceni nebo vyprseni.
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12.

Zavérecna ustanoveni.

121

12.2

12.3

12.4
12.5

12.6

12.7

12.8

Pfechodna ustanoveni. Ustanoveni téchto podminek jsou platnd také pro vSechny aktivni smluvni vztahy mezi
zakaznikem a spolecnosti ESET sjednané v souladu se smluvnimi podminkami poskytovani profesionalnich
a bezpecnostnich sluzeb platnymi od 12. 4. 2023 (déle jen , pfedchozi podminky“) a starsimi. VSechny objednané
sluzby ivSechna ustanoveni uvedend v objednavkach podle predchozich podminek zdstavaji v platnosti.
Ustanoveni aktudlnich podminek budou pro tyto objednavky platna v prislusné mire.

PoZzadavky na zabezpeceni informaci a zpracovani osobnich Udajd v souvislosti se sluzbami poskytovanymi
spolecnosti ESET jako zpracovatelem udaji se fidi samostatnou smlouvou o zpracovani Udajd v dodatku A.

Podminky pouZiti predstavuji Uplnou dohodu mezi smluvnimi stranami ohledné predmétu této smlouvy
a nahrazuji veskerou predchozi a doplikovou komunikaci a ujedndni, véetné jakychkoli marketingovych
materiald, 7adosti o nabidku, dotaznik(i nebo zprav. Zadné opomenuti nebo zpozdéni pfi uplatnéni jakéhokoli
prava podle podminek neznamena zreknuti se jakékoli podminky uvedené v tomto dokumentu.

V pripadé konfliktu mezi témito podminkami a jejich prilohami budou mit prednost pfislusné prilohy.

Smluvni strany vyslovné prohlasuji, Ze ve vztahu k poskytovani sluzeb nebudou pouzity zadné stdvajici ani
budouci dokumenty, kterymi zdkaznik stanovi nakupni podminky. Obé smluvni strany timto vyslovné souhlasi
s tim, Ze zadné takové dokumenty nebudou vici spolecnosti ESET uplatriovany, a to ani v pfipadé, Ze spole¢nost
ESET jejich uplatnéni vyslovné neodmitla nebo proti nému nevznesla ndmitky, at uz zcela nebo ¢astecné.

Spolec¢nost ESET mUze ¢as od ¢asu podminky jednostranné zmeénit, pokud je takova zména nezbytna z divodu
zmén platnych pravnich predpisti, norem nebo obchodnich strategii spole¢nosti ESET, technickych,
bezpecnostnich nebo organizacnich zmén v systémech spolecnosti ESET nebo za ucelem zvyseni kvality,
bezpecnosti nebo dostupnosti sluzeb. V takovych pfipadech je spolecnost ESET povinna upozornit zakaznika e-
mailem (odeslanym na e-mailovou adresu uvedenou ve formulati odsouhlaseni nebo oznamenou spolec¢nosti
ESET pozdéji) a zverejnit zmény na vyhrazenych webovych strankach. Pokud zmény souviseji se zavaznymi nebo
ddlezitymi ustanovenimi podminek (napfiklad nové povinnosti zakaznika nebo pozadavky na néj, zmény
ustanoveni o vypovézeni podminek nebo ukonéeni poskytovani sluzeb, zména jurisdikce a podobné), ma
zakaznik pravo na vypovézeni podminek do tficeti (30) dnd od pfijeti upozornéni na zménu. Toto pravo neplati
v pfipadé, Ze zména podminek souvisi s popisem sluzeb, které si zakaznik neobjednal, nebo v pfipadé doplnéni
nové sluzby do pfiloh. Pokud zakaznik navrhovanou zménu v této Ihté neodmitne, bude povazovana za pfijatou
a vstoupi v platnost dnem stanovenym v nové verzi podminek. Zdkaznik je povinen udrZovat kontaktni Udaje
aktualni a bez zbyte¢ného odkladu informovat spolecnost ESET o jakychkoli zménach, a proto zmocnuje
spolecnost ESET k zasilani aktualizovanych podminek na posledni poskytnutou e-mailovou adresu (adresy).
Spole¢nost ESET nenese odpovédnost, pokud zakaznik neobdrzi aktualizované podminky z divodu
neaktualizovanych kontaktnich udajd zékaznika u spolecnosti ESET.

Podminky se vykladaji a Fidi nasledujicimi pravnimi pfedpisy:

a) Pokud je distributorem sluzeb spole¢nost ESET SOFTWARE UK LIMITED, pak se pouZiji pravni predpisy
Anglie a Walesu bez ohledu na kolizni ustanoveni.

b) Pokud je distributorem sluzeb spolecnost ESET, LLC. nebo ESET Canada Inc., pak se pouZiji pravni predpisy
statu Kalifornie, USA, jako by se cela zélezZitost odehrdvala vyhradné na Uzemi tohoto statu a bez ohledu
na kolizni ustanoveni.

c) Pokud je distributorem sluzeb spolecnost Canon Marketing Japan, Inc., pak se pouZiji pravni predpisy
Japonska bez ohledu na kolizni ustanoveni.

d) Pokud neplati zadny z predchozich bod(, pak se pouziji pravni predpisy Slovenské republiky bez ohledu
na kolizni ustanoveni.

Vyse uvedené prdvni predpisy se vztahuji i na mimosmluvni zavazky, které mohou vzniknout v souvislosti
s poskytovanim sluzeb. Smluvni strany vyslovné odmitaji pouziti Umluvy OSN o smlouvach o mezindrodni koupi
zbozi pro vyklad nebo vymahani podminek.

Jakykoli spor nebo neshoda vyplyvajici z podminek nebo v souvislosti s nimi, véetné jakéhokoli poruseni,
ukonceni, zruseni nebo zneplatnéni podminek (déle jen ,Spor”), bude s konecnou platnosti feSen v souladu
s timto oddilem. Smluvni strany se nejprve pokusi vyresit vSechny spory vzajemnym jednanim v dobré vife,
pricemz budou usilovat o vyreseni sporu dohodou bez rozhodciho fizeni. V prfipadé sporu je smluvni strana
povinna dorucit druhé strané pisemné ozndmeni o sporu s uvedenim rozsahu sporu a ndvrhu data a ¢asu
jednani. Jestlize se smluvnim stranam nepodati spor vyresit bez rozhod¢iho Fizeni (vCetné pripadd, kdy je strana,
proti niz je spor veden, necinnd pti vzajemnych jednanich) do tficeti (30) dn od doruceni ozndmeni, mize
smluvni strana zahdjit rozhod¢i Fizeni. Veskeré spory budou s konecnou platnosti feSeny podle pravidel
rozhodciho fizeni Mezindrodni obchodni komory (dale jen ,ICC“) v misté uvedeném nize jednim nebo vice
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Prilohy:

12.9

12.10

12.11

rozhodci jmenovanymi v souladu s uvedenymi pravidly. Rozhod¢i nalez ani procesni rozhodnuti vydané
v rozhodcim fizeni se nezverejnuji. Ustanoveni o mimoradném rozhodci se nepouziji. Smluvni strany se dohodly,
Ze spor bude s konecnou platnosti fesen jednim rozhodcem v pripadé, Ze hodnota sporu je jeden (1) milion euro
nebo nizsi, a tfemi (3) rozhodci v pripadé, Zze hodnota sporu je vys$si. Rozhoddi Fizeni bude vedeno v anglicting,
rozhodnym pravem pro rozhodci fizeni bude pravo uvedené v bodu 12.7 podminek a mistem rozhodciho fizeni
bude:

a) ICCJapan v Tokiu, pokud je distributorem sluzeb spole¢nost Canon Marketing Japan, Inc.,

b) ICC United States v New Yorku, pokud je distributorem sluzeb spole¢nost ESET, LLC. nebo ESET Canada Inc.,
c) ICC United Kingdom v Londyné, pokud je distributorem sluzeb spole¢nost ESET SOFTWARE UK LIMITED, a
d) ICC Austria ve Vidni ve vsech pfipadech, které nejsou zminény vyse.

S vyjimkou pfipad vyslovné uvedenych v podminkdch nemda Zzadna ze smluvnich stran prdvo postoupit,
licencovat nebo sublicencovat jakakoli sva prava nebo povinnosti vyplyvajici z téchto podminek bez predchoziho
pisemného souhlasu druhé strany, ktery nesmi byt bezdlvodné odepren. Jakékoli postoupeni, licence nebo
sublicence bez tohoto souhlasu bude neplatné. Bez ohledu na vyse uvedené muze smluvni strana postoupit tyto
podminky v ramci podnikové reorganizace, konsolidace, fuze nebo prodeje v podstaté veskerych svych aktiv
nebo zakladniho kapitalu.

Bude-li kterékoli ustanoveni podminek soudem pfislusné jurisdikce shleddno nezakonnym, neplatnym nebo
nevymahatelnym, zGstdvaji ostatni ustanoveni v pIné platnosti a G¢innosti.

Smluvnimi stranami byla odsouhlasena anglicka jazykova verze podminek. V pfipadé, Ze je pro usnadnéni nebo
pro jiny ucel k dispozici preklad podminek, maji prednost ustanoveni anglické verze podminek.

Priloha ¢. 1 — Specifikace profesiondlnich sluzeb spolec¢nosti ESET.

Priloha ¢. 2 — Specifikace bezpecnostnich sluzeb spolecnosti ESET.

Priloha ¢. 3 — Formular vypovédi
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Pfiloha €. 1 — Specifikace profesionalnich sluzeb spolecnosti ESET

PREAMBULE.

Profesiondlni sluzby jsou sadou sluzeb zamérenych na dikladnou péci o produkty zakaznika. Profesiondini sluzby zahrnuji
nasledujici sluzby:

Sluzba ESET Premium Support Advanced

Sluzba ESET Deployment and Upgrade

Sluzba ESET HealthCheck

Sluzba ESET Premium Support Essential

A.

B.
C.
D

1.

Definice

Pokud z konkrétniho ustanoveni této prilohy nevyplyva néco jiného, je vyznam vsech pojm0 s velkym pocatecnim
pismenem uvedenych v této pfiloze takovy, jak je definovan v tomto ¢lanku nebo v hlavnim textu podminek nebo jak je
jim pfifazen v jednotlivych ustanovenich této prilohy. Pojmy psané velkymi pismeny budou pfi definovani uvedeny
v uvozovkach.

11

1.2

1.3

14

1.5

1.6

1.7

1.8

19

1.10

111

1.12

,Prejimacim Fizenim“ se rozumi proces ovéreni ze strany zdkaznika, Ze dodand cinnost plné odpovida
pozadavkim dohodnutym v pfejimacim protokolu nebo v dokumentu s ndvrhy a doporuéenimi. Standardni lhata
prejimaciho tizeni je ¢trnact (14) dnd od data dokonceni Cinnosti (data, kdy byl zakaznikovi poslan prejimaci
protokol nebo dokument s navrhy a doporuéenimi), pokud se smluvni strany nedohodnou jinak.

,PFejimaci protokol” je pisemny protokol potvrzujici pfijeti vystupt sluzby zdkaznikem, pokud se u dané sluzby
pouziva.

,Plan nasazeni” oznacuje dokument vytvoreny spolecnosti ESET na zdkladé navrhu sluzeb. V tomto dokumentu
se definuje zejména rozsah, terminy a typ poskytovani sluzeb (na misté nebo vzdalené).

,Cinnost Nasazeni“ oznaluje instalaci a konfiguraci produktu v prostiedi zakaznika vrozsahu a mife
definovanym v této pfiloze a ndvrhu sluzeb. Produkty, které maji byt nasazeny, a metody instalace, které maji
byt pouzity, vychazeji z pocatecniho posouzeni prostredi zakaznika.

»Chybou” se rozumi takova funkcnost produktu, kterd neodpovida popisu funkci produktu uvedenému
v dokumentaci k pfislusnému produktu. Definice chyby nezahrnuje snizenou nebo omezenou funkénost
produktu zpGsobenou produktem tfeti strany, ktery brani pouZivani technologii v produktu. Spole¢nost ESET
nenese odpovédnost za feSeni chyb vzniklych v dusledku zavad hardwaru a softwaru dodaného treti stranou
nebo v dlsledku chyb osob, které nejsou zaméstnanci ani smluvnimi partnery spolecnosti ESET.

,€innost Kontrola stavu” oznacuje ¢innost zajistujici dikladnou kontrolu produkt( spoleénosti ESET uvedenych
ve formulafi pro analyzu, které jsou nainstalovany v IT prostfedi zakaznika, se zamérenim na jejich integraci
v ramci IT infrastruktury zakaznika a spravnosti a Ucinnosti jejich konfigurace a nastaveni. Vysledky ¢innosti jsou
shrnuty v dokumentu s navrhy a doporucenimi.

,Plan kontroly stavu“ oznacuje dokument vytvoreny spole¢nosti ESET na zakladé informaci zaznamenanych ve
formulafi pro analyzu, jenz specifikuje konkrétni oblasti nastaveni/politik/dloh/sestav produktu, které budou
v ramci provadéni ¢innosti kontrolovany, pfiblizny rozsah dodavky ¢innosti a jeji technické detaily, jako je datum
doddvky Cinnosti a typ doddvky (na misté nebo vzdalené).

cu
1

,Trvalé feseni” oznaCuje zménu produktu (napf. aktualizaci modulu produktu), ktera opravuje chybu a uvadi
produkt do souladu s dokumentaci k pfislusSnému produktu.

,Cinnost Prémiova podpora“ oznacuje technickou podporu poskytovanou spole¢nosti ESET za podminek
definovanych v tomto dokumentu v souvislosti s chybami vyskytujicimi se v produktech nainstalovanych v IT
prostiedi zakaznika, ktera presahuje rozsah podpory pro koncové uZivatele, jak je definovdna v Licenénim
ujednani s koncovym uZivatelem pfislusného softwaru.

»Reprodukovatelny testovaci pfipad” oznacuje testovaci kod, ktery na malé ¢asti kddu, obvykle nepresahujici
sto (100) radkd, nebo v textovém formatu demonstruje specifickou syntaxi nebo ptipad, kdy dojde k chybé.
Reprodukovatelny testovaci pfipad musi prokazat nesoulad mezi produktem a jeho dokumentaci.

,Pozadavek” odkazuje na pozadovani jakékoli Cinnosti zahrnuté ve sluzbé nebo odeslani jakéhokoli pripadu
podpory sluzeb zakaznikem.

,Urovné zavaznosti“ odkazuji na klasifikaci chyb v Grovnich zavaznosti A (kritické), B (zdvazné) a C (béZné).
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1.13

1.14

1.15

1.16
1.17

1.18

a) Chyba Urovné zavaznosti A znamena, Ze produkt nebo jeho hlavni funkce bud nefunguje, nebo trpi
pravidelnymi/prerusovanymi problémy, které vyznamné ovliviiuji moznost pouzivat produkt.

b) Chyba tGrovné zavaznosti B znamena, Ze funkce produktu je vadna, chybi nebo zpUsobuje problémy, které
ztézuji pouzivani produktu, ale funkénost neni nepouzitelna.

c) Chyba urovné zavaznosti C znamena, Ze zakaznik se potykda s mirnym snizenim vykonu nebo méné
zavaznymi problémy, které vyzaduji Upravy produktu nebo dokumentace.

,Specialista” oznacCuje zaméstnance spolecnosti ESET nebo jejiho subdodavatele, ktery poskytuje sluzby
zdkaznikdm.

»Dokument s ndvrhy a doporucenimi“ neboli ,,dokument NaD“ oznacuje vystup cinnosti. Jednd se o dokument
vytvoreny spolecnosti ESET, ktery shrnuje zjisténi a doporuceni pro zlepseni prostredi produktu ESET
(i v kontextu komponent IT infrastruktury zakaznika, které jsou nezbytné pro fungovani produktd ESET).

»PFipad podpory sluzeb” odkazuje na hlaseni a odeslani chyby zakaznikem, feseni / zpracovani chyby
specialistou a findIni potvrzeni specialisty, Ze chyba je opravena.

»,Docasné feseni” oznacuje kratkodobé Upravy produktu dodané zdkaznikovi ve formé opravy nebo zaplaty.

,Cinnost Upgrade“ oznacuje aktualizaci a konfiguraci produktu v prostiedi zakaznika vrozsahu a mite
definovanym v této priloze a ndvrhu sluzeb. Aby se zabranilo jakymkoli pochybnostem, Cinnost Upgrade je
pouZitelnd nejen v pripadé zmén hlavnich verzi, jako je pfechod z verze 5 na verzi 6, ale také z verze 6.1 na verzi
6.2.

Nahradni feseni bude nahrazeno trvalym fesenim, pokud neni se zakaznikem dohodnuto jinak.

A. Sluzba ESET Premium Support Advanced

Popis sluzby ESET Premium Support Advanced.

2.1

2.2

Sluzba ESET Premium Support Advanced je nejrobustnéjsi sluzbou z fady profesiondlnich sluzeb spolecnosti
ESET. Sluzba ESET Premium Support Advanced se sklada z nasledujicich ¢innosti:

a) Nasazeni a upgrade.
b) Kontrola stavu.
c) Prémiova podpora.

Poskytovani sluzby ESET Premium Support Advanced je mozné za podminky, Ze zakaznik ma zakoupenou sluzbu
ESET Premium Support Advanced pro odpovidajici pocet klientl dle vypoctu partnera spolecnosti ESET. Jestlize
zakaznik v pribéhu poskytovani sluzby ESET Premium Support Advanced zméni licence produkt(, které pouzivd
(s vyjimkou obnoveni), v€etné zvyseni poctu klient(, je povinen upravit i sluzbu ESET Premium Support Advanced
tak, aby tuto zménu zohlednovala. Aby se zabranilo jakymkoli pochybnostem, takovato Uprava podléha
dodate¢nému poplatku.

Podminky poskytovani sluzby ESET Premium Support Advanced.

3.1

3.2

Aby zdkaznik mohl sluzbu ESET Premium Support Advanced vyuZivat, je povinen odeslat pozadavek na jeji
poskytovani v souladu s touto pfilohou.

Zakaznik je opravnén pozadovat bud jedno nasazeni, nebo jeden upgrade v kazdém jednoletém (1) obdobi
poskytovani sluzby ESET Premium Support Advanced. Upgrade by mél byt videdlnim pfipadé proveden
v pozdéjsi fazi Zivotniho cyklu licence produktu. Spoleénost ESET poskytne nasazeni a/nebo upgrade kdykoli
v pribéhu poskytovani sluzby ESET Premium Support Advanced, a to do tficeti (30) dnl od odeslani poZzadavku
zdkaznikem.

a) Cinnost Nasazeni se skladd z jedné (1) dodavky &innosti nasazeni. Jedna (1) dodavka ¢innosti nasazeni
predstavuje nasazeni sta (100) jednotek zakoupenych produktd do infrastruktury zakaznika na vybranych
koncovych zafizenich, pokud neni v navrhu sluzeb uvedeno jinak. Struktura vybéru koncovych zafizeni
bude urcena a specifikovana tymem pro nasazeni v planu nasazeni, ale po dohodé se zakaznikem muze
byt zménéna. Zakaznik nasledné obdrzi navod, jak nasadit zbyvajici produkty ve své infrastrukture,
a potiebné instalacni balicky. Pokud by spolec¢nost ESET navrhovala vice nez jednu (1) dodavku C¢innosti
nasazeni, upozorni na to zakaznika v navrhu sluzeb. V rdmci jedné (1) dodavky nasazeni specialista
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spolecnosti ESET nasadi odpovidajici pocet produkt( na odpovidajici pocet klientd a poskytne zakaznikovi
vytvorené instalacni bali¢ky a pfesné pokyny, jak nasadit zbyvajici produkty na zbyvajici pocet klientd.

b) Cinnost Upgrade se sklada z jedné (1) dodavky ¢innosti. Jedna dodavka &innosti upgradu predstavuje
upgrade sta (100) jednotek produktl v infrastruktufe zdkaznika na vybranych koncovych zafizenich,
pokud neni v navrhu sluzeb uvedeno jinak. Struktura vybéru koncovych zafizeni bude urcena
a specifikovdna tymem pro nasazeni v planu nasazeni, ale po dohodé se zékaznikem mdze byt zménéna.
Zakaznik nasledné obdrzi navod, jak upgradovat zbyvajici produkty ve své infrastrukture, a potrebné
instalacni balicky. Pokud by spolecnost ESET navrhovala vice neZ jednu (1) dodavku ¢innosti upgradu,
upozorni na to zakaznika v navrhu sluzeb. V ramci jedné (1) dodavky upgradu specialista spolecnosti ESET
upgraduje odpovidajici pocet produktli na odpovidajici pocet klientd a poskytne zdkaznikovi vytvofené
instalacni bali¢ky a pfesné pokyny, jak upgradovat zbyvajici produkty na zbyvajicim poctu klientd.

3.3 Cinnost Kontrola stavu (HealthCheck) by méla byt v idealnim pfipadé provedena v pozdéjsi fazi Zivotniho cyklu
licence produktu (napf. po tfech (3) mésicich platnostilicence produktu), aby se ovérilo, jak efektivné byl produkt
plvodné nastaven a jak efektivné zdkaznik zménil pavodni nastaveni. Cinnost Kontrola stavu sestava z jedné (1)
dodavky cinnosti, kterd zabere maximalné jeden (1) ¢lovékoden, pricemZ tato doba zahrnuje Cas straveny
pfipravou dokumentu s navrhy a doporucenimi. Pokud spolecnost ESET navrhne vice nezZ jednu (1) dodavku
¢innosti, bude o tom zakaznik informovan v ramci formulare pro analyzu. Zakaznik je opravnén pozadovat jednu
(1) ¢innosti Kontrola stavu v kazdém jednoletém (1) obdobi poskytovani sluzby ESET Premium Support Advanced.
Zakaznik odesle pozadavek na poskytnuti ¢innosti Kontrola stavu nejméné dvacet jedna (21) dni pred
pozadovanym zahdjenim poskytovani této Cinnosti a nejpozdéji dvacet jedna (21) dni pred uplynutim sjednané
doby poskytovani sluzby ESET Premium Support Advanced. Spole¢nost ESET poskytne ¢innost Kontrola stavu
v pribéhu poskytovani sluzby ESET Premium Support Advanced, a to do dvaceti jedna (21) dnli od odeslani
pozadavku zakaznikem, pokud neni v navrhu sluzeb uvedeno jinak.

3.4 Prémiova podpora bude poskytovana nepretrzité po pfijeti objednavky.

Provedeni ¢innosti Nasazeni a upgrade.
4.1 Nasazeni a upgrade lze provést bud vzdalenym pristupem, nebo pfimo na misté.

4.2 Zakaznik zmocriuje spolecnost ESET k vyjadreni souhlasu s podminkami Licencni ujednani's koncovym uZivatelem
jako zastupce zakaznika.

4.3 Vysledky prejimaciho fizeni pro ¢innost Nasazeni a upgrade mohou byt nasledujici:

a) Pokud je ¢innost Nasazeni a upgrade uvedena v navrhu sluzeb plné dodana, potvrdi zastupce zédkaznika
svym podpisem prejimaci protokol a nahraje jej do plivodniho poZadavku odeslaného prostfednictvim
formulare pozadavku na podporu sluzeb. Jestlize nahravani neni dostupné nebo se nezdafi, mlze
zakaznik poslat podepsanou verzi prejimaciho protokolu e-mailem partnerovi spole¢nosti ESET. Pokud
néktera ¢ast cinnosti Nasazeni a upgrade uvedend v navrhu sluzeb nebyla dodéna, zastupce zakaznika
tuto skute¢nost uvede v prejimacim protokolu a dohodne se se zastupcem spole¢nosti ESET na
dodatecné IhGté pro dodani nedodané ¢asti ¢innosti. Jestlize se smluvni strany nedohodnou na lhité pro
odstranéni vad, Cini Ihta pro odstranéni vad tficet (30) dnd.

b) Pokud zdkaznik bezdlvodné odmitne potvrdit dodani jakékoli ¢innosti nebo pokud ani nepotvrdi
prejimaci protokol, ani nezmini Zadnou nedodanou cast ¢innosti Nasazeni a upgrade béhem Ihlty
prejimaciho fizeni, povazuje se takova ¢innost za dodanou a prevzatou bez vyhrad.

Provedeni ¢innosti Kontrola stavu.
5.1 Cinnost maze byt provadéna prostrednictvim vzdaleného piistupu nebo na misté.

5.2 Poskytnuti cinnosti je dokonceno, kdyz zadkaznik svym podpisem potvrdi prevzeti dokumentu s navrhy
a doporucenimi a nahraje jej do plvodniho poZadavku odeslaného prostiednictvim formulare pozadavku na
podporu sluzeb. Jestlize nahravani neni dostupné nebo se nezdafi, mizZe zakaznik poslat podepsanou verzi
dokumentu s navrhy a doporucenimi e-mailem partnerovi spolecnosti ESET. Pokud nékterd cast Cinnosti
uvedena v planu kontroly stavu nebyla dodédna, zdkaznik tuto skutecnost uvede v dokumentu s ndvrhy
a doporucenimi a dohodne se se spolecnosti ESET na dodatecné Ih(té pro dodani nedodané casti Cinnosti
harmonizaci dokumentu s navrhy a doporucenimi. Jestlize se smluvni strany nedohodnou na l|hdté pro
harmonizaci, ¢ini tato Ih(ta deset (10) dnd. Po harmonizaci dokumentu s navrhy a doporucenimi zdkaznik potvrdi
pfevzeti harmonizovaného dokumentu s navrhy a doporucenimi svym podpisem a odesle jej na e-mailovou
adresu spolecnosti ESET, nebo jej nahraje do plvodniho poZadavku odeslaného prostfednictvim formulare
pozadavku na podporu sluzeb. Pokud zakaznik bezd{ivodné odmitne potvrdit dokument s navrhy a doporucenimi
i poté, co spolecnost ESET prohlasi, Ze dokument s navrhy a doporucenimi je plné v souladu s planem kontroly
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stavu, nebo pokud zdkaznik ani nepotvrdi dokument s navrhy a doporucenimi, ani nezmini Zddnou nedodanou
¢ast ¢innosti béhem |haty prejimaciho fizeni, povaZuje se dodavka ¢innosti za prijatou bez vyhrad.

Provedeni ¢innosti Prémiova podpora.

6.1

6.2

6.3

6.4
6.5

6.6

6.7

6.8

6.9

6.10

Odeslani pozadavku. Pri odesilani pozadavku poskytne zakaznik potfebné informace pozadované ve formulari
nebo pracovnikem technické podpory. Pro Ucely tohoto dokumentu tyto nezbytné informace zahrnuji mimo jiné:

a) Licencni udaje, napriklad verejné ID licence.

b) Informace o kontaktni osobé zakaznika, napfiklad jeji jméno, ptijmeni, pracovni pozice, kontaktni
telefonni Cislo a e-mailova adresa.

c) Podrobny popis chyby, aby bylo mozné chybu replikovat a/nebo provést reprodukovatelny testovaci
pfipad.
d) Technické Udaje o pocitacovych systémech a nainstalovanych programech podle poZadavk( pracovnika

technické podpory.
Zakaznik poskytne nasledujici soucinnost:

a) Aby bylo moZné pozadavek zpracovat, zdkaznik poskytne vzdaleny pristup, udéli prava potrebna
k provedeni vzdaleného zasahu a zajisti pfitomnost a asistenci kvalifikovaného persondlu zakaznika
v pfipadé zdsahu provadéného v prostorach zakaznika.

b) Jestlize zdkaznik uvede nepresné nebo neuplné informace, pracovnik technické podpory si vyzada jejich
doplnéni nebo opravu; do té doby nebézi Zadna lhita nebo doba feseni podle podminek.

Pokud zdkaznik neposkytne pozadovanou soucinnost a asistenci, miZe specialista dany pfipad podpory sluzeb
uzavfit po uplynuti dvaceti ¢tyr (24) hodin od zaslani druhé vyzvy s Zadosti o sou¢innost na kontaktni e-mailovou
adresu uvedenou v odeslaném pripadu podpory sluzeb.

Pokud zakaznik pfi hlaseni chyby nepostupuje podle této prilohy, je to povazovano za neposkytnuti soucinnosti.

Zakaznik musi vsechny poZadavky odesilat prostfednictvim formulare pozadavku na podporu sluzeb nebo hlasit
na telefonni lince technické podpory. Na kontaktnich telefonnich Cislech zakaznika nesmi byt v dobé oznameni
pozadavk( aktivovana funkce skryti ¢isla volajiciho (CLIR) ani jina podobnd funkce omezujici identifikaci volajici
linky. Pokud jsou vSechny linky technické podpory obsazeny, zanecha zakaznik zpravu v hlasové schrénce, coz je
povazovano za fadné odeslani pozadavku.

Odeslany pozadavek bude povaZovan za potvrzeny nasledovné:

a) PFi pouziti formulare pozadavku na podporu sluzeb: Spravné vyplnéni vSech poZadovanych udaju
a potvrzenive formulafia nasledné obdrzeni automaticky vygenerované e-mailové zpravy od spole¢nosti
ESET potvrzujici, ze pozadavek byl ispésné odeslan.

b) Pfi pouziti telefonni linky technické podpory: Poskytnuti vSech informaci pozadovanych pracovnikem
technické podpory a nasledné obdrzeni automaticky generované e-mailové zprdvy od spole¢nosti ESET
potvrzujici, ze pozadavek byl ispésné odeslan.

Jestlize zakaznik neobdrZi potvrzujici e-mailovou zpravu do deseti (10) minut od pokusu o odeslani pozadavku,
zavola na telefonni linku technické podpory nebo vyuZije eskalaéni kontakty.

Formuldf poZadavku na podporu sluzeb, telefonni linka technické podpory a eskalacni kontakty jsou
specifikovény v pfijeti objednavky odeslaném zakaznikovi.

Zpracovani pozadavkd. Redi se viechny pripady podpory slufeb a chyba se povaZuje za opravenou, pokud
nastane néktery z nasledujicich pripadl:

a) Zdakaznik potvrdi e-mailem specialistovi, Ze feSeni navrzené pro dany pfipad podpory sluzeb je Gcinné.

b) Zakaznik nereaguje na e-mailové oznameni specialisty poZadujictho potvrzeni ucinnosti feseni
navrzeného pro dany ptipad podpory sluzeb do sedmi (7) dn( od obdrZeni oznameni.

c) Po uplynuti dvaceti ¢tyr (24) hodin od odeslani druhé vyzvy k soucinnosti podle bodu 6.3 této pfilohy.

Pozadavky tykajici se poskytnuti kontroly stavu nebo nasazeni ¢i upgradu budou vyfizeny provedenim souvisejici
¢innosti a v souladu s podminkami uvedenymi v bodech 4 a 5 této pfilohy.

Kategorizace chyb. Uroveri zavaZnosti chyby a jeji kategorii navrhuje zékaznik a potvrzuje ji pracovnik technické
podpory. Spole¢nost ESET si vyhrazuje pravo zménit kategorii chyby na zédkladé vysledk(l své pocatecni analyzy.
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1.

1.

6.11

6.12

Rezim feseni. K vyreseni chyby se pouzije nahradni feseni, doc¢asné reseni nebo trvalé reseni. Chyba vyzadujici
docasné reseni se povazuje za vyreSenou, pokud testy replikace chyby prokazi, ze funkénost produktu je
v souladu s dokumentaci k prislusSnému produktu.

Garantované parametry. SloZitost produktu a specifické okolnosti, jako je hardware zakaznika nebo software
tfetich stran, neumozriuji stanovit pevnou dobu feseni pfipadd podpory sluzeb, protoZe tato doba a jeji délka
zavisi na povaze a slozitosti chyby. Spolecnost ESET vsak vynaloZi maximalni snahu, aby pfipady podpory sluzeb
vyresila co nejdfive s vynaloZzenim co nejlepsiho Usili. Spolecnost ESET nicméné garantuje nasledujici parametry
prémiové podpory:

Tabulka 1 — Garantované parametry Grovné poskytovanych sluzeb (SLA)

Garantovany parametr Prémiova podpora

Pocatecni doba reakce pracovnika technické podpory po nahlaseni chyby zakaznikem:

Chyba zavaznosti A: Max. 2 hodiny

Chyba zavaznosti B: Max. 4 hodiny

Chyba zavaznosti C: Max. 24 hodin

Dostupnost technické podpory 24/7/365

Cas Fedeni Nejlepsi Usili

6.13  Pocet pripadd podpory sluzeb. Pocet opravnénych pripadd podpory sluzeb neni u jednotlivych sluzeb omezen.
Aby se zabranilo jakymkoli pochybnostem, toto ustanoveni nema vliv na bod 4.5 podminek.

6.14  Pfednostni pFistup k vyvojovym tymam. Pokud se v prostiedi zakaznika vyskytne chyba, do jejihoZ provéfovani
nebo feseni je tfeba zapojit vyvojové tymy produktu, bude takovy pozadavek zakaznika, ktery vyuZiva sluzbu,
vyfizen jako pripad podpory sluzeb s vyssi prioritou, a tedy rychleji.

6.15  Proaktivni informacni sluzby. Jestlize dojde k nahlé nekompatibilité produktu s novou aktualizaci operacniho
systému nebo k podobnému technickému problému, spolecnost ESET neprodlené zahdji prace na vyreseni
problému a informuje zakaznika o problému a moznostech zmirnéni jeho dopadl s ohledem na infrastrukturu
zakaznika.

6.16 Manazer zakaznického uctu. Pro zdkaznika je uréen manaZer zdkaznického Uctu, ktery vénuje pozornost

potrebam zakaznika béhem poskytovani sluzby. Manazer zakaznického uctu bude aktivné kontaktovat zakaznika,
aby zjistil, kdy je tfeba provést urcitou ¢innost nebo jednotlivé akce v jejim ramci.

B. Sluzba ESET Deployment and Upgrade

Popis sluzby ESET Deployment and Upgrade

11

1.2

1.3

Sluzba ESET Deployment and Upgrade je stejna sluzba jako ¢innost Nasazeni a upgrade popsana clanku 4 prilohy
¢. 1, pricemz pojem ,Cinnost” se nahrazuje pojmem ,sluzba“.

Sluzba ESET Deployment and Upgrade se sklada z jedné (1) dodavky sluzby Deployment and Upgrade. Jedna (1)
doddvka sluzby Deployment and Upgrade predstavuje maximalné jeden (1) ¢lovékoden a zakaznik je v ramci
jedné (1) dodavky sluzby Deployment and Upgrade opravnén pozadovat bud sluzbu nasazeni, nebo sluzbu
upgradu. Uvedena doba zahrnuje Cas straveny pripravou navrhu sluzeb. Pokud by spolecnost ESET navrhovala
vice neZ jednu (1) doddavku sluzby Deployment and Upgrade, upozorni na to zakaznika v navrhu sluzeb.

Spole¢nost ESET poskytne sluzbu Deployment and Upgrade do tficeti (30) dnl od odesldni poZadavku
zakaznikem, pokud neni v navrhu sluzeb uvedeno jinak.

C. Sluzba ESET HealthCheck

Popis sluzby ESET HealthCheck.

11

1.2

Sluzba ESET HealthCheck je stejnd sluzba jako Cinnost Kontrola stavu popsana v ¢lanku 5 pfilohy €. 1, pficemz
pojem ,Cinnost” se nahrazuje pojmem ,,sluzba“.

Sluzba ESET HealthCheck se sklada z jedné (1) dodavky sluzby HealthCheck. Na jednu (1) dodavku sluzby
HealthCheck pfipadd maximalné jeden (1) ¢lovékoden, pficemz tato doba zahrnuje Cas straveny pfipravou
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13

11

1.2

1.3

14

dokumentu s navrhy a doporucenimi. Pokud by spole¢nost ESET navrhovala vice nez jednu (1) dodavku sluzby
HealthCheck, upozorni na to zakaznika v navrhu sluzeb.

Spolec¢nost ESET poskytne sluzbu HealthCheck do dvaceti jedna (21) dni od odeslani pozadavku zakaznikem,
pokud neni v planu kontroly stavu uvedeno jinak.

D. Sluzba ESET Premium Support Essential

Popis sluzby ESET Premium Support Essential

Sluzba ESET Premium Support Essential je stejna sluzba jako Cinnost Prémiova podpora popsana clanku 6 prilohy
¢. 1, pricemz pojem ,,¢innost” se nahrazuje pojmem ,sluzba“.

Poskytovani sluzby ESET Premium Support Essential je mozné za podminky, Ze zdkaznik ma zakoupenou sluzbu
ESET Premium Support Essential pro odpovidajici pocet klientd dle vypoctu partnera spolecnosti ESET. Jestlize
zakaznik v prabéhu poskytovani sluzby ESET Premium Support Essential zméni licence produkt, které pouziva
(s vyjimkou obnoveni), véetné zvyseni poctu klient(, je povinen upravit i sluzbu ESET Premium Support Essential
tak, aby tuto zménu zohledriovala. Aby se zabranilo jakymkoli pochybnostem, takovato uUprava podléha
dodate¢nému poplatku.

Jestlize resSeni konkrétniho pfipadu podpory sluZzeb vyzaduje provedeni ¢innosti, které tvori zaklad jiné sluzby
nabizené spolec¢nosti ESET, spolecnost ESET si vyhrazuje pravo takové pripady podpory sluzeb neresit.
Zakaznikovi bude nabidnuto zakoupeni této dalsi sluzby. Finalni rozhodnuti je ovSsem na zékaznikovi.

Spolecnost ESET zahdji poskytovani sluzby ESET Premium Support Essential po pfijeti objednavky a po dobu
uvedenou v objedndvce.
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Pfriloha €. 2 — Specifikace bezpecnostnich sluzeb spolecnosti ESET

PREAMBULE.

1.1 Ucelem bezpecnostnich sluieb spole¢nosti ESET je podpora zékaznika pfi Feseni problém@ a anomalif
souvisejicich s kybernetickou bezpecnosti, které zahrnuji chybéjici detekce, analyzu soubor, digitalni forenzni
analyzu, reakci na incidenty a dalSi bezpecnostni problémy, udalosti nebo hrozby, které se vyskytnou v IT
infrastrukture zakaznika v souladu s podminkami definovanymi v této pfriloze.

1.2 Bezpecnostni sluzby spolecnosti ESET zahrnuji nasledujici sluzby:

a) Sluzba ESET Detection and Response Essential
b) SluZba ESET Detection and Response Advanced
c) Sluzba ESET Detection and Response Ultimate
d) Sluzba ESET MDR
1.3 Kazda bezpecnostni sluzba spolecnosti ESET se sklada z konkrétnich funkci popsanych nize:
\Sewice ESET Detection and ESET Detection and
Feature

Digital forensic incident response (DFIR) assistance
Malware detection support

Malware file expert analysis

Customized Threat Hunting for all current threats

Customized rules and exclusions optimization

Response Essential Response Advanced

Automatic rules and exclusions optimization

Continual expert-led threat hunting

24/7 expert-led continuous monitoring, hunting triage and response

Deployment & Upgrade

Expert assistance for MDR alerts with more context

Tabulka 1: Pfehled konkrétnich funkci pro reaktivni sluzby (spousténé na zakladé pozadavka)
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ESET Detection and

\Service
Feature

ESET MDR Core

Response Ultimate

Automatic rules and exclusions optimization

Continual expert-led threat hunting

24/7 expert-led continuous monitoring, hunting triage and response
Customized Threat Hunting for all current threats

Customized rules and exclusions optimization

Digital forensic incident response (DFIR) assistance

Malware detection support

Malware file expert analysis

Deployment & Upgrade

Expert assistance for MDR alerts with more context

Tabulka 2: Pfehled konkrétnich funkei pro proaktivni sluzby (spravované)

1.4 Nasledujici tabulka A obsahuje popis funkci, které spolecnost ESET poskytuje na vyzadani. U kazdé funkce je
uveden popis typl problémii/pozadavki, ¢innosti provadénych spolec¢nosti ESET, pozadovanych vstupl od
zakaznika a vyslednych vystup(.

Tabulka A — Funkce na vyzadani

Pomoc pfi digitalni
forenzni analyze

a reakci na
incidenty (DFIR)

Pomoc pfi digitélIni
forenzni analyze

a reakci na
incidenty (DFIR), tj.
je vyzadovano
vySettovani
incidentu —jedna se
o probihajici
incident a je
zajisténa vzdjemna
interakce
(telefonicky hovor,
vzdalené pfipojeni).
Jednd se o pomoc
pfi digitalni forenzni
analyze a reakci na
incidenty, nikoli
komplexni sluzbu
DFIR.

Incident je vySetfovan
online. Je poskytovana
konzultace témat
souvisejicich

s kybernetickou
bezpecnosti

z technického
hlediska. DalSim
krokem muze byt
analyza souboru
a/nebo digitalni
forenzni analyza.
Cinnosti jsou omezeny
pouze na pfipady
souvisejici se
Skodlivym kédem /
utoky na
kybernetickou
bezpecnost, nikoli na
pripady, jako je PR
zmirnovani problém?
a podobné oblasti.

Vstup: Data z prostredi, pristup
do prostredi; jsou specifikovany
otazky, pripadné uroven
podrobnosti; informace o jiz
prozkoumanych/identifikovanych
skutecnostech.

Vystup: Jakakoli z nasledujicich
moznosti: konzultace, zmény

v prostredi, sestavy a prehledy,
prechod na jinou sluzbu

Podpora pfi detekci
Skodlivého kodu

Skodlivy kéd:
chybéjici detekce.

Analyzovani
poskytnutého
souboru, URL,
domény nebo IP

Vstup: Verze produktu,
soubor/URL/doména/IP adresa,
verze produktu.
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Skodlivy kéd neni
detekovan.

adresy; v pfipadé
potvrzeni skodlivého
kédu dojde

k vytvoreni detekce
a poskytnuti
informace o rodiné
Skodlivého kodu

Vystup: V pfipadé skodlivého
kédu je poskytnuta informace

o vytvoreni detekce (véetné
nazvu detekce); v opacném
pfipadé je poskytnuto potvrzeni
o tom, Ze je objekt Cisty

Skodlivy kéd:
problém s lé¢enim.
Skodlivy kéd je
detekovan, ale
nelze jej vylécit.

Je otestovano léceni
odeslaného souboru,
v pfipadé objeveni
problémd dojde

k vylepseni procesu
|éceni. Ve specifickych
ptripadech muze byt
poskytnut samostatny
nastroj na léceni.

Vstup: Verze produktu, soubor,
protokoly, informace o prostredi.

Vystup: Pokud dojde k vylepseni
procesu |éceni, je poskytnuta
informace o pldanované oprave;
v pfipadé potieby miize byt
poskytnuta samostatna
aplikace/postup na léceni.

Skodlivy kéd: Gtok
ransomware.
Systém byl napaden
ransomwarem.

Vyhodnoceni
napadeni
ransomwarem. Pokud
je to mozné,
poskytnuti
(existujiciho nebo
nového) nastroje na
desifrovani,

v opacném pripadé
doporuceni pro
zmirnéni a prevenci.

Vstup: Verze produktu, priklady
zasifrovanych soubord, soubor
s informacemi o platbé,
protokoly, vzorek skodlivého
kédu.

Vystup: Nastroj na desifrovani
(pokud je to mozné); v opacném
pripadé jsou poskytnuta
doporuceni pro zmirnéni

a prevenci

FaleSna detekce.
Chybné detekovany
soubor, URL,
doména nebo IP
adresa.

Analyzovani
poskytnutého
souboru, URL,
domény nebo IP
adresy; v pripadé
potvrzeni falesné
detekce bude detekce
odstranéna

Vstup: Verze produktu,
soubor/URL/doména/IP adresa,
protokoly, snimky obrazovky.

Vystup: V pripadé skodlivého
kédu je poskytnuta informace
o odstranéni detekce.

Obecné Analyza
podezielého
chovani

Na zakladé popsaného
podezielého chovéni a
dalSich poskytnutych
dat dojde k
analyzovani chovéni a
navrzeni
potencidlniho feseni.

Vstup: Verze produktu, popis
podezielého chovani, protokoly,
informace o prostredi, dalsi
Udaje na vyzadani, véetné
vzdaleného pfipojeni ve
specifickych pripadech.

Vystup: Pokud je to mozné, je
problém vyresen, spolu

s poskytnutim zakladni
charakteristiky.

Odbornd analyza
souboru se
Skodlivym kédem

Zakladni analyza
souboru. Je potfeba
ziskat zakladni
informace

o souboru.

Je odeslany soubor
Cisty nebo skodlivy?
Pokud je Cisty, jsou
poskytnuty zékladni
informace. Je-li
Skodlivy, jsou
poskytnuty divody
detekce, rodina

Vstup: soubor, jsou specifikovany
otazky.

Vystup: Vysledek analyzy
spolecné se zakladni
charakteristikou
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Skodlivého kédu
a zakladni informace
o funkcnosti.

Podrobna analyza
souboru. Je potieba
ziskat podrobné
informace

o Skodlivému koédu.

Je odeslany soubor
Cisty nebo Skodlivy?
Pokud je Cisty, jsou
poskytnuty zakladni
informace. Je-li
Skodlivy, jsou
poskytnuty davody
detekce, rodina
Skodlivého kédu

a podrobné informace
o funkénosti.

Vstup: soubor.

Vystup: Vysledek analyzy
spolecné s detailnimi
informacemi

Prizplisobené
vyhledavani hrozeb
pro vsechny
aktudlni hrozby

El: Vyhledavani
hrozeb

Prostredi je
kontrolovano pomoci
El. Budou poskytnuty
informace

o pripadnych
hrozbach nebo
zranitelnostech Bude
poskytnuto
poradenstvi.

V kontrolnim seznamu
budou definovény
jednotlivé kroky.

Vstup: Formular pro analyzu,
pfistup do prostredi.

Vystup: Zpravy z vyhledavani
hrozeb.

Optimalizace
pravidel a vyjimek
na miru

El: Podpora
pravidel. Podpora
souvisejici

s vytvarenim,
Upravou nebo
poruchou pravidla
(napriklad detekce
chovani
konkrétniho
Skodlivého kodu).

Analyza konkrétniho
pravidla nebo chovani
a poskytnuti
konzultace.

Vstup: Verze El, pravidla,
specifikace problému, pokud se
ukaze, Ze se jedna o chybu —
protokoly, pristup k databazi.
Vystup: Konzultace a doporuceni,
jak nastavit pozadované pravidlo

El: Podpora vyjimek.
Je vyZzadovéana
podpora souvisejici
s vytvarenim,
Upravou nebo
poruchou vyjimky.

Analyza konkrétni
vyjimky nebo chovani
a poskytnuti
konzultace

Vstup: Verze El, vyjimka,
specifikace problému, pokud se
ukaze, Ze se jedna o chybu —
protokoly, pristup k databazi.

Vystup: Konzultace a doporuceni,
jak nastavit pozadovanou
vyjimku

El: Pocatecni
optimalizace —

Po instalaci El do
nového prostredi
generuje El velké
mnozstvi falesnych
detekci.

Jednorazova akce.
Kontroluji se
nejcastéjsi falesné
detekce v prostredi El.

Vstup: Formular pro analyzu,
pristup do prostiedi nebo
exportovana data.

Vystup: Prehled optimalizace,
zmény v prostredi El, napfiklad
vytvoreni/zména pravidel

a vyjimek.

Stranka 18 z 28




Jsou vytvoreny
vyjimky. Lze vytvorit
vlastni pravidla nebo
pravidla upravit tak,
aby odrazela

ocekavani.
Deployment & Nasazeni a Doplrikova Vstup: Formular pro analyzu,
Upgrade aktualizace profesiondlni sluzba pfistup do prostredi.

zajistujici pocatecni
nasazeni El

a souvisejicich
produktt/komponent
potfebnych pro
spravny provoz El.
Nasledné upgrady na
nejnovéjsi verzi.

Jednorazova akce.
Tym spolecnosti ESET
nasadi nebo
upgraduje konzoli El

a souvisejici
produkty/komponenty
ESET specifikované

v této pfiloze, bod 6.2
(dle dohody se
zakaznikem). Nasazeni
a upgrade provede
spolec¢nost ESET
nasazenim/upgradem
100 jednotek
produktd/komponent.
Se zakazniky jsou
sdileny informace, jak
tato nasazeni

a upgrady dokoncit.

Vystup: Nasazeny nebo
upgradovany produkt.

Odbornd pomoc pfi
vystrahach MDR
s dalSim kontextem

El: Obecné dotazy
tykajici se
bezpecénosti

Poradenstvi
bezpecnostniho
experta a vSestranna
pomoc zakaznikovi

Vstup: zavisi na typu a obsahu
pozadavku

Vystup: zavisi na typu a obsahu
pozadavku

1.5 Nasledujici tabulka B obsahuje popis funkci, které spole¢nost ESET poskytuje proaktivné. U kazdé funkce je
uveden popis ¢innosti provadénych spolecnosti ESET, poZzadovanych vstupu od zakaznika a vyslednych vystup(.

Tabulka B: Proaktivné poskytované funkce

Automaticka
optimalizace pravidel
a vyjimek

Optimalizace sad pravidel a vyjimek na zékladé
signald z prostredi zakaznika.

Vstup: pfistup do
prostredi

Vystup: optimalizované
prostiedi
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Pribézné
vyhledavani hrozeb
pod vedenim
odbornik

El: Vyhledavani hrozeb (proaktivni).

Pribézné vyhledavani hrozeb, pfi ném:z
bezpecénostni experti vyhodnocuji detekce a na
zakladé jejich korelaci sestavuji strukturovany
a zmapovany incident.

Vstup: pfistup do
prostiedi

Vystup: Incidenty
vytvorené v El

(s pripadnou reakci,
pokud je to mozné)

Nepretrzité sledovani
pod vedenim
odbornikd, tridéni
hrozeb a reakce na
né

El: Monitorovani hrozeb.

Nepfretrzita sluzba fizend lidmi, ktera vyuziva loC,
loA, UEBA, Al, komplexni interni a externi zdroje
Tl a podobné sofistikované monitorovaci

a detekcni techniky k ochrané prostredi

Vstup: pristup do
prostredi

Vystup: Incidenty
vytvorené v El
(s pFipadnou reakci,

zakaznikd. Tato funkce odhali skodlivou aktivitu
a provede opatfeni k jejimu omezeni a eliminaci,
aby se zabranilo vaznym Skodam.

pokud je to mozné)

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Definice.

Pokud z konkrétniho ustanoveni této prilohy nevyplyva néco jiného, je vyznam viech pojma s velkym pocatecnim
pismenem uvedenych v této priloze takovy, jak je definovan v tomto ¢lanku nebo v hlavnim textu podminek nebo
jak je jim pfifazen v jednotlivych ustanovenich této prilohy. Pojmy psané velkymi pismeny budou pfi definovani
uvedeny v uvozovkach.

,Dostupnost” znamena dobu, po kterou jsou spolecnost ESET a jeji subdodavatelé k dispozici pro poskytovani
sluzeb zakaznikdim a reaguji v ramci SLA.

,Kritické udalosti” oznacuji udalosti, které spolCenost ESET povazuje za uddlosti vyZadujici dalSi pozornost,
protoZze mohou predstavovat potencialni hrozbu..

,Detekce” (v El v. 1.4 nebo novéjsi)" oznacuje informace zobrazené v El, které maji varovat pred potencidlni
hrozbou. El obsahuje detekéni jadro ESET pro indikator Utoku zaloZeny na pravidlech. Tato pravidla jsou napsana
za Ucelem identifikace podezielého skodlivého chovani a spoustéji detekce s definovanou zavaznosti. Kazda
spusténa detekce se zobrazi v ¢asti Detekce sjasnou identifikaci zafizeni, kde k ni doslo (pocitac), a ktery
spustitelny soubor a proces ji spustil. Jsou doplnény informacemi o zavaZnosti, jak jsou definovany ve vyse
uvedenych pravidlech, a kazdé detekci Ize pfiradit prioritu.

,Udalost” oznacuje jakoukoli udalost, k niz doslo na koncovych zafizenich v infrastrukture zakaznika, které jsou
monitorovany azaznamenavany nastrojem El. Tyto udalosti jsou do El hlaseny z El konektord, které jsou
nasazené na uvedenych koncovych zafizenich v ramci infrastruktury zakaznika. Tyto udalosti jsou analyzovany
specialisty v rdmci vyhledavani a monitorovani hrozeb.

,ElI“ oznaduje ESET Inspect nebo ESET Inspect Cloud, produkt spolec¢nosti ESET pro detekci incidentl na
koncovych zafizenich a reakci na né (EDR).

,El konektor” (El agent ve verzi 1.6 a dfivéjSich) oznacuje malou aplikaci, kterd funguje jako prekladac /
komunikacni rozhrani mezi nainstalovanymi bezpecnostnimi produkty spolec¢nosti ESET a El serverem. Extrahuje
vsechny relevantni nizkourovriové udalosti z bezpeénostnich produktt spolecnosti ESET a odesila je na El server.
Pfed nasazenim El konektoru musi byt nainstalovan bezpecnostni produkt spole¢nosti ESET. El konektor
potrebuje vlastni licenci, aby mohl spravné fungovat a odesilat udalosti na El server. El konektor md zasadni
vyznam v situacich, kdy udalosti z koncového zafizeni nelze dorucit na El server, napriklad kdyZz neni k dispozici
sitové pfipojeni. Data jsou v takovém pfipadé uloZena lokdIné v koncovém zafizeni a dorucena, jakmile je
obnoveno sitové pfipojeni zafizeni.

,Problém” znamena problém souvisejici s kybernetickou bezpecnosti, ke kterému doslo v infrastrukture IT
zakaznika, ktery chce zakaznik nahlasit a ktery je definovan v tabulce A.

,Zprava“ oznacuje typ zavérecného vystupu sluzby — dokument vytvoreny spolecnosti ESET, ktery obsahuje
shrnuti ¢innosti provedenych specialisty spolecnosti ESET, jejich zjisténi, doporuceni a dalsi informace, které jsou
povaZzovany za relevantni pro konkrétni podtyp Cinnosti sluzby (napf. zprava z vyhledavéni hrozeb nebo zprava
o analyze skodlivého kédu) a je dorucen zakaznikovi prostfednictvim e-mailu.
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2.10

2.11
212

2.13

2.14

2.15

2.16

2.17

,Pozadavek” oznacluje jakykoli pozadavek tykajici se zabezpeceni prostfedi zakaznik(i a v ném nasazenych
produktd, pokud se nejednd o nahlaseni chyby produktu, véetné jakéhokoli problému nahlaseného zakaznikem
spolecnosti ESET. Aby se zabranilo jakymkoli pochybnostem, poZadavky se tykaji (véetné, nikoli vSak vyhradné)
analyz incidentUd se soubory, reakce a zmirfiovani, vyhledavani hrozeb, témat souvisejicich se zabezpecenim El
(nikoli chyb produkt), jako jsou pravidla a vylouceni (interni funkce), a podpory a optimalizace.

,,Doby reakce” jsou garantované maximalni doby pro pocatecni lidskou reakci.

, Typy reakce” odkazuji na klasifikaci reakci na pozadavek do nasledujicich tfi kategorii: 1. Automatizovana reakce
systému. 2. Pocatecni lidska reakce. 3. Zavérecny vystup.

a) »~Automatizovana reakce systému” oznacuje e-mail automaticky generovany systémem pozadavkd na
podporu spolec¢nosti ESET, ktery potvrzuje, Ze zakaznik Uspésné odeslal poZadavek.

b) ,Pocatecni lidska reakce” oznacuje prvni odpovéd specialisty spolecnosti ESET v reakci na Uspésné
odeslany pozadavek. Na tento typ reakce se vztahuji garantované doby reakce definované ve smlouvé
o Urovni poskytovanych sluzeb (SLA).

c) »Zavérecny vystup” oznacuje zavérecnou reakci specialisty spolecnosti ESET na odeslany poZadavek. Typ
zavérecného vystupu se lisi podle ¢innosti souvisejicich s rdznymi typy problém( a pozadavkd (napt.
zprava, vysledky analyzy nebo doporuceni) a neni oznacen jako feseni, protoze nelze garantovat konecna
feseni pro viechny typy bezpecnostnich problémd. Cas zavére¢ného vystupu bude s vynaloZenim co
nejlepsiho Usili co nejkratsi, nelze jej vsak garantovat z dlvod( rozdil( v povaze nahlasenych problém.

,Bezpecnostni profil“ oznacuje dokument vytvoreny spolecnosti ESET jako vysledek Gvodni analyzy a informace
takto zaznamenané do formulare pro analyzu.

,Smlouva o urovni poskytovanych sluzeb” nebo , SLA“ oznacuje smlouvu mezi spolecnosti ESET a zakaznikem
se zavazkem spolec¢nosti ESET vci zakaznikovi, ktera definuje dostupnost bezpecnostnich sluzeb a garantované
maximalni doby pocatecni lidské reakce na spravné odeslané pozadavky.

»Urovné zavaZnosti“ urcuji povahu a naléhavost odeslanych pozadavk(. Urovné zdvaznosti také uréuji dobu
pocatecni lidské reakce definované v SLA. Urovné zavainosti jsou rozdéleny do nasledujicich t¥i rdznych Grovni:
A. Kritické, B. Zavazné a C. Bézné. Spolecnost ESET si vyhrazuje pravo zménit Uroven zavaznosti na zakladé
vysledkd své pocatecni analyzy.

a) ,Pozadavky kritické povahy” jsou pozadavky, u kterych bylo potvrzeno, Ze ovliviiuji kontinuitu provozu.
BéZnymi priklady poZadavkd kritické povahy jsou Ziva infekce ransomwarem, Zivy incident, falesné
detekce, které nespravné blokuji neskodnou akci nebo kritickou podnikovou aplikaci, atd.

b) ,Pozadavky zavainé povahy” jsou pripady, kdy existuje silné podezieni, Ze by mohla byt ovlivnéna
kontinuita provozu. Béznymi pfiklady jsou hlaseni falesnych detekci u dulezitych soubor(, vysetfovani
potencidlné podezrelého chovani atd.

c) ,Pozadavky béiné povahy“ jsou nezdvazné povahy a nemaji vliv na kontinuitu provozu. Obvyklymi
piiklady jsou zpétné prosetteni historického incidentu, pomoc s nastavenim pravidel/vyjimek nastroje
ESET Enterprise Inspector, planovana podrobna analyza Skodlivého kédu apod. Tato Uroven zavaznosti
zahrnuje planované cinnosti (napf. planované vyhledavani hrozeb) a vSechny pozadavky, které mohou
vzniknout béhem jejich provadeéni.

,Specialista“ oznacCuje zaméstnance spolec¢nosti ESET nebo jejiho subdodavatele, ktery poskytuje sluzby
zakaznikdm.

,Hrozba“ oznaduje moznost Skodlivého pokusu o poskozeni nebo naruseni pocitacové sité nebo systému
zdkaznika.

Podminky poskytovani bezpecnostnich sluzeb.

3.1

3.2

Spolecnost ESET zacne poskytovat bezpecnostni sluzbu po pfijeti objednavky a bude ji poskytovat po dobu
urcitou uvedenou v pfijeti objednavky.

Sluzby popsané v tabulce A jsou poskytovany na zdkladé pozadavku zdkaznika. Pfi odesilani pozadavku musi
zakaznik poskytnout vSechny informace pozadované ve formulafi nebo pracovnikem technické podpory, jako
napfiklad:

a) Licencni udaje, napfiklad verejné ID licence.

b) Informace o kontaktnich osobach zakaznika, napfiklad jejich jména, prijmeni, pracovni pozice, kontaktni
telefonni Cisla a funkéni kontaktni e-mailové adresy.
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3.4

3.5

3.6

3.7

3.8

3.9

4.1
4.2

4.3

5.

5.1

c) Podrobny popis problému, aby jej bylo mozné replikovat.

Jestlize zakaznik pti odeslani poZzadavku uvede nepresné nebo neuplné informace, pracovnik technické podpory
si vyzada jejich doplnéni nebo opravu; do té doby nebézi Zadnd lhiata nebo doba feseni podle podminek.

Zakaznik musi vSechny pozadavky odesilat prostfednictvim formulafe poZadavku na podporu sluZzeb nebo hlasit
na telefonni lince technické podpory. Na kontaktnich telefonnich Cislech zakaznika nesmi byt v dobé oznameni
pozadavk( aktivovana funkce skryti ¢isla volajiciho (CLIR) ani jind podobna funkce omezujici identifikaci volajici
linky. Pokud jsou vsechny linky technické podpory obsazeny, zanecha zékaznik zpravu v hlasové schrance, coz je
povaZovano za radné odeslani pozadavku.

Odeslanim pozadavku se rozumi:

a) PFi pouziti vyhrazeného formulafe poZzadavku: Spravné vyplnéni viech pozadovanych Gdaj a potvrzeni
ve formulari a nasledné obdrZeni automaticky vygenerované e-mailové zpravy od spolecnosti ESET
potvrzujici, ze pozadavek byl Uspésné odeslan.

b) Pti pouziti telefonni linky technické podpory: Poskytnuti vSech informaci poZzadovanych pracovnikem
technické podpory a nasledné obdrZzeni automaticky generované e-mailové zprdvy od spolecnosti ESET
potvrzujici, ze pozadavek byl Uspésné odeslan.

Jestlize zakaznik neobdrzi potvrzujici e-mailovou zprdvu do deseti (10) minut od pokusu o odeslani pozadavku,
zavola na telefonni linku technické podpory nebo vyuZije eskalacni kontakty.

Formuldi poZadavku na podporu sluzeb, telefonni linka technické podpory a eskalacni kontakty jsou
specifikovény v prijeti objednavky odeslaném zakaznikovi.

Pozadavek se povazuje za vyreseny, pokud nastane néktera z nasledujicich skutecnosti:

a) Spole¢nost ESET poskytne zakaznikovi e-mailem vystup definovany vtabulce A pro pfislusny typ
problému/pozadavku.

b) Po uplynuti dvaceti ¢tyr (24) hodin od odeslani druhé vyzvy k poZzadované soucinnosti.

Poskytovani bezpecnostnich sluzeb je mozné za podminky, Ze zakaznik ma zakoupenou pfislusnou bezpecnostni
sluzbu pro odpovidajici pocet klientd dle vypocétu partnera spolecnosti ESET. Jestlize zakaznik v pribéhu
poskytovani bezpecnostni sluzby zméni licence produktd, které pouziva (s vyjimkou obnoveni), véetné zvyseni
poctu klientd, je povinen upravit i bezpe¢nostni sluzbu tak, aby tuto zménu zohledriovala. Aby se zabrénilo
jakymkoli pochybnostem, takovato Uprava podléha dodatecnému poplatku.

Dostupnost bezpecnostnich sluzeb spole¢nosti ESET je 24 hodin denné, 7 dni v tydnu a 365 dni v roce.

Doby reakce pro pocatecni lidskou reakci na spravné odeslany pozadavek jsou pro jednotlivé typy urovné
zavaznosti stanoveny takto:

a) PoZadavky kritické povahy maji garantovanou dvouhodinovou (2 hod) SLA pro pocatecni lidskou reakci.

b) PoZadavky zavazné povahy maji garantovanou ¢tyrhodinovou (4 hod) SLA pro pocateéni lidskou reakci.

c) PoZadavky béZné povahy maji garantovanou ctyfiadvacetihodinovou (24 hod) SLA pro pocatecni lidskou
reakci.

Vyse uvedené doby reakce se nepouZiji pro:
a) funkce popsané v tabulce B, protoZe pfislusna ¢innost spole¢nosti ESET je provddéna pribézné,

b) konkrétni funkce popsané vtabulce A, protoze pfislusna cinnost spolecnosti ESET je pladnovana
a provddéna v dohodnutém casovém ramci. Jedna se o nasledujici funkce z tabulky A: El: Pocatecni
optimalizace a Nasazeni a upgrade.

Popis sluzby ESET Detection and Response Essential

Sluzba ESET Detection and Response Essential je sluzba bezpecnostni podpory poskytovand spolecnosti ESET,
ktera zahrnuje funkce definované v bodé 1.3 pfilohy €. 2. Tabulka A obsahuje pro kazdou funkci popis typu
problému/pozadavkd, €innosti provadénych spole¢nosti ESET, vstupl poZadovanych od zédkaznika a vyslednych
vystup(.
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5.2

5.3

6.
6.1

6.2

7.
7.1

7.2

7.3

Cinnosti souvisejici s konkrétnim typem problému/pozadavku provédi specialista na zakladé pozadavku
zakaznika tykajiciho se poskytnuti pomoci.

Aby zakaznik mohl vyuZivat sluzbu ESET Detection and Response Essential, musi ziskat a mit ve svém IT prostredi
nainstalovany minimalné: (i) produkty ESET pro sva koncova zafizeni a (ii) mit tato koncova zafizeni spravovana
ESET konzolou pro vzdalenou sprévu. Zakaznik timto bere na védomi, Ze v pfipadé nesplnéni poZadavkd
uvedenych v predchozi vété nebude sluzba ESET Detection and Response Essential dostupna a funkcni v piném
rozsahu. V takovych pripadech spolecnost ESET neponese zadnou odpovédnost za nedodané nebo nedodatelné
soucasti sluzby ESET Detection and Response Essential.

Popis sluzby ESET Detection and Response Advanced

Sluzba ESET Detection and Response Advanced je sluzba bezpecnostni podpory poskytovana spolecnosti ESET,
ktera zahrnuje funkce definované v bodé 1.3 pfilohy ¢. 2. Tabulka A obsahuje pro kazdou funkci popis typu
problému/pozadavkd, ¢innosti provadénych spoleénosti ESET, vstupl poZzadovanych od zékaznika a vyslednych
vystupl.

Aby zdkaznik mohl vyuZivat sluzbu ESET Detection and Response Advanced, musi ziskat a mit ve svém IT prostredi
nainstalovany minimalné:

a) produkty ESET pro koncova zafizeni (produkty Endpoint / File Security / Mail Security + Management
Agent a El konektory) pro sva koncova zafizeni,

b) mit tato koncova zatizeni spravovana ESET konzoli pro vzdalenou spravu ESET PROTECT / ESET PROTECT
(Cloud) a

c) El.

Popis sluzby ESET Detection and Response Ultimate

Sluzba ESET Detection and Response Ultimate je sluzba bezpecnostni podpory poskytovana spolec¢nosti ESET,
ktera zahrnuje funkce definované v bodé 1.3 ptilohy ¢. 2. Tabulky A a B obsahuji pro kazdou funkci popis typt
problému/pozadavkd (pokud jsou k dispozici), ¢innosti provadénych spoleénosti ESET, vstupl pozadovanych od
zakaznika a vyslednych vystup(.

Aby zdkaznik mohl vyuzivat sluzbu ESET Detection and Response Ultimate, musi provést nasledujici kroky:
a) Ziskat a mit ve svém IT prostfedi nainstalovany minimainé:

i produkty ESET pro koncova zafizeni kompatibilni s El (produkty Endpoint / File Security / Mail
Security + Management Agent a El konektory) pro sva koncova zafizeni,

ii. mit tato koncova zafizeni spravovana ESET konzoli pro vzdalenou spravu ESET PROTECT / ESET
PROTECT (Cloud) a

iii. El.

Tyto produkty/komponenty musi byt nasazeny v minimalnich verzich, které stanovi specialisti. Za timto
ucelem bude cinnost Nasazeni a upgrade specifikovand v této pfiloze provedena spole¢nosti ESET
v zavislosti na informacich o prostredi zdkaznika.

b) Vzhledem k tomu, Ze ¢innost Nasazeni a upgrade se tykd nasazeni/upgradu omezeného poctu jednotek
produktd spolecnosti ESET, jak je uvedeno v tabulce vyse, a protoZe fadné nasazeni nékterych vyse
definovanych produktd je predpokladem pro poskytovani sluzby ESET Detection and Response Ultimate,
je zékaznik povinen provést nasazeni/upgrade zbyvajicich produktl a koncovych zafizeni do Sedesati (60)
dnd od vyzvy aposkytnuti navodu k nasazeni/upgradu ze strany spolecnosti ESET. Neprovedeni
poZzadovaného nasazeni/upgradu zakaznikem se povaZzuje za neposkytnuti poZadované soucinnosti
a spolecnost ESET si vyhrazuje pravo omezit poskytovani sluzby ESET Detection and Response Ultimate
do doby, nez bude toto opomenuti odstranéno.

c) Zajistit, aby hardware a operacni systém byly vzdy v souladu s hardwarovymi pozadavky a pozadavky na
operaéni systém produkti/komponent.

Pti pouzivani sluzby ESET Detection and Response Ultimate nesmi zakaznik ménit Zadna pravidla, vyjimky nebo
nastaveni El bez predchoziho souhlasu nebo védomi spole¢nosti ESET. Poruseni této povinnosti mlze mit
negativni dopad na fungovani sluzby a/nebo El a spole¢nost ESET nenese odpovédnost za pfipadné skody z toho
vyplyvajici.
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8. Popis sluzby ESET MDR

8.1 Sluzba ESET MDR je sluzba bezpecnostni podpory poskytovand spolecnosti ESET, ktera zahrnuje funkce
definované v bodé 1.3 prilohy ¢. 2. Tabulka B obsahuje pro kazdou funkci popis ¢innosti provadénych spolec¢nosti
ESET, vstupl pozadovanych od zakaznika a vyslednych vystup(.

8.2 Aby zakaznik mohl vyuZzivat sluzbu ESET MDR, musi ziskat a mit ve svém IT prostredi nainstalovany minimalné:

a) produkty ESET pro koncova zafizeni kompatibilni s El (produkty Endpoint / File Security / Mail Security +
Management Agent a El konektory) pro sva koncova zafizeni,

b) mit tato koncova zafizeni spravovana ESET konzoli pro vzdalenou spravu ESET PROTECT (Cloud) a

c) ESET Inspect Cloud

8.3 Produkty ESET pro koncova zafizeni musi byt nasazeny ve verzi kompatibilni s produktem ESET Inspect Cloud.

8.4 Pti pouzivani sluzby ESET MDR nesmi zakaznik ménit Zadna pravidla, vyjimky nebo nastaveni El bez predchoziho
souhlasu nebo védomi spolec¢nosti ESET. Poruseni této povinnosti mGze mit negativni dopad na fungovani sluzby
a/nebo El a spole¢nost ESET nenese odpovédnost za pfipadné skody z toho vyplyvajici.
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Dodatek ¢.3

Formular vypoveédi

Zakaznik: Poskytovatel sluzeb:

NAZEV FIRMY ESET, spol. s r.o.

ADRESA Einsteinova 24, 851 01 Bratislava, Slovenska republika
ICO spole¢nosti: VLOZTE ICO spole¢nosti: 31 333 532

zapsana v obchodnim rejstfiku vedeném Okresnim
soudem Bratislava |, oddil Sro, vlozka 3586/B

DIC: VLOZTE DIC: $K2020317068
E-mail: VLOZTE E-mail: services@eset.com
(,,LESET“)

Zéakaznik timto vypovida Smluvni podminky poskytovani profesiondlnich a bezpecnostnich sluzeb (dale jen ,Podminky”) pfijaté dne
DATUM v souladu s ¢lankem 11 podminek z tohoto ddvodu:

[J nenapravené zdvazné poruseni podminek ze strany spole¢nosti ESET (¢l. 11.2 podminek)

[] zavaina nebo rozsahla zména podminek (¢l. 11.3 podminek)

[J konkurzni nebo likvidaéni Fizeni, ukonéeni podnikatelské ¢innosti nebo jind podobnd udalost nebo fizeni podle platnych pravnich
predpist souvisejici se spolecnosti ESET (¢l. 11.4 podminek)

(oznacte prosim divod vypovédi)

Vypovéd podminek bude platnd po doruceni tohoto formulare spole¢nosti ESET. Spole¢nost ESET vypovéd potvrdi e-mailem.
Datum podepsani:

Jméno a pozice zastupce zakaznika:
Podpis:
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Dodatek A — Smlouva o zpracovani udajt (dale jen ,Smlouva“).

Podle pozadavk( Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udajl a o zrueni smérnice 95/46/ES (dale jen GDPR),
jakoz i zdkon( o ochrané Gdaja platnych ve Spojeném kralovstvi Velké Britanie a Severniho Irska, vstupuje spole¢nost ESET (dale
jen ,Zpracovatel”) a zakaznik (ddle jen ,Spravce”) do smluvniho vztahu zpracovani dat, aby definovali podminky a ujednani pro
zpracovani osobnich udajl, zpGsob jejich ochrany, jakoZ ivymezeni dalSich prav a povinnosti obou smluvnich stran pfi
zpracovavani osobnich Udajd subjektd udajd jménem spravce v prabéhu provadéni pfedmétu téchto podminek jako hlavni

smlouvy.

1. Osobni udaje.Pro poskytovani sluzeb v souladu s podminkami muZe byt nezbytné, aby zpracovatel jménem spravce
zpracovaval informace tykajici se identifikované nebo identifikovatelné fyzické osoby (dale jen ,Osobni udaje”).

2. Opravnéni. Spravce timto opraviiuje zpracovatele ke zpracovani osobnich Udajud za nasledujicich podminek:

21

2.2

2.3

2.4

2.5

2.6

,Uctelem zpracovani“ se rozumi poskytovani objednanych sluzeb, jak jsou v souladu s podminkami definovany
v pfilohach.

,,Obdobim zpracovani” se mini obdobi, po které budou sluzby poskytovany.

,Rozsah a kategorie osobnich Udaji“ zahrnuje veskeré osobni Gdaje poskytnuté nebo zpfistupnéné spravcem
béhem poskytovanisluzeb, zejména veskeré osobni idaje uvedené v pozadavcich na sluzby nebo béhem procesu
vyfizovani pozadavk( na sluzby, nebo veskeré osobni Udaje, které mohou byt zpracovateli pfistupné nebo
dostupné v pfipadé, Ze mu spravce v pribéhu poskytovani sluzeb udélil do¢asny nebo trvaly pfistup ke svym
produktiim nebo zafizenim.

,Subjektem Gdaji“ jsou vsechny fyzické osoby, které jsou opravnénymi uzivateli zafizeni spravce a/nebo
zaméstnanci ¢i smluvnimi partnery spravce, pfipadné jeho pridruzenych subjektd, jakoZ i véechny osoby, jejichz
Udaje mohou byt spravcem poskytnuty nebo zpfistupnény zpracovateli v pribéhu poskytovani sluzeb.

,Operacemi zpracovani“ se rozumi kazda operace nezbytna pro ucely zpracovani.

,Zdokumentovanymi pokyny“ se rozumi pokyny pro zpracovani osobnich Gdaji popsané v podminkach, jejich
pfilohach, dokumentaci sluzby nebo v pozadavcich na poskytnuti sluzby.

3. Povinnosti zpracovatele. Zpracovatel je povinen:

3.1

3.2

3.3

3.4

3.5

zpracovavat osobni Udaje za ucelem poskytovani sluzeb vsouladu spodminkami apouze na zakladé
zdokumentovanych pokyn(, a to i s ohledem na predavani osobnich Udaji do treti zemé, pokud to nevyzaduji
pravni predpisy EU, ¢lenskych statli nebo Spojeného kralovstvi; v takovych pfipadech zpracovatel informuje
spravce otomto zdkonném pozadavku pred zpracovanim, pokud tyto pravni predpisy nezakazuji takové
informovani z dlleZitych divod( verejného zajmu;

poucit osoby oprdvnéné zpracovavat osobni Udaje (dale oznacované jako ,,autorizované osoby”) o jejich pravech
a povinnostech podle nafizeni GDPR a o jejich odpovédnosti v pfipadé poruseni povinnosti a zajistit, aby se
autorizované osoby s opravnénim ke zpracovani osobnich Udajt zavazaly k zachovavani divérnosti a dodrzovani
zdokumentovanych pokyn(.

PFijmout veskera opatreni tykajici se bezpecnosti zpracovani podle ¢l. 32 nafizeni GDPR, s pfihlédnutim ke stavu
techniky, nakladim na provedeni apovaze, rozsahu, kontextu a Gcelim zpracovani, jakoZz ikrdzné
pravdépodobnému a rdzné zavaznému riziku ohledné prav a svobod fyzickych osob, aby byla pfi zpracovani
osobnich Gdajl spravce zajisténa Uroven zabezpeceni pfiméfena danému riziku;

S ohledem na povahu zpracovani pomahat spravci vhodnymi technickymi a organizacnimi opatfenimi, nakolik je
to mozné, pfi pInéni povinnosti spravce reagovat na zadosti o vykon prav subjektu Udajd stanovenych v kapitole
11l nafizeni GDPR;

Na vyzadani poskytnout spravci pfiméfenou pomoc pfi zajistovani souladu s povinnostmi podle ¢lank( 32 az 36
nafizeni GDPR s ohledem na povahu zpracovani a informace, které ma zpracovatel k dispozici; Zpracovatel je
povinen upozornit spravce na jakykoli problém pfi zpracovani osobnich Gdajli nebo se zabezpecenim osobnich
udajli ihned po jeho zjisténi. Zpracovatel bude v pfiméreném rozsahu spolupracovat pfi vySetfovani a napravé
takového problému a pfijme primérena opatieni k omezeni dalSich negativnich dopadu.
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3.6 Nazakladé volby spravce vymazat nebo vratit vSechny osobni Gidaje zpracovdvané jménem spravce do 30 (tficeti)
pracovnich dnl po ukoncéeni poskytovani sluzeb souvisejicich se zpracovanim a odstranit existujici kopie, pokud
pravni predpisy EU nebo ¢lenského statu EU nevyZaduji uchovavani téchto osobnich udajl; Spravce se zavazuje
informovat zpracovatele o svém rozhodnuti do deseti (10) dn(i od konce obdobi zpracovani. Toto ustanoveni
nema vliv na pravo zpracovatele uchovavat osobni Udaje v nezbytném rozsahu pro ucely archivace podle
specialni legislativy nebo pro Gcely vzneseni, vykonu nebo obhajoby pravnich naroka.

3.7 Vést aktualni registr vsech kategorii zpracovatelskych ¢innosti, které zpracovatel provedl jménem spravce;

3.8 Zpfistupnit spravci veskeré informace nezbytné k prokazani souladu s podminkami, jejich prilohami
a dokumentaci sluzeb, a pokud je to nezbytné nutné, umoznit provedeni auditu spravcem nebo jinym auditorem
povérenym spravcem v souvislosti se zpracovanim provadénym v ramci této smlouvy. V pfipadé auditu nebo
kontroly zpracovani osobnich Udajd ze strany spravce je spravce povinen informovat zpracovatele pisemné
nejméné deset (10) dnu pred planovanym auditem nebo kontrolou.

4. Zapojeni dalSiho zpracovatele. Zpracovatel je obecné oprdvnén povéfit jiného zpracovatele (dale jen ,Dil¢iho
zpracovatele”) provadénim konkrétnich zpracovatelskych cinnosti v souladu s podminkami, zejména touto smlouvou
a dokumentaci sluzeb. Zpracovatel zajisti, aby byl kazdy takovy dil¢i zpracovatel vazan stejnymi povinnostmi, jaké jsou
stanoveny v této smlouvé. | vtomto pripadé zlstava zpracovatel plné odpovédny spravci za zpracovani jakychkoli
osobnich udajd diléim zpracovatelem. Pro Ucely poskytovani sluzeb zpracovatel zapoji distributora jako svého dil¢iho
zpracovatele. Zpracovatel je povinen informovat spravce o vSsech zamyslenych zméndéch tykajicich se pridani nebo
nahrazeni dalSich dil¢ich zpracovateld, a umoznit tak spravci vznést proti témto zméndm namitky. Jakékoli namitky
proti novému dil¢imu zpracovateli musi byt doru¢eny do sedmi (7) pracovnich dnli od oznameni, v opacném pfipadé
se ma za to, Ze spravce nového dil¢iho zpracovatele odsouhlasil. Jestlize spravce divodné vznese namitky proti
novému dil¢imu zpracovateli a tyto namitky nelze uspokojivé vyresit v pfimérené Ih(ité, mize spravce tuto smlouvu
vypovédét bez sankci na zédkladé pisemného ozndmeni s 30 (tficeti) denni vypovédni Ihdtou zaslaného zpracovateli.
Pokud namitka spravce zlstane po 30 (tficet) dnech od jejiho vzneseni nevyresena a spravce neobdrzi Zadné oznameni
o ukonceni smlouvy, ma se za to, Ze spravce nového dil¢iho zpracovatele odsouhlasil. Zpracovatel se timto zavazuje
informovat spravce o jakémkoli pfidani dalsSiho zpracovatele nebo nahrazeni zpracovatele, aby bylo mozné vznést proti
takové zméné namitku.

5. Uzemi zpracovani. Zpracovatel udéla vie, co je v jeho silach, aby zajistil, e se zpracovéani uskuteéni v Evropském
hospodarském prostoru nebo na zakladé rozhodnuti spravce v zemi oznacené rozhodnutim Evropské komise jako
bezpecné. V pripadé prevodl a zpracovani osobnich Udajd umisténych mimo Evropsky hospodaisky prostor nebo
zemi, kterd byla rozhodnutim Evropské komise oznacena jako bezpecéna, plati standardni smluvni dolozky (k dispozici
zde: https://www.eset.com/fileadmin/ESET/INT/Docs/no-index/Standard-Contractual-Clauses.pdf).

6. Zabezpeceni. Zpracovatel je certifikovan na ISO 27001 a pouZiva soustavu ISO 27001 k implementaci bezpecnostni
strategie vrstvené obrany pri pouZiti prvk( zabezpeceni ve vrstvé sité, operacnich systémd, databdzi, aplikaci,
zaméstnancll a provoznich procesl. DodrZovani regulaénich a smluvnich poZadavk(l je pravidelné posuzovano a
pfezkoumavano podobné jako jind infrastruktura a procesy zpracovatele. Provadéji se nezbytna opatreni k zajisténi
soustavného dodrzovani pozadavk(. Zpracovatel zajistil zabezpeceni udajd pomoci systému fizeni bezpeénosti (ISMS)
na zakladé 1SO 27001. Bezpecnostni dokumentace zahrnuje pfedevsim dokumenty politik pro bezpecnost informaci,
fyzickou bezpecnost a bezpecnost zatizeni, spravu incidentd, postupy pfi Gniku dat a bezpeénostnich incidentech atd.

7. Technicka a organizacni opatieni. Zpracovatel bude chranit osobni Udaje pfed neumysinym nebo nezdkonnym
poskozenim ¢&i zni¢enim, neimyslnou ztratou, zménou, neoprdvnénym pristupem a vyzrazenim. Za timto ucelem
zpracovatel pfijme adekvatni technickd a organiza¢ni opatfeni odpovidajici reZzimu zpracovani a riziku, které
zpracovani predstavuje pro prava subjektl udajd, v souladu s poZadavky GDPR. Podrobny popis technickych a
organizacnich opatfeni je uveden v bezpecnostni dokumentaci ke konkrétnimu produktu.

8. Kontaktni informace zpracovatele. VSechna ozndmeni, zadosti, pozadavky a jina sdéleni tykajici se ochrany osobnich
udajll je tfeba adresovat spolecnosti ESET, spol. s r.o.: Vedouci pracovnik ochrany osobnich udajd, Einsteinova 24,
851 01, Bratislava, Slovenska republika, e-mail: dpo@eset.sk.

Dalsi jazykové verze najdete tady:

Terms_ESET_Services_cze.pdf https://www.eset.com/fileadmin/ESET/INT/Docs/no-index/Terms ESET Services cze.pdf
Terms_ESET_Services_dut-NL.pdf https://www.eset.com/fileadmin/ESET/INT/Docs/no-index/Terms ESET Services dut-NL.pdf
Terms_ESET_Services_fre-FR.pdf https://www.eset.com/fileadmin/ESET/INT/Docs/no-index/Terms ESET Services fre-FR.pdf
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Terms_ESET_Services_ger-DE.pdf
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Terms_ESET_Services_jpn.pdf
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