
 ANTI-MALWARE SDK
 הגנו על סביבת הארגון שלכם 

 או העלו את הערך והאבטחה של 
מוצרים שאתם מפתחים ומוכרים



מהו
?ESET Anti-Malware SDK

ESET Anti-Malware SDK היא ערכת פיתוח המשלבת את מנוע האנטי-נוזקה 
המתקדם של ESET. ה-SDK מאפשר לארגונים לשדרג בקלות פתרונות ויישומים 
קיימים, או כאלה הנמצאים בפיתוח, באמצעות הוספת שכבות הגנה מתקדמות - 

בכך להטמיע יכולות אנטי-נוזקה מובנות לרמת אבטחה גבוהה יותר.

ערכת ה-SDK של ESET זמינה לפלטפורמות Windows ו-Linux, ומספקת הגנה מובילה למגוון 
רחב של יישומים ותסריטי הטמעה. היא מעניקה גמישות מלאה בהגנה על הסביבה מפני כל סוגי 
הנוזקות - כולל איומים ל-Windows, Mac, נוזקות למכשירי מובייל וכופרות. הערכה כוללת תיעוד 

מפורט ואפשרויות רישוי גמישות, המותאמות למגוון רחב של שימושים וצרכים עסקיים.



איך ארגונים משתמשים בפתרון

 הפעלה בסביבות ללא 
חיבור לאינטרנט

לקוחות רבים דורשים שהפתרון 
יעבוד בסביבה לא מקוונת. השימוש 

ב-Anti-Malware SDK מותאם 
לכך בכמה רמות. למעשה, הוא 

מתאים במיוחד להטמעה בסביבות 
אלו. פעולתו אינה תלויה בחיבור 
לאינטרנט, ועדכוני זיהוי ניתנים 

להעברה בדרכים חלופיות - למשל 
 )mirror( דרך שרת מראה 

מותאם אישית.

 הוספת ערך לפתרונות
ולשירותים שלכם

בנו מוצרים עם הגנה מעולה 
בתוכם. כדי להישאר תחרותיים ואף 
להקדים את המתחרים, ניתן לשלב 

את מנוע ה-Anti-Malware של 
ESET במוצר שלכם. בהתאם לאופי 
הפתרון או השירות שאתם מציעים, 

תוכלו לבחור את הפונקציונליות 
הרלוונטית ביותר ללקוחות שלכם.

 הגברת אבטחת 
המידע הפנימי 

הטמיעו Anti-Malware בארגון, 
כדי לשמור על המידע העסקי 
והפנימי שלכם מאובטח 24/7.

אפשרויות השימוש כוללות פתרונות 
אחסון, אפליקציות ענן, אינטרנט 

ארגוני, תשתיות שרתים ועוד.



ESET ההבדל של
הוספת שכבות הגנה מפני איומים

ה-SDK מבוסס על מנגנון הזיהוי הרב-שכבתי המוכח 
של ESET. כל הרכיבים פועלים יחד ויוצרים חומת 

הגנה לכל סוגי האיומים - אתרי פישינג, כופרות, 
 .)Keylogger( סוסים טרויאנים או רושם מקשים
מנוע הסריקה מכסה וקטורים רבים כמו קוד זדוני 
שמנסה לחדור למערכת, לקוד בדיסק, ברשומת 

האתחול )MBR( או בריצה בזיכרון.

DNA זיהוי מבוסס

אחת משכבות ההגנה, “DNA Detections”, מזהה 
דגימות נוזקה ידועות, וריאציות חדשות ממשפחת 

נוזקה קיימת, ואף נוזקות לא מוכרות עם "גנים" 
המצביעים על התנהגות זדונית.

SandBox בתוך המוצר
משפר את הזיהוי על ידי הרצת נתונים חשודים בתוך 
סביבה מבודדת במוצר. משתמש בתרגום בינארי כדי 

לשמור על יעילות מבלי לפגוע בביצועים.

Linux-ו Windows-תומך ב

 תמיכה מלאה בשתי הפלטפורמות, כולל מנוע 
מקורי 64 ביט.

זיהוי גם לנוזקות המיועדות למכשירי 
Mac-מובייל ו

 Android, iOS מנוע הסריקה מזהה גם נוזקות
 ו-macOS להגנה חוצת פלטפורמות. למרות 

.Linux-ו Windows פועלת על SDK-שה

שליטה מלאה

הארגון שלך שולט באופן מלא בתהליך ההטמעה 
ובפונקציונליות הנבחרת. הפתרון מציע מגוון 

 ESET אפשרויות, עם תיעוד נרחב ומהנדסי 
זמינים לתמיכה.

סריקת קבצים ובלוקים של מידע

מנתח מאות פורמטים שונים )קבצי הפעלה, קבצי 
 התקנה, סקריפטים, ארכיונים, מסמכים, קוד בינארי(

 כדי לזהות רכיבים זדוניים.

IP-ו URL סריקת כתובות

 ה-SDK כולל סריקה של כתובות אינטרנט וכתובות
 IP לזיהוי וחסימת אתרים מזויפים וכתובות עם 

תכנים מסוכנים.



אפשרויות רישוי גמישות
לפי יום / חודש / שנה / מספר שניםלתקופה קבועה

לפי מכשיר, תחנת קצה, שרת וכו'רישוי לפי תחנה

חיוב חודשי ואפילו יומימודל מנוי

עבור יישומים מקווניםהפעלה אונליין

עבור סביבות ללא חיבור קבוע לאינטרנט או רשתות מבודדותהפעלה אופליין

ניתן לחדש או להתאים את הרישיון מרחוקתמיכה בחידושים ושינויים

בחר את סוג הרישוי שמתאים ביותר לצרכי הארגון שלך.

צור קשר
 פנה אלינו למידע נוסף 

 ESET Anti-Malware SDK על



ESET מיהי
הגנה פרואקטיבית. מזער סיכונים על ידי מניעה.

הישאר צעד אחד לפני איומי סייבר מוכרים ומתפתחים עם הגנה מבוססת AI, שמובילה במניעה. 
אנו משלבים את כוח הבינה המלאכותית עם מומחיות אנושית כדי להקל ולהעצים את ההגנה.

 הודות למודיעין איומים In-House במשך 30 שנה, צוותי מו"פ מנוסים ומחקרים ברמה עולמית -
אנו מספקים הגנה מהשורה הראשונה.

ESET PROTECT פלטפורמת XDR מבוססת-ענן שלנו, משלבת יכולות מתקדמות לזיהוי, מניעה, 
תגובה וציד איומים עם שירותים נלווים )כמו MDR זיהוי ותגובה מנוהלים(.

הפתרונות שלנו ניתנים להתאמה מלאה, כוללים תמיכה מקומית, פועלים בצורה קלה על 
המערכת, מזהים איומים לפני הרצתם ותומכים ברציפות עסקית תוך הפחתת עלויות.

ESET מגנה על העסק שלך - כדי שתוכל לממש את מלוא הפוטנציאל של הטכנולוגיה.

הכרה

בין לקוחותינו

ISP security partner since 2008
2 million customer base

protected by ESET since 2016
more than 32,000 endpoints

protected by ESET since 2016
more than 4,000 mailboxes

protected by ESET since 2017
more than 9,000 endpoints

ESET במספרים

1bn+ 500k+ 200 12
protected

internet users
business

customers
countries and

territories
global R&D

centers


