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ונראות מלאה  הוא פתרון כולל לארגונים שזקוקים להגנה מקיפה ורב שכבתית,   ESET PROTECT ELITE
ברשתות שלהם. ה-XDR ברמה ארגונית הכלול בפתרון מבטיח שאיומים חדשים, התנהגות לא-אחראית של 
הרווחים שלו. המוצרים בחבילת  או את  יסכנו את המוניטין של הארגון  לא  לא-רצויות  ואפליקציות  עובדים 
   ,AI-מגיבים באופן פרו-אקטיבי למרחב האיומים הגדל באופן עקבי במיוחד בעידן ה ,ESET PROTECT ELITE
ומוסיפים לסייבר שלכם שכבות רבות של הגנה, הזוכות לחידושים באופן עקבי ומגנות על תחנות קצה, תיבות 
 AI בענן ונותנות הגנה מיטבית. הפתרון כולל טכנולוגיית הגנה מתקדמת באמצעות AI-דוא"ל, כלים מבוססי
כדי להגן מפני איומים חדשים שלא נראו מעולם, חושף ומתקן פרצות אבטחה באופן שוטף באמצעות מנגנוני 
כוננים  כולל הצפנת  כדי לצמצם את החשיפה שלכם למתקפות,  והחזרה לשגרה מבוססי-סיכונים  תיעדוף 

מלאה, יחד עם אימות רב-גורמי המאפשר הגנה משופרת על נתונים וזהויות. 



הגנה מתקדמת מפני איומים הכוללת Sandbox בענן מבוסס  
AI, למניעת מתקפות כופרה

ESET LiveGuard Advanced מספק הגנה פרו-אקטיבית מפני איומים 
חדשים שלא נראו מעולם, באמצעות הרצת כל הקבצים החשודים שנשלחים 
אליו בסביבת Sandbox בענן עוצמתית ומבודדת, כדי להעריך את ההתנהגות 
AI, דיווחי מודיעין איומים, כלים  שלו באמצעות מספר מנועים כולל מנוע 

פנימיים שונים של ESET לניתוח סטטי ודינמי, ונתוני מוניטין.

Sandbox בענן המבצע ניתוח התנהגותי מעמיק○	
הרצת קבצים מתקדמת עם 4 מנועים כולל מנוע AI להבטחה שהקובץ תקין○	
בזמן ניתוח הקובץ, הקובץ חסום להרצה – כך שהוא לא יכול לבצע נזקים לארגון○	

 ESET PROTECT ממשק ניהול מרכזי

ESET PROTECT הוא כלי לניהול ההגנה בארגון, מבוסס-ענן או מקומי. מאפשר  
  הפצה והטמעה של אפשרויות הגנה שונות בלחיצת כפתור, וממשק הניהול בענן
    מספק נראות מלאה ברשת באופן שאינו דורש רכישה או תחזוקה של חומרה

נוספת, וכך מפחית את העלות ללקוח.

התקנה, הטמעה והפצה קלים○	
הטמעת ענן אינה דורשת הוספה של חומרה○	
נקודה מרכזית לניהול אבטחת הארגון○	
חוסך זמן באמצעות ביצוע משימות באופן אוטומטי○	
דוחות והתראות מובנות○	
נתמך גם ללא AD בארגון○	

אימות רב-גורמי בלחיצה אחת המבוסס על מכשירים ניידים

ESET Secure Authentication הוא פתרון אימות רב-גורמי )MFA( קל 
לשימוש המבוסס על מכשירים ניידים, שמגן על הארגון שלכם מפני מתקפות 

הנובעות מסיסמאות חלשות וניסיונות גישה בלתי-מורשים.

אימות פשוט בלחיצה אחת למשתמשים○	
התראות פוש○	
תמיכה במפתחות החומרה והטוקנים הקיימים○	
אימות מול                             , Outlook ,RDP ,VPN ועוד...○	

ESET MDR - זיהוי ותגובה מנוהלים 24/7/365 
  הוסיפו MDR לפתרון ESET PROTECT ELITE כדי ליצור פתרון הגנה מנוהל באופן מלא. ESET Managed Detection and Response מספק
סיוע אפקטיבי בחקר תקריות ע”י צוות SOC, מבצע ניתוח מעמיק של קבצים שעשויים לפגוע במערכות, ומבצע צעדי תגובה והחזרה, לשגרה

כדי להבטיח את המשכיות העסק.

סריקה ותיקון של פרצות אבטחה בכל תחנות הקצה

ESET Vulnerability & Patch Management עוקב אחרי פרצות אבטחה   
   במערכות הפעלה ובאפליקציות באופן פעיל, ומאפשר התקנה אוטומטית של

טלאי אבטחה בכל תחנות הקצה המנוהלות בממשק המרכזי.

סריקת פרצות האבטחה מתוך מאגר של 35,000 פרצות○	
אוטומציה של סריקת והתקנת טלאים○	
סינון, חלוקה לקבוצות ומיון של פרצות אבטחה על פי מידת החומרה שלהן○	

ESET של EDR-רכיב ה

ESET INSPECT הוא פתרון ה-EDR של ESET, משפר את ההגנה מפני פריצות 
לתקריות, ותגובה  איומים  ציד  מלאה,  נראות  של  משופרות  יכולות    באמצעות 

שנועדו לצמצם את ההשפעה של כל איום שהתגלה.

ESET INSPECT מנתח כמויות אדירות של נתונים בזמן אמת, כך שכל האיומים יזוהו○	
יצירת תקריות )Incidents( באמצעות AI המציגה בצורה ברורה מה קרה○	
מכיל תגובות אוטומטיות לאירועים○	
שליטה מלאה על הקבצים בארגון○	
אפשרות הוספת AI Advisor - יועץ אבטחה חכם○	

הגנה וניהול מכשירי מובייל

חבילת ESET PROTECT ELITE מאפשרת לנהל מכשירי מובייל
 (טלפונים, טאבלטים וכו...( בממשק הניהול המרכזי, ללא עלות נוספת.

מכשירי אנדרואיד - הגנה מלאה וניהול○	
מכשירי iOS – ניהול בלבד○	

הגנה רב-שכבתית לתחנות קצה ושרתים

      ESET Endpoint Security מספק מניעה חזקה של הרצת נוזקות וניצול פרצות  
אבטחה ויכול לזהות נוזקות לפני, במהלך ולאחר הרצתן.

 ESET Server Security מספק הגנה רב-שכבתית קלת-משקל לשרתים, כדי
להבטיח את המשכיות העסק.

חסימת מתקפות ממוקדות ומתקדמות○	
פיצ’ר Ransomware Remediation – שחזור לאחור קבצים שהוצפנו○	

    )תחנות קצה בלבד(
	○)Fileless Attacks( עצירת מתקפות נטולות-קבצים
	○)APT( זיהוי וחסימה של מתקפות מאמץ המשכי מתקדם

הגנה מתקדמת על תיבות דוא״ל, אפליקציות ואחסון ענן

ESET Cloud Office Security מספק הגנה מתקדמת למייל ואפליקציות ענן 
בסביבות Microsoft 365 וגוגל. השילוב בין סינון דואר זבל, סריקת נוזקות והגנה 
מפני מתקפות דיוג מסייע להגנה על אמצעי התקשורת ואחסון הענן של החברה.

	○AI בענן באמצעות Sandbox-אנליזת קבצים מצורפים חשודים ב
כולל יכולת הגנה מתקדמת מפני איומי Zero-day – במיוחד כופרות○	
ניהול זיהויים והסגר בממשק ניהול בענן○	
הגנה אוטומטית על תיבות דוא״ל של משתמשים חדשים○	

ESET Mail Security מספק הגנה מקבילה לבעלי שרת Exchange כדי 
לחסום ולסנן דואר זבל, דיוג ונוזקות לתיבות הדוא״ל של המשתמשים.

הצפנה עוצמתית המנוהלת בממשק ניהול

 .ESET PROTECT  הוא חלק מממשק הניהול ESET Full Disk Encryption
 macOS Windows או  מאפשר הצפנת דיסק מלאה במערכות ההפעלה 
המחוברות לממשק הניהול. משפר באופן משמעותי את רמת האבטחה של 

נתוני הארגון ומסייע לכם לעמוד בתקנות הגנת המידע.

	○macOS-ו Windows הצפנה וניהול של מחשבי
הצפנת כונני מערכת, מחיצות או כוננים שלמים○	
הפצה, הפעלה והצפנה של מחשבים בפעולה בודדת○	
חסימת גישה למחשב מרחוק○	

מגוון שלם של יכולות

Windows Login 


