
 פתרונות 
הצפנה 

הגנה על נתונים לעסקים קטנים עד גדולים 



הצפנת נתונים בתחנות 
הקצה שלכם מסייעת 

בעמידה ברגולציות שונות
 עמידה בדרישות

רגולציית הגנת המידע

כאשר המידע האישי בארגון מוצפן 
ומוגן כראוי, גם במקרה של פריצה 

למערכת, התוקפים לא יכולים 
להשתמש בו בקלות. 

המשמעות היא הגנה טובה יותר 
על הנתונים והפחתת הסיכון 

להפרת רגולציה או סנקציות מצד 
הרשויות.

ניטור הצפנה במחשבי 
משתמשים מרחוק

ניהול מרחוק מפשט משימות 
אדמיניסטרציה וחוסך זמן. 

מעבר לניהול מוצרי האבטחה, 
 ESET Full Disk ניתן לנהל את
Encryption באמצעות ממשק 

 .ESET PROTECT

 ESET PROTECT ניתן להתקין את
 )On-Premises( בסביבה מקומית

או להפעילה בענן.

הגנו על הנתונים עם פתרון 
פשוט אך עוצמתי

בעזרת פתרונות ההצפנה 
של ESET ניתן להצפין בצורה 

מאובטחת כוננים קשיחים, מדיה 
נשלפת, קבצים בודדים ודוא״ל. 

 AES-NI-הפתרון עושה שימוש ב
כדי לספק הצפנת AES-256 חזקה 

 ומואצת חומרה, ולהבטיח הצפנה
ופענוח מהירים ויעילים עם 

השפעה מינימלית על ביצועי 
המערכת וכל זאת במינימום 
התערבות מצד המשתמש.

הגנה חזקה ומהירה על נתונים לעסקים קטנים עד גדולים

נהלו הצפנת דיסק מלאה בכל רחבי הרשת 
הארגונית שלכם, מתוך ממשק הניהול בענן 
או בהתקנה מקומית - לצד מוצרי האבטחה 

 .ESET הנוספים של

ממשק ESET PROTECT מאפשר לאדמין 
לפרוס, להפעיל ולנהל הצפנה בתחנות 

הקצה המחוברות בלחיצה אחת. הצפנת 
דיסק מלאה )FDE( מצפינה דיסקי מערכת, 
מחיצות וכוננים שלמים, כדי להבטיח שכל 

המידע המאוחסן בכל תחנת עבודה יהיה מוגן 
ונעול, ולהגן עליכם מפני אובדן או גניבה.

מספק שכבת הגנה נוספת. משתמשים 
יכולים להצפין פריטים בודדים כגון קבצים, 

תיקיות, מדיה נשלפת ודוא״ל. 

באמצעות הצפנת קבצים ודוא״ל, המידע 
מוגן גם בזמן העברה, ומאפשר שיתוף 

פעולה מאובטח. בנוסף, ניתן לנהל 
התקנים מרוחקים באמצעות Proxy, ללא 

צורך בחיבורים נכנסים מסוכנים, ובכך 
להפוך את ניהול ההצפנה לבטוחה ופשוטה 

עבור עסקים בכל הגדלים.



 ESET איזה פתרון הצפנה של
מתאים ביותר לארגון שלכם?

 מתי להשתמש 
?ESET FULL DISK ENCRYPTION-ב

כל המוצרים מנוהלים מתוך ממשק ניהול אחד. מנהלי 
 ESET .מתמודדים עם ניהול מרחוק על בסיס יומיומי IT

 ESET פועל מתוך ממשק ניהול Full Disk Encryption
PROTECT, ומסייע לאדמיניסטרטור לחסוך זמן הודות 

להיכרות עם סביבת הניהול הקיימת.

ESET Full Disk Encryption לא רק מגן על הארגון 
מפני אובדן נתונים, אלא גם מסייע לעמוד בדרישות 
רגולציוית שונות. הפתרון מספק דרך פשוטה וישירה 
 Data at( להצפנה מרחוק של נתונים במצב מנוחה

Rest( בכל התקן של משתמש קצה.

כיסוי חוצה פלטפורמות. ניהול הצפנה במחשבי 
 )FileVault(  macOS והצפנה מובנית של Windows

מתוך ממשק מרכזי אחד.

 מתי להשתמש 
?ESET ENDPOINT ENCRYPTION-ב

הגנה מפורטת וממוקדת על נתונים. לכל ארגון יש 
מידע רגיש כגון רשימות לקוחות, מידע קנייני ונתונים 

פיננסיים. ESET Endpoint Encryption מעניק 
לארגונים יכולת מתקדמת להגן על קבצים, תיקיות, 
דיסקים וירטואליים או ארכיונים ספציפיים. אידיאלי 

לארגונים עם מדיניות של התקנים משותפים ודרישות 
הצפנה מתקדמות.

 ESET Endpoint .הגנה על נתונים בתעבורה
Encryption מספק יותר מהגנה על מידע המאוחסן 

במחשבי הארגון. באמצעות הצפנת הודעות דוא״ל 
וקבצים מצורפים והגבלת הגישה למדיה נשלפת עבור 

משתמשים מסוימים, ניתן להגן גם על נתונים בזמן 
העברה ולמנוע דליפות מחוץ לרשת הארגונית.

 הצפנת דיסק מלאה

Windows-ניהול הצפנה ב 

macOS-ניהול הצפנה ב 

 הצפנת מדיה נשלפת

 הצפנת קבצים ותיקיות

 תוסף Outlook לדוא״ל ולקבצים מצורפים

 דיסקים וירטואליים וארכיונים מוצפנים

לפי משתמשלפי מחשב רישוי

כמינוי נפרדכחלק מחבילות ESET PROTECT אפשרויות רכישה

MSP-זמין במסגרת רישוי חודשי ל 

פיצ'רים



ESET זוהי
הגנה פרואקטיבית. צמצמו סיכונים באמצעות מניעה.

הישארו צעד אחד לפני איומי סייבר מוכרים ושטרם נראו, באמצעות גישת AI-Native המתמקדת 

במניעה תחילה. אנו משלבים את עוצמת הבינה המלאכותית עם מומחיות אנושית כדי להפוך את 

ההגנה לפשוטה ויעילה.

חוו הגנה ברמה הגבוהה ביותר הודות למודיעין איומי 
הסייבר הגלובלי שלנו, הנאסף ומנותח כבר למעלה מ-30 

שנה, ומהווה בסיס לרשת המחקר והפיתוח הנרחבת שלנו 
בהובלת חוקרים מובילים בתעשייה.

ESET PROTECT, פלטפורמת ה-XDR מבוססת הענן 
שלנו, משלבת מניעה מתקדמת, זיהוי ויכולות ציד איומים 

פרואקטיבי, יחד עם מגוון רחב של שירותי אבטחה, לרבות 
.MDR שירותי

הפתרונות הגמישים שלנו, הניתנים להתאמה אישית 
גבוהה וכוללים תמיכה מקומית, פועלים עם השפעה 

מינימלית על ביצועי המערכת, מזהים ומנטרלים איומים 
מוכרים ומתפתחים עוד לפני הפעלתם, תומכים בהמשכיות 

עסקית ומפחיתים את עלויות ההטמעה והניהול.

ESET מגנה על הארגון שלכם כדי שתוכלו לממש את מלוא 
הפוטנציאל של הטכנולוגיה

ESET במספרים

חלק מלקוחותינו 

הכרה וזכיות


