Témoignage client ESET

SAFETICA nous a permis de protéger le savoir dELITT en un temps record
Lout en garantissant une jaciiité ae prise en mainn et dinstallation.

RAPHAEL LECOQ,

Responsable de la sécurité des sustémes d'information d'ELITT.

LE CLIENT

L'entreprise ELITT est historiquement un laboratoire
d'accréditation B to B de solutions bancaires et spécialiste
des transactions électroniques sécurisées. Son réle consiste
a s‘assurer du bon fonctionnement des différents produits
(cartes, mobiles, terminaux, automates, etc.) et éléments de
la chaine de traitement qui lui sont soumis, aussi bien lors de
leurs phases de conception, que de mise en production ou de
déploiement.

Aujourd’hui, son savoir-faire a encore évolué et s'orchestre
autour d'une triple expertise : I'évaluation, le conseil et 'audit
qui s'appliquent aux secteurs de la monétique, mais aussi du
transport, de la santé et de l'identité.

LE DEFI

De par son activité qui nécessite une extréme prudence et une
sécurité optimale des données personnelles et bancaires de
ses clients, la société ELITT avait comme objectif de prévenir
et d'écarter toute menace, externe comme interne, ainsi que
de se conformer aux récents impératifs RGPD.

En effet, outre les attaques extérieures déja nombreuses,
certains dangers peuvent survenir parfois au sein méme
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d'une entreprise par le biais de salariés qui, volontairement
ou non, occasionnent des fuites de données et mettent
ainsi en péril la confidentialité et la confiance des clients.
Pour se prémunir de ce type d'incidents, ELITT, déja fidele des
suites de protection ESET, a eu l'occasion de pouvoir tester la
licence SAFETICA aprés avoir échangé sur sa problématique
avec les équipes d'experts ESET lors d'un salon professionnel.

LA SOLUTION PROPOSEE PAR ESET

Le logiciel SAFETICA, outil de Data Leak Prevention (DLP)
permet de protéger des fuites de données qui s'avérent
souvent colteuses mais aussi et surtout dommageables pour
la réputation d'une entreprise.

Grace a sa fonctionnalité compléte et ses nombreux
paramétres (tels que l'identification d'activité suspecte), cette
suite a permis de convaincre ELITT, notamment en protégeant
le savoir et les données personnelles de l'entreprise sur
I'ensemble de son réseau, tout en lui fournissant un suivi en
continu. Il est en effet possible de pouvoir tracer nimporte
quelle activité d'utilisateur en temps réel et avec précision (qui,
quoi, quand).
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En outre, la facilité et la prise en main du logiciel sont telles
que la société, bien qu'équipée de 2 réseaux physiques séparés
(pour des raisons de confidentialité), a pu réévaluer son
processus de travail en créant notamment une instance pour
SAFETICA sur I'un des réseaux. Elle a ensuite laissé vivre la
collecte d'informations sur 1 mois avant d'appliquer des régles
spécifiques liées a sa politique de sécurité.

«SAFETICA nous a permis de protéger le savoir d'ELITT en un
temps record tout en garantissant une facilité de prise en
main et d'installation. C'est un outil clair permettant d'avoir
un budget bien défini et les retours d'alerte en temps réel
sont vraiment pertinents. C'est une solution compléte en un
seul et méme produit. »
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