@er MDR

Service de Managed
Detection & Response
monitoré par nos experts

ESET MDR est un service de détection et de réponse managées qui place
la gestion des menaces a la portée de chaque entreprise. Bénéficiez de la
protection la plus avancée sans avoir recours a des spécialistes en
interne, et éliminez les grands volumes de données ou les freins
organisationnels qui entravent l'efficacité de la détection et de la

réponseauxrnenace&

Avantages clés

REPONSE IMMEDIATE

Le service ESET MDR est concu pour
enquéter immédiatement, détecter les
activités malveillantes et stopper les
attaquants dans leur démarche. Il assure
la recherche, la surveillance et la réponse
aux menaces afin de mettre en ceuvre des
mesures de cybersécurité robustes pour
les clients de toute taille et de tout niveau
de maturité quant a leur sécurité.

Progress. Protected.

24/7

ESET MDR est un service de cybersécurité
24/7 qui utilise I'IA a des fins d’automa-
tisation et I'expertise humaine, ainsi que
le threat intelligence, pour une détection
maximale des menaces et une réponse
rapide aux incidents. Les infrastructures de
l'organisation sont ainsi protégées
contre les cyber-risques en constante
évolution, sans qu'il soit nécessaire de
recruter du personnel supplémentaire.

MISE EN CONFORMITE

ESET MDR aide a lutter contre les attaques
zero-day, ce qui en fait un allié idéal
des clients qui recherchent un service
conforme aux exigences des assurances.
L'EDR/XDR et le MDR deviennent des
éléments essentiels des programmes de
cyberassurance et d'autres exigences
de cybersécurité ou de conformité
réglementaire.
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Fonctionnalités clés

ESET MDR aide les entreprises a combler le manque d'expertise dans leurs équipes de sécurité, en remontant les activités malveillantes
et en mettant en ceuvre des actions de remédiation pour empécher des dommages importants. La gravité des incidents est évaluée
et les conclusions sont communiquées au client. Le service met en ceuvre des actions de réponse immédiates lors de la plupart des
incidents afin de prévenir les dommages. Les clients sont informés des mesures prises via le produit et par des notifications par email.

EQUIPE MONDIALE DE
THREAT INTELLIGENCE

Notre équipe de Threat Intelligence réagit
activement aux événements de sécurité a
fort impact dans le monde entier. L'équipe
surveille étroitement les incidents les plus
critiques et prend des mesures coor-
données pour contrer ces menaces dans
I'environnement de la plateforme ESET
PROTECT.

RECHERCHE ACTIVE DE
CAMPAGNES DE MENACES

L'équipe d'experts d'ESET surveille en
permanence les campagnes actives des
groupes de malwares. Leurs conclusions,
les schémas d'attaque et les contre-
mesures associées sont intégrés a notre
service afin de repousser immédiatement
ces attaques.

AMELIORATION CONTINUE
ET AUTOMATISATION

Les mécanismes du systéme de détection
et de réponse sont testés, et des améliora-
tions sont instantanément mises en ceuvre
pour renforcer la sécurité des clients.

A propos d'ESET

BIBLIOTHEQUE DE REGLES DE
DETECTION AVANCEES

Accés a une bibliothéque prédéfinie et
personnalisable de régles de détection
pouvant servir de modéle a un nouvel
ensemble de regles et affiner des réegles
existantes.

OPTIMISATION DES REGLES
ET DES EXCLUSIONS

L'optimisation des ensembles de réegles
et des exclusions est personnalisée et
adaptée a I'environnement du client afin
d'optimiser la performance du service.

VISIBILITE SUR LES VECTEURS
D’ATTAQUE

Analyse des différentes parties d'une
attaque pour repérer les vecteurs d'at-
taque utilisés par l'attaquant.

RECHERCHE DE MENACES EN
CONTINU PAR DES EXPERTS

Les experts en sécurité évaluent en per-
manence les détections et les cor-

rélent en incidents structurés
et cartographiés.

RAPPORTS SUR MESURE

Les clients recoivent des rapports auto-
matiques hebdomadaires et mensuels,
et peuvent générer des rapports sur les
incidents, sur I'état de I'environnement et
d'autres détails traités par le service.

SURVEILLANCE, RECHERCHE,
HIERARCHISATION ET
REPONSE AUX MENACES 24/7
PAR DES EXPERTS

Le service 24 heures sur 24 dirigé par
nos experts s'appuie sur des 10C, des I0A,
'UEBA, I'lA, des flux complets de Threat
Intelligence internes et externes, ainsi que
d'autres techniques sophistiquées de sur-
veillance et de détection, pour protéger les
environnements des clients.

www.eset.com/fr

CYBERSECURITE DE NOUVELLE GENERATION POUR LES ENTREPRISES
NOUS NE NOUS CONTENTONS PAS DE STOPPER LES MENACES, NOUS LES ANTICIPONS

Contrairement aux solutions conventionnelles qui se concentrent sur la réaction aux menaces une fois qu'elles se sont déclenchées, ESET offre une
approche inégalée axée sur la prévention via I'lA et soutenue par I'expertise humaine, la renommée mondiale de sa Threat Intelligence, et un vaste
réseau de R&D dirigé par des chercheurs reconnus dans le secteur, tout cela au service de l'innovation continue de notre technologie de sécurité mul-
ticouche. Bénéficiez d'une protection sans pareil contre les ransomwares, 'hameconnage, les menaces zero-day et les attaques ciblées grace a notre
plateforme de cybersécurité XDR primée, qui combine des fonctionnalités nouvelle génération pour la prévention, la détection et la recherche proactive
de menaces. Nos solutions hautement personnalisables incluent un support hyperlocal. Elles ont un impact minimal sur les performances des endpoints,
et sont en mesure d'identifier et de neutraliser les menaces émergentes avant qu'elles ne se déclenchent, garantissent la continuité des activités et
réduisent les colts de mise en ceuvre et d'administration. Dans un monde ou la technologie permet le progres, protégez votre entreprise avec ESET.
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