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Le chiffremnent des données sur vos
endpoints peut vous aider a vous
conformer aux reglementations de

protection des données

CONFORMEZ-VOUS AUX
REGLEMENTATIONS

DE PROTECTION DES
DONNEES

En chiffrant de maniere sécurisée
les données personnelles que vous
détenez, votre organisation peut
mieux se protéger en cas d'atteinte
a la sécurité du systeme. En effet,
lorsque les données sont correc-
tement chiffrées, de tels incidents
sont beaucoup moins susceptibles
d'étre considérés comme un man-
quement a la conformité par les
autorités réglementaires.

CONTROLEZ A DISTANCE
LE CHIFFREMENT

DES MACHINES DES
UTILISATEURS

La gestion a distance simplifie les
taches d’administration et per-
met de gagner du temps. Ne vous
contentez pas de simplement gérer
un produit de sécurité, mais admi-
nistrez ESET Full Disk Encryption a
I'aide de la console ESET PROTECT.
ESET PROTECT peut étre installé
sur site, ou utilisé dans le Cloud.

PROTEGEZ LES DONNEES
AVEC UNE SOLUTION
SIMPLE ET PUISSANTE

Avec les solutions de chiffrement
ESET, vous pouvez chiffrer des
disques durs, des supports amo-
vibles, des fichiers et des emails
en toute sécurité. La solution s'ap-
puie sur AES-NI pour fournir un
chiffrement AES 256 robuste et
accéléré au niveau du matériel, ce
qui garantit un chiffrement et un
déchiffrement rapides et efficaces
avec un impact minimal sur les per-
formances systeme, le tout avec un
minimum d'intervention de la part
de l'utilisateur.

PROTECTION RAPIDE ET ROBUSTE DES DONNEES POUR LES ENTREPRISES

DE TOUTES TAILLES

FULL DISK ENCRYPTION

Gérez le chiffrement intégral des disques sur I'en-
semble de votre réseau a partir d'une console sur
site ou dans le Cloud, aux cotés des autres pro-
duits de sécurité ESET. La console ESET PROTECT
permet aux administrateurs de déployer, activer
et gérer en un seul clic le chiffrement sur leurs
endpoints connectés. La fonctionnalité Full Disk
Encryption (FDE) chiffre les disques systéme, les
partitions et des disques entiers pour veiller a ce
que tout ce qui est stocké sur chaque poste de
travail soit verrouillé et sécurisé, vous prémunis-
sant ainsi contre la perte ou le vol.

ENDPOINT ENCRYPTION

Fournit une protection supplémentaire. Les
utilisateurs peuvent protéger des éléments
individuels tels que des fichiers, des dossiers,
des supports amovibles et des emails. Grace au
chiffrement des fichiers et des emails, les don-
nées des utilisateurs sont protégées lorsqu’elles
sont en mouvement, ce qui permet une collabo-
ration sécurisée. Vous pouvez également gérer
les appareils distants via un proxy, ce qui évite
de recourir a des connexions entrantes risquées
et permet de gérer facilement le chiffrement
de maniére sire pour les entreprises de toutes
tailles.
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Que!le solution ESET est
la mieux adaptée ?

QUAND UTILISER ESET FULL DISK
ENCRYPTION ?

Tous les produits sont administrés a partir d'une seule
console. Les administrateurs utilisent quotidienne-
ment I'administration a distance. Comme ESET Full Disk
Encryption fonctionne dans la console ESET PROTECT
et que les administrateurs sont déja familiarisés avec
cet environnement et ses concepts d'administration, ils
peuvent ainsi gagner du temps.

La solution de chiffrement essentielle pour assurer
la conformité légale. ESET Full Disk Encryption pro-
tége non seulement votre entreprise contre la perte
de données, mais l'aide également a se conformer aux
réglementations sur la protection des données telles que
le RGPD. Cette solution offre un moyen simple et direct
de chiffrer a distance les données au repos sur I'appareil
de chaque utilisateur final.

Prise en charge multiplateforme Gérez le chiffrement
des machines Windows et le chiffrement macOS natif
(Filevault) a partir d'un tableau de bord unique.

FONCTIONNALITES

v Chiffrement complet des disques

v Gestion du chiffrement sur Windows

v Gestion du chiffrement sur macQOS

v Chiffrement des supports amovibles

v Chiffrement des fichiers et des dossiers

v Plugin Outlook pour emails et piéces jointes

v Disques virtuels et archives chiffrées

v Licences

v Options d'achat

v Licence mensuelle auprés d'un MSP

Intégré aux abonnements

QUAND UTILISER ESET ENDPOINT
ENCRYPTION?

Protection granulaire des données. Toutes les entre-
prises possédent des données sensibles telles que des
listes de clients, des informations propriétaires et des
données relatives aux ventes. ESET Endpoint Encryption
offre aux entreprises la possibilité de protéger des
fichiers, des dossiers, des disques virtuels ou des
archives spécifiques. Idéal pour les organisations ayant
des appareils partagés et des exigences de chiffrement
avanceées.

Protégez les données en mouvement. ESET Endpoint
Encryption va au-dela de la protection des données
stockées sur les machines de I'entreprise. En chiffrant
les emails et les pieces jointes, et en restreignant I'acces
aux supports amovibles a des utilisateurs spécifiques,
il peut également protéger les données en mouve-
ment et empécher les fuites a I'extérieur du réseau de
I'entreprise.
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A propos d’'ESET

Défense proactive. Minimisez les risques par la prévention.

Conservez une longueur d'avance sur les cybermenaces connues et émergentes grace
a notre approche axée sur I'lA et la prévention. Nous combinons la puissance de I'lA et
I'expertise humaine pour améliorer I'efficacité et la facilité d'utilisation de la protection.

Bénéficiez d'une protection de haut niveau grace a notre
Threat Intelligence interne, compilée et examinée depuis
plus de 30 ans, qui alimente notre vaste réseau de R&D
dirigée par des chercheurs reconnus.

ESET PROTECT, notre plateforme de cybersécurité XDR,
combine des fonctionnalités de nouvelle génération de
prévention, de détection et de recherche proactive de
menaces, avec une gamme étendue de services de sécurité,
notamment de détection et de réponse managés.
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Drive your Ambition

Protégés par ESET depuis
2017 : 9 000 endpoints

Protégés par ESET depuis
2016 : +4 000 boites mail

ESET EN QUELQUES CHIFFRES

QUELQUES-UNS DE NOS CLIENTS

RECONNAISSANCES

Nos solutions hautement personnalisables comprennent
une assistance locale et ont un impact minimal sur les
performances. Elles identifient et neutralisent les menaces
connues et émergentes avant qu'elles ne puissent se
déclencher. Elles favorisent la continuité des activités, et
réduisent les colts de mise en ceuvre et d'administration.

ESET protége votre entreprise afin que vous puissiez
maximiser le potentiel de la technologie.
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Canon

Canon Marketing Japan Group

Partenaire de sécurité FAI
depuis 2008 : 2 millions
d'utilisateurs

Protégés par ESET depuis
2016 : 32 000 endpoints
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ESET est constamment parmi les
éditeurs les plus performants des tests
indépendants d'’AV-Comparatives, et
atteint les meilleurs taux de détection
avec peu voire aucuns faux positifs.

ESET obtient réguliérement les meilleures
notes sur la plateforme mondiale
d'évaluation des utilisateurs G2, et ses
solutions sont appréciées par les clients
du monde entier.

ESET a été reconnu comme un
leader dans le domaine de la sécurité
des endpoints dans I'évaluation
des fournisseurs IDC MarketScape:
Worldwide Modern Endpoint Security
for Midsize Businesses 2024.



