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Synthèse

Compétences d’IA agentique : de petits outils mais une vaste surface 
d’attaque 
ESET a analysé 900 000 compétences d’IA issues de référentiels populaires : 
25 000 compétences sont suspectes et plus de 3 000 compétences sont  
manifestement malveillantes.

AI-fix et CrashFix viennent s’ajouter au répertoire de ClickFix
Les détections de ClickFix par ESET ont doublé, cette technique comprenant désormais  
de fausses notifications d’erreur, des environnements de navigateur, des pages d’aide  
sur le thème de l’IA et l’espace de travail.

Faites une pause avant de scanner : les tentatives d’hameçonnage par 
code QR sont en hausse
Au premier semestre 2026, ESET a enregistré un nombre record d’attaques dites de 
« quishing », exploitant la généralisation des codes QR.

PromptSpy : le premier logiciel malveillant Android s’appuyant sur l’IA
Le premier semestre 2026 a vu l’apparition du premier logiciel malveillant Android  
utilisant activement l’IA générative pendant son fonctionnement.

Cartographie de l’univers des EDR killers
ESET recense plus de 100 EDR killers employés pour neutraliser, bloquer ou désactiver  
les logiciels de sécurité qui, sans cela, détecteraient la charge utile principale lors  
d’une attaque.

Vecteurs d’attaques

Menaces par email

Ingénierie sociale

Hameçonnage

Menaces par l’IA Menaces par l’IA

Rançongiciels

Android
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Avant-propos
La première moitié de 2026 montre à quel point les 
cybercriminels continuent d’améliorer l’efficacité et l’évolutivité 
de leurs opérations. Plutôt que de s’appuyer sur des méthodes 
et des outils entièrement nouveaux, ils adaptent rapidement 
des techniques éprouvées aux nouvelles plateformes et 
technologies, et aux comportements des utilisateurs.

L’intelligence artificielle joue un rôle de plus en plus important 
dans cette évolution. Au cours du premier semestre 2026, 
ESET a analysé près de 900 000 compétences d’IA, qui sont de 
petits composants fonctionnels utilisés par les agents d’IA, et a 
identifié des dizaines de milliers d’instances suspectes ainsi que 
des milliers d’instances manifestement malveillantes. Le nombre 
de compétences d’IA dans ce nouvel écosystème augmente 
rapidement « à l’heure où nous rédigeons ce rapport », ce qui 
élargit davantage la surface d’attaque. 

L’IA commence également à faire son entrée au sein même 
des logiciels malveillants. Peu après l’apparition du premier 
rançongiciel basé sur l’IA en 2025, les chercheurs d’ESET ont 
identifié PromptSpy, le premier logiciel malveillant Android 
utilisant l’IA générative (GenAI) dans son processus d’exécution. 
Il exploite l’IA Gemini de Google pour interpréter les éléments 

de l’interface utilisateur et s’adapter à différents appareils et 
environnements sans recourir à des comportements prédéfinis. 
Bien qu’il soit une exception, PromptSpy illustre le potentiel 
de flexibilité des menaces futures, malgré les mesures de 
protection des LLM qui ralentiront probablement leur adoption.

ClickFix, une technique d’ingénierie sociale reposant sur de faux 
messages d’erreur, s’est étendue au-delà des faux CAPTCHA 
pour inclure désormais les pages d’aide consacrées à l’IA, les 
extensions de navigateur et les scénarios d’authentification 
cloud. Les détections d’ESET concernant ce vecteur ont plus 
que doublé entre le S2 2025 et le S1 2026, ce qui témoigne d’une 
activité soutenue et d’une capacité d’adaptation. 

Les campagnes d’hameçonnage évoluent également en fonction 
du comportement des utilisateurs. L’hameçonnage par code QR, 
également appelé « quishing », a atteint des niveaux records 
selon les données télémétriques d’ESET. Les pirates intègrent 
des liens malveillants dans des codes QR afin de contourner les 
contrôles superficiels et déplacer l’interaction avec l’utilisateur 
vers les appareils mobiles, tout en exploitant la confiance 
implicite que beaucoup accordent à ces carrés noirs et blancs. 

Enfin, l’activité des rançongiciels n’a montré aucun signe de 
ralentissement, avec l’utilisation persistante d’EDR killers, des 
outils conçus pour désactiver les logiciels de sécurité lors des 
attaques. ESET Research a recensé plus de 100 EDR killers en 
activité et de nouvelles variantes apparaissent régulièrement. 
En parallèle, des données provenant de plusieurs sources 
montrent qu’une part de plus en plus faible des victimes choisit 
de payer les rançons, ce qui laisse entrevoir certains progrès en 
matière de mesures d’atténuation et de réponse.

Je vous souhaite une bonne lecture.

Jiří Kropáč
Director of Threat Prevention Labs chez ESET

Bienvenue dans l’édition du S1 2026 du Rapport général sur les menaces !
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Tendances 
du paysage 
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Compétences d’IA agentique : de petits 
outils mais une vaste surface d’attaque
ESET a analysé 900 000 compétences d’IA issues de référentiels populaires, et a découvert que  
25 000 compétences étaient suspectes et plus de 3 000 étaient manifestement malveillantes.

Les systèmes d’IA ne se limitent plus aux chatbots. Les 
agents d’IA sont de plus en plus capables de planifier des 
tâches, naviguer sur Internet, interagir avec des services 
tiers, créer des fichiers, exécuter des commandes et 
effectuer des actions pour le compte de leurs utilisateurs. 
Cette évolution, qui voit l’IA conversationnelle céder la 
place à des agents autonomes capables d’utiliser des 
outils, popularisée par des projets tels que OpenClaw et 
Hermes Agent, a créé une nouvelle surface d’attaque qui 
ne cesse de s’étendre.

Au cœur de ces nouveaux écosystèmes, les 
« compétences » sont de petits modules 
complémentaires ou ensembles d’instructions qui 
indiquent à un agent d’IA comment effectuer des tâches 
spécifiques, notamment quels services ou outils utiliser et 
à quelles données accéder. Dans certains cas cependant, 
les compétences peuvent être détournées, voire être 
conçues par un pirate afin d’exfiltrer des données, 
télécharger et exécuter des logiciels malveillants, 
passer outre les instructions de l’utilisateur, modifier 
subtilement le comportement d’un agent au fil du temps, 
voire altérer la compétence elle-même.

D’après les données télémétriques d’ESET, le nombre de 
compétences d’IA connaît une forte croissance. Entre 
mars et mai 2026, le nombre de compétences uniques 
détectées par les systèmes ESET est passé de 60 000 au 
départ à près de 900 000. Au cours de la même période, 
le nombre de compétences jugées suspectes est passé 
d’environ 10 000 à plus de 25 000, tandis que le nombre 
de compétences bloquées en raison de leur malveillance 
est passé d’environ 600 à plus de 3 000.

ESET distingue les compétences qui semblent 
inoffensives de celles qui nécessitent une analyse plus 
approfondie, puis marque les fichiers et les scripts 
individuels contenus dans chaque compétence. 
Les libellés ajoutés couvrent un large éventail de 
fonctionnalités, allant de fonctions de base telles 
que la communication via Internet et la création 
ou la modification de fichiers sur le disque dur, 
jusqu’au téléchargement d’outils tiers, l’intégration 
d’automatisations, l’accès à des identifiants 
d’authentification, ainsi qu’à l’utilisation de techniques 
d’obfuscation ou d’autres techniques opaques.

Menaces par l’IA

Compétences d’IA uniques détectées par les systèmes ESET par jour, moyenne mobile sur sept jours. Échantillon de données : Monde.

https://openclaw.ai/
https://hermes-agent.org/
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Parmi les techniques retenues pour une analyse plus approfondie, il convient 
de noter tout particulièrement les cas impliquant le téléchargement d’outils 
tiers et l’obfuscation (tous deux observés dans 31 % des échantillons analysés), 
ainsi que des groupes plus restreints mais à haut risque liés au chargement 
d’identifiants (6 %) ou à l’injection de code dans des scripts (4 %).

Bon nombre de ces comportements ne sont pas intrinsèquement 
malveillants : une compétence légitime peut avoir besoin d’automatiser 
des actions répétitives ou de télécharger des outils tiers pour fonctionner. 
Toutefois, le risque augmente lorsque ces fonctionnalités se présentent sous 
des combinaisons spécifiques, en particulier lorsque l’objectif n’est pas clair 
ou lorsque cela implique l’exécution de commandes, la gestion d’identifiants 
ou l’obfuscation.

La part de certains libellés dans les compétences évaluées :

•	 84 % exécutent des commandes sans qu’elles aient été déclenchées par 
l’utilisateur,

•	 39 % vérifient l’existence de fichiers sur le disque,

•	 31 % téléchargent des outils tiers,

•	 31 % ont recours à des techniques non transparentes ou à une forme 
quelconque d’obfuscation,

•	 6 % chargent des identifiants de connexion depuis le système pour 
l’authentification, et

•	 4 % injectent du code dans des scripts.

De chatbots à des opérateurs autonomes
En règle générale, même si un chatbot génère des réponses préjudiciables 
ou trompeuses, l’utilisateur humain reste généralement responsable de la 
décision finale. Avec l’IA agentique, cette relation évolue et un agent est 
autorisé à effectuer des opérations même sensibles, telles que des envois 
d’emails, des paiements, des exécutions de scripts ou encore des interactions 
avec d’autres logiciels.

D’un point de vue général, les comportements suspects et malveillants 
observés comprennent :

•	 l’exfiltration de données,

•	 le téléchargement et le lancement de logiciels malveillants,

•	 la manipulation de systèmes sensibles,

•	 le détournement d’instructions par injection de requêtes, et

•	 des changements progressifs dans le comportement de l’agent au fil de 
plusieurs interactions avant que ses intentions suspectes ou malveillantes 
ne soient dévoilées.

Ce dernier point est particulièrement important, car une compétence 
d’IA malveillante ou compromise peut ne pas effectuer immédiatement 
une action manifestement nuisible. Au contraire, elle peut influencer le 
comportement de l’agent au fil du temps ou attendre l’obtention des 
autorisations ou de l’accès souhaité.

Compétences malveillantes et à haut risque
Parmi les compétences d’IA analysées par ESET, plusieurs relèvent de la 
catégorie des compétences malveillantes. Dans un cas bloqué, la compétence 
proposait une interface en ligne de commande pour l’évaluation de vidéo 
à l’aide de l’API Gemini. À première vue, l’objectif semble légitime : l’agent 
charge la clé API à partir d’un fichier de configuration, puis utilise l’API pour 
traiter la vidéo d’une certaine manière. Toutefois, si les auteurs/attaquants 
en décidaient ainsi, ils pourraient modifier les instructions et s’envoyer la clé 
API de l’utilisateur, ou encore exécuter leurs propres tâches aux frais de la 
victime.

Un autre ensemble notable de compétences malveillantes a été conçu pour 
mener des opérations de « red teaming », telles que le lancement d’attaques 
contre Active Directory, l’énumération des données sur le système ciblé, 
l’exfiltration d’identifiants ou l’obtention d’un accès persistant avec des 
privilèges élevés. Les instructions destinées à l’agent prévoient l’utilisation 
de plateformes et d’outils de sécurité offensive externes, tels qu’Impacket, 

Mimikatz ou BloodHound, fréquemment observés dans le cadre d’attaques 
par rançongiciels et de voleurs d’informations.

Dans certains cas, ces compétences comprenaient également des techniques 
et des processus avancés qui allaient au-delà de l’utilisation administrative ou 
pédagogique de base invoquée par l’auteur. Si ces outils de « red teaming » 
ont une utilisation légitime pour les défenseurs autorisés, ils peuvent 
facilement être détournés lorsqu’ils sont associés à une IA agentique, même 
par des acteurs malveillants peu expérimentés.

Accès à de l’argent et comportements 
évolutifs
Si certaines compétences offrent une utilité réelle, leur comportement futur 
est difficile à prévoir et même des modifications minimes peuvent les rendre 
dangereuses.

Une compétence auto-modifiable détectée par ESET en est un exemple. Son 
auteur de langue chinoise l’a conçu pour créer un mécanisme de persistance 
(fichier JSON) et un outil d’auto-modification (code Python), tout en 
permettant également des modifications externes. Cela peut entraîner un 
comportement imprévisible de l’agent ou permettre son détournement par 
un pirate. 

Exemple d’entrées et de sorties d’une compétence d’IA de « red teaming » analysée
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En théorie, cela pourrait aider à l’amélioration des 
performances d’un agent ou l’adapter aux préférences 
des utilisateurs à mesure que celles-ci évoluent au fil 
du temps. En pratique, cela complique l’évaluation de la 
sécurité, car une fonctionnalité qui semble inoffensive 
au moment de l’installation peut évoluer d’elle-même 

vers quelque chose de plus intrusif ou malveillant, 
même en l’absence de mises à jour ou d’interventions 
extérieures.

Credit Claw est un autre exemple entrant dans 
cette catégorie. Cette compétence permet à 
l’agent d’effectuer des achats via des plateformes 

telles qu’Amazon et Shopify, et de s’intégrer à des 
environnements SaaS (logiciels en tant que services). 
Le risque principal réside dans l’accès aux moyens 
de paiement et, par conséquent, dans l’accès direct 
à l’argent de l’utilisateur. Une mise à jour ou une 
dépendance malveillante pourrait modifier discrètement 
le comportement de cet agent et rediriger les biens ou 
les services achetés vers le pirate.

Les extensions de navigateur, les applications mobiles et 
les scripts d’automatisation suscitent depuis longtemps 
des inquiétudes similaires, mais lorsqu’il s’agit de traiter 
des données sensibles, d’effectuer des achats, d’exécuter 
des appels d’API ou des chaînes d’instructions, le niveau 
d’autonomie plus élevé des agents d’IA accroît le risque 
et l’ampleur de telles attaques.

ÉCLAIRAGE DE NOTRE EXPERT
Les compétences d’IA peuvent servir à détourner des systèmes d’IA de nombreuses façons 
à des fins de reconnaissance automatisée, d’attaques s’appuyant sur des techniques 
de « red teaming », de génération de spam, de modification et de diffusion de logiciels 
malveillants. Les cybercriminels continueront probablement à tester ces méthodes pour 
contourner les contrôles, notamment en dissimulant leurs intentions ou en utilisant des 
langages spécialement élaborés, de niche ou propres à certaines régions.

À mesure que les capacités des agents évoluent, celles-ci pourraient permettre 
la mise en œuvre de chaînes d’attaques avancées : compromission de la chaîne 
d’approvisionnement, typosquatting à grande échelle, adoption rapide de techniques 
sophistiquées émergentes dans le paysage des menaces. Associée à l’hameçonnage et 
au spam optimisés par l’IA, la création ou la modification de logiciels malveillants grâce 
à l’IA pourrait accélérer les campagnes, et les rendre moins coûteuses et plus difficiles à 
détecter, ce qui fait du détournement de l’IA agentique un domaine clé que les défenseurs 
doivent surveiller de près.

Anton Mäčko, Malware Analyst chez ESET

Instructions d’une compétence auto-modifiable (en haut : original, en bas : traduction)
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Inoffensif mais problématique : un faux 
sentiment de sécurité
Certaines compétences ne sont pas malveillantes, mais peuvent néanmoins 
poser problème, par exemple, en suscitant un faux sentiment de sécurité. À 
titre d’exemple, des compétences dites de sécurité qui ne mettent en œuvre 
que des techniques d’analyse élémentaires, rappelant ainsi les antivirus des 
années 1990. En d’autres termes, elles peuvent détecter des menaces évidentes 
ou déjà connues, mais n’offrent qu’une protection limitée contre des attaques 
plus complexes, émergentes, dissimulées ou spécifiques à un contexte.

Certaines des compétences de « sécurité » identifiées par ESET AI Skills 
Checker ne sont en réalité que des applications locales qui s’appuient sur 
des services d’analyse en ligne tels que VirusTotal, afin de comparer des 
hachages, des URL ou des adresses IP à des données de réputation connues. 
Ces fonctionnalités peuvent s’avérer utiles pour une classification préliminaire, 
mais elles ne remplacent pas de véritables moteurs d’analyse des menaces 
ou d’évaluation des comportements. Également préoccupant, les agents d’IA 
peuvent présenter des résultats prétendument fiables avec un haut degré de 
confiance, ce qui donne aux utilisateurs l’impression que même des résultats 
erronés sont fiables.

Risques liés à la chaîne d’approvisionnement 
et AI-fix
L’écosystème des compétences d’IA présente bon nombre des risques liés à 
la chaîne d’approvisionnement que l’on observe dans les logiciels libres, les 
extensions de navigateur, les packages npm et les outils de développement. 
Les compétences peuvent dépendre de bibliothèques externes, de scripts, 
d’API, de modèles ou d’utilitaires en ligne de commande, chaque dépendance 
introduisant un nouveau point de défaillance ou de vulnérabilité potentiel.

ESET Research a également mis en évidence une variante spécifique de la 
technique ClickFix, baptisée AI-fix par les chercheurs d’ESET, qui exploite des 
services et des domaines d’IA pour propager des logiciels malveillants. Bien 

que les instructions utilisées dans le cadre de ce schéma d’attaque visent 
généralement des personnes, elles pourraient facilement être réadaptées 
et utilisées pour former des agents d’IA à mener des attaques de manière 
automatisée. Pour plus d’informations sur le vecteur d’attaque ClickFix et  
son évolution vers AI-fix, consultez le chapitre consacré à ce sujet dans  
ce rapport.

https://www.eset.com/fr/home/ai-skills-checker/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.eset.com/fr/home/ai-skills-checker/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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AI-fix et CrashFix viennent s’ajouter au 
répertoire de ClickFix

Vecteurs d’attaques Ingénierie sociale

Les détections de ClickFix par ESET ont doublé, cette technique comprenant désormais de fausses notifications d’erreur, des environnements de navigateur,  
des pages d’aide sur le thème de l’IA et l’espace de travail.

Les gens sont habitués à rencontrer des problèmes sur 
Internet. Un onglet du navigateur se bloque, un fichier 
ne se télécharge pas, un utilitaire affiche une erreur 
ou un service propose une solution automatique. La 
plupart des utilisateurs souhaitent que le problème 
soit résolu rapidement, et ce sentiment d’urgence 
offre une ouverture aux pirates. Durant le S1 2026, les 
cybercriminels ont continué à optimiser l’efficacité de 
ClickFix, une technique d’ingénierie sociale reposant 
sur un principe simple : présenter un faux problème, 
proposer une solution rapide et inciter la victime à 
déclencher l’attaque.

Nous avons évoqué ClickFix pour la première fois au 
S2 2025, à une époque où cette technique reposait 
principalement sur de faux CAPTCHA et des messages 
d’erreur factices assez simples. Depuis lors, les pirates 
ont adopté des techniques plus avancées, notamment 
des processus de vérification sophistiqués permettant 
de voler des jetons d’autorisation. Au S1 2026, ClickFix a 
continué à se propager à de nouveaux environnements 
et exploiter de nouveaux leurres : il s’est étendu à  

macOS via des commandes censées installer des 
utilitaires système, a compromis des sites WordPress 
pour afficher des messages de type ClickFix aux 
administrateurs de site, et a lancé des vagues d’attaques 
sur le thème de l’IA. Les pirates ont également 
perfectionné leurs techniques d’ingénierie sociale, en 
recourant à de faux messages d’erreur (écran bleu), des 
visionneuses de documents qui se figent et des messages 
d’erreur spécifiques à certains services afin d’augmenter 
leurs chances de réussite.

Les données télémétriques d’ESET montrent que les 
détections d’attaques de ClickFix (classées sous HTML/
FakeCaptcha) ont augmenté de 108 % entre S2 2025 et 
S1 2026. Bien que les niveaux de détection actuels soient 
inférieurs à ceux observés lors de la première apparition 
de ClickFix évoquée dans le Rapport général sur les 
menaces de S1 2025, la tendance à la hausse constatée 
en 2026 montre que les cybercriminels n’ont pas relâché 
leurs efforts et continuent de trouver de nouveaux 
moyens d’utiliser ClickFix et ses techniques dans leurs 
chaînes d’attaque.

Tendance de détection des rançongiciels au S2 2025 et S1 2026, moyenne mobile sur sept jours. Échantillon de données : Monde.

https://www.microsoft.com/en-us/security/blog/2026/05/06/clickfix-campaign-uses-fake-macos-utilities-lures-deliver-infostealers/
https://www.microsoft.com/en-us/security/blog/2026/05/06/clickfix-campaign-uses-fake-macos-utilities-lures-deliver-infostealers/
https://www.bitdefender.com/en-gb/blog/hotforsecurity/clickfix-compromised-wordpress-sites-vidar-stealer-australia
https://web-assets.esetstatic.com/wls/fr/rapports/white-papers/rapport-eset-sur-les-menaces-s1-2025.pdf#page=6
https://web-assets.esetstatic.com/wls/fr/rapports/white-papers/rapport-eset-sur-les-menaces-s1-2025.pdf#page=6
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Il est important de noter que les multiples étapes de 
l’attaque, y compris les commandes ou les scripts 
PowerShell copiés, les exécutables, les « enveloppes » 
malveillantes et les logiciels malveillants embarqués, 
sont couvertes par des dizaines d’autres détections. Par 
conséquent, la prévalence réelle de cette menace est 
probablement encore plus élevée que les chiffres relatifs 
à HTML/FakeCaptcha. Les pays qui signalent le plus 
grand nombre de détections dans la télémétrie ESET au 
S1 2026 sont le Japon (23 %), la Slovaquie (6 %), la France, 
l’Espagne et le Pérou (plus de 5 % chacun).

AI-fix surfe sur la vague de 
l’engouement
Les cybercriminels actualisent sans cesse la composante 
d’ingénierie sociale de ClickFix, en adoptant un outil que 

nous avons appelé AI-fix, qui tire parti de la popularité 
croissante et de la disponibilité de la GenAI. Les pirates 
créent des pages qui exploitent des domaines légitimes, 
par exemple les pages Artifact d’Anthropic, Canvas 
d’OpenAI ou Copilot de Microsoft, proposant des 
solutions à des problèmes qui n’existent pas. L’utilisateur 
est amené à croire que ces instructions sont générées par 
l’IA, ce qui fait le jeu des pirates, car les gens ont de plus 
en plus tendance à faire confiance à ce genre d’outils.

Ces instructions ne sont en réalité rien d’autre que la 
chaîne d’exécution de ClickFix, dissimulée sous une 
fausse image de marque et une façade soignée. À mesure 
que l’IA s’intègre de plus en plus dans notre quotidien et 
que la confiance dans ces outils grandit, notre relation 
avec l’IA offre aux pirates une vaste surface d’attaque. AI-
fix met également en évidence la polyvalence de ClickFix, 
en montrant à quel point les pirates peuvent adapter 

Répartition géographique des détections de HTML/FakeCaptcha au S1 2026

Une page web qui détourne le domaine des pages Artifact d’Anthropic, avec des instructions AI-fix

15 %

0 %

https://www.eset.com/blog/en/business-topics/threat-landscape/security-in-ai-agent-platforms/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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rapidement et facilement ce concept au comportement 
des utilisateurs et à l’évolution des technologies.

CrashFix s’invite dans les 
navigateurs
Une navigation sans publicité semble séduisante et 
l’installation d’un bloqueur de publicités paraît être une 
solution simple. Seulement, cela peut parfois entraîner 
l’apparition d’un invité indésirable, comme CrashFix qui 
provoque le plantage de votre session de navigation.

C’était le cas de l’extension malveillante NexShield 
– Smart Ad Blocker, une contrefaçon de l’extension 
légitime uBlock Origin Lite. Diffusée par des méthodes 
d’hameçonnage et des publicités malveillantes, elle 

redirigeait les victimes peu méfiantes vers la page 
officielle de la boutique Chrome Web Store, où des avis 
positifs lui conféraient une apparence de légitimité.

Une fois le faux bloqueur de publicités installé et le 
navigateur redémarré, avec toutefois un délai astucieux 
de 60 minutes destiné à affaiblir le lien mental entre 
l’installation de l’extension et son comportement 
malveillant, l’extension affiche d’abord un message 
d’erreur, invitant la victime à lancer une analyse.

L’analyse affiche un faux message d’alerte de sécurité 
proposant une solution apparemment simple et rapide 
en suivant les instructions à l’écran : Étapes d’exécution 
de CrashFix. 

À ce stade, la composante d’ingénierie sociale 
est renforcée par un avertissement signalant la 
compromission potentielle des données de navigation 
pour ajouter un sentiment d’urgence.

Si la victime l’ignore et tente de redémarrer le navigateur, 
le même faux problème réapparaît (le navigateur s’est 
arrêté de manière anormale), ce qui déclenche la même 
chaîne d’exécution tant que l’extension malveillante n’est 
pas retirée.

Profitant de la frustration et de la crainte de perdre des 
données, CrashFix propose une solution apparemment 
immédiate et simple à un problème inventé de toutes 
pièces, et laisse entrevoir une évolution possible de cette 
technique vers d’autres plateformes : non seulement 
les navigateurs de bureau, mais aussi les applications 
mobiles.

ConsentFix : vérification factice 
et jetons authentiques
ConsentFix démontre une nouvelle fois comment les 
pirates adaptent la stratégie ClickFix à de nouveaux 
contextes et environnements, en l’occurrence, le cloud 
et l’espace de travail. Imaginez simplement toutes les 
situations où il vous est demandé de vous connecter avec 
votre compte Microsoft : Copilot, Outlook, SharePoint, 
Teams… pour n’en citer que quelques-uns. Les flux de 
connexion font désormais partie intégrante du travail 
quotidien. ConsentFix en tire parti en combinant les 
techniques d’ingénierie sociale de ClickFix avec le vol de 
codes d’autorisation OAuth, ce qui permet aux pirates de 
détourner des comptes Microsoft sans voler d’identifiant 
ni déclencher de notification d’authentification 
multifacteur (MFA).

Les victimes sont redirigées vers des sites web 
légitimes, mais compromis, souvent via des méthodes 
d’hameçonnage ou des résultats de moteurs de 
recherche, qui leur présentent de fausses demandes Faux message d’avertissement affiché par l’extension malveillante pour lancer une analyse et déclencher la chaîne d’exécution de CrashFix  

(source de l’image : Huntress)
Fausse alerte de sécurité incitant la victime à exécuter une commande 
malveillante (source de l’image : Huntress)

https://www.huntress.com/blog/malicious-browser-extention-crashfix-kongtuke
https://pushsecurity.com/blog/consentfix
https://pushsecurity.com/blog/consentfix
https://www.huntress.com/blog/malicious-browser-extention-crashfix-kongtuke
https://www.huntress.com/blog/malicious-browser-extention-crashfix-kongtuke
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de vérification, telles qu’un faux CAPTCHA ou un 
faux Cloudflare Turnstile. Dans ce faux processus 
de vérification, les victimes doivent copier-coller 
manuellement une URL, contenant leur code 
d’autorisation OAuth, dans la page d’hameçonnage. Les 
pirates utilisent ensuite le jeton OAuth figurant dans 
l’URL pour accéder au compte Microsoft de la victime.

Il arrive souvent que les victimes aient une session 
Microsoft active dans leur navigateur, auquel cas aucune 
saisie de mot de passe ni authentification multifacteur 
(MFA) n’est requise. Cette tactique est particulièrement 
efficace car toute la chaîne d’attaque se déroule au sein 

du navigateur et s’appuie sur l’infrastructure légitime de 
Microsoft.

ConsentFix souligne une tendance émergente selon 
laquelle les pirates cherchent à voler des jetons plutôt 
que des identifiants, et une nouvelle étape dans 
l’ingénierie sociale, puisqu’ils parviennent à détourner des 
pages de connexion Microsoft légitimes.

ÉCLAIRAGE DE NOTRE EXPERT
Les cybercriminels misent de plus en plus sur ce qui fonctionne le mieux et trouvent 
de nouveaux moyens plus sophistiqués d’exploiter les mêmes tactiques malveillantes 
sous-jacentes. L’ingénierie sociale et l’exploitation de la psychologie humaine restent 
les principales méthodes utilisées pour compromettre un système, désormais associées 
à des entités et des actions jugées fiables : qu’il s’agisse d’un outil d’IA populaire tel que 
Claude, ou d’une tâche quotidienne comme la connexion via une page d’authentification 
Microsoft. Compte tenu de la souplesse et de l’efficacité des tactiques de type 
ClickFix, les cybercriminels devraient continuer à suivre les tendances en matière 
d’authentification, et adapter leurs méthodes au comportement des utilisateurs et à 
l’évolution des plateformes. 

Ondrej Kubovič, Security Awareness Specialist chez ESET
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Faites une pause avant de 
scanner : l’hameçonnage 
par code QR est en hausse

Menaces par email Hameçonnage

Au S1 2026, ESET a enregistré un nombre record d’attaques dites de « quishing », exploitant la généralisation des codes QR.

À présent, nous savons tous que cliquer sur les liens contenus dans des emails 
reçus au hasard comporte des risques ; nous avons donc appris à prendre le 
temps de réfléchir avant de cliquer. Mais si vous recevez un code QR dans 
votre boîte de réception, prenez-vous le temps de réfléchir avant de le scanner ?

Les codes QR font désormais partie intégrante de notre quotidien, que ce 
soit sur les menus des restaurants, pour les paiements sans contact ou lors 
de l’enregistrement dans les hôtels, et beaucoup de gens ont pris l’habitude 
de les scanner sans même y penser. Les cybercriminels ont bien sûr sauté sur 
l’occasion, et ces dernières années, les codes QR sont devenus l’un des moyens 
privilégiés pour diffuser des liens malveillants auprès de victimes potentielles.

Dans un rapport publié au Q1 2026, Microsoft a constaté une augmentation 
trimestrielle de 146 % des tentatives d’hameçonnage par code QR, ce qui 
en fait le vecteur d’attaque par email connaissant la croissance la plus 
rapide dans ses données télémétriques. La télémétrie d’ESET a enregistré 
une augmentation constante du nombre de détections de tentatives 
d’hameçonnage par code QR depuis le début de l’année 2026, le mois d’avril 
ayant enregistré le volume de détections le plus élevé.

Le potentiel de cette technique n’est pas non plus passé inaperçu auprès des 
acteurs de menaces persistantes avancées (APT), certains groupes ayant 
recours à des codes QR malveillants dans le cadre d’attaques d’hameçonnage 
ciblé. En conséquence, le FBI a publié une cyberalerte en janvier 2026 afin de 
mettre en garde contre les codes QR utilisés dans les campagnes du groupe 
Kimsuky aligné sur les intérêts de la Corée du Nord.

Des escrocs se sont également lancés dans des tentatives de fraude par 
code QR, en plaçant des codes QR frauduleux là où les gens s’attendent 
normalement à en trouver : sur des horodateurs de stationnement, des 
vélos en libre-service, voire sur de faux tickets de stationnement et des avis 
de non-paiement de péage. Les personnes qui scannent ces codes pour régler 
un service ou une prétendue amende finissent par divulguer les informations 
de leur carte bancaire à des sites web frauduleux.

Le guide du « quishing »
Une attaque d’hameçonnage typique par code QR commence lorsqu’une 
personne, par exemple un collaborateur, reçoit un email sur sa messagerie 

L’HAMEÇONNAGE PAR CODE QR EXPLIQUÉ
L’hameçonnage par code QR, également appelé « quishing », 
consiste à intégrer des URL d’hameçonnage dans des codes QR. 
Ces attaques peuvent se produire de manière virtuelle (emails, 
messages ou sites web) ou physique (codes QR dissimulés dans 
des espaces publics ou superposés à des codes QR légitimes, 
dans des lieux où l’on s’attend à en trouver).

En intégrant des liens malveillants dans des codes QR, soit 
directement dans le corps de l’email, soit dans les pièces jointes, 
les pirates exploitent les failles des moteurs de lecture de texte 
et redirigent leurs victimes vers des sites d’hameçonnage, 
souvent via des appareils mobiles non gérés.

Exemple d’email d’hameçonnage détecté comme QRCode/Phishing (capture d’écran éditée)

https://www.microsoft.com/en-us/security/blog/2026/04/30/email-threat-landscape-q1-2026-trends-and-insights/#qr-code-phishing-attacks
https://www.welivesecurity.com/fr/dernieres-recherches/rapport-eset-sur-lactivite-des-apt-t4-2025-a-t1-2026/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.fbi.gov/investigate/cyber/alerts/2026/north-korean-kimsuky-actors-leverage-malicious-qr-codes-in-spearphishing-campaigns-targeting-us-entities
https://www.bbc.com/news/articles/crrpknqpgzlo
https://www.cbc.ca/news/canada/toronto/scam-qr-codes-bike-share-parking-machines-9.7183271
https://www.cbc.ca/news/canada/toronto/scam-qr-codes-bike-share-parking-machines-9.7183271
https://www.sme.sk/bratislava/c/bratislavska-policia-upozornuje-na-falosne-oznamenia-o-priestupku-v-ramci-parkovania
https://www.bleepingcomputer.com/news/security/traffic-violation-scams-switch-to-qr-codes-in-new-phishing-texts/
https://www.bleepingcomputer.com/news/security/traffic-violation-scams-switch-to-qr-codes-in-new-phishing-texts/
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professionnelle. Dans un scénario classique, l’email se 
fait passer pour une communication de l’entreprise, en 
détournant à des fins malveillantes l’apparence d’outils 
d’entreprise largement utilisés. Comme dans la plupart 
des attaques d’hameçonnage, le message comporte 
souvent un caractère d’urgence et est personnalisé en 
fonction du destinataire afin de paraître légitime.

Au lieu d’un lien cliquable, l’email contient un code QR 
et invite le destinataire à le scanner avec son appareil 
mobile afin d’effectuer une tâche prétendument urgente 
et importante. Une fois le code scanné, un lien s’affiche, 
qui redirige la victime vers un site d’hameçonnage dans 
le but de lui voler ses identifiants ou d’autres données 
sensibles.

Cette technique est plus dangereuse que l’hameçonnage 
traditionnel, car les utilisateurs ont tendance à être 

moins vigilants lorsqu’ils scannent des codes QR que 
lorsqu’ils cliquent sur des liens. De plus, le fait de scanner 
le code transfère l’attaque vers un appareil mobile, qui 
peut ne pas disposer des contrôles ou d’un logiciel de 
sécurité qui, autrement, auraient permis de bloquer 
l’attaque. Certaines solutions de sécurité peuvent 
également ne pas détecter les emails contenant des 
codes QR malveillants, même si l’URL encodée serait 
normalement bloquée.

Télémétrie ESET
ESET suit ces emails sous le nom de détection 
QRCode/Phishing. Cette détection s’appuie sur une 
couche dédiée du scanner de messagerie ESET, conçue 
pour identifier les codes QR dans la grande majorité des 
types de fichiers et décoder les URL qu’ils contiennent. 

Les URL extraites sont analysées à l’aide des moteurs 
anti-hameçonnage, antimalwares et antispam d’ESET. 
Toute URL malveillante est bloquée et les emails associés 
sont signalés ou supprimés.

Au S1 2026, environ 11 % de tous les emails d’hameçonnage 

détectés utilisaient des codes QR. En moyenne, nous 
avons enregistré 100 000 détections de ce type par  
mois au cours de S1 2026, les niveaux les plus élevés 
ayant été observés en avril comme le montre le 
graphique de gauche.

Répartition géographique des détections de QRCode/Phishing au S1 2026

FONCTIONNEMENT DES CODES QR
Un code QR (code à réponse rapide) est un code-barres bidimensionnel qui stocke des données 
sous la forme d’une grille de carrés noirs et blancs. Les codes QR permettent d’encoder des données 
(telles que des URL, du texte ou des informations de paiement) à l’aide de motifs composés de 
carrés pouvant être lus par un appareil photo ou un scanner. Le motif est ensuite converti en 
données d’origine, affichant généralement un lien ou un autre texte.

Tendance de détection de QRCode/Phishing de septembre 20251 à mai 2026, moyenne mobile sur sept jours. Échantillon de données : Monde.

19 %

0 %

1 Nous avons commencé à recenser les tentatives d’hameçonnage par code QR en tant que catégorie de détection distincte dans la télémétrie ESET en septembre 2025.
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Au S1 2026, les menaces liées aux codes QR et à l’hameçonnage ont été les plus répandues aux États-Unis 
(19 % des détections), en Espagne (17 %) et au Mexique (6 %). Nous avons également constaté une activité 
notable au Royaume-Uni (5 %), en Tchéquie, au Canada, en Pologne et en Italie (3 % chacun).

Exemple d’email d’hameçonnage détecté comme QRCode/Phishing (capture d’écran éditée)Exemple d’email d’hameçonnage détecté comme QRCode/Phishing (capture d’écran éditée)
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Comme le montrent les exemples de la page précédente, ces emails 
d’hameçonnage se présentaient généralement sous la forme de 
communications provenant des ressources humaines, notamment concernant 
les salaires et les avantages sociaux, un sujet susceptible d’éveiller la curiosité 
des destinataires.

Comment rester protégé ?
Aussi pratiques que soient les codes QR, il convient de les utiliser avec la plus 
grande prudence, surtout s’ils proviennent de sources inconnues ou s’ils se 
trouvent dans des lieux publics.

Pour vous protéger contre l’hameçonnage par code QR :

•	 Utilisez une solution de sécurité multicouche capable de détecter les 
codes QR malveillants contenus dans les emails.

•	 Si vous utilisez un appareil mobile Android, veillez à le protéger à l’aide 
d’une solution de sécurité fiable.

•	 Ne vous précipitez pas. Réfléchissez bien avant de cliquer sur le lien : l’email 
ou le message contient-il des éléments qui devraient vous alerter ? Si vous 
décidez de scanner, faites à nouveau une pause pour vérifier le lien affiché.

•	 En cas de doute, vérifiez la légitimité du message auprès de l’expéditeur 
présumé en dehors de la conversation par email suspecte, par exemple en 
le contactant par chat ou par téléphone.

ÉCLAIRAGE DE NOTRE EXPERT
Bien qu’il ne s’agisse pas d’une nouvelle technique, l’hameçonnage par code QR entre en 2026 dans une nouvelle phase 
d’automatisation et d’évolutivité. Au-delà du manque considérable de sensibilisation des utilisateurs, son efficacité tient 
à une faille de détection structurelle : le lien malveillant est encodé dans une image, ce qui le rend invisible aux contrôles 
traditionnels de sécurité des emails et tout aussi indétectable à l’œil nu, qui n’a aucun moyen de visualiser le lien avant de 
scanner. Ce défaut est encore renforcé par le fait que les gens ont tendance à faire implicitement confiance aux codes QR 
en raison de leur utilisation généralisée et légitime dans les espaces publics et dans les interactions quotidiennes.

Ce type d’attaque marque un tournant décisif, car elle fait passer la victime d’un environnement d’entreprise relativement 
bien protégé à un appareil mobile potentiellement non géré, contournant ainsi plusieurs couches de sécurité en une seule 
étape.

Les pirates perfectionnent rapidement ce vecteur d’attaque, en recourant à différentes techniques pour échapper à la 
détection, tout en misant sur le fait que les utilisateurs vérifient rarement la destination des codes QR. En conséquence, 
nous pouvons nous attendre à une recrudescence durable des attaques d’hameçonnage basées sur les codes QR, non 
seulement en raison d’un manque de sensibilisation, mais également parce que de nombreux modèles de sécurité (tant 
dans les écosystèmes de messagerie que dans ceux des appareils mobiles) ne sont pas encore conçus pour faire face aux 
menaces véhiculées par les codes QR à grande échelle.

Dariusz Iwański, Senior Detection Engineer chez ESET
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PromptSpy : le premier logiciel malveillant 
Android s’appuyant sur l’IA
Le S1 2026 a vu l’apparition du premier logiciel malveillant Android utilisant activement la GenAI pour son fonctionnement.

Peu de temps après avoir découvert PromptLock, le premier rançongiciel basé 
sur l’IA, les chercheurs d’ESET ont identifié une autre menace intégrant l’IA, 
développée cette fois-ci pour Android : PromptSpy.

Façade ordinaire
À première vue, PromptSpy est un cheval de Troie d’accès à distance assez 
classique, utilisé pour collecter et exfiltrer des informations depuis les 
appareils des victimes. Il peut, entre autres, intercepter le code PIN ou le 
mot de passe de l’écran de verrouillage, télécharger la liste des applications 

installées, réaliser des captures d’écran à la demande et enregistrer des vidéos. 
PromptSpy intègre un module VNC (Virtual Network Computing) qui permet 
aux pirates d’accéder à distance à l’appareil Android compromis. Ils peuvent 
ainsi visualiser son écran et en prendre le contrôle en temps réel. De plus, 
le protocole VNC est utilisé pour les communications de C&C (commande 
et contrôle) chiffrées avec AES. PromptSpy tente également d’empêcher sa 
désinstallation en détournant les services d’accessibilité pour superposer des 
couches invisibles sur des boutons tels que Arrêter et Désinstaller, ce qui 
rend sa suppression possible uniquement en mode sans échec.

Nous avions indiqué dans notre article que nous n’avions détecté aucun cas 
de PromptSpy dans nos données de télémétrie, ce qui pourrait s’expliquer 
par le fait que ce logiciel malveillant est une preuve de concept. Il était 
diffusé via un site web dédié et se faisait passer pour la succursale argentine 
de la banque JPMorgan Chase, ce qui laisse supposer qu’il s’agissait d’une 
attaque ciblée. Ceci est corroboré par le fait que le site web de diffusion 
était mgardownload[.]com (hors ligne au moment de l’analyse) et que 
l’application s’appelait MorganArg (probablement une abréviation de 
« Morgan Argentina »), ces deux éléments ayant sans doute pour but de 
convaincre les victimes que l’application était bel et bien une application 
légitime de JPMorgan Chase. Depuis la publication de cet article, notre 
système de télémétrie n’a enregistré qu’une seule détection de PromptSpy le 
22 février 2026 en Ukraine.

Menaces par l’IA Android

Des rectangles invisibles (affichés en couleur pour plus de clarté) recouvrant certains boutons

Pour désinstaller PromptSpy en mode sans échec, il suffit 
généralement d’appuyer longuement sur le bouton d’alimentation, 
d’appuyer longuement sur Éteindre, puis de sélectionner 
Redémarrer en mode sans échec (la procédure exacte peut 
varier selon l’appareil et le fabricant). Une fois que le téléphone 
a redémarré en mode sans échec, vous pouvez vous rendre dans 
Paramètres → Applications et désinstaller l’application en 
question sans rencontrer de problème.

https://www.welivesecurity.com/fr/dernieres-recherches/eset-research-decouvre-promptlock-le-premier-ransomware-alimente-par-un-modele-dintelligence-artificielle/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.welivesecurity.com/en/eset-research/promptspy-ushers-in-era-android-threats-using-genai/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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Compte tenu de la présence à la fois de chaînes 
de débogage rédigées en chinois simplifié et d’une 
fonction inutilisée qui renvoie des descriptions des types 
d’événements d’accessibilité en chinois, nous estimons, 
avec un degré de confiance moyen, que PromptSpy a été 
développé dans un environnement sinophone.

Intégration de l’IA
Ce logiciel espion pour Android se distingue par 
le détournement de Google Gemini durant son 
fonctionnement. PromptSpy utilise ce LLM pour effectuer 
un geste permettant au logiciel malveillant de rester 
ancré dans la liste des applications récentes, assurant 

ainsi sa persistance. Même si cette utilisation de la 
GenAI peut sembler relativement mineure, elle permet 
en réalité aux acteurs malveillants d’automatiser des 
actions qui seraient normalement plus difficiles à réaliser 
avec des scripts traditionnels. Les logiciels malveillants 
Android reposent généralement sur une interaction avec 
l’interface utilisateur de l’appareil via des gestes codés 
en dur, ce qui est difficile à automatiser pour toutes 
les versions possibles des interfaces utilisateur et des 
systèmes d’exploitation disponibles sur les appareils 
Android. Le geste que PromptSpy cherche à reproduire n’y 
fait pas exception, et c’est là que la GenAI entre en jeu.

PromptSpy Gemini
envoi d’une requête et d’un XML avec l'UI

envoi d’un XML avec l’UI actualisée

NON OUI

envoi d’un JSON avec les gestes à e�ectuer

e�ectue des gestes via 
le service d'accessibilité

Fin

Début

App ancrée
dans la liste

des app récentes ?

Déroulement de l’exécution de PromptSpy : demande à Gemini d’effectuer un geste pour ancrer l’application malveillante dans la liste  
des applications récentes

ÉCLAIRAGE DE NOTRE EXPERT
L’un des freins à la généralisation des logiciels malveillants basés sur l’IA pourrait résider 
dans le fait que les LLM intègrent des mécanismes de protection contre le détournement. 
Si la programmation d’un logiciel malveillant est essentiellement une tâche ponctuelle, 
le déploiement d’une solution coopérant avec un LLM à chaque exécution peut échouer 
dès que le modèle est mis à jour. D’après moi, ce sont les outils utilisant la GenAI soit 
pour contourner les solutions de sécurité, soit pour fonctionner comme un client 
léger, qui risquent de devenir de plus en plus attractifs pour les cybercriminels : ils ne 
comporteraient qu’un minimum de fonctionnalités malveillantes, mais seraient capables 
de s’adapter à n’importe quel appareil et de télécharger et d’exécuter dynamiquement du 
code malveillant.

Lukáš Štefanko, Senior Malware Researcher chez ESET
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Le logiciel malveillant envoie à Gemini une requête 
en langage naturel accompagnée d’un fichier XML 
contenant toutes les informations relatives aux éléments 
de l’interface utilisateur présents à l’écran : leur texte, 
leur type et leur position exacte sur l’écran. Gemini traite 
ces informations et renvoie des instructions au format 
JSON indiquant les gestes à effectuer et l’endroit où les 
effectuer. PromptSpy effectue ces gestes à l’aide des 
services d’accessibilité et envoie à Gemini le code XML 
de l’interface utilisateur mis à jour. Le modèle d’IA vérifie 
ensuite si l’application a bien été ancrée dans la liste des 
applications récentes. Le processus se répète en boucle 
jusqu’à ce que Gemini confirme la réussite de l’opération.

En mai 2026, GTIG a publié de nouvelles études de 
ce logiciel malveillant. Selon cet article, outre le fait 
de s’incruster dans la liste des applications récentes, 
le composant d’IA de PromptSpy comprend des 
fonctionnalités plus étendues, principalement liées à 
la navigation dans les interfaces et l’interprétation de 
l’activité de l’utilisateur. GTIG a également souligné 
que PromptSpy faisait preuve d’une grande résilience 
opérationnelle, ses auteurs étant capables d’actualiser ses 
composants (y compris les clés API Gemini) pendant son 
fonctionnement via son canal de C&C.

PromptSpy montre comment le détournement de 
la GenAI peut rendre les logiciels malveillants plus 
dynamiques et leur permettre ainsi de s’adapter à divers 
environnements. Toutefois, depuis que nous avons 
découvert ce logiciel malveillant, nous n’avons constaté 
aucune autre menace Android intégrant la GenAI dans ses 
processus d’exécution. En revanche, l’utilisation des LLM 
pour faciliter le développement de logiciels malveillants 
n’est plus une pratique inhabituelle. Pour prendre un 
exemple spécifique à Android, nous avons signalé en avril 
2026 une variante de NGate comprenant du code avec 
des emojis typiques des LLM. Si vous souhaitez consulter 
notre analyse détaillée de PromptSpy, vous trouverez 
notre étude initiale sur WeLiveSecurity.

Extrait de code malveillant contenant des requêtes codées en dur

https://cloud.google.com/blog/topics/threat-intelligence/ai-vulnerability-exploitation-initial-access
https://cybersecuritynews.com/vibe-coded-malware-campaign-uses-fake-tools/
https://www.welivesecurity.com/fr/dernieres-recherches/ngate-un-malware-android-qui-clone-a-distance-les-cartes-bancaires-nfc/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://www.welivesecurity.com/en/eset-research/promptspy-ushers-in-era-android-threats-using-genai//?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026


S1 2026 | 21RAPPORT GÉNÉRAL SUR LES MENACES Tendances du paysage des menaces Télémétrie Recherches À propos de ce rapport À propos d’ESETAvant-proposSynthèse

Cartographie de l’univers des EDR killers
ESET recense plus de 100 EDR killers employés pour neutraliser, bloquer ou désactiver les 
logiciels de sécurité qui, sans cela, détecteraient la charge utile principale lors d’une attaque.

Au S1 2026, ESET a publié des informations détaillées 
concernant ses études des EDR killers, des outils 
largement utilisés lors des attaques de rançongiciels par 
les affiliés de l’écosystème des RaaS (rançongiciels en 
tant que services).

Pour les auteurs de rançongiciels, il est souvent plus facile 
de neutraliser le processus de détection et de réponse 
au niveau des postes (EDR) que de tenter d’échapper 
à la détection. Les processus de chiffrement traitent 
d’énormes quantités de données en très peu de temps, 
ce qui les rend bruyants de par leur conception. En 
revanche, les EDR killers peuvent recourir à différentes 
techniques, le plus souvent en exploitant des pilotes 
légitimes mais vulnérables, pour neutraliser les mesures 
de sécurité mises en place et créer une brève fenêtre 
permettant à la charge utile de s’exécuter.

Notre analyse a mis en évidence plusieurs grandes 
catégories d’EDR killers qui utilisent différents 
mécanismes pour supprimer, masquer ou bloquer les 
logiciels de sécurité actifs dans l’environnement ciblé :

•	 simples scripts destinés à stopper les processus de 
sécurité, souvent utilisés en combinaison avec un 
redémarrage de la machine en mode sans échec,

•	 antirootkits conçus pour l’élimination des rootkits, 
mais reconvertis pour stopper les processus d’EDR,

•	 outils malveillants s’appuyant sur l’utilisation de 
pilotes vulnérables (BYOVD) afin de stopper les 
processus d’EDR directement depuis le noyau, et

•	 sous-ensemble plus restreint de « driverless killers » 
qui perturbent les communications du logiciel d’EDR 
au lieu de détourner le noyau.

Parmi celles-ci, l’approche BYOVD reste de loin la plus 
répandue. Les pirates installent un pilote légitime, mais 
vulnérable, puis l’exploitent pour stopper les processus 
de sécurité protégés au niveau du noyau. ESET a recensé 
plus de 60 de ces EDR killers qui exploitent plus de 
40 pilotes différents, de nouveaux apparaissant chaque 
semaine.

Cependant, avec des milliers de pilotes vulnérables 
disponibles, dont l’exploitation de certains font l’objet 
de preuves de concept publiques, et des outils de 
programmation basés sur l’IA, les acteurs malveillants 
disposent d’une réserve pratiquement inépuisable de 
pilotes à exploiter à des fins malveillantes.

Schéma général de la technique BYOVD, fréquemment utilisée par les auteurs de rançongiciels lorsqu’ils déploient des EDR killers

EDR killer

pilote vulnérable

processus de 
la solution de sécurité

arrête

espace utilisateur

noyau
téléchargé et

installé par

demande
l’arrêt

Rançongiciels

https://www.welivesecurity.com/fr/securite-entreprises/edr-killers-levasion-industrialisee-socle-des-attaques-par-ransomware/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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Les antirootkits constituent la seconde catégorie la plus 
courante de menaces pour les solutions d’EDR, suivis par 
de rares cas d’utilisation de scripts et de perturbation des 
communications des EDR.

Les études d’ESET sur les attaques de rançongiciels 
montrent une utilisation souvent groupée de ces outils, 
ce qui signifie que les auteurs de ces attaques déploient 
simultanément plusieurs EDR killers au cours d’une 
même attaque, parvenant ainsi à contourner les défenses 
de la victime par une approche par force brute. Certains 
échantillons, notamment des outils liés au gang Warlock, 
présentent des signes de code généré par l’IA.

Les attaques de rançongiciels 
s’intensifient, mais de plus en 
plus de victimes refusent de 
payer
Selon un rapport publié au S1 2026 par Chainalysis, la 
proportion de victimes de rançongiciels ayant versé 
une rançon aux auteurs de ces attaques est tombée 
au niveau historiquement bas de 28 % en 2025. Cette 
tendance avait déjà été soulignée par Coveware en 
octobre 2025, avec un niveau historiquement bas de 
23 %, et a été confirmée par le cyberassureur Coalition, 
qui a indiqué que 86 % des victimes de rançongiciels 
refusaient de payer la somme exigée.

Selon Chainalysis, alors que les paiements de rançon 
ont diminué, le nombre d’attaques revendiquées par 
des rançongiciels a bondi de 50 %. Nous avons fait état 
d’une hausse similaire d’une année sur l’autre dans notre 
Rapport sur les menaces du S2 2025.

Ce même rapport de Chainalysis indique que le montant 
médian des rançons versées a également augmenté 
de 368 % d’une année sur l’autre, pour atteindre près 
de 60 000 USD. Le montant total des rançons versées 
en 2025 s’élève actuellement à 820 millions USD, soit 
une baisse de 8 % par rapport à l’année précédente, 
mais le total définitif devrait avoisiner ou dépasser les 
900 millions USD à mesure que de nouveaux incidents et 
paiements seront recensés.

La fuite du gang Gentlemen
Au S1 2026, le gang Gentlemen, qui occupe actuellement 
la seconde place parmi les groupes les plus actifs de 
RaaS, a été victime d’une fuite majeure. Les données 
divulguées comprennent des conversations internes, 
des images de systèmes piratés et des adresses de 
portefeuilles Bitcoin qui auraient été utilisées pour 
effectuer des transferts de fonds en interne et acheter du 
matériel.

Elles ont également mis en lumière les méthodes 
opérationnelles quotidiennes du groupe, révélant un 
travail approfondi de reconnaissance et de préparation 
dans l’environnement des victimes, ainsi que l’utilisation 
d’outils développés en interne et partagés entre les 
membres du groupe.

Gentlemen a lancé son site dédié aux fuites en 2025 et 
s’est rapidement imposé comme l’un des principaux 
acteurs du secteur. Outre ses outils de chiffrement, 
le groupe dispose également d’un large éventail 
d’EDR killers, notamment de nombreuses variantes 
de GentleKiller, nom que nous avons donné à l’outil 
propriétaire développé par Gentlemen, ainsi que des 
EDR killers réadaptés aux objectifs de Gentlemen.

Dans un article d’ESET Research paru pendant la 
rédaction du présent rapport, nous avons présenté nos 
conclusions sur la suite d’EDR killers de Gentlemen, 
qui sont corroborées par la fuite récente. Parmi les 
plus marquantes, nous avons constaté que le groupe 
utilise une couche commune de contournement de la 
sécurité pour l’ensemble de ces outils, qui consistent 
principalement à usurper l’identité de fournisseurs de 
solutions de sécurité à l’aide de fausses informations de 
version, de certificats légitimes copiés et d’icônes volées.

Gentlemen fait également preuve d’une capacité hors 
du commun à mettre rapidement en œuvre de nouvelles 
preuves de concept BYOVD, souvent dans les jours qui 
suivent leur publication.

Ce groupe recourt à la double extorsion et, selon 
certaines sources, offrirait à ses affiliés une généreuse 
part de 90 % des recettes, grâce à des variantes de 

Suite avec GentleKiller développé en interne et des EDR killers tiers

ÉCLAIRAGE DE NOTRE EXPERT
Sans surprise, la fuite du groupe Gentlemen a fourni des informations précieuses sur les TTP et 
la stratégie d’accès initial, et un aperçu de la structure des affiliés. Pour les chercheurs d’ESET, les 
données divulguées corroborent nos conclusions du début de l’année 2026 : le groupe Gentlemen 
développe et maintient plusieurs variantes de son propre EDR killer, que nous avons baptisé 
GentleKiller, une approche peu courante chez les grands opérateurs de RaaS actuels. Nous ignorons 
encore si Gentlemen parviendra à survivre à cette fuite de données majeure, ou si le groupe 
connaîtra le même sort que Black Basta, qui a cessé ses activités peu après un incident similaire. 
Jusqu’à présent, nous n’avons constaté aucune baisse notable du nombre d’annonces de victimes 
faites par le gang. En réalité, c’est même tout le contraire qui s’est produit.

Jakub Souček, Senior Malware Researcher chez ESET

https://www.chainalysis.com/blog/crypto-ransomware-2026/
https://www.coveware.com/blog/2025/10/24/insider-threats-loom-while-ransom-payment-rates-plummet
https://www.coalitioninc.com/claims-report/2026
https://web-assets.esetstatic.com/wls/fr/rapports/white-papers/threat-report-s2-2025.pdf#page=21
https://www.bankinfosecurity.com/tables-turned-gentlemen-ransomware-group-suffers-data-leak-a-31654
https://www.welivesecurity.com/en/eset-research/killing-me-gently-inside-gentlemens-edr-killer-framework/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
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rançongiciels ciblant Windows, Linux et d’autres 
plateformes. Ses victimes se situent dans différentes 
régions et différents secteurs, y compris des secteurs 
stratégiques tels que l’énergie.

Les groupes de rançongiciel se 
retournent les uns contre les 
autres
Au S1 2026, un nouveau conflit entre gangs a éclaté 
lorsqu’un acteur malveillant se faisant appeler 0APT 
a piraté Krybit, un opérateur RaaS de taille moyenne, 
et a divulgué publiquement la base de données de son 
panneau d’administration. Cet incident a montré le 
fonctionnement interne du groupe Krybit, qui a fait 
jusqu’à présent 13 victimes dans plus de 10 pays, avec 
des demandes de rançons généralement inférieures à 
100 000 USD. Il a également mis en évidence des lacunes 
de sécurité opérationnelle, notamment le stockage de 
mots de passe en clair.

Krybit a riposté en piratant le serveur de 0APT, en 
défaçant son site dédié aux fuites de données et en 
exfiltrant l’intégralité de l’historique opérationnel du 
groupe. Cette riposte présente 0APT moins comme 
un acteur malveillant de haut niveau que comme un 
opérateur peu qualifié dont la sécurité était encore plus 
fragile que celle de sa cible.

Dans l’écosystème des rançongiciels, les groupes 
criminels se livrent à une concurrence de plus en plus 
vive, non seulement pour attirer des victimes et recruter 
des affiliés, mais également pour asseoir leur réputation 
et contrôler les infrastructures, ce qui rend les conflits 

internes de ce type de plus en plus fréquents. Une 
dynamique similaire s’était produite l’année dernière, 
lorsque DragonForce s’était attaqué à RansomHub, qui 
était alors l’un des principaux opérateurs de RaaS.

Actions réussies
Les forces de police ont maintenu la pression sur 
l’écosystème des rançongiciels via des condamnations, 
des saisies et des attributions, notamment une peine 
de 81 mois de prison infligée au courtier d’accès 
du rançongiciel Yanluowang, deux ans pour un 
gestionnaire de botnet lié à BitPaymer, Conti, ProLock, 
Egregor et DoppelPaymer, ainsi qu’une peine de quatre 
ans pour d’anciens négociateurs de rançons impliqués 
dans les attaques BlackCat. Un administrateur du 
rançongiciel Phobos a également plaidé coupable et le 
verdict est prévu pour juillet.

Les autorités ont également saisi RAMP, l’un des rares 
forums consacrés à la cybercriminalité encore en activité 
qui autorise ouvertement la promotion de rançongiciels 
et le recrutement d’affiliés. Son site Tor et son domaine 
web affichent désormais des avis de saisie. Les 
enquêteurs ont probablement pu accéder aux données 
des utilisateurs, notamment aux emails, adresses IP et 
messages privés.

Les autorités allemandes ont identifié Daniil Shchukin 
et Anatoly Kravchuk comme étant les responsables 
présumés de REvil et GandCrab, les reliant à au moins 
130 affaires d’extorsion en Allemagne, à 2,2 millions 
USD de rançons versées et plus de 40 millions USD de 
préjudice estimé.

Avis de saisie publié sur les sites du forum RAMP par les forces de police

https://www.bleepingcomputer.com/news/security/romanian-energy-provider-hit-by-gentlemen-ransomware-attack/
https://barricadecyber.com/threat-intelligence-report-krybit-ransomware-panel-breach-by-0apt/
https://legacy.www.documentcloud.org/documents/26221973-aleksey-olegovich-volkov-plea-agreement/
https://legacy.www.documentcloud.org/documents/26221973-aleksey-olegovich-volkov-plea-agreement/
https://www.bleepingcomputer.com/news/security/russian-man-sentenced-for-operating-botnet-used-in-ransomware-attacks/
https://www.bleepingcomputer.com/news/security/us-ransomware-negotiators-get-4-years-in-prison-over-blackcat-attacks/
https://www.documentcloud.org/documents/27771475-evgenii-ptitsyn-indictment/
https://www.documentcloud.org/documents/27771475-evgenii-ptitsyn-indictment/
https://www.bleepingcomputer.com/news/security/fbi-seizes-ramp-cybercrime-forum-used-by-ransomware-gangs/
https://www.bleepingcomputer.com/news/security/german-authorities-identify-revil-and-gangcrab-ransomware-bosses/
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Répartition géographique des détections de malwares au S1 2026

16,9 %

9,1 %

7,7 %

7,1 %

5,1 %

3,4 %

3,1 %

2,5 %

2,3 %

2,2 %

cheval de Troie HTML/Phishing.Agent

cheval de Troie JS/Agent

cheval de Troie DOC/Fraud

cheval de Troie PDF/Phishing

cheval de Troie HTML/Phishing

cheval de Troie QRCode/Phishing

cheval de Troie PDF/Fraud

cheval de Troie JS/TrojanDownloader.Agent

cheval de Troie Win/SparkOnSoft

cheval de Troie DOC/Phishing.Agent

All threats top
Tendance de détection de toutes les menaces au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Top 10 des malwares détectés au S1 2026 (% des détections de malwares). Échantillon de données : France.

All threats trendToutes les menaces
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Répartition géographique des détections sur Android au S1 2026

15,4 %

13,9 %

12,8 %

10,7 %

6,8 %

5,4 %

4,6 %

3,7 %

3,3 %

3,2 %

cheval de Troie Android/TrojanDropper.Agent

cheval de Troie Android/Agent

application indésirable Android/AdDisplay.MobiDash

cheval de Troie Android/Hiddad

application indésirable Android/AdDisplay.Generic

cheval de Troie Android/TrojanDownloader.Agent

cheval de Troie Android/Spy.Agent

cheval de Troie Android/Spy.Banker

application indésirable Android/AdDisplay.HiddAd

cheval de Troie Android/AntiAV

Android top

Tendances de certaines catégories de détections sur Android au S2 2025 et au S1 2026, moyenne mobile sur sept jours (les clickers, les mineurs 
de cryptomonnaie, les rançongiciels, les applications frauduleuses, les chevaux de Troie par SMS et les stalkerwares sont combinés  
dans la ligne de tendance Autres). Échantillon de données : France.

Top 10 des détections sur Android au S1 2026 (% des détections sur Android). Échantillon de données : France.

Android trend
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Répartition géographique des détections de menaces liées aux cryptomonnaies au S1 2026

42,3 %

14,1 %

12,5 %

9,0 %

4,8 %

4,7 %

3,0 %

1,7 %

1,2 %

1,1 %

application indésirable Win/CoinMiner

cheval de Troie JS/CoinMiner

cheval de Troie Win/CoinMiner

application indésirable JS/CoinMiner

cheval de Troie BAT/CoinMiner

application indésirable MSIL/CoinMiner

application indésirable BAT/CoinMiner

application indésirable Linux/CoinMiner

application indésirable OSX/CoinMiner

application indésirable Win/CoinMiner_AGen

Cryptocurrency threats top
Tendance de détection des menaces liées aux cryptomonnaies au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de 
données : France.

Top 10 des détections de menaces liées aux cryptomonnaies au S1 2026 (% des détections de menaces liées aux cryptomonnaies). Échantillon de 
données : France.

Cryptocurrency threats trend
Menaces liées aux cryptomonnaies
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Détections des téléchargeurs par type de détection au S1 2026. Échantillon de données : France.

Répartition géographique des détections de téléchargeurs au S1 2026
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cheval de Troie JS/TrojanDownloader.Agent

cheval de Troie JS/Danger

cheval de Troie VBA/TrojanDownloader.Agent

cheval de Troie PowerShell/TrojanDownloader.Agent

cheval de Troie DOC/TrojanDownloader.Agent

cheval de Troie JS/TrojanDownloader.Nemucod

cheval de Troie VBS/TrojanDownloader.Agent

cheval de Troie MSIL/TrojanDownloader.Agent

cheval de Troie LNK/TrojanDownloader.Agent

cheval de Troie Win/TrojanDownloader.Rugmi

Downloaders top
Tendance de détection des téléchargeurs au S2 2025 et au S1 2026, en moyenne mobile sur sept jours. Échantillon de données : France.

Top 10 des détections de téléchargeurs au S1 2026 (% des détections de téléchargeurs). Échantillon de données : France.

Downloaders trendTéléchargeurs
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Top 10 des menaces détectées dans les emails au S1 2026. Échantillon de données : France.

Principaux types de pièces jointes d’emails malveillants au S1 2026. Échantillon de données : France.

42,4 %

30,8 %

9,3 %

7,1 %

6,1 %

4,2 % 0,2 % 0,0 % 0,0 %

Email  threats f i letypes

Scripts
PDF
Documents Office
Archives
Exécutables
Batch
Raccourcis
Jar
Android

Tendance de détection d’emails malveillants au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Tendance de détection du spam au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : Monde.

Email threats trend
Menaces par email

24,4 %

13,1 %

5,9 %

5,7 %

4,7 %

4,4 %

3,9 %

3,0 %

2,8 %

2,8 %

cheval de Troie HTML/Phishing.Agent

cheval de Troie DOC/Fraud

cheval de Troie QRCode/Phishing

cheval de Troie PDF/Phishing

cheval de Troie HTML/Phishing

cheval de Troie PDF/Fraud

cheval de Troie DOC/Phishing.Agent

cheval de Troie Win/Exploit.CVE-2017-0199

cheval de Troie JS/TrojanDownloader.Agent

cheval de Troie JS/Agent

Email  threats top
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Tendances des tentatives d’attaque RDP, SMB et SQL au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Vecteurs externes d’intrusions réseau signalés par des clients uniques au S1 2026. Échantillon de données : Monde.

38,4 %

13,3 %8,5 %

8,4 %

7,3 %

3,4 %
2,2 %

18,5 %

Password guessing

Apache log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

React CVE-2025-55182

PHP CVE-2024-4577

MS IIS CVE-2015-1635

Apache spring4shell CVE-2022-22963, 22965

Autre

Répartition géographique des détections de menaces par email au S1 2026

Exploitations de vulnérabilitésRDP, SMB, and SQL attacks trend

12 %

0 %

Menaces par email
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Répartition géographique des cibles de tentatives de password guessing SMB au S1 2026

Répartition géographique des cibles de tentatives de password guessing SQL au S1 2026

Répartition géographique des sources de tentatives de password guessing RDP au S1 2026

Répartition géographique des cibles de tentatives de password guessing RDP au S1 2026

13 %

0 %

11 %

0 %

21 %

0 %

15 %

0 %

Exploitations de vulnérabilités
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Tendance de détection des infostealers au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Top 10 des familles d’infostealers au S1 2026 (% des détections d’infostealers). Échantillon de données : France.

25,7 %

8,9 %

4,8 %

4,5 %

4,0 %

3,9 %

3,2 %

2,8 %

2,6 %

2,2 %

cheval de Troie JS/Spy.Banker

porte dérobée PHP/Webshell

cheval de Troie Win/Formbook

cheval de Troie MSIL/Spy.SnakeStealer

porte dérobée Win/Agent

cheval de Troie MSIL/Spy.AgentTesla

porte dérobée Linux/Prometei

porte dérobée MSIL/Agent

porte dérobée ASP/Webshell

cheval de Troie MSIL/Spy.Agent

Infostealers top

Infostealers Infostealers trend

Répartition géographique des détections d’infostealers au S1 2026

8 %

0 %



S1 2026 | 33RAPPORT GÉNÉRAL SUR LES MENACES Tendances du paysage des menaces Télémétrie Recherches À propos de ce rapport À propos d’ESETAvant-proposSynthèse

31,5 %

10,2 %

6,3 %

6,1 %

5,4 %

5,0 %

4,2 %

3,7 %

3,6 %

3,1 %

application indésirable OSX/Mackeeper

application dangereuse OSX/Ngrok

logiciel publicitaire OSX/Pirrit

cheval de Troie OSX/PSW.Agent

logiciel publicitaire OSX/Genieo

logiciel publicitaire OSX/VSearch

application indésirable OSX/GT32SupportGeeks

application dangereuse OSX/Keygen

logiciel publicitaire OSX/Bundlore

application indésirable OSX/CoinMiner

mac top data
Tendance de détection sur macOS au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Top 10 des détections sur macOS au S1 2026 (% des détections sur macOS). Échantillon de données : France.

mac trend data

macOS

Répartition géographique des détections sur macOS au S1 2026

39 %

0 %
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20,3 %

18,0 %

15,7 %

4,9 %

4,9 %

4,6 %

4,4 %

2,3 %

2,1 %

2,1 %

cheval de Troie Win/Filecoder

application Win/RiskWare.LockScreen

cheval de Troie Win/Filecoder_AGen

cheval de Troie Linux/Filecoder

cheval de Troie MSIL/Filecoder

cheval de Troie Win/Filecoder.Qilin

cheval de Troie Python/Filecoder

cheval de Troie Win/Filecoder.BlackMatter

cheval de Troie PowerShell/Filecoder

cheval de Troie Win/Filecoder.CryptoWall

Ransomware top
Tendance de détection des rançongiciels au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Top 10 des familles de rançongiciels au S1 2026 (% des détections de rançongiciels). Échantillon de données : France.

Ransomware trendRançongiciels

Répartition géographique des détections de rançongiciels au S1 2026

17 %

0 %
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Tendance de blocage des menaces Web au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Tendance de blocage d’URL uniques au S2 2025 et au S1 2026, moyenne mobile sur sept jours. Échantillon de données : France.

Web threats All blocks trend

Web threats Unique URL blocks trend

Menaces web

Répartition mondiale des blocages de menaces web au S1 2026

Répartition mondiale de l’hébergement de domaines bloqués au S1 2026

12 %

0 %

40 %

0 %
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Recherches
LongNosedGoblin s’immisce dans les gou-
vernements en Asie du Sud-Est et au Japon 
Les chercheurs d’ESET ont découvert LongNosedGoblin, 
un groupe APT allié aux intérêts de la Chine qui utilise 
les stratégies de groupe pour déployer des outils de 
cyberespionnage dans des réseaux gouvernementaux.

Retour de Sednit au front
La résurgence de l’un des groupes APT les plus célèbres de 
Russie.

FrostyNeighbor : Nouveaux méfaits et 
manigances numériques
Les chercheurs d’ESET ont mis au jour de nouvelles activités 
attribuées à FrostyNeighbor, qui a mis à jour sa chaîne 
d’attaque afin de prendre en charge les opérations de 
cyberespionnage du groupe.

PromptSpy marque le début d’une nouvelle 
ère de menaces Android utilisant la GenAI
Les chercheurs d’ESET ont découvert PromptSpy, le premier  
malware Android exploitant le GenAI pour son fonctionnement.

ESET Research : Sandworm serait à l’origine 
de la cyberattaque contre le réseau 
électrique polonais fin 2025
Cette attaque impliquait un effaceur de données, que les 
chercheurs d’ESET ont analysé et baptisé DynoWiper.

Une fausse application de rencontres 
utilisée comme appât dans une campagne 
ciblée de logiciels espions au Pakistan
Les chercheurs d’ESET ont découvert une campagne sur 
Android ciblant des utilisateurs au Pakistan à l’aide de 
tactiques d’escroquerie sentimentale.

Exploitation des pilotes par les EDR killers
Les chercheurs d’ESET se penchent de plus près sur 
l’écosystème des EDR killers et révèlent comment les pirates 
exploitent des pilotes vulnérables.

Une nouvelle variante de NGate se cache dans  
une application de paiement NFC infectée
Les chercheurs d’ESET ont découvert une nouvelle variante 
du logiciel malveillant NGate, qui aurait cette fois-ci été 
développée avec l’aide de l’IA.

Retour sur la vulnérabilité CVE-2025-50165 : 
une faille critique dans le composant 
Windows Imaging
Analyse approfondies d’une vulnérabilité de gravité critique 
présentant un faible risque d’exploitation à grande échelle

Webworm : de nouvelles techniques 
d’enfouissement
Les chercheurs d’ESET décrivent les techniques et les outils 
récemment ajoutés à l’arsenal du groupe APT Webworm.

Mise à jour de DynoWiper : analyse 
technique et attribution
Les chercheurs d’ESET présentent les détails techniques d’un 
récent incident de destruction de données ayant touché une 
entreprise du secteur de l’énergie en Pologne.

GopherWhisper : un repaire de logiciels 
malveillants 
ESET Research a découvert un nouveau groupe APT allié aux 
intérêts de la Chine, que nous avons baptisé GopherWhisper 
et qui cible des institutions gouvernementales mongoles.

Rapport général sur les menaces du S2 2025
Une présentation du paysage des menaces au S2 2025 telle 
que perçue par la télémétrie d’ESET et du point de vue des 
experts en détection des menaces et en recherche d’ESET.

Rapport sur les activités des groupes APT de 
Q4 2025 – Q1 2026
Un aperçu des activités de certains groupes APT analysés par 
ESET Research au cours de Q4 2025 et de Q1 2026

ScarCruft compromet une plateforme de 
jeux vidéo dans une attaque contre la chaîne 
d’approvisionnement
Les chercheurs d’ESET ont enquêté sur une attaque menée 
par le groupe APT ScarCruft, qui cible la région de Yanbian via 
des jeux Windows et Android contenant des portes dérobées.

Faux relevés d’appels mais vrais paiements : 
CallPhantom trompe les utilisateurs d’Android
Les chercheurs d’ESET ont découvert sur Google Play des 
applications frauduleuses prétendant fournir l’historique des 
appels « de n’importe quel numéro », qui ont été téléchargées 
plus de sept millions de fois.

https://www.welivesecurity.com/en/eset-research/sednit-reloaded-back-trenches/
https://www.welivesecurity.com/en/eset-research/frostyneighbor-fresh-mischief-digital-shenanigans/
https://www.welivesecurity.com/en/eset-research/promptspy-ushers-in-era-android-threats-using-genai/
https://www.welivesecurity.com/en/eset-research/eset-research-sandworm-cyberattack-poland-power-grid-late-2025/
https://www.welivesecurity.com/en/eset-research/love-actually-fake-dating-app-used-lure-targeted-spyware-campaign-pakistan/
https://www.welivesecurity.com/fr/securite-entreprises/edr-killers-levasion-industrialisee-socle-des-attaques-par-ransomware/
https://www.welivesecurity.com/en/eset-research/revisiting-cve-2025-50165-critical-flaw-windows-imaging-component/
https://www.welivesecurity.com/en/eset-research/webworm-new-burrowing-techniques/
https://www.welivesecurity.com/en/eset-research/dynowiper-update-technical-analysis-attribution/
https://www.welivesecurity.com/en/eset-research/gopherwhisper-burrow-full-malware/
https://www.welivesecurity.com/fr/dernieres-recherches/eset-research-analyse-les-cybermenaces-du-second-semestre-2025/
https://www.welivesecurity.com/en/ransomware/first-known-ai-powered-ransomware-uncovered-eset-research/
https://www.welivesecurity.com/fr/dernieres-recherches/rapport-eset-sur-lactivite-des-apt-t4-2025-a-t1-2026/
https://www.welivesecurity.com/en/eset-research/rigged-game-scarcruft-compromises-gaming-platform-supply-chain-attack/
https://www.welivesecurity.com/en/eset-research/fake-call-logs-real-payments-how-callphantom-tricks-android-users/
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Les statistiques et les tendances des menaces présentées 
dans ce rapport reposent sur les données de télémétrie 
mondiales d’ESET. Sauf indication contraire, les données 
incluent les détections quelle que soit la plateforme ciblée. 

Elles excluent les détections d’applications 
potentiellement indésirables, d’applications 
potentiellement dangereuses et de logiciels publicitaires, 
à l’exception des graphiques spécifiques à certaines 
plateformes et des graphiques relatifs aux menaces liées 
aux cryptomonnaies figurant dans la section Télémétrie. 

Ces données ont pour objectif d’être le plus impartiales 
possible et de maximiser l’intérêt des informations 
fournies. 

La plupart des graphiques de ce rapport montrent 
des tendances de détection plutôt que des chiffres 
absolus. En effet, les données peuvent être sujettes à 
des interprétations erronées, en particulier lorsqu’elles 
sont comparées directement à d’autres données de 
télémétrie. Des valeurs absolues ou des ordres de 
grandeur sont ainsi fournis lorsqu’ils peuvent être utiles.
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À propos d’ESET
WeLiveSecurity.com/fr/

@ESETresearch

GitHub ESET

Rapports généraux sur les menaces et  
Rapports sur les activités des groupes APT

ESET, entreprise européenne de cybersécurité reconnue mondialement, se 
positionne comme un acteur majeur dans la protection numérique grâce 
à une approche technologique innovante et complète. Fondée en Europe 
et disposant de bureaux internationaux, ESET combine la puissance de 
l'intelligence artificielle et l'expertise humaine pour développer des solutions 
de sécurité avancées, capables de prévenir et contrer efficacement les 
cybermenaces émergentes, connues et inconnues.

Ses technologies, entièrement conçues dans l'UE, couvrent la protection 
des terminaux, du cloud et des systèmes mobiles, et se distinguent par leur 
robustesse, leur efficacité et leur facilité d'utilisation, offrant ainsi une défense 
en temps réel 24/7 aux entreprises, infrastructures critiques et utilisateurs 
individuels.

Grâce à ses centres de recherche et développement et son réseau mondial 
de partenaires, ESET propose des solutions de cybersécurité intégrant un 
chiffrement ultra-sécurisé, une authentification multifactorielle et des 
renseignements approfondis sur les menaces, s'adaptant constamment à 
l'évolution rapide du paysage numérique.

Pour plus d’informations, consultez www.eset.com/fr et suivez-nous sur 
LinkedIn, Facebook et Instagram.

https://www.welivesecurity.com/fr/company/a-propos/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12026
https://x.com/ESETresearch
https://github.com/eset
https://www.eset.com/fr/business/centre-ressources/rapports/
https://www.eset.com/fr/business/centre-ressources/rapports/
https://www.linkedin.com/company/esetfrance/
https://www.facebook.com/ESETFrance/
https://www.instagram.com/esetfrance
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