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Benoit GRUNEMWALD

Expert Cyber-Sécurité | Porte-Parole ESET France & Afrique Francophone

Apres une formation en prévention et maitrise des risques au CNPP, Benoit
Grunemwald s’est spécialisé en cybersécurité. A la fois Directeur des Affaires
publigues et Expert des laboratoires ESET®, il accompagne depuis plus de 20 ans
particuliers, organisations et entreprises, leur offrant les clés pour comprendre et
anticiper les enjeux de la cybersécurité dans un monde en pleine transformation
numeérique. Conférencier et intervenant régulier dans les médias, il sensibilise aux
défis de la protection numérique et partage son expertise pour aider chacun a
mieux se prémunir contre les cybermenaces. Membre actif de |'assosciation

CLUSIF et Aidant pour Mon aide Cyber, il est au plus proche des entités.



DOMAINES D’'EXPERTISE

S’appuyant sur les recherches de nos 13 laboratoires a travers le monde, Benoit Grunemwald intervient
lors de conférences pour décrypter les enjeux, les technologies et le contexte des cyberattaques.
S’adressant aussi bien aux particuliers qu’aux entreprises et administrations, il rend accessibles des
sujets clés pour notre vie numérique.
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TELEVISION

Régulierement a la télévision pour partager son expertise et vulgariser les problématiques numeriques.
Régulierement invité dans I'émission Tech&Co de Frédéric Simmotel sur BEFM Business pour debriefer les
actualités liées aux entreprises, il anime une chronique sur SQOOL TV, dans I’émission |’école du futur
présenté par Philippine DOLBEAU. Au travers de ces interventions, il décrypte les enjeux du numerique.
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[REITINITY UNE IDEE DERRIERE LA TECH

Aprés l'annonce du budget 2025, l'intersyndicole de I'Education nationcle o déposé “une alerte
socicle” et menace de faire gréve “a compler du lundi 4 novembre*



https://youtu.be/crB-jlm1hFg

PRESSE

Fort de sa disponibilité, la presse écrite comme en ligne plébiscite sa reactivité et ses points de

vue sur l'actualité.
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Black out

Cyberattaques : les sites de plusieurs villes et
départements francais hors-service, des hackers
prorusses revendiquent

rex, explique Benoit Grunenywald, e cybersécurité chez

Capital

1¥ site économique de France

Cyberattaques en serie : cette tactique
sournoise qui fait trembler les
enseignes francaises

(%) Temps de lecture : 1 min

Les cyberattaques se multiplient depuis plusieurs mois contre les
enseignes francaises. Pour pénétrer dans les systémes
informatiques des entreprises, les hackers ont recours a une

particulierement sournoise : le «credential stuffing».

Décryptage  Futurs, High-tech

«Leverentre dans lapomme » : pourquoi les Etats-Unis ne
surveilleront plus la Russie et ses hackers

L'administration Trump ne considére plus les Russes comme une menace cyber pour la
sécurité nationale. Le gendarme américain de la cybersécurité est prié désormais de se
concentrer sur la Chine et I'Tran. Un changement de politique radical.
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Réseaux sociaux: "Il faut oublier le mot de passe
et faire des phrases de passe” (Interview)

L'interview « réseaux sociaux » de Benoit
Grunenwald

Avons-nous jamais été en securité sur les réseaux sociaux ? Benoit
Grunenwald, expert en cybersécurité chez ESET France, nous aide a
répondre a cette question a la lumiére des nombreux incidents et fuites de
données subies par de grandes plateformes comme Facebook ou Twitch
cette année. Le spécialiste, que nous avons rencontre lors des Assises de
la sécurité 2021 a Monaco, en profite aussi pour distiller quelques conseils
bienvenus.

Mis a jour le 20 novembre 2024 a 18h13

Une fuite de données frappe
Auchan, un demi-million de
clients affectés

Tombé Auchan d'honneur
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Une lecture partagée par Benoit Grunemwald, expert en cybersécurité chez la
société ESET France. Les données « vont venir alimenter les bases de données
déja bien fournies des derniéres fuites de données », nous indigue-t-il. Les
campagnes de ciblage peuvent d'ailleurs étre assez redoutables, en raison des
détails qui peuvent &tre exploités.

IL n'est donc pas impossible d'avoir a faire a « des messages trés précis et donc

Challen ges

ENTREPRISE TECH - NUMERIQUE

La plus grande cyber fuite du monde

Le site Cybernews et le chercheur Bob Dyachenko ont découvert la plus grosse
fuite de données jamais observée. Cette base contient essentiellement des
identifiants et des mots de passe. Certaines données proviennent de fuites
antérieures, d’autres sont trés récentes.

> Cyberguerre = Hygiéne numérique » Fuites de données


https://www.liberation.fr/societe/police-justice/cyberattaques-les-sites-de-plusieurs-villes-et-departements-francais-hors-service-des-hackers-prorusses-revendiquent-20241231_HKR57BEWNBCPJKC5GJNQUU2PRE/
https://www.clubic.com/pro/blog-forum-reseaux-sociaux/actualite-394101-reseaux-sociaux-il-faut-oublier-le-mot-de-passe-et-faire-des-phrases-de-passe-interview.html

RADIO / PODCAST / YOUTUBE

Que ce soit pour des formats courts ou longs, Benoit décrypte avec clarte les
enjeux du monde numeérique et les rend accessibles a tous. Particuliers comme
professionnels apprécient sa capacité a vulgariser des concepts complexes et a

maitriser les nombreuses technologies qui faconnent notre quotidien.
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Les seniors, cibles préférées des
cybermenaces
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LE COOKIE DE ? NUMERIQUE

SPECIALISTE EN CYBERSECURITE

™ __ SESSION, C'EST
Les ados et les portables, guels bons gestes adoper 7



https://www.francetvinfo.fr/replay-radio/france-info-seniors/les-seniors-cibles-preferees-des-cybermenaces_6820685.html
https://www.radiototem.net/l-invite-de-totem-du-14-09-23
https://www.radiofrance.fr/franceinter/podcasts/declic-numerique/declic-numerique-du-dimanche-21-avril-2024-8004588

TRIBUNES, ARTICLES, VIDEOS CONSEILS & ACCOMPAGNEMENT

Pour une réaction rapide ou un sujet de fond, Aidant du dispositif de 'ANSSI « Mon
Benoit écoute et apporte son point de vue ou ses Aide Cyber », 'accompagnement aupres
conseils. des entreprises et administration lui
permet de garder une connection avec
le terrain.
oﬁo
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https://www.lesechos.fr/idees-debats/cercle/fake-news-ces-fausses-informations-qui-cachent-de-vraies-menaces-131043
https://ciberobs.com/2023/01/09/tribune-cybercriminalite-a-quelles-menaces-se-preparer-pour-2023/
https://atlantico.fr/article/decryptage/rancongiciels-quand-cybercriminalite-et-espionnage-detat-se-confondent-benoit-grunemwald
https://itsocial.fr/cybersecurite/cybersecurite-tribunes/la-gestion-continue-de-lexposition-aux-menaces-latout-de-la-resilience-numerique/
https://www.journaldunet.com/solutions/dsi/1515877-il-est-urgent-de-batir-une-culture-de-la-cyber-securite/

PRISES DE PAROLE

Lors d’événements majeurs ou plus intimistes, Benoit offre un éclairage précieux sur le paysage des
menaces et les enjeux du monde numeérique.
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benoit.g@eset-nod32.fr
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https://www.instagram.com/benoit_grunemwald/
https://www.linkedin.com/in/benoitgrunemwald
https://twitter.com/BGrunemwald
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