
L’arnaQue au FauX suPPort tecHniQue

L’arnaque au faux support technique (tech support 
scam en anglais) consiste à eff rayer la victime, par 
SMS, téléphone, chat, courriel, ou par l’apparition 
d’un message qui bloque son ordinateur, lui indiquant 
un problème technique grave et un risque de perte de 

ses données ou de l’usage de son équipement afi n de 
la pousser à contacter un prétendu support technique 

offi	 	ciel	 (Microsoft,	 Apple,	 Google…),	 pour	 ensuite	 la	
convaincre de payer un pseudo-dépannage informatique 

et/ou à acheter des logiciels inutiles, voire nuisibles. Si la 
victime refuse de payer, les criminels peuvent la menacer de détruire 
ses fi chiers ou de divulguer ses informations personnelles.

si vous ÊtEs

victiMe
ne rÉPonDez Pas auX soLLicitations et n’appelez jamais le 
numéro indiqué.

conservez toutes Les Preuves. Photographiez votre écran au 
besoin.

S’il semble « bloqué », reDÉMarrez votre aPPareiL. Cela peut suffi  re 
à régler le problème.

Si votre navigateur reste incontrôlable, PurGez Le cacHe, suPPriMez 
Les cookies, rÉinitiaLisez Les ParaMÈtres Par DÉFaut et si 
cela ne suffi  t pas, supprimez et recréez votre profi l.

DÉsinstaLLez toute nouveLLe aPPLication susPecte présente 
sur votre appareil.

Faites une anaLYse antivirus approfondie de votre machine.

Si un faux technicien a pris le contrôle de votre machine, DÉsinstaLLez 
Le ProGraMMe De Gestion À Distance, et cHanGez tous vos 
Mots De Passe. En cas de doute ou si vous n’arrivez pas à reprendre le 
contrôle de votre équipement par vous-même, vous pouvez faire appel à un 
prestataire référencé sur www.cybermalveillance.gouv.fr.

Si vous avez fourni vos coordonnées bancaires ou n° de carte de crédit, 
Faites oPPosition sans délai. Si un paiement est débité sur votre compte, 
eXiGez Le reMBourseMent en indiquant que vous déposez plainte.

Si vous avez été contacté par un faux support technique, siGnaLez Les 
Faits au MinistÈre De L’intÉrieur sur sa plateforme Internet-
signalement.gouv.fr.

DÉPosez PLainte au commissariat de police ou à la brigade de gendarmerie 
ou en écrivant au procureur de la République dont vous dépendez. Faites 
vous, au besoin, assister par un avocat spécialisé.

But
recHercHÉ

soutirer De L’arGent
à la victime en la poussant à laisser 

prendre le contrôle de sa machine pour 
faire semblant de la lui dépanner et lui 

installer des logiciels et/ou faire souscrire 
des abonnements qui lui seront facturés.
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appliquez de manière régulière 
et systématique les mises à jour 
de sécurité du système et des 
logiciels installés sur votre machine, 
en particulier vos navigateurs.

tenez à jour votre antivirus et 
activez votre pare-feu. Vérifi ez 
qu’il ne laisse passer que des 
applications et services légitimes.

Évitez les sites non sûrs ou 
illicites, tels ceux qui hébergent 
des contrefaçons (musique, 
fi lms, logiciels…) ou certains sites 
pornographiques qui peuvent 
infecter votre machine ou héberger 
des régies publicitaires douteuses.

n’installez pas d’application 
ou de programme « piratés », 
ou dont l’origine ou la réputation 
sont douteuses.

n’utilisez pas un compte avec 
des droits « administrateur » 
pour consulter vos messages ou 
naviguer sur Internet.

n’ouvrez pas les courriels, leurs 
pièces jointes et ne cliquez 
pas sur les liens provenant de 
chaînes de messages, d’expéditeurs 
inconnus, ou d’un expéditeur connu 
mais dont la structure du message 
est inhabituelle ou vide.

Faites des sauvegardes 
régulières de vos données et de 
votre système pour pouvoir le 
réinstaller dans son état d’origine.

aucun support technique 
offi  ciel ne vous contactera 
jamais pour vous réclamer de 
l’argent.

m
Es

u
R

Es
 P

r
Év

en
t

iv
es

C
o

m
p

R
En

d
R

E 
lE

s 
r

is
Q

u
es



LES inFractions

• L’incrimination principale qui peut être retenue est l’escroquerie. l’article 313-1 du code pénal dispose que : 
« l’escroquerie est le fait, soit par l’usage d’un faux nom ou d’une fausse qualité, soit par l’abus d’une qualité vraie, soit par 
l’emploi de manœuvres frauduleuses, de tromper une personne physique ou morale et de la déterminer ainsi, à son préjudice 
ou au préjudice d’un tiers, à remettre des fonds, des valeurs ou un bien quelconque, à fournir un service ou à consentir un 
acte opérant obligation ou décharge ». L’escroquerie est passible de cinq ans d’emprisonnement et de 375 000 euros 
d’amende.

• Si la victime est menacée de suppression de ses fi chiers ou en est victime, de tels procédés relèvent de l’extorsion 
de fonds. En eff et, ils se caractérisent par une contrainte physique – le blocage de l’ordinateur ou la destruction 
de fi chiers – obligeant à une remise de fonds non volontaire. L’article 312-1 du code pénal dispose que : « l’extorsion 
est le fait d’obtenir par violence, menace de violences ou contrainte soit une signature, un engagement ou une renonciation, 
soit la révélation d’un secret, soit la remise de fonds, de valeurs ou d’un bien quelconque ». L’extorsion est passible de sept 
ans d’emprisonnement et de 100 000 euros d’amende.

• L’infraction d’atteinte à un système de traitement automatisé de données (stad) pourra également être retenue. 
Les articles 323-1 à 323-7 du code pénal disposent que :  « le fait d’accéder ou de se maintenir frauduleusement » dans un 
STAD, « la suppression ou la modifi cation de données contenues dans le système », ou l’« altération du fonctionnement de ce 
système » sont passibles de deux ans à sept ans d’emprisonnement et de 60 000 euros à 300 000 euros d’amende.

En fonction du cas d’espèce, les infractions suivantes peuvent être retenues :

Licence Ouverte v2.0 (ETALAB) 

retrouvez L’intÉGraLitÉ Du kit sur Le site :

www.cybermalveilance.gouv.fr
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