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ENDPOINT
SECURITY

Protection multicouche avancée pour les postes
de travail et ordinateurs portables

Fiche Produit




Qu'est-ce que |la protection
moderne des endpoints ?

La protection moderne des endpoints est unesolution déployéesurlesappareils
pour protéger les entreprises, leurs collaborateurs et leurs agents IA contre
les malwares basés sur des fichiers. Elle détecte les activités malveillantes et
fournit les capacités d’investigation et de remédiation nécessaires pour réagir
efficacement aux incidents et alertes de sécurité.

Les solutions ESET de protection des endpoints reposent sur une approche multicouche, combinant plusieurs

technologies complémentaires afin d'assurer en permanence le meilleur équilibre entre performances,
détection et réduction des faux positifs.

Les solutions de protection
des endpoints ESET

v ESET Endpoint Security for Windows v ESET Endpoint Antivirus for Windows

v ESET Endpoint Security for macOS v ESET Endpoint Antivirus for Linux

Les fonctionnalités du produit peuvent varier selon le systéme d'exploitation et le niveau d'abonnement souscrit
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Pourquoil
ESET?

PROTECTION MULTICOUCHE

ESET associe des technologies de protection
multicouche, l'intelligence artificielle et I'expertise
humaine pour offrir a ses clients le meilleur niveau
de protection possible. Nos technologies évoluent
en permanence afin de garantir le meilleur équilibre
entre détection, réduction des faux positifs et
performances.

PRISE EN CHARGE MULTIPLATEFORME

Les solutions ESET de protection des endpoints
prennent en charge Windows, y compris Windows
sur ARM, macOS, Linux et Android. Tous les
terminaux peuvent étre administrés depuis une
console unique, avec également une gestion
intégrée des appareils mobiles sous iOS et Android.

DES PERFORMANCES INEGALEES

L'impact sur les performances des systemes est
une préoccupation majeure pour de nombreuses
entreprises. Les solutions ESET continuent d'exceller
dans ce domaine et obtiennent régulierement
d'excellents résultats lors de tests indépendants,
confirmant leur faible impact sur les terminaux.

DETECTION PRECOCE DES MENACES

La visibilité unique d'ESET sur le paysage mondial
des cybermenaces permet d'identifier les nouvelles
menaces avant qu'elles ne se généralisent. Grace
a un réseau mondial de 11 centres de R&D et a
plusieurs décennies d'expertise en cybersécurité,
nos chercheurs identifient de nouvelles techniques
d'attaque et transforment ces connaissances en
technologies de protection.

== Windows macOS i0OS android e &

Toutes les solutions ESET de protection des endpoints sont administrées depuis une console ESET PROTECT
unique, disponible dans le cloud ou sur site, afin de vous offrir une visibilité compléte sur votre réseau.

L'ASSOCIATION D'UNE DETECTION AVANCEE DES MENACES, D’'UN IMPACT
MINIMAL SUR LES PERFORMANCES DU SYSTEME ET D’'UN EXCELLENT SUPPORT
FAIT D’ESET UN ATOUT PRECIEUX POUR NOTRE INFRASTRUCTURE DE SECURITE

INFORMATIQUE.

Luis Palacio, Responsable informatique, Prime Time International
(Etats-Unis et Mexique), plus de 200 appareils
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Des décennies
d’'innovation au service
de la cybersecurite

« ESET développe des modeles d'IA souveraine et des solutions spécifiquement
concues pour la cybersécurité. Pensés pour fonctionner a I'échelle mondiale, ils
contribuent a protéger des milliards d'utilisateurs et d'organisations contre les

cybermenaces émergentes. »
Juraj Janosik, Vice President of Al

UNE IA CONCUE POUR
LA CYBERSECURITE

5

Depuis plus de 25 ans, ESET développe et applique
I'lA et le machine learning a la cybersécurité.
Nous utilisons I'lA avec un objectif clair : répondre
a des enjeux de sécurité concrets et offrir une
protection qui inspire confilance et maitrise.
Nos investissements continus dans nos propres
modeles d'IA, technologies et recherches
témoignent de notre engagement a faconner
I'avenir de la cybersécurité. SiI'l|A permet d'étendre
la protection et d'accélérer la prise de décision,
nos experts restent aux commandes, avec le
discernement et ['expertise nécessaires pour
I'utiliser de maniére responsable.

INNOVATION GUIDEE
PAR LA SCIENCE

ESET aborde la cybersécurité en s'appuyant sur les
faits, la recherche et une validation continue. En
associant rigueur scientifique et investissements
durables dans nos propres technologies et
innovations, nous développons des solutions
qui répondent aux enjeux de sécurité réels et
apportent des résultats éprouvés. Plutdét que
de suivre les effets de mode, ESET privilégie
les avancées réellement utiles, pour offrir une
protection efficace et simple aux utilisateurs du
monde entier.
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EXPERTISE DE POINTE :g@

Depuisprésde40 ans, ESET adéveloppé une équipe
de chercheurs en cybersécurité de premier plan,
reconnue pour la qualité de ses renseignements
sur les menaces a I'échelle mondiale. Nos experts
identifient les menaces émergentes, dévoilent
les opérations cybercriminelles et analysent les
mécanismes d'attaque afin de concevoir des
protections efficaces face a des cybermenaces en
constante évolution. Cette expertise est de plus en
plus intégrée a nos technologies, avec des modéles
d'lA nourris par des décennies d'expérience, de
recherche et de renseignements issus du terrain.

SOUVERAINETE

La souveraineté ne concerne plus uniqguement le
stockage des données. Elle implique aujourd'hui
de garder le controle des technologies, des
infrastructures et de lintelligence dont dépend
la sécurité. Depuis sa création, ESET développe
en interne ses technologies et capacités critiques
plutdt que de dépendre de tiers pour les fonctions
essentielles de cybersécurité.

Cette approche s'étend a nos solutions
souveraines, destinées aux organisations qui
recherchent un contréle maximal de leur
cybersécurité. Elle contribue a garantir résilience,
continuité et confilance dans un monde numérique
de plus en plus imprévisible.



ESET LiveCortex

ESET LiveAl

ESET LiveSense®

ESET LiveGuard®

ESET LiveGrid®
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Cas d'usage

Ransomware

PROBLEME

Certaines entreprises souhaitent bénéficier d'un
niveau de protection renforcé contre les attaques
par ransomware.

SOLUTION

v La protection contre les attaques réseau
contribue a empécher les ransomwares
d'infecter les systémes en bloquant les tentatives
d'exploitation dés le niveau réseau.

v Notre défense multicouche intégre une sandbox
propriétaire capable de détecter les malwares
qui tentent d'échapper a la détection grace a des
techniques d'obfuscation.

v La protection Cloud d'ESET contre les malwares
permet de bloquer automatiquement les
nouvelles menaces, sans attendre la prochaine
mise a jour des mécanismes de détection.

v Tous les produits integrent le bouclier
anti-ransomware, qui protége les utilisateurs
ESET contre le chiffrement malveillant de leurs
fichiers.

v La fonctionnalité Ransomware Remediation
permet de restaurer automatiquement les
fichiers compromis.

Disponibilité selon le niveau d'abonnement souscrit.
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Attagues par
force brute

PROBLEME

Les protocoles Remote Desktop Protocol (RDP)
et Server Message Block (SMB) constituent des
vecteurs d'attaque attractifs pouvant permettre a
un attaquant de prendre le contrdle a distance d'un
systéme.

SOLUTION

v La protection contre les attaques par force brute
renforce efficacement la sécurité des accés
distants protégés par mot de passe.

v Protége les appareils contre les tentatives de
devinerlesidentifiantsetempéchel'établissement
de connexions distantes non autorisées.

v Se configure facilement via une politique
directement depuis la console. Des exclusions
peuvent étre créées lorsqu'un élément légitime
est bloqué par erreur.

v Flexible et personnalisable les utilisateurs
peuvent ajouter leurs propres régles ou modifier
celles existantes.




[dentifiants
voles

PROBLEME

Les attaques de phishing et les faux sites imitant des
entreprises légitimes pour dérober des identifiants
de connexion et des données financiéres sont en
hausse.

SOLUTION

v Les solutions ESET pour endpoint protegent les
ressources de l'entreprise grace a une couche
de sécurité dédiée au navigateur, principal point
d'accés aux données sensibles sur l'intranet et
dans le cloud.

Attagues sans
fichier

PROBLEME

Les malwares sans fichier représentent une
menace particuliére car ils s'exécutent uniqguement
en mémoire et nécessitent donc une approche
différente des malwares traditionnels basés sur des
fichiers.

SOLUTION

v La technologie ESET Advanced Memory Scanner
protége contre ce type de menace en surveillant
le comportement des processus malveillants et en
les analysant des qu'ils se dévoilent en mémoire.

v La protection du navigateur protége les données
sensibles lors de la navigation en ligne.

v En un clic, les administrateurs peuvent protéger
automatiquement tous les portails bancaires et
de paiement, et choisir d'étendre cette protection
a d'autres sites spécifiques.

|IA Agentique

PROBLEME

L'utilisation croissante d'outils d'IA automatisés
capables d'accéder a des ressources externes, de
télécharger des fichiers et d'exécuter des taches
expose davantage les entreprises aux risques de

sécurité.
SOLUTION

v La sécurité des agents IA surveille et analyse
les ressources auxquelles accédent les agents
IA ainsi que les fichiers qu'ils téléchargent,
afin d'empécher lintroduction de composants
malveillants dans votre environnement.

v La solution inspecte l'ensemble des sources
utilisées dans la chaine d'approvisionnement de
I'lA, notamment les dépdts, scripts et services
externes.

v Grdce aux capacités d'ESET LiveGuard, elle
analyse toute la chaine d'activité afin d'identifier
les menaces qui se développent en plusieurs
étapes.

v La surveillance comportementale de I'lA analyse
le comportement des agents IA et détecte les
activités suspectes ou inhabituelles avant qu'elles
ne se transforment en incident de sécurité.

v Les technologies multicouches, le machine
learning et [I'expertise humaine d'ESET se
combinent pour offrir le meilleur niveau de
protection possible.

L'lA, une
nouvelle
surface
d'attaque

Les outils d’1A et les
agents autonomes s'intégrent
rapidement aux activités
quotidiennes des entreprises.

A mesure qu'ils s'intégrent aux
workflows et interagissent avec
des contenus externes, ils créent
de nouvelles voies permettant
aux menaces d'atteindre votre
organisation.

Les risques peuvent étre connus,
mais leur mode d'apparition
évolue avec les contenus générés
par I'lA, les actions automatisées
et les interactions avec les
utilisateurs.
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A propos d’'ESET

Une cybersécurité concue pour inspirer confiance et garder le contrdle

ESET développe une cybersécurité pensée pour permettre aux entreprises comme aux particuliers
de préserver leur indépendance numérique dans un monde de plus en plus faconné par I'lA.

Basé dans I'Union européenne et détenu par des capitaux privés, ESET concoit ses propres
technologies de cybersécurité basées sur I'lA ainsi que des modeéles d'IA souveraine, afin de protéger
les écosystémes numériques et les infrastructures d'lA.

Chaque solution ESET s'appuie sur plus de 35 ans d'expertise en cybersécurité, en associant
expérience humaine, discernement et valeurs. Grace a une approche proactive privilégiant la
prévention, ESET protége contre les cybermenaces traditionnelles comme celles liées al'lA. Soutenue
par une démarche scientifique rigoureuse et 11 centres de R&D dans le monde, l'innovation ESET
vise une cybersécurité simple a utiliser, toujours placée sous le contrdle d'experts. Ses technologies
sont régulierement validées par des organismes de test indépendants de référence.

ESET protege des millions d'utilisateurs et d’'organisations dans 178 pays. Guidé par une approche
responsable de I'lA et par la confiance de ses clients, ESET protége les avancées rendues possibles
par la technologie.

ESET EN QUELQUES CHIFFRES

+1Md + 500k 178 11

internautes entreprises pays et centres de
protégés clientes territoires recherche

QUELQUES-UNS DE NOS CLIENTS

)\ BVB Canon T

MITSUBISHI i
i 09 Canon Marketing Japan Group
Drive your Ambition
Protégés par ESET depuis Protégé par ESET depuis Protégés par ESET depuis Partenaire de sécurité FAI
2017 :9 000 endpoints 2019 :1200 endpoints et 2016 : 23 000 endpoints depuis 2008 : 2 millions
2700 boites mail sécurisées d'utilisateurs
RECONNAISSANCES

Gartner

Peer Insights
Customers’
Choice 2026

FROST ¢& SULLIVAN

Lauréat des prix Best Enterprise Désigné Customers’ Choice dans le Reconnu Leader dans le Frost Radar™ :
Endpoint et Best Small Business rapport Gartner® Peer Insights™ “Voice Endpoint Security 2025, pour son
Endpoint lors des SE Labs Awards 2025 of the Customer” Endpoint Protection excellence en matiére de croissance
Platforms 2026 et d'innovation

Gartner and Peer Insights™ sont des marques de Gartner, Inc. et/ou de ses sociétés affiliées. Tous droits réservés. Le contenu de Gartner Peer Insights refléte
les opinions d'utilisateurs finaux individuels, fondées sur leur propre expérience. Il ne doit pas étre considéré comme une déclaration de fait et ne représente pas
les opinions de Gartner ou de ses sociétés affiliées. Gartner ne recommande aucun fournisseur, produit ou service présenté dans ce contenu et n'accorde aucune
garantie, expresse ou implicite, quant a son exactitude ou son exhaustivité, notamment aucune garantie de qualité marchande ou d'adéquation a un usage
particulier.



