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Protection avancée pour la messagerie,
la collaboration et le stockage dans

le Cloud, avec une défense proactive
contre les menaces

Progress. Protected.



Cas d’utilisation

Le propriétaire d'une entreprise souhaite appliquer
des mesures spécifiques pour minimiser les risques
de cybersécurité et garantir la continuité des
activites.

SOLUTION

v L'administrateur de l'entreprise peut inspecter
la quantité d'emails de spam, d'hameconnage et
de malwares détectés par ESET, et identifier les
utili-sateurs les plus fréquemment visés par ces
emails malveillants.

v Il peut observer a quels moments la plupart des
emails de spam sont recus par I'entreprise.

v A partir de ces données et de ces connaissances,
'administrateur est en mesure de préparer un
rapport contenant des informations pertinentes
pour les cadres.

Les ransomwares ont tendance a s'introduire dans
les boites mail des utilisateurs peu méfiants via des
emails.

SOLUTION

v ESET  Cloud Office  Security  soumet
automatique-ment les piéces jointes suspectes a
ESET LiveGuard Advanced.

Echange fréquent de fichiers volumineux sur le
stockage dans le Cloud de l'entreprise entre des
col-laborateurs et des intervenants externes.

SOLUTION

v Les données sensibles de I'entreprise sur OneDrive
ou Google Drive doivent étre protégées par un
niveau de sécurité supplémentaire.

v L'administrateur peut activer une solution de
sécu-rité tierce dans le Cloud telle qu'ESET Cloud
Office Security pour protéger les applications
Microsoft 365 ou Google Workspace de
I'entreprise.

v Un puissant moteur antimalwares analyse
les nou-veaux fichiers et les fichiers modifiés,
et empéche la propagation des malwares via
OneDrive ou Google Drive sur plusieurs appareils.

Les besoins d'un groupe spécifique de collaborateurs
et la nécessité de préserver la sécurité de I'entreprise
doivent étre équilibrés.

SOLUTION

v L'administrateur peut configurer différents
para-metres de protection pour chaque unité, ou
méme par utilisateur.

v ESET LiveGuard Advanced analyse les échantillons
dans un environnement de sandbox Cloud, puis
renvoie le résultat a ESET Cloud Office Security
généralement dans les 5 minutes.

v ESET  Cloud Office  Security  détecte
automati-quement les piéeces jointes dont le
contenu est malveillant, et y remédie.

v Les piéces jointes malveillantes ne nuisent ni a
l'utilisateur ni au réseau de I'entreprise.
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v Ainsi, si une petite équipe de [l'entreprise
souhaite recevoir des emails importants pour
son travail (par ex. des newsletters marketing),
'adminis-trateur peut configurer une politique
de sécurité spécifique désactivant Il'antispam
pour ce groupe.

v L'entreprise reste protégée contre les malwares,
et la majorité des collaborateurs ne recoivent pas
de spam.



Protection des emails et
des fichiers partagés ou
stockeées dans le Cloud
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amélioré et primé, offrant de
meilleures performances, ce
composant essentiel filtre

tous les emails indésirables et
maintient les boites de réception
des utilisateurs exemptes de
messages non sollicités ou
indésirables.

ANTI-PHISHING

ESET Cloud Office Security
empéche les utilisateurs
d'accéder a des sites de phishing
en analysantl'objet et le

corps des emails entrants a la
recherche de liens suspects
(URL). Ces liens sont vérifiés par
rapport a une base de données
constamment mise a jour de
sites de phishing connus.

ANTIMALWARE

Analyse tous les emails entrants
et leurs piéces jointes, ainsi

que tous les fichiers nouveaux

ou modifiés. Cela permet de
maintenir les boites de réception
des utilisateurs exemptes

de malwares et d'empécher

la propagation de logiciels
malveillants via le stockage Cloud
sur plusieurs appareils.

sur des mécanismes d'analyse
avancés, une intelligence
artificielle de pointe, le
sandboxing Cloud et une analyse
comportementale approfondie
afin de prévenir les attaques
ciblées et les menaces jamais
vues auparavant, en particulier
les ransomwares.ESET LiveGuard
Advanced assure une prévention
proactive contre les attaques
zero-day, avec des capacités de
remédiation autonomes.

ANTISPOOFING

Basée sur un moteur de régles
robuste, la fonction Antispoofing
protége l'organisation en
détectant et en bloquant les
emails frauduleux imitant des
sources légitimes. Elle garantit
des communications sécurisées
et contribue a prévenir les
attaques de phishing grace a
des technologies avancées de
vérification des emails.

DETECTION DES QR
CODES MALVEILLANTS

Détecte les attaques potentielles
de quishing en identifiant les

QR codes présents dans les
emails, en extrayant les liens
intégrés et en les analysant a
l'aide des moteurs anti-phishing,
antimalware et antispam d'ESET.
Cela permet de bloquer les URL
malveillantes avant que les
utilisateurs n'y accedent.

Analyse les invitations de
calendrier et les emails associés
afin de détecter le spam, les liens
de phishing, les malwares, les
piéces jointes suspectes et les
QR codes intégrés. Lorsqu'une
menace est détectée, 'email et
I'événement de calendrier sont
automatiquement supprimés,
empéchant ainsi les fausses
demandes de réunion d'atteindre
les utilisateurs.

PROTECTION CONTRE LES
HOMOGLYPHES

Analyse les emails afin de
détecter des caractéres
provenant d'autres alphabets
(comme le cyrillique ou le grec)
qui imitent visuellement les
caracteres latins, mais redirigent
en réalité vers une adresse
différente. Cela permet de mieux
protéger l'organisation contre
les attaques imitant des adresses
email Iégitimes et d'améliorer la
sécurité globale des emails.

MULTI-TENANT ET MSP

ESET Cloud Office Security a
été concu nativement pour
prendre en charge une gestion
multi-tenant avec des dizaines
de milliers d'utilisateurs. Cela en
fait une solution adaptée aussi
bien aux petites et moyennes
entreprises qu'aux fournisseurs
de services managés (MSP).
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Fonctionnalites

GESTION DES LICENCES

PROTECTION AUTOMATIQUE

TABLEAUX DE BORD AVEC STATISTIQUES DE SECURITE

NOTIFICATIONS PAR EMAIL DES DETECTIONS

FILTRAGE AVANCE DES DETECTIONS

ANTISPAM v
ANTI-PHISHING v
PROTECTION D’EXCHANGE ANTIMALWARE v
ONLINE ET DE GMAIL ANTISPOOFING P
QUARANTINE v
ESET LIVEGUARD ADVANCED v
ANTIMALWARE v
oot v y
ESET LIVEGUARD ADVANCED v
ANTIMALWARE v
PROTECTION POUR ONEDRIVE
FOR BUSINESS ET GOOGLE DRIVE QUARANTINE v
ESET LIVEGUARD ADVANCED v
v
v
v
v
v
v

GESTION DE LA QUARANTAINE

PARAMETRES DE PROTECTION BASES

CONSOLE SUR DES POLITIQUES v
D'’ADMINISTRATION
DANS LE CLOUD CONTROLE D'ACCES BASE SUR LES ROLES (RBAC)

MULTI-TENANCE

RAPPORTS PERSONNALISABLES

REGLES DE MESSAGERIE AVEC MODELES
PRECONFIGURES

LOCALISATION EN 21 LANGUES

MODE SOMBRE DISPONIBLE

TABLEAUX DE BORD PERSONNALISABLES
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Voici ESET

Défense proactive. Minimisez les risques par la prévention.

Gardez une longueur d'avance sur les menaces cyber connues et émergentes,
attaques ciblées, menaces zero-day, ransomwares, phishing et bien plus encore
grace a notre approche prévention-first, native de I'lA.

ESET combine la puissance de l'intelligence artificielle et I'expertise humaine pour
offrir une protection simple, efficace et durable.

Bénéficiez d'une sécurité de pointe, fondée sur la science,
soutenue par plus de 30 ans de recherche interne et de
Threat Intelligence mondiale. Notre vaste réseau de R&D
ESET, piloté par des chercheurs reconnus par l'industrie,
alimente notre plateforme de cybersécurité cloud primée.
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Drive your Ambition

Protégé par ESET
depuis 2017 :
9500 endpoints

Protégé par ESET
depuis 2016 :
+4 000 boites mail

O, SE LABS ®

Enterprise
Endpoint
(Windows)

WINNER 2025

Lauréat des prix Best Enterprise Endpoint et
Best Small Business Endpoint aux SE LABS
Awards 2025

ESET EN QUELQUES CHIFFRES

QUELQUES-UNS DE NOS CLIENTS

RECONNAISSANCES

Gartner

Peer Insights
Customers’
Choice 2026

Désigné Customers’ Choice par Gartner®
Peer Insights™ dans le rapport “Voice of the
Customer - Endpoint Protection Platforms

Les solutions ESET sont hautement personnalisables,
intégrent un support local et ont un impact
minimal sur les performances.

ESET protége votre entreprise afin que vous puissiez
maximiser le potentiel de la technologie.
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pays et
territoires

centres
de recherche

Canon

Canon Marketing Japan Group

T

Partenaire de sécurité FAI
depuis 2008 :
2 millions d'utilisateurs

Protégé par ESET
depuis 2016 :
23 000 endpoints

Reconnu comme Leader dans le Frost
Radar™ : Endpoint Security 2025, illustrant
I'excellence en matiére de croissance et
d'innovation

Gartner and Peer Insights™ sont des marques déposées de Gartner, Inc. et/ou de ses filiales. Tous droits réservés. Le contenu de Gartner Peer Insights™ refléte
les opinions d'utilisateurs finaux individuels basées sur leurs propres expériences et ne doit pas étre interprété comme des faits établis, ni comme représentant les
points de vue de Gartner ou de ses filiales. Gartner ne recommande aucun fournisseur, produit ou service présenté dans ce contenu et ne fournit aucune garantie,
expresse ou implicite, concernant ce contenu, y compris quant a son exactitude ou son exhaustivité, ni aucune garantie de qualité marchande ou d'adéquation a

un usage particulier



