
FICHE PRODUIT

Intégrez toutes les API ESET 
dans votre environnement
ESET Connect est une passerelle pour API de cybersécurité, un puissant 
outil pour les administrateurs réseau et les ingénieurs de SECOPS qui 
améliore l’automatisation et la visibilité, et permet une intégration 
facile avec les outils existants, une personnalisation et une 
administration centralisée des tâches de cybersécurité.

En tant qu’informaticien, vous trouverez qu’ESET Connect est incroyablement utile comme 
middleware d’intégration. Les API d’ESET pour tout composant ou fonctionnalité  
de la plateforme ESET PROTECT utilisent exactement la même logique. 
Cela ouvre des possibilités sans qu’il soit nécessaire d’effectuer 
une formation approfondie.

API actuellement disponibles
Nous publions les API de manière agile, dès qu’elles apparaissent sur notre roadmap. Les types suivants sont disponibles :

ESET PROTECT

Contrôle et administration des endpoints

	✓ Obtention de listes d’appareils en fonction de critères

	✓ Obtention d’endpoints et de groupes

	✓ Obtention de listes d’événements et de détections

	✓ Réponse : isoler l’appareil, effectuer une analyse 
locale, éteindre, redémarrer

	✓ API pour les politiques, les programmes d’installation 
et les tâches

ESET Inspect

Le composant XDR de la plateforme

	✓ Détections avec un ensemble étendu de valeurs

	✓ Actions de réponse, y compris blocage/déblocage/
arrêt/reconnexion

	✓ Énumération/création/modification (etc.) de règles 
de réponse aux incidents et de recherche de menaces

	✓ Opérations avec exclusions
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Avantages

Fonctions d’ESET Connect

	✓ Apprenez-en une, maîtrisez-les toutes  : Vous 
pouvez non seulement vous former sur les API ESET 
en quelques minutes, mais une fois que vous savez 
comment travailler avec l’une d’entre elles, vous savez 
comment travailler avec toutes les API.

	✓ Intégration : Intégrez les applications et les systèmes 
existants tels que les systèmes de tickets, les outils de 
gestion des journaux, et les solutions SIEM et SOAR.

	✓ Amélioration de l’efficacité : Rationalisez les flux de 
travail de la cybersécurité et améliorez l’efficacité des 
opérations de sécurité.

	✓ Réduction du risque d’erreur humaine : Automatisez 
les tâches de sécurité et réduisez le risque d’erreur 
humaine.

	✓ Automatisation des réponses  : Automatisez les 
tâches de sécurité sur plusieurs solutions et plate-
formes.

	✓ Exploitez la puissance de la plateforme ESET 
PROTECT  : Avec ESET Connect, vous exploitez la 
puissance d’une technologie primée, basée sur plus de 
30 années d’innovation dans 10 centres de recherche 
et de développement à travers le monde.

SÉCURITÉ RENFORCÉE

ESET Connect fournit une couche d’authentification afin que 
seuls les utilisateurs authentifiés puissent accéder à une API de 
back-end et soient autorisés à utiliser ses fonctions, données et 
opérations. 

SIMPLIFICATION DE LA PRESTATION DE 
SERVICES

ESET Connect permet de combiner les appels d’API pour 
demander des services, réduisant ainsi le volume de trafic et 
rationalisant les processus des API pour améliorer l’expérience 
utilisateur.

COMMUNICATION HTTP AGNOSTIQUE

En utilisant HTTPS comme mécanisme de communication, vous 
pouvez intégrer les API dans votre application, quelle que soit la  
plateforme ou le langage utilisé.

SURVEILLANCE ET JOURNALISATION DES API

ESET Connect assure la surveillance de toutes les API, et suit les 
requêtes et les temps de réponse. Il fournit une journalisation 
unifiée pour toutes les API afin que le débogage de bout en bout 
puisse être effectué dans les cas urgents.

PRISE EN CHARGE DE SWAGGER

Accélérez l’intégration de toute nouvelle API  
car, en règle générale, chaque nouvelle API  
que nous publions est documentée  
via Swagger.


