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Asi cayo GoogleXcoder, el hacker de los 'kits de estafa’
que revelan como funciona el nuevo cibercrimen en
Espana

La Guardia Civil detiene al joven de 25 anos que alquilaba todo lo necesario para lanzar estafas de phishing por
300 euros y ofrecia “soporte técnico” a bandas criminales

— Frena la sensacidn de urgencia: asi hackean tu mente los ciberestafadores y los trucos para evitarlo
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Momento de la operacién de la UCO contra GoogleXcoder
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para usted. ;Le ha surgido algun problema a la hora de utilizar nuestras herramientas? Disponemos de un servicio técnico para
ayudarle. Y no se preocupe si lo que necesita es asesoramiento para “robarle todo a las abuelas”: tenemos un canal especifico para
ello.

Mas informacion

Cae el hacker que diseno una IA para estafar: su propio ego fue la pista clave

Parece ficcidn, pero es exactamente la lista de servicios de la Ultima red de ciberdelincuentes detenidos en Espana. Al mando
estaba un desarrollador conocido como GoogleXcoder, un ciudadano brasileno de 25 anos que se convirtid en el posibilitador,
sospecha la Guardia Civil, de muchas de las campanas de phishing que se han lanzado a nivel nacional desde 2023. Campanas que
“han derivado en una cantidad importante de denuncias de personas afectadas, millones de euros sustraidos y el origen de una
incipiente alarma social”, destacan los investigadores.

El phishing, como se conoce a los ataques de suplantacion de identidad de empresas e instituciones publicas para enganar a las
victimas y quedarse con sus contrasenas o datos bancarios, se ha convertido en una de las ciberestafas mas comunes. Son
rapidas, relativamente sencillas y gracias a organizaciones como la de GoogleXcoder, muy accesibles para todo tipo de bandas.

Se puede definir como una empresa que se dedicaba a dar servicios criminales, en forma de kits
para estafar"

Alberto Rodao — jefe del Departamento Contra el Cibercrimen de la Unidad Central Operativa (UCO) de la Guardia Civil

“Es la representacion perfecta del crimen como servicio”, explica a elDiario.es Alberto Rodao, jefe del Departamento Contra el
Cibercrimen de la Unidad Central Operativa (UCO) de la Guardia Civil. “Se puede definir como una empresa que se dedicaba a dar
servicios criminales, en forma de kits para estafar”.

Un modus operandi que refleja como ha evolucionado el crimen en Espana y aleja la imagen del solitario encapuchado frente a un
ordenador. Los nuevos grupos utilizan tacticas profesionales para el ciberdelito, dejando atrds las campanas de phishing
descuidadas y llenas de faltas de ortografia.

Crimen empaquetado

Los kits de estafa en los que se especializd esta organizacidn eran, en la practica, paguetes con todo lo necesario para llevar a cabo
un ciberataque de phishing. Incluian los programas capaces de clonar los portales oficiales de cualquier organismo, disenados para
el robo de datos y contrasenas, asi como herramientas para el envio masivo de mensajes (SMS vy correos electrdnicos). El objetivo
era que cualquiera, aun con minimos conocimientos técnicos, pudiera llevar a cabo estas estafas.
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Su método para ponerlo a disposicidn de sus clientes también copiaba estrategias profesionales. “El te hacia un paquete
personalizado seguin lo que necesitaras. Era un experto en phishing, pero también hacia otros tipos de malware. Te ofrecia todo lo
que un criminal podia necesitar para una campana de phishingy lo cobraba como si fuera una licencia de software, por dias. Tres
dias podian valer entre 200 y 300 euros”, revela Rodao.

En su cara mas visible, estos programas incluian réplicas muy cuidadas de paginas oficiales (formularios, logos, textos) y un panel
web desde el que los clientes de GoogleXcoder podian generar enlaces falsos, personalizar mensajes y seguir en tiempo real las
credenciales y datos que iban llegando. No obstante, también incluian una parte oculta, ya que los datos que sus herramientas
recogian también se desviaban hacia bases de datos bajo control del desarrollador.

“No era su negocio principal”, detalla el mando de la UCO, pero le eran de utilidad para mantener su anonimato. Gracias a los
datos robados, utilizaba la identidad de las victimas para contratar sus propias lineas de teléfono o tarjetas bancarias para
disfrazar sus movimientos. También se desplazaba frecuentemente junto a su familia por distintas ubicaciones de Espana con el
fin de “evitar su localizacion”.

Una operacion de arriba a abajo

GoogleXcoder ofrecia sus servicios en Telegram, “el gran mercado del cibercrimen en los Ultimos anos”, recuerda Rodao. La app
ofrece anonimato y escasa colaboracion con las autoridades, mientras que los canales donde la organizacidn ofrecia sus
herramientas de ciberataque eran de acceso privado. Sin embargo, con una cartera de clientes creciente, sus actividades
empezaron a llamar la atencion.
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Momento de la operacidn

La UCO obtuvo “noticias de que el nick de esta persona estaba anunciando estos servicios” a través de varias fuentes. La
repeticion de “GoogleXcoder” en las declaraciones de los investigados llevd a los agentes a modificar el flujo tradicional de sus
pesquisas. “Lo habitual es empezar por las victimas”, aclara Rodao. Normalmente, una denuncia particular inicia el sequimiento
del dinero, un rastro que permite “subir en la escala criminal” desde los escalones mas bajos —las 'mulas' que reciben las
transferencias— hasta los ejecutores.

En este caso, la UCO actud “de arriba a abajo”. En lugar de perseguir las cientos de estafas individuales que emanaban de sus
herramientas, decidieron ir directamente a por la fuente del problema. El objetivo era neutralizar al “cerebro”, al “desarrollador del
malware” que proveia a todos los demds grupos. “Nos costd llegar hasta él y averiguar la persona que se escondia detras del
nick”.

Tras la detencidn, los agentes emprendieron el camino inverso. “Hemos intentado llegar a las victimas”, confirma Rodao. El
analisis de los dispositivos del detenido revelod la magnitud de su actividad. “En muchos casos, cuando contactamos con las
personas cuyos datos habian sido robados, ni siquiera eran conscientes de ello”.
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Porcentaje de cibercriminalidad (estafas informdticas + otro tipo de ciberdelitos) y de criminalidad convencional sobre el total de cada periodo. Datos de 2025 solo
hasta el 2° trimestre
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Fuente: Balances trimestrales de criminalidad del Ministerio del Interior » Creado con Datawrapper

La operacion, coordinada por el Juzgado de Instruccion nimero 1 de San Vicente de la Barquera (Cantabria), culmind con la
realizacidn de seis registros en domicilios en Valladolid, Zaragoza, Barcelona, Palma de Mallorca, San Fernando y La Linea de la
Concepcidn. Actualmente, la investigacién continda abierta y no se descartan nuevas actuaciones.

“Robarle todo a las abuelas”

El nombre de uno de los canales de mensajeria de GoogleXcoder resume la filosofia de la organizacidn: “Robarle todo a las
abuelas”. Es “llamativo”, admite Rodao. Es la definicién de una estrategia de negocio. Las personas mayores son “victimas
principales” por una razén puramente mercantil: su brecha digital las convierte en el objetivo perfecto. “Estdan mucho menos
familiarizadas” con el entorno digital y, por tanto, “son mas faciles de enganar”, explica el jefe del cibercrimen de la UCO.

Esta vulnerabilidad tiene un precio en el mercado negro. “Los paquetes de datos de personas mayores siempre estan mas
cotizados”, revela el guardia civil.

Las estafas informaticas se han duplicado desde 2019. Aunque en el ano 2024 fue el primero de la Ultima década en que esta
tipologia de delito se redujo respecto al ejercicio anterior, este 2025 ha vuelto a aumentar. En suma, los ciberdelitos ya
representan mas de un 20% de toda la criminalidad que se da en Espana.
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Numero de delitos tipificados como estafas informaticas registradas cada afio

2011 21.075
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2025 — Hasta2T de 2025 211.861

Fuente: Balance Trimestral de Criminalidad 2024 del Ministerio del Interior « Creado con Datawrapper

“La gente que se dedica a esto no tiene ninguna piedad”, sentencia Rodao. “No se cortan nada ni con las personas vulnerables, ni
mayores, ni nada”. El Unico objetivo es el beneficio, sin importar las consecuencias para la victima: “Aqui es el dinero y me da igual
quién seas, cdmo seas o0 en qué situacion estés. El objetivo es sacar siempre el maximo dinero”.

Los especialistas recomiendan mantener la cabeza fria ante cualquier comunicacién sospechosa. Los estafadores suelen
aprovechar que las defensas de la victima se relajan ante situaciones de urgencia. Ataques que cada vez cuentan con un mayor
grado de perfeccidn gracias a los datos personales robados. “Cuando tu sabes todo de una persona, en qué banco tiene
contrasena, qué edad tiene, donde, etc., te permite ejecutar un ataque muy elaborado”, recuerda el mando de la UCO.

Mas informacion

Frena la sensacion de urgencia: asi hackean tu mente los ciberestafadores y los trucos para evitarlo

En caso de sospecha de haber clicado en un enlace fraudulento o de haber introducido datos bancarios en paginas que podrian
estar operadas por ciberestafadores, la recomendacion de las fuerzas de seguridad es comunicar lo sucedido de inmediato al
banco y denunciar los hechos a la Policia. El Instituto Nacional de Ciberseguridad dispone del ndmero gratuito 017 y del teléfono
de WhatsApp 900 116 117 para resolver dudas de seguridad. Atiende a ciudadanos, empresas y profesionales y es confidencial.
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Un seccion en Amigas de
colaboracion con Ia Tierra

Rebeldes por Naturaleza, 1a seccion de Amigas de la Tierra en Carne Cruda
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La gripe aviar dispara el precio del huevo y los productores temen la especulacion: “No va a haber problemas de oferta”
Cristina G. Bolinches



https://www.eldiario.es/carnecruda/rebeldes-naturaleza-seccion-amigos-tierra-carne-cruda_1_11719150.html
https://www.eldiario.es/economia/gripe-aviar-dispara-precio-huevo-productores-temen-especulacion-no-haber-problemas-oferta_1_12762786.html
https://www.eldiario.es/autores/cristina_g_bolinches/
https://www.eldiario.es/carnecruda/rebeldes-naturaleza-seccion-amigos-tierra-carne-cruda_1_11719150.html
https://www.eldiario.es/carnecruda/rebeldes-naturaleza-seccion-amigos-tierra-carne-cruda_1_11719150.html
https://www.eldiario.es/economia/gripe-aviar-dispara-precio-huevo-productores-temen-especulacion-no-haber-problemas-oferta_1_12762786.html
https://www.eldiario.es/economia/gripe-aviar-dispara-precio-huevo-productores-temen-especulacion-no-haber-problemas-oferta_1_12762786.html
https://www.eldiario.es/

OelDiario.es

Rioja2

et i;l|.‘:_‘:__.j-_-.-- . . i
s .-ll_l. _.—I - - L o A
= — 4 - i_ 4 | ' I |- i & -__n
Nkt R k| -

La ULL convoca 66 nuevas plazas docentes para 2026
Tenerife Ahora
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Fuskadi refuerza el control de las viviendas de uso turistico con ocho nuevos inspectores
Euskadi Brands
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Barakaldo aprueba los pliegos del futuro Plan Integral de Rehabilitacion del corredor del Kadagua
Euskadi Brands

La Asamblea Nacional francesa da el primer paso para suspender la reforma de las pensiones, 1a medida estrella de Macron
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