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Revolucion SecDevOps

Asi estan cambiando las reglas
del juego

Amazon, Google, BBVA o Microsoft, entre otras, ponen en marcha miles de aplicaciones cada ano. Y lo
hacen de forma continua y automatizada bajo el concepto ‘DevOps’. El problema es que no todas las
empresas incorporan en este proceso la ciberseguridad, lo que provoca pérdidas millonarias por materia-
lizacion de amenazas o por intentar a posteriori gestionar las vulnerabilidades en el cédigo y, por ende,
en los procesos de negocio. La mas reciente ‘victima’ de este tipo de fallos de seguridad ha sido Alphabet
que cerrara su red social Google+ tras detectar un error de programacion que podria haber dado acceso
a datos de miles de usuarios desde 2015. Equifax, Sony o Uber... también forman parte de una larga
lista conocida de companias con vulnerabilidades en sus aplicaciones y que han sido objeto de notable
alcance mediatico por la importancia de los incidentes. Para evitarlo se esta abriendo camino una cultura
colaborativa, bautizada como SecDevOps, que supone integrar la seguridad en los equipos de desarrollo
y operaciones (DevOps), aplicando la proteccion ‘por defecto’ y automatizando todo tipo de test desde el
principio. Como dice Gartner: “DevOps es bueno, SecDevOps es mejor”. En las paginas de este especial,
SIC se adentra en sus interioridades.
Por José Manuel Vera
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El poder de las aplicaciones
(y como SecDevOps esta
cambiando el mundo)

Automatizar los analisis de seguridad, crear cultura entre desarrolladores, equipos de negocio y hacer que la pro-
teccion esté '‘por defecto’, desde que se idea una aplicacion hasta que se despliega, es el objetivo del concepto
SecDevOps. No es una ‘bala de plata’ de la seguridad, pero las empresas que lo usan parchean vulnerabilidades en
horas o dias... y las ponen en funcionamiento con un 50% menos de problemas de seguridad. Amazon WS, Apple,
Microsoft, Nexflix, BBVA, Grupo Santander, Telefonica, Inditex o Microsoft son algunas de las empresas que ya han
apostado por ella. Se trata de la siguiente ola ‘ciber’ para hacer seguras, automatizandolo todo, millones aplica-
ciones que conectan a personas, empresas y dispositivos. Supone un cambio cultural que permite ver la seguridad
COMOo una mejora continua, en vez de un freno permanente. Muchos de los referentes mundiales explican aqui

coOmMo empezar...

n cada minuto, en el mundo, se usan
Emillones de aplicaciones para com-
prar, reservar hoteles y restaurantes,
controlar el coche, gestionar empresas (y
atender a miles de clientes ‘a un click’)
o, simplemente, acceder a gigantescos
videoclubs virtuales. Las aplicaciones se
han convertido en la llave de acceso a un
mundo lleno de tecnologia pero también
en la mejor ‘tarjeta de visita’ de bancos,
marcas de ropa, firmas de automoviles,
aseguradoras, servicios de ocio... En 2017
se crearon hasta un 380% mas y tuvieron
175.000 millones de descargas. Se calcula
que, para 2020, este mercado movera cer-
ca de 165.000 millones de euros.
Y solo es el principio porque no hay
sector que pueda escapar a la fiebre digi-

tal de relacionarse con el cliente y gestio-
nar los procesos de una compania a través
de aplicaciones. Es lo que tiene un mundo
hiperconectado. Pero ello también supone
que, sin importar lo que se fabrique o se
ofrezca, todas las empresas, por encima
de cualquier cosa, son compaiiias de soft-
ware y por eso su objetivo es desarrollar
y poner en marcha cada ano, en tiempo
récord, cientos e, incluso, miles de aplica-
ciones y mejoras.

Se trata de una carrera frenética que
ya lideran las companias del ‘Top 10’ mun-
dial en cada campo: Google, Microsoft,
IBM, Netflix, BBVA o Inditex y que mar-
cara la diferencia entre los ganadores y
perdedores en pocos anos —el llamado
‘Kodak’-. El reto es ofrecer mas y mejores

aplicaciones que la competencia y eliminar
en ellas cualquier tecnologia que no apor-
te valor. “Las empresas mas innovadoras
y punteras son capaces de desarrollar y
desplegar aplicaciones hasta 200 veces
mas rapido que sus competidores y las
nativas digitales tienen hasta ocho veces
mas oportunidades de triunfar”, explica
el Responsable de AppDev de Red Hat,
Miguel Angel Diaz.

Por eso, tanto los consejos de admi-
nistracion como los CEO, presionan cada
dia a los responsables de Tl para poner
en marcha todo tipo de aplicaciones, en
muchos casos, “sin priorizar la seguridad”,
recuerda Swapnil Deshmukh, Experto en
Seguridad de Aplicaciones de Visa. Asi, se
calcula que el 80% de los riesgos ciber-

Un viaje por la seguridad de las aplicaciones...

Todo empezo con el modelo en
cascada

Por los anos 50 del siglo XX nacio
la metodologia en cascada como un
avance crucial a la hora de sistema-
tizar la produccion de software. Fun-
cionaba muy bien (y lo sigue haciendo
para algunos tipos de aplicaciones),
sobre todo en proyectos grandes con
una elevada carga en la especificacion
de requisitos que no varia con el tiem-
po (es el caso habitual en la industria
militar, del espacio y, posteriormente,
de la banca). Durante unos 40 arios el
desarrollo en cascada fue casi un es-
tandar a nivel empresarial; en aquellos
momentos la seguridad simplemente
no era parte de la ecuacion.
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Pero llego la necesidad de hacerlo
todo mas rapido...

A finales de los anos 90, nacio la
‘metodologia Agil’ de desarrollo. Se
centraba en resolver la rigidez del
modelo en cascada cuando la espe-
cificacion de requisitos era incom-
pleta. Comenz6 a usar un modelo
de desarrollo iterativo, que era mas
eficiente a la hora de gestionar los
requisitos cambiantes necesarios
para optimizar el time to market de
un producto o servicio. Sin embar-
go, el desarrollo agil quedaba limi-
tado por la velocidad del equipo de
operaciones a la hora de desplegar
y gestionar los artefactos en los di-
ferentes entornos.

Nace el concepto DevOps

El movimiento DevOps surge como
una solucion a este problema, unifi-
cando la cultura de desarrollo —Dev—
con la de operaciones —0ps—y
fomentando la automatizacion y la
autonomia entre ambos equipos.
Ademas, las aplicaciones ya no vi-
vian Gnicamente en los CPDs de los
clientes: la ubicuidad y la autoprovi-
sion de los servicios también eran
empujados por la democratizacion
del cloud computing.

Pero éera seguro?

Como casi siempre, la seguridad
se fue incorporando a remolque.

Insertarla en una metodologia en
cascada era mas o menos facil.
Al principio se afiadio al final del
proceso, cOMO unas pruebas que
tenian lugar cuando la aplicacion
llegaba a produccion. Por entonces,
se seguia confiando unicamente en
los dispositivos de seguridad peri-
metrales (cortafuegos y sistemas de
prevencion de intrusos) para prote-
ger las aplicaciones. Con Internet y
la interconectividad este modelo fue
cada vez menos sostenible, ya que
la seguridad era un proceso caro y
poco eficiente.

Empujando la seguridad a la
izquierda (el principio)

Uno de los primeros intentos para
hacerlo fue adelantar las pruebas de
seguridad al entorno de preproduc-
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néticos para una empresa ya vienen de
sus aplicaciones. Pero no es un problema
nuevo: en 2003, el conocido criptégrafo,
Bruce Schneier, alerté de que “el merca-
do, a menudo, premia el software de baja
calidad, apostando mas porque sea fun-
cional y se comercialice lo antes posible
que por su calidad o seguridad”.

En este maratén en el que se ha con-
vertido la transformacion digital los res-
ponsables de la seguridad de la informa-
ciéon, los CISO, ven como, con reducidos
presupuestos y equipos minimos, tienen
que hacer seguras miles de aplicaciones
que han sido concebidas sin pensar en
ello.”Se estan contratando ejércitos de de-
sarrolladores de software y consumiendo
cantidades sin precedentes de componen-
tes de cédigo abierto para automatizar y
optimizar todo el ciclo de vida del desa-
rrollo del software”, explica el director
ejecutivo de Sonatype, Wayne Jackson.

Qué aporta DevOps... y porqué
se integra Sec

Para lograr esta entrega contra re-
loj, DevOps se ha convertido desde hace
una década en uno de los términos de
moda. Se trata de un cambio cultural que
aglutina los conceptos anglosajones de
DEVelopment-desarrollo- y OPerationS
—operaciones—. La idea es romper los de-
partamentos estancos y crear una cultura
colaborativa entre equipos de desarrollo
y operaciones de Tl que permita acelerar
el desarrollo y el despliegue de cualquier
proyecto. Su éxito es tal que las empresas
que lo han puesto en marcha aseguran
ser capaces de desplegar aplicaciones o
modificarlas 46 veces mas rapido que su
competencia, con una tasa de fallos has-
ta cinco veces menor, segun explica el

Dev

Lo han dicho...

“Dame seis horas para cortar un arbol

y pasaré las primeras cuatro afilando el
hacha”. AsraHam Lincorn (sobre la necesidad
de hacer bien las cosas desde cero)

“Apueste por el rendimiento de todo
el sistema y nunca pase un defecto al
siguiente paso”. Gene Kim, The Phoenix
Proyect

“Las empresas deciden donde y como
invertir en seguridad cibernética
basandose en una evaluacion de coste-
beneficio pero, en ultima instancia,
son las responsables de la proteccion
de sus datos y sistemas”. ESTRATEGIA DE
CiBERSEGURIDAD NAcIONAL DE REino UNipo,
2016-2021

Lo mejor es enemigo de lo bien hecho”.
VOLTAIRE

“La gente esta anclada a incentivos a
corto plazo sin tener una vision de las
grandes transformaciones que estan
viviéndose". SacHa Lasourey, CEO, CloudBees
(sobre por qué no todos

adoptan DevOps y SevDevOps)

"Esta es mi regla de oro: por cada 1.000
lineas de c6digo, de media, hay un error
en codigo. Por cada 20 errores de coédigo,
al menos, uno es una vulnerabilidad de
seguridad. Por cada 10 vulnerabilidades,
al menos, una se puede explotar”.

J. WoLrFGaNG GokrLicH, Vicepresidente de
Programas Estratégicos, CBI (sobre el
problema de no aportar seguridad

a DevOps)

“DevOpsSec, SecDevOps, DevSecOps...
son lo mismo: la integracion de las
practicas de seguridad con DevOps.
Podria decirse que DevOps incorpora,
por defecto, la seguridad con control
de calidad (QA) en el desarrollo y las

operaciones; lo que esta claro es que
‘Sec’, la seguridad, siempre debe estar
presente”. ComuniDAD DecSEcOPs

“Explora la forma de aplicar la
inteligencia artificial y la automatizacion
para mejorar el trabajo de las personas...
y no como una forma de reemplazarlas”.
Davip W. CeArLEY, vicepresidente y Gartner
Fellow en Gartner Research

“Con demasiada frecuencia abordamos
las pruebas de seguridad al final del
proceso de entrega. Ello supone descubrir
problemas importantes, costosos y
dificiles de solucionar tras el desarrollo.
Una situacion que se podria evitar si los
expertos en seguridad hubieran trabajado
con los equipos de entrega... durante el
proceso de entrega”. Jeremy Foortg, asesor
administrativo de ECS Security

"Los equipos de DevOps estan
entregando aplicaciones a una velocidad
que los de seguridad no pueden cubrir
cada dia. Con DevSecOps, al ser ‘duenos’
del problema de seguridad, los equipos
de DevOps son mas autosuficientes y
capaces de ofrecer productos robustos

a gran velocidad"”. Jeremv Foote, asesor
administrativo de ECS Security

“El coste medio de un fallo de seguridad,
por aplicacion, ronda los 40.000 euros
mientras que la mayor brecha de
seguridad detectada ha supuesto mas
de 3,5 millones de euros”. Revista BusiNess
MarTers, 2016

“La automatizacion de los procesos de
seguridad en DevOps permite que decubrir
fallos importantes, durante el desarrollo,
incluidos los de arquitectura, no sean
costosos y dificil de solucionar después”.
Puppet Estapo pe DevOps Report 2016

“Solo necesitamos tener suerte una vez.
Vosotros necesitais tener suerte siempre”.
El IRA a Margaret Tatcher, tras un atentado
fallido.

cion. Seguridad solia trabajar en ese
momento, antes de dar el visto bueno
para el pase a produccion de una apli-
cacion. Con la llegada de las metodo-
logias éagiles y DevOps este modelo
también se fue quedando caduco.
El nimero de aplicaciones crecia a
un ritmo muy elevado y el equipo de
seguridad no podia revisarlas todas.
Asi que acabo convirtiéndose en el
cuello de botella del proceso agil. El,
a veces, llamado “departamento del
no”. Ademas, el foco de los atacan-
tes se habia centrado en la capa de
aplicacion, tras ver que era rentable
el coste/beneficio a la hora de robar
informacion.

Llega DevSecOps

En este contexto nace el movimien-
to DevSecOps. El creador del con-
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cepto fue un analista de la consul-
tora Gartner, Neil MacDonald, que
en un articulo de 2012, da nombre
a la necesidad de crear cultura de
seguridad en DevOps. Se trataba
de ofrecer una iniciativa para in-
tentar empujar la seguridad mas a
la izquierda dentro del proceso de
desarrollo de una forma escalable
(mucha gente usa SecDev-0ps,
pero quiza sea mas precisa la forma
anglosajona, DevSecOps, ya que re-
fleja mejor el papel de la seguridad
como un ‘punto de unién’ entre el
desarrollo y las operaciones).

El objetivo es sacar las herramien-
tas de seguridad del equipo de se-
guridad para ponerlas en manos de
los desarrolladores y de operacio-
nes. Y para ello es necesario crear
el cambio cultural inculcando la
seguridad como un indicador mas

de la calidad del software. Y para
reducir su dependencia del equipo
de seguridad hay que confiar en
una estrategia de automatizacion y
autonomia. Por eso, ahora, muchos
equipos estan intentando incorpo-
rar las pruebas de seguridad en
sus ciclos de integracion continua.
Sin embargo, las herramientas de
andlisis estatico (SAST) y dinami-
co (DAST) no son suficientes para
detectar errores de disefio en las
aplicaciones.

Estos fallos, en promedio, constitu-
yen algo mas del 50% de los fallos
de seguridad detectados cuando
una aplicacion llega a produccion,
y suelen ser los mas caros de co-
rregir. Por eso, durante los Ultimos
anos, muchos equipos de seguridad
estan intentando llevar la seguridad
hacia la fase de disefio, sirviéndose

del modelado de amenazas, una he-
rramienta que puede ayudar mucho
en este proceso. Se centra en usar
abstracciones para ayudar a pensar
y evaluar los riesgos de forma efec-
tiva. Te permite definir una estrate-
gia de seguridad dentro del ciclo de
desarrollo que sea compatible con
tu ‘apetito al riesgo’. Y ser SecDev-
Ops por defecto.

JORGE ESPERON
Arguitecto de Seguridad
Continuum Security
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estudio ‘Estado de DevOps en 2017’ de
Dora y Puppet. Gracias a ello, en 2011,
Amazon aseguraba ser capaz de realizar
actualizaciones y mejores en miles de apli-
caciones... en un solo dia.

Confiar en las maquinas lo que
no puede ver la persona

Gracias a la automatizacion

errores mas rapido, en cualquier /
fase del ciclo de vida de un pro-
yecto y solucionarlos antes de su
puesta en funcionamiento. “Nin-
guna persona puede ofrecer la
seguridad que una maquina co-
rriendo, por ejemplo, cédigo in-
seguro”, destaca Fran Ramirez, N

Continuous
Integration

concepto ‘Sec’ —SecDevOps o DevSecOps,
su acepcién anglosajona—,que supone in-
tegrar la cultura de la seguridad en las
buenas practicas y metodologias de de-
sarrollo y operaciones. Y se hace con dos
enfoques. Por un lado el que considera la
seguridad como cédigo (Security as Code,
SaC), implementando la seguridad en las

Asi se integra la seguridad en el proceso DevOps
de procesos se pueden detectar -

—my,

Continuous '%é
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Continuous
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Continuous
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Continuous
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coautor del libro ‘Docker: Sec- Attt -
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DevOps’'. Con ello se gana tiem-
po y se evitan pérdidas millonarias para
corregir problemas que se podrian haber
evitado desde el disefio. Curiosamente, se
calcula que mas del 20% de las compaiiias
desconocen si el codigo fuente de sus apli-
caciones es seguro o si ha sido vulnerado.
Por eso, a DevOps se sumd, en 2012, el

Continuous Delivery

Continuous
Monitoring

codigo (Infraestructure as Code, 1aC), por
lo que utiliza el conjunto de herramientas
DevOps para configurar y actualizar los
componentes mas basicos de forma rapi-
da y automatica.

El concepto SecDevops va ligado a de-
sarrollo Agile, a ser capaces de ser mas ra-
pidos que los demas en pasar del concepto

a laimplantacién y ello obliga a

interrelacionar los departamen-
~ tos de desarrollo, operaciones
vy seguridad. Algo complejo
pero vital para el negocio. La
razén es sencilla: los fallos de
seguridad son detectados du-
rante el desarrollo y se corrigen
de forma rapida. Asi se consi-
guen aplicaciones robustas en
semanas o dias cuando antes

herramientas del flujo DevOps. Se trata
de priorizar la automatizacién sobre los
procesos manuales, por lo que se basa en
software de anélisis estatico, que analiza
los cambios en partes concretas del codi-
go en lugar de explorarlo por completo. Y
por otro, el que ve la infraestructura como

se tardaban meses y semanas
en parchear vulnerabilidades
o defectos de cddigo inseguros. Amazon
realiza mas de 50 millones de cambios al
ano en sus aplicaciones y en cada uno de
ellos invierte minutos, horas... un tiem-
po minimo en comparacién con la forma
de trabajo clasica en la que se corrigen al
cabo de uno o varios dias.

¢Qué papel juegan CIOs y CISOS en SecDevOps?

El CIO es el nexo entre negocio, gobierno y arquitectura. El concepto de
SecDevQps intenta evitar gastar dinero ‘en grapas’ para remediar problemas
de seguridad al usar la aplicacion... que se podian haber detectado en el
desarrollo. “Es un error pensar en SecDevOps como un trabajo extra para
el responsable de seguridad. La seguridad debe ser el trabajo de todos y
cuando esto es asi... da menos trabajo. Eso si, es importante tener claro
que si esta no esta implementada directamente en el ciclo de desarrollo de
software puede suponer un retardo a la hora
de desplegarlo. Por eso es importante tener
un programa de ‘campeones de seguridad’
—lideres formados— que desarrollen una
labor ‘tactica’ en cada nivel. Ello permitira
a los desarrolladores comprender mas so-
bre los riesgos que supone no hacerlo de
forma segura”, explica Peter Chestna, de
CA Technologies. “Si se implementa una
cultura SecDevOps el CISO comprobara que
las alertas por problemas de seguridad des-
cenderan, ya que ésta se habra desplazado’
hacia la izquierda’, hacia los desarrolladores. Pero esto es un proceso que
lleva tiempo”, afade.

“La influencia que un CISO o CIO tiene sobre la introduccion de la
seguridad en DevOps depende de cada compafia, pero estamos descu-
briendo que los desarrolladores tienen mas influencia de lo que la mayoria
de la gente piensa. Una razon es porque tienen sus manos en los teclados
y seleccionan muchas de las herramientas y procesos de DevOps que se
utilizan, mientras que muchos CISOs estan empezando a entender qué esté
pasando en su propia empresa. La introduccion de la seguridad no debe sig-
nificar mas trabajo para los desarrolladores, ya que reducir la productividad
de los desarrolladores no es necesario y los desarrolladores lo rechazaran o
eludiran”, afiade John Walsh, DevOps Evangelista & Community Manager
en CyberArk Conjur.

“Lo que tienen que tener claro CISOs, Cl0s, CTOs... es que este con-
cepto plantea soluciones. SecDevOps establece unos mecanismos que per-

Heartbleed
comenzo

aqui
2014

14%

Sospechoso de sufrir
una brecha de seguridad
por componentes
de codigo abierto
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Las infracciones relacionadas con software
de cddigo abierto continian aumentando

20%

Sospechoso de haber
sufrido una brecha de
seguridad por componentes de seguridad en los Ulitimos
de cddigo abierto

miten recuperar una vision clara sobre el software y establecer los controles
necesarios para que sean seguras. La seguridad es algo transversal y el
reto deberia ser el mismo para cualquier responsable”, comentan desde
BBVA Next Technologies. "Ademas, plantea para todo el ‘C-level’ usar la
tecnologia como un impulso para ser rapidos y acompanar el negocio con
la seguridad al mismo ritmo, reduciendo el coste de oportunidad que un
enfoque de desarrollo clasico, con pruebas al final del ciclo, plantea”.

Incremento de las inversiones en
seguridad automatizada

Equifax no
fue el inico

La encuesta de la comunidad DevSec-
Ops confirmd la apuesta de las empresas
por introducir controles de seguridad au-
tomatizados a lo largo del ciclo de vida
del desarrollo de software en 2018 en
comparacion con el ano anterior. Para las
organizaciones de DevOps maduras, la
encuesta observo un aumento del 15% al
57% en seguridad automatizada, que se implement6 en cada etapa del
ciclo de vida del desarrollo de software. Las tres principales inversiones en
seguridad automatizada que han destacado los participantes en el estudio
fueron en cortafuegos de aplicaciones web, la seguridad de contenedores
y la gestion de codigo abierto.

31%

Sospechoso de haber
comprobado una brecha

12 meses

Coste de incorporar DevOps y SecDevOps

Hay dos aspectos que pueden ayudar a entender los ahorros que se
obtienen al implantar DevOps: ahorro de costes en horas de trabajo y de
reduccion de ‘caidas’ del sistema. En el informe “Puppet State of DevOps
Report” de 2016, se plantea la siguiente formula para calcular el exceso
de coste que supone el trabajo no planificado ni automatizado. Coste del
exceso de trabajo = Personas x Salario medio x Beneficios x Porcentaje de
tiempo dedicado a trabajo extra.

NOVIEMBRE 2018 / N°132 / SiC



Ir mas rapido, ir mas seguro...
o las dos

El dilema de DevOps frente a SecDev-
Ops, cuando no existe esta cultura, es
el de la velocidad versus la seguridad.
“SecDevOps es igual a DevOps en cuanto
a filosofia, ideas y formas de trabajo. Si
DevOps consiste en que sean los propios
desarrolladores los que se encarguen del
despliegue y las operaciones de los pro-
ductos, SecDevOps es que sean los propios
desarrolladores los que se encarguen de
integrar seguridad en el desarrollo de los
productos”, explican los expertos de BBVA
Next Technologies

Pero la clave de su éxito es que SecDev-
Ops aplica la seguridad al cédigo, con mas
frecuencia, evitando retrasos a posterio-
ri. Hasta hace poco, para el 90% de las
empresas que usan DevOps, la seguridad
era una idea de Ultimo momento, segun
Gartner —en 2017 sélo la integraban un
15%-. Pero para 2021, las practicas Dev-
SecOps estaran presentes en el 80% de los
equipos de desarrollo rapido. “La seguri-
dad en aplicaciones debe verse como un
‘activador’ en vez de como un inhibidor

ok g L)
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de la expansién comercial”, destaca la fir-
ma Puppet en uno de sus informes —tras
preguntar a mas de 3.000 profesionales
técnicos de todo el mundo-.

Cambio de mentalidad para
verlo todo desde la seguridad

Pero no es sencillo. “Implementar Dev-
Ops conlleva un cambio de cultura. Los
desarrolladores pasan a hacer operacio-
nes y los chicos de operaciones tienen que
integrarse con los equipos de desarrollo.
Y ambos tienen que pasar a entender las
necesidades del otro y hablar el mismo
idioma. Y en ese momento, la seguridad
supone dar un paso mas. “Mucha gente
cree que supone que un auditor haga
una serie de pruebas puntualmente, por
lo que los desarrolladores no tienen por
qué tener conocimientos de seguridad, ni
preocuparse por ella durante la construc-
cién”, anaden desde BBVA Next Technolo-
gies. “Cambiar esta mentalidad puede ser
el mayor hito de SecDevOps. Y las mayores
lecciones conllevan que los especialistas
en seguridad formen parte de los equipos
de desarrollo para lo que hay que invertir

mucho en formacién de seguridad para
los desarrolladores. Cosa que estamos
haciendo de forma intensiva en empresas
como la nuestra”.

“Cuando los problemas de seguridad
se encuentran al final del ciclo, hay una
batalla presupuestaria que sigue y, a me-
nudo, el tiempo para comercializar triun-
fa sobre la seguridad y, por lo tanto, se
liberan los defectos conocidos”, comenta
Peter Chestna de CA Technologies.

Ademas, la eliminacién de los silos que
supone el trabajo departamental acelera el
ciclo vital del desarrollo (Systems Develop-
ment Life Cycle, SDLC), y elimina la visién
de la seguridad como una barrera para la
velocidad y el progreso. Pero para que este
cambio sea posible, las companias deben
implementar pruebas dinamicas de seguri-
dad de aplicaciones (o DAST), para buscar
problemas mas a menudo e integrar me-
jor sus herramientas. Se trata de detectar
errores y vulnerabilidades que puedan
ser vistas cuando el producto esta siendo
construido. “Incorporar la seguridad al de-
sarrollo de aplicaciones —-DevOps—, ya no
es una opcion: es una necesidad porque
supone poner seguridad al comienzo de

Software de cédigo abierto: las dos caras de una moneda

Para no perder el ritmo en la carrera por desarrollar e implementar
aplicaciones en tiempo récord, el software de codigo abierto (en inglés
open source software u 0SS) se ha convertido en una pieza fundamental.
A su favor, destaca por ser facil de implementar, ofrecer todo tipo de fun-
cionalidades y tener un codigo aceptable... en su contra, que en muchas
ocasiones es vulnerable. “En este mundo, la velocidad es tan critica, que
el codigo abierto esta en todas partes, aunque las preocupaciones por su
seguridad, a veces, quede relegada ‘al
asiento de atras’.

La explotacion de vulnerabilidades
de componentes de software de codi-
go abierto han crecido un 121%, segun
una encuesta de la comunidad DevSe-
cOps de 2018. Esto supone que en solo
un ano ha aumentado un 55%.

El problema es que, de momento,
el 52% de los desarrolladores que usan
cadigo abierto o componentes comer-
ciales no lo actualizan cuando se cono-
ce una nueva vulnerabilidad, segtn un informe de Vanson Bourne —en el que
se pregunt6 a 1.800 ejecutivos de grandes empresas de 14 paises—. Con
ello se dispara el riesgo de sufrir una brecha de seguridad. Precisamente evi-
tarlo es lo que pretende DevSecOps. El reto es hacerlo sin frenar el desarrollo
y siendo eficientes. El estudio muestra que el 83% de los encuestados usa
componentes comerciales o de codigo abierto, 0 ambos, con un promedio
de 73 componentes por aplicacion. El problema es que estos son mas
eficientes. .. pero también presentan mas vulnerabilidades —se calcula que
unas 71 por aplicacion-. Y es que solo el 23% de los encuestados con-
fesaron realizar pruebas de vulnerabilidades en los componentes en cada
version. De hecho, solo el 71% de las organizaciones declara contar con
un programa formal de seguridad de aplicaciones (AppSec) y solo el 53%
de las organizaciones mantiene un inventario de todos los componentes en
sus aplicaciones”.
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Biblioteca mundial de vulnerabilidades

Para facilitar |a identificacion de fallos de seguridad en el software, el
gobierno de EE.UU. dispone de un organismo, el National Vulnerability Da-
tabase (NVD), que registra y publica todas las vulnerabilidades conocidas.
Gracias a ellas se pueden corregir en los procesos automatizados.

El problema es que el nimero ha llegado a ser tal que no puede seguir
el ritmo y los expertos la achacan que
su informacion es incompleta o se pu-
blica excesivamente tarde. Companias
como Sonatype han llegado a detectar
hasta 1,3 millones de vulnerabilidades
en componentes de cddigo abierto que
no figuran en su base de datos. Empre-
sas como Risk Based Security, tam-
bién especializada en bases de datos
de vulnerabilidades, han llegado a de-
nunciar que cuentan hasta con 57.000
avisos no publicados por el NVD.

En 2017, también se desveld que el organismo que registra este tipo
de fallos en China, el CNNVD, contaba con 1.700 registros mas que su
homologo estadounidense. Es mas, mientras éste tarda 13 dias en incluir las
vulnerabilidades el segundo no lo hace hasta los 33, de media. Unos tiempos
preocupantes teniendo en cuenta que los exploit —programas malicioso
que se aprovechan de vulnerabilidades conocidas, pero no remediadas,
para entrar en un sistema- tardan en aprovechar los fallos de seguridad
conocidos ipoco mas de tres dias!

Un problema de seguridad nacional: En 2018 se ha denunciado que la
CNNVD esté siendo manipulada para publicar sus alertas mas tarde, de forma
premeditada. éPor qué? En 2017, publicaron una vulnerabilidad de Microsoft
Office, la CVE-2017-0199, 57 dias después de informar de ella la compania.
Y un grupo de APT, supuestamente con origen en el pais, la explot6 durante
ese tiempo para atacar empresas financieras rusas y asiaticas.
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la vida de cualquier aplicacion evitando
futuros problemas”, explica el manager
de Ciberseguridad en CapGemini, Juan
Carlos Pascual.

Automatizar todo lo que se
pueda

"El reto, con SecDevOps,
es automatizar las tareas

la seguridad de lo que se construye, y se han
integrado de forma que se ejecuten andlisis
siempre que se construye algo nuevo, los
desarrolladores sélo tienen que revisar los
resultados de los andlisis y corregir las cues-
tiones de seguridad. “Para esto es necesa-
rio que tenga conocimientos de seguridad.
Pero si esto se cumple y los desarrolladores

Cémo se implementa la seguridad en DevOps, segin Gartner

sarrollo y despliegue”, explican los expertos
de BBVA Next Technologies, que conside-
ran que aplicar esta nueva cultura de trabajo
“no solo supone una simple mejora, sino la
supervivencia: si no se integra la seguridad
como parte de la filosofia DevOps es impo-
sible aplicar la misma”.

Por eso es vital incorporar la seguridad
‘a medida’ en cada proyec-
to, con ajustes continuos y
adaptandose al desarrollo

centrales de seguridad, el
codigo y que los controles [

Equipos DevOps colaborando con
seguridad de la informacion

I - |

en un marco de tiempo ra-

de seguridad se hagan de
forma centralizada. Y es- . ionto |

Test automaticos

tudiar la seguridad de las
aplicaciones desde el princi-

Automatizando el flujo de trabajo

45%

pio, cuando se plantean sus
requisitos, sus funcionalida-
des, las posibles amenazas a
las que estaran sometidas...
y qué nivel de riesgo quere-
mos asumir con ellas. Una
vez definidos los riesgos se
pueden automatizar proce-
sos”, destaca Pascual. Los
equipos de DevOps tienen
un 90% mas de probabilida-
des de cumplir con las me-

Modificando arquitecturas
Equipo DevOps colaborando con
el de cumplimiento normativo
Revisando los modelos de cambio
de infraestructura de produccion.
Formando a los participantes en como
DevOps debe gestionar el riesgo
Sistemas liering Iservicios que buscan el
equilibrio entre velocidad y riesgo
Equipos DevOps colaborando con
el de auditoria interna

Ajustando los controles para mejorar
la deteccion y mitigar los riesgos

No pudimos superar los obstaculos

Colaboracién con Legal (1%);
Colaboracién con ingenieria de
producto y grupos reguladores.

Otros

4%

y

ese (1%); No esta segure (2%)

didas de seguridad cuando
se automatizan este tipo de
procesos y la seguridad au-
tomatizada en aplicaciones reduce la po-
sibilidad de que incluya vulnerabilidades
en un 50%.

En la cabeza de un responsable
de SecDevOps

Mientras en unas empresas se esta
apostando por crear el puesto del SecDev-
Ops, en otras se implementa la seguridad
entre los expertos en la cultura DevOps.

A veces este cambio
supone adaptar la com-
pania y mejorar la co-
municacién para aplicar
esta filosofia de trabajo
(Isidro Labrador, GMV,
Revista SIC n® 125,
‘DevOps y Ciberseguri-
dad’). El reto es contar
con una cultura de ca-
lidad y mejora continua

26%
y conjunta, tanto en 19%
el drea de desarrollo,
como de operaciones
y seguridad para dis-
poner de la tecnologia Disefio
Arquitectura

correcta para anadir la
seguridad en el proceso
—pipeline-.

Un responsable de
SecDevOps se encarga de garantizar la se-
guridad de las aplicaciones en base a auto-
matizaciones. Una vez se han implantado
herramientas que revisan exhaustivamente
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No nos enfrentamos a
ningun obstaculo regulatorio.

¢Donde se incluye la seguridad automatizada en el proceso DevOps?

2017 Préacticas maduras de DevOps

8%

adoptan la mecénica de revisar los andlisis
y corregir los problemas de seguridad siem-
pre que terminan una funcionalidad, al final
forma parte del dia a dia de los desarrolla-
dores y les supone un impacto pequefo. De
hecho, mas relevante que cualquier dato es
entender que la automatizacién de la segu-
ridad es la Unica via para escalar la funcion
clasica de seguridad en un entorno DevOps.
Si tu negocio exige cambios en produccién
(aunque no sea cada dia), como en las em-

La inversion de

DevOPs creci6

62%

51% |

Produccion »

67% 64%
60%
57%
52%
a3% |

Durante Antes de su
Desarolo *  np'est  * produccion

presas tecnolégicas mas punteras, sino, al
menos, cada mes, la Unica forma de no
retrasarlos es integrando la seguridad de
forma automatizada en los procesos de de-

47%

47%

m 2018 Précticas maduras de DevOps

zonable. Para realizar los test
se apuesta mas por herra-
mientas comerciales —-como
las de Sonatype, CyberArk,
Micro Focus, Trend Micro,
entre otras— y de cédigo
abierto (open source) —como
Jenkins o Jira— que permiten
usar fuzzers —pruebas auto-
matizadas para comprobar
la seqguridad de un software
metiendo datos invalidos, in-
esperados o aleatorios— para
identificar fallos en las API
por entradas de datos erro-
neas o aleatorias, posibles
sqlinjections, realizando tests
de seguridad estatica del c6-
digo o tests de seguridad de
infraestructura, entre otros.

Las companias que aplican DevSecOps
lo hacen de forma mas eficente cuando,
con las herramientas adecuadas, analizan
la seguridad de produccién —fijdndose
en IDS / IPS y RASP- para garantizar que
cumplan las normativas de seguridad —
como la GDPR- y sean robustas ante las
ultimas amenazas conocidas. Ademas, en
los Ultimos afos, muchas herramientas de
desarrollo ofrecen formacién a los desa-
rrolladores en seguridad
para que detecten cual-
quier problema que hasta
ahora omitian por falta de
conocimiento.

“Muchos dicen que
este concepto esta muy
maduro y Sec ya esta in-
cluido en DevOps, pero
el informe CyberArk Ad-
vanced Threat Landscape
2018 muestra que solo
el 41% de los equipos de
seguridad y DevOps tra-
bajan de forma conjunta
—tras preguntar a 1.300
ejecutivos de TI, DevOps
y empresarios de siete
paises—. La seguridad no
puede considerarse parte
de DevOps automaticamente hasta que
se incluyan los equipos de seguridad y las
mejores practicas de seguridad desde el
inicio del proceso de desarrollo. Esto se

Fuente: Gartner, 2017

seguridad en

un 15%

57%
42% |

Durante
el proceso
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llama ‘cambio de se-
guridad’ y reduce el
coste de cualquier po- e
sible problema que se
encuentre mas adelan-
te en el proceso de de-
sarrollo”, resalta John
Walsh, DevOps Evan-
gelista & Community
Manager en CyberArk
Conjur.

Ademas, con la
automatizacién de

XebiaLabs
procesos, DevSecOps Deliver Faster
también consigue ac-

o
tualizar vulnerabilida-

des conocidas como la de Meltdown en
sistemas Intel, destaca, George Gerchow,
de Sumo Logic. “Las empresas que tienen
implementada esta cultura lo hicieron de
forma sencilla, rapida y sin ninguna inte-
rrupcién notable para los clientes internos
o externos”. “En los entornos tradiciona-
les, habria tomado semanas o meses hacer
esto con el tiempo de inactividad porque
las tres funciones de desarrollo, operacio-
nes y seguridad estaban aisladas”, dice
Gerchow.

PERIODIC TABLE OF DEVOPS TOOLS (vz2)

©s OpenSource

EMEED DOWHLOAD ADD

Aplicaciones con
vulnerabilidades ‘por diseio’

Un dato que resulta preocupante es
cuando se conoce que los atacantes de
la empresa Equifax, en 2017, usaron una
vulnerabilidad conocida... isélo tres dias
antes! De hecho, aunque menos mediati-
co, este ataque también afecté a Alaska
Airlines, Okinawa Power —Correos de Ja-
pon—-y a AADHAAR (el sistema de la segu-

Black SecDevOps, la nueva forma de ataque

La consultora Forrester ha llegado a re-
comendar, en marzo de 2018, “automatizar
procesos mas rapido que el cibercrimen. Si
una empresa piensa que su equipo de ciber-
seguridad tiene problemas por el alto volumen
de alertas y el trabajo que generan... es que
no esta preparada para lo que esta llegando”.

Aplicar el concepto DevOps, con Sec, per-
mite a las empresas adelantarse un paso por
delante del cibercrimen aplicando mejoras de
seguridad de forma rapida y eficaz en todo el
ciclo de vida de las aplicaciones gracias a la
automatizacion de procesos.

Actualmente, segun un estudio de Forres-
ter, el 8% de las empresas ya son capaces de
implementar mejoras en sus aplicaciones, al
menos, una vez al dia, el 25% lo hace cada
semana y el 68% cada mes. Es mas, el 7%
de los equipos DevOps pueden hacerlo cada
hora, segun el informe ‘Accelerate: State of
DevOps’ de DORA —tras preguntar a 1.900 ex-
pertos en DevOps—, mientras que el 48% los
puede aplicar entre un dia y una semanay un
52% entre una semana y seis meses. Asi que
los que consiguen hacerlo mas rapido son los
que menos riesgo asumen.

El cibercrimen también apuesta por
DevOps para usos maliciosos

Los atacantes estan haciendo un uso in-

tensivo de tecnologias como la Inteligencia
Artificial (Al) o del procesamiento en lenguaje
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natural para el Aprendizaje automatico (ML)
y mejorando también sus procesos para que
sirvan a nivel global y de forma mas eficaz.
Incorporar la seguridad y automatizar procesos
en el desarrollo de aplicaciones también tiene
un lado oscuro. Es la zona donde el cibercrimen
Ve un nuevo vector de ataque: inyectar vulnera-
bilidades, defectos y malware conocidos en la
cadena de software y en las propias herramien-
tas de automatizacion, asi como aprovechar
vulnerabilidades conocidas en los programas
de codigo abierto.

En el momento presente uno de los prin-
cipales objetivos de ciberataques son los con-
tenedores. Se trata de una de las herramien-
tas mas usadas para automatizar pruebas y
procesos —también de seguridad—, siendo el
mas conocido Docker (véase la resena del libro
‘Docker: SecDev0ps’, en la seccion Bibliogra-
fia de esta edicion). Estas permiten desplegar
aplicaciones en un entorno controlado —antes
de su despliegue— para ver fallos de funciona-
lidad y de seguridad.

El problema de estas herramientas —cada
dos semanas en 2018 su descarga se ha incre-
mentado en mas de 1.000 millones—, es que no
suelen ser testeadas para garantizar su seguri-
dad —sélo el 42% de las empresas confesaron
hacerlo, seglin una encuesta a la comunidad
DevSecOps, en 2018-. Asi que ya no sélo
cuenta aplicar la seguridad a las aplicaciones
en desarrollo... sino hacerlo a las herramientas
con las que se hace.

ridad social de la India).

Los tiempos en los que
los responsables de segu-
ridad dejaban pasar meses
antes de parchear sus siste-
mas tienen los dias contados.
Sobre todo si se trata de apli-
caciones hechas con cédigo
abierto, como ocurre con la
mayoria. Investigadores de
la firma Sonatype han aler-
tado de que muchos de los
programas que se usan en
codigo abierto, se descargan
y usan con vulnerabilidades
sin parchear —se calcula que
entre 80.000 y 100.000 cada ano-. Es
mas, la compania incluso ha realizado un
ranking con los paises que mas descargan
software de c6digo abierto con vulnerabi-
lidades conocidas. El que lo hace de for-
ma mas segura es Singapur, con un 10%,
mientras que Estados Unidos y China li-
deran este ranking con un 14.1%y 14.0%
—Espafna queda situada por la mitad-.

Ello supone que el 57% del ‘Top 500’
mundial de empresas tienen alguna vul-
nerabilidad en sus aplicaciones, aunque
no lo saben. Y el tiempo medio entre la
notificacién de una vulnerabilidad y su
explotacion por parte del cibercrimen se
ha reducido de 45 dias en 2006 a 15 en
2015... y a sélo tres en 2018, segun datos
de Sonatype.

Asi que cualquier alerta de seguridad
en el software obliga a las empresa a ana-
lizar qué aplicaciones en produccién pue-
de ser explotables, determinar un plan de
emergencia en caso de que ocurra y corre-
gir esta vulnerabilidad en cualquier aplica-
cién qué esté en produccion en pocos dias
—o incluso horas-. “Una vez que se conoce
un fallo de seguridad se produce un efecto
como el de ‘la fiebre del oro’ para poderla
explotar lo antes posible”, recuerda el CSO
de la empresa PTC, Josh Corman.

“La clave para aplicar Sec en DevOps es
aprovechar procesos y tecnologias que ya
tienen las companias y aplicar seguridad
(también formando equipos) en todos sus
procesos”, explica Humbert Costas, Res-
ponsable de Innovacién (CSO) de Ackcent.
"Por supuesto, una parte importante es mo-
nitorizarlo todo, no sélo durante el desarro-
llo y despligue sino también durante su uso,
por ejemplo, prestando mucha atencion
a las APIs. Y por supuesto, hay que hacer
auditorias y analisis de forma continua, no
esperar al final. Esa es la clave”.

En este contexto, SecDevOps se con-
vierte en una herramienta imprescindible
para parchear de forma automatica vul-
nerabilidades que se acaban de conocer
en aplicaciones en servicio -y detectarlas
y corregirlas al momento en las que estan
en desarrollo o despliegue-.
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“Uno de los grandes fallos, a la hora
de aplicar DevSecOps, es enfocarse sélo
en automatizarlo todo. Para hacerlo bien
hay que mezclar ese concepto con un
cambio cultural que también integre los
procesos de seguidad a lo largo del ciclo
de vida de desarrollo de las
aplicaciones para que esté
en todas las capas”. Eso si,
también destaca que este -
concepto aun estad poco '!
maduro “para populari- :
zarlo hace falta mas inver-
sibn, mas conocimiento de
las practicas de seguridad,
gobernanza y estrategia”,
comenta Elias Grande,
coautor del libro ‘Docker:
SecDevOps'. “Por supues-
to, el reto de cualquier
responsable de seguridad
es saber cudndo hay un
fallo detectado que exige
parar o no el proceso de
desarrollo y despliegue. De
eso depende ser eficientes
aplicando esta cultura y
por eso, de momento, es
un concepto al que le falta
mucho recorrido”.

“Una situacion muy comun es sufrir retra-
sos. Cuando esto sucede, es un error muy
tipico empezar a dejar de lado muchas co-
sas para intentar acelerar la construccion.
Y el resultado es que, a medio plazo, se
acaba perdiendo no sélo mas tiempo, sino
también calidad, seguridad, etc.”, resaltan
desde BBVA Next Technologies.

“Con la mentalidad DevOps, y esto
incluye la parte Sec, toda inversidn de
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CEDe,
Elias Grande

tiempo y recursos en automatizaciones,
produce un retorno de inversién en un
plazo muy corto”.

“Al igual que ocurre en cualquier
proceso de desarrollo clasico, el mayor
error es acumular excesiva deuda técnica
pensando que habra tiempo en el futuro
para solucionarlo. Un desarrollo que sale
a produccién sin el nivel de seguridad
adecuado es sindnimo de problemas en
el futuro, y esto no es inherente al mo-

e |

BBVA

Next Technologies

Mitos de DevOrps a SecDevOps
QUE OPINAN LOS EXPERTOS

delo SecDevOps, sino que es el reto que
hemos tenido siempre”.

[11.

“El mayor error al aplicar seguridad
en DevOps es pensar que se limita a
los analisis automaticos de vulnerabili-
dad del sistema. He hablado con varias
personas en eventos que tienen este
falso sentido de seguridad porque im-
plementan algunos andlisis automaticos
para asegurar que su software esté par-
cheado y actualizado. Si, se deberia ha-
cer esto y creo que mucha gente lo esté
aplicando, pero esto no consigue que
DevOps sea lo mismo que DevSecOps”,
recuerda John Walsh, DevOps Evangelis-
ta & Community Manager en CyberArk
Conjur. “También es necesario controlar
el acceso y autenticar los contenedores
de clientes, por ejemplo. En nuestro
informe de 2018, ‘CyberArk Advanced
Threat Landscape’, encontramos que
casi ningun equipo de ciberseguridad ni
de DevOps podia identificar todos los lu-
gares en los podria existir una credencial
o permiso de acceso. Un dato evidente
de que aun queda mucho por hacer en
seguridad en DevOps".
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Aprendiendo de los que ya lo aplican con éxito...

Por quée funciona en BBVA,
Microsoft y Netflix

Cualquier compania que se plantee implantar el paradigma SecDevOps es, ademas de su negocio,
una compania de software. Pero en algunas el software y la seguridad tienen mas relevancia que
en otras. Por ejemplo, para el sector financiero, el software tiene mucha importancia y la seguri-
dad aun mas. En el mundo anglosajon se suele hablar de “bank level security” como un nivel de
exigencia mayor. La clave, como siempre, es buscar el nivel de riesgo que se quiere asumir por

parte del negocio.

BBVA

B “Comenzamos primero a aplicar el
concepto ‘Sec’ en el area de desarrollo de
productos de seguridad (IAM, criptogra-
fia, etc.). En esta area los desarrolladores
ya contaban con conocimientos de segu-
ridad, por lo que fue mas sencillo. Luego
se implementé en el resto de las areas y,
en general, en aquellas partes de la or-
ganizacion que usaban tecnologias mas
modernas (contenedores, microservicios,
etc.). Eran las mas proclives a abrazar la

seguridad como una parte mas

del ciclo. Lé6gicamente, es mas ¥

costoso en las areas mas legacy

—heredadas-, no tanto por la se-

guridad en si, como también por

los cambios necesarios en sus

procesos de desarrollo clasicos”.
“Nosotros apostamos por un modelo

de desarrollo de producto. Es decir, desa-

rrollamos nuestros productos. En cambio,

otros bancos apuestan por un modelo de

compra de productos. En este modelo se
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pierde el control de la metodologia y las
formas de trabajo de los equipos de de-
sarrollo, asi como la agilidad para cam-
biar el software a tus necesidades. Pero
en realidad, esto no es SecDevOps sino
mas bien SecOps. En general, la filosofia
SecDevOps estd unificada, entre aquellos
que de verdad la aplican”.

“Lo mejor de nuestra filosofia es que,
por un lado, los productos cuentan con
unos niveles de calidad y seguridad muy
elevados desde el primer momento y, por
otro, los integrantes de los equipos estan
mucho mas cerca de los productos, los en-
tienden mejor, tienen mas libertad y mas
conocimiento, y no gastan tan-
to tiempo en tareas tediosas,
gracias a las automatizacio-
nes, por lo que, por lo general,
estdn mas contentos, lo cual
también implica que son mas
productivos y mas creativos”.

“iLo peor? la inversion inicial que
exige y el esfuerzo hasta llegar a un
buen nivel de madurez... Esta filosofia
requiere un cambio de mentalidad en la
forma de trabajar, y muchas veces ese

cambio es el principal handicap para
abordarlo, por encima incluso de cual-
quier inversién econémica”.

“Uno de los productos que hemos
construido esta centrado en permitir
escalar la filosofia SecDevOps. Lo lla-
mamos Chimera porque cuando em-
pezamos a plantearlo hace unos anos
nadie pensaba que seria posible. Basi-
camente Chimera acompana a todos
los DevOps durante el ciclo de vida de
desarrollo, dando feedback de segu-
ridad tanto de su cédigo (incluida la
infraestructura disenada como cédi-
go) como de sus APIs, contenedores y
resto de artefactos. Se integra en los
pipelines y las herramientas de desa-
rrollo e incluso permite bloquear una
promocién entre entornos si el nivel de
seguridad no es el adecuado. Precisa-
mente el predicar con el ejemplo de la
filosofia SecDevOps con un producto

software que ayuda a los desa-
- rrolladores es lo que nos hace
". sentirnos mas orgullosos de lo

conseguido”.

“También nos gustaria men-
. cionar, como uno de los princi-
pales éxitos, el cambio filoséfi-
co conseguido entre los desa-
rrolladores. Antiguamente era
impensable que un equipo de
desarrollo pidiera ayuda para
que la seguridad fuera parte
de su ciclo de desarrollo y te-
niamos que actuar casi como
policias. Cuando a dia de hoy
se nos acercan equipos que estan co-
menzando un nuevo proyecto pidiendo
integrar la seguridad desde el dia uno
nos hace sentir que hemos conseguido
un hito muy importante”.
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M “Para nosotros es una practica que
hemos tenido siempre muy desarro-
llada de forma interna —aunque ahora
la ofrecemos a clientes—. Pero ha sido
clave para nuestra transicién a la nube,
ya que permite poner en practica miles
de aplicaciones en entrega continua
y segura, para lo que siempre se han
puesto controles de calidad”, explica
Santiago Nunez, arquitecto digital de
la divisidn de Servicios Profesionales de
Microsoft.

“Actualmente usamos esta cultura
de seguridad en méas de 1.000 suscrip-
ciones en Microsoft y mas de 1.200
aplicaciones, cubriendo mas de 300
controles de seguridad en 30 servicios

B “Comenzamos a caminar a hacia este
concepto en 2012 y supuso poner en
marcha un servicio muy critico y labo-
rioso. Los despliegues de aplicaciones
se hacian de forma muy cautelosa. Se
desplegaban y si no se ‘rompian’ en
una semana se ponian en fun-
cionamiento. Fue complejo por-
que los problemas que surgian
se intentaban resolver como
si fueran una pelota entre los
equipos. Era una situaciéon que
evidenciaba que hacia falta una
evolucién. Por ello, se rompid
la separacién entre departa-
mentos (silos) y se apostd por
la filosofia DevOps. Se trataba
de crear equipos que pudieran
desarrollar un sistema, ponerlo
en marcha y mantenerlo. Y para
ello se dieron responsabilidades
a los equipos de desarrollo”.
“También formamos equipos que
crearon herramientas centralizadas
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Microsoft

de Azure. Ello supone que cerca de
35.000 recursos de Azure son escanea-
dos diariamente. Ademas, implemen-
tamos un total de 580.000 controles

de seguridad cada dia. ¢El
nivel minimo? un 95% de
cumplimiento”.

“Estamos comprobando
que si se embebe la segu-
ridad en el propio proyec-
to de desarrollo, despli-
gue y prueba se acelera
la puesta en produccién.
Ademas, contamos con un

Netflix

que podian usar todos los equipos (por
ejemplo, Cloud Platform, Performance
& Reliability Engineering, Engineering
Tools) para resolver problemas similares
en todos ellos. Asi estos equipos centra-
lizados actuaron como multiplicadores

de fuerza al convertir su conocimiento
especializado en bloques de construc-
cion reutilizables”.

. Microsoft Azure

dashboard de cumplimiento normativo
que se puede actualizar y que permite
incorporar cualquier cambio rapido y
casi de forma automatica a las apli-
caciones. Nuestra
forma de trabajar es
crear médulos que
se pueden adaptar
al DevOps de cada
cliente, segun sus
necesidades. El pro-
blema de hacer que
trabajen equipos
diferentes de forma
conjunta y de auto-
matizar la seguridad
es que supone un
choque cultural. Por
eso, lo importante es implementar con-
troles de seguridad de forma continua,
pero sin parar el ciclo de desarrollo.
SecDevOps no es una ‘bala de plata’
de la ciberseguridad pero si permite eli-
minar muchas vulnerabilidades que se
pueden predecir o a las que anticipar-
se. Ademas, aprendemos mucho de los
errores... y eso también se incorpora al
ciclo mejorando cada resultado”.

“Las herramientas de Netflix, a me-

nudo, son de cédigo abierto, y sue-
le ser interesante probarlas antes de
usarlas. Nosotros aconsejamos comen-
zar por el analisis del valor potencial,
los costes y apostar por el cambio de
mentalidad. Hay que evaluar
lo que se necesita y optar por
la menor complejidad necesa-
ria”.
“El camino desde 2012
hasta hoy ha estado lleno de
experimentos, aprendizaje y
adaptaciones pero ahora los
cambios tardan horas en lugar
de dias y los desarrolladores
pueden investigar rdpidamen-
te los problemas y realizar
cambios en lugar de buscar
ayuda en otros equipos. Pero
aun queda mucho por evolu-
cionar”, explican Philip Fisher-Ogden,
Greg Burrell y Dianne Marsh en el
blog de la compaiia.
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DJI

M En otono de 2017, el investigador
Kevin Finisterre encontré claves privadas
para DJI, un fabricante chino de drones,
dominios web y claves AWS s3 dispo-
nibles publicamente en GitHub durante

un programa de recompensas por fallos
de seguridad. Usando estos datos, un
atacante podria acceder a los datos del
registro de vuelo de aviones no tripula-
dos y a las imagenes que los usuarios
subieron a DJI, incluidas las fotos de las
identificaciones gubernamentales, las
licencias de conducir y los pasaportes.

Equifax

M Los mejores ejemplos de problemas
de seguridad en DevOps suceden alrede-
dor de software de cédigo abierto (OSS).

“La violacion de Equifax —que supuso el
robo de datos personales de 143 millo-
nes de personas en 2017- se produjo
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Cinco casos que podrian
haberse evitado...

debido a una biblioteca Struts, con una
vulnerabilidad sin parchear. Es proba-
ble que no fuera un ataque dirigido y si
fruto de la oportunidad tras encontrar
la brecha. Pero dando con ella fue facil
para los atacantes. Por eso, tener cédigo
implementado con seguridad desde el
principio es fundamental y hay que ac-
tualizarlo lo mas rapido posible”, explica
Peter Chestna, CA Tecnologies.

Facebook

B Mas de 30 millones de usuarios de
Facebook, inicialmente, se vieron afec-
tados por una filtracién de datos detec-
tada la ultima semana de septiembre.
Los ciberdelincuentes supieron explotar

una vulnerabilidad en la funcién “Ver
como” de Facebook para robar tokens
de acceso, unas claves que permiten
iniciar sesién de manera automatica y
no tener que volver a escribir una con-
trasefa cada vez que se quiere acceder.
Segun esta red social, el problema ha
sido resuelto y ya no hay peligro, pero
se recomienda a todos los usuarios que
cierren la sesi6n de sus cuentas en sus
diferentes dispositivos.

Google+

M Alphabet —la matriz de la multinacio-
nal estadounidense— ha anunciado en
octubre que cerrara, en los préoximos 10
meses, su red social Google+ tras detec-

tar un fallo de seguridad —presente des-
de 2015- que podria permitir el acceso
a datos personales de hasta a un millén
de usuarios. La compania destacé que

“no hemos encontrado pruebas de que
algun desarrollador fuera consciente de
este error o que se haya utilizado”, aun-
que si reconocié que este fallo de apli-
cacion podria permitir que aplicaciones
externas pudieran acceder a datos que
habian compartido los usuarios —aunque
sin ser publicos-.

Lexnet

M En julio de 2017, el Ministerio de
Justicia tuvo que interrumpir el servicio
que prestaba, desde 2016, a través de
esta plataforma para gestionar las noti-
ficaciones entre todos los juzgados y los
profesionales, principalmente abogados

)

L=XN=T - LexNET

y procuradores (para los cuales es de
obligado cumplimiento). Un error en el
diseno técnico del sistema, en el con-
trol de acceso, permitia que abogados
y procuradores accedieran, de forma
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facil —bastaba cambiar un nimero- a
casos judiciales del resto de profesio-
nales. El error expuso todos los casos
judiciales que habia en ese momento en
la plataforma —e, incluso, hubo gente
que descargo expedientes que no eran
los suyos—.

Uber

M El robo de datos a la compania,
conocido en noviembre de 2017, fue
una de las violaciones de DevOps mas
complejas. Los delincuentes robaron
los datos personales de 57 millones
de clientes y conductores de Uber
Technologies Inc. Pudieron violar el re-
positorio privado de GitHub de Uber

y encontrar el cédigo con permisos
y claves. Con ellos, los atacantes se
desplazaron de forma lateral desde
el entorno de desarrollo de Uber a su

cuenta de produccién de Amazon Web
Services (AWS). Esta es la misma cuen-
ta de AWS que usé la compaiia para
procesar los datos de la empresa en

tiempo real, por lo que contenia una
gran cantidad de informacién confi-
dencial del cliente. Uber probablemen-
te tiene DevOps muy maduros, aunque
este ciberataque no fue el primero que
sufrié la compania. Lo que si se hubie-
ra podido mejorar fue su gestién: in-
tentaron pagar a los atacantes 80.000
euros para mantener la brecha en se-
creto. Curiosamente no fue el primer
caso que sufrié la compania: en 2014,
los atacantes aprovecharon sus claves
y contrasefas en GitHub para robar los
datos personales de 50.000 personas.
Tras una negociacién, las fiscalias de
todos los estados de EE.UU. la empre-
sa ha aceptado pagar 130 millones de
euros en compensacion por ocultar el
robo masivo de datos de sus clientes
desde 2016.

Las 10 vulnerabilidades mas temidas en aplicaciones en 2017,
segun la asociacion OWASP

Open Web Application Security Project, también conocido como OWASP, es una iniciativa, sin
animo de lucro, que recoge las peores vulnerabilidades, ademas de facilitar guias para evitarlas.
Cada cuatro arios realiza un informe actualizado con las mas preocupantes y mas explotadas por
el cibercrimen. Quiza lo mas llamativo es que, a pesar del paso de los anos, hay varias que siguen
estando en el ‘Top10’ afio tras afo, sin que se remedien. Se trata de los fallos de inyeccion de
cadigo y los problemas en las plataformas de autenticacion. En su dltimo informe estas fueron
las mas preocupantes, sobre todo porque se repiten cada ano:

OWASP Top 10 2013 +

A1 —Inyeccion

A2 - Pérdida de Autenticacion y Gestion de Sesiones =
A3 - Secuencia de Comandos en Sitios Cruzados (XSS) M
A4 - Referencia Directa Insegura a Objetos [Unido+}l\.7]1

A5 - Configuracion de Seguridad Incorrecta &)

A6 — Exposicion de Datos Sensibles

A7 — Ausencia de Control de Acceso a las Funciones &

OWASP Top 10 2017

OWARSP

Open Web Application
Security Project

=» A1:2017 — Inyeccion

Sesiones

p—

[Unido+Ad] (XsS)
A8 — Falsificacion de Peticiones en Sitios Cruzados
(CSRF) Comunidad]
A9 - Uso de Componentes con Vulnerabilidades >
Conocidas Conocidas
A10 — Redirecciones y reenvios no validados Comunidad]
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A2:2017 — Pérdida de Autenticacion y Gestion de

A3:2017 — Exposicion de Datos Sensibles
A4:2017 — Entidad Externa de XML (XXE) [NUEVO]
A5:2017 — Pérdida de Control de Acceso [Unido]

7 A6:2017 - Configuracion de Seguridad Incorrecta

AT:2017 — Secuencia de Comandos en Sitios Cruzados
A8:2017 — Deserializacion Insegura [NUEVO,
A9:2017 — Uso de Componentes con Vulnerabilidades

A10:2017 — Registro y Monitoreo Insuficientes [NUEVO,
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Para aplicar la seguridad con éxito a DevOps, Gartner reco-
mienda hacerlo en torno a cuatro pilares para hacer aplica-
ciones seguras durante su desarrollo: Identificar vulnerabi-
lidades conocidas en ellas y eliminarlas, codificar de forma
segura y automatizar todos los procesos cuanto sea posible.
Para ello es importante contar con herramientas de mapeo
de datos, para saber donde estan los realmente criticos, de
enmascaramiento (como la seudonimizacion, el cifrado y

Guia para implementar
SecDevOps y no morir
en el intento

la anonimizacion) y contar con datos reales que permitan
realizar simulaciones del despliegue de la aplicacion lo mas
fidedignas posibles, para corregir posibles brechas de segu-
ridad —por ejemplo, por no tener actualizado Java-. También
hay que disponer de herramientas que permitan eliminar
vulnerabilidades. La clave para acometer este proceso con
éxito es saber cuando es realmente importante frenar el
desarrollo -y cuando no-.

Que recomienda
John Walsh*

1. La ‘identidad’ de la maquina es donde comienza la seguridad

de DevOps; sin esto no puedes autenticar las maquinas y con-
tenedores que solicitan acceso. Si no se es capaz de hacerlo, no
se debe autorizarla ni darle acceso a nada.

2. A continuacion, autentica los contenedores basandose en

multiples factores nativos de la plataforma de organizacion
de contenedores que solo estan disponibles para el contene-
dor legitimo (como los rangos de direcciones IP asignados a
contenedores validos, UUID aleatorios, nombre de rol, claves
criptograficas u otros atributos generados automaticamente).
Esta es la manera mas segura de confirmar que la maquina es
la que dice que es. De lo contrario, se puede quedar atrapado
en un bucle que asegura unas claves y permisos con otras claves
y permisos.

. Una vez que se hayan establecido y autenticado las identida-
des de la maquina, se debe controlar y proteger el acceso a los
sistemas y servicios importantes. Esto se hace administrando
permisos de manera centralizada (como contrasefas, claves
SSH, claves API, certificados y otras credenciales). Los permisos
otorgan acceso, por lo que necesitan ser protegidos, cifrados,
monitorizados y rotados. Si esto no se hace, un atacante puede
robar secretos y provocar una brecha de seguridad que afecte
a toda la empresa.

4. Ademas de hacer seguro el control de acceso a través de

la administracion y autenticacion de claves y contraseias, la
seguridad debe ser un proceso facil, e intuitivo, para los de-
sarrolladores que ponen el Sec en DevOps. Se puede tener la
mejor seguridad del mundo, pero si es una carga de trabajo de-
masiado grande, las personas inteligentes encontraran formas
de evitarla para seguir con su trabajo. Por eso desarrollamos
CyberArk Conjur.

* John Walsh es evangelista en DevOps de CyberArk Conjur
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..astlove
BBVA Next
Technologies

. Dejar de pensar en la seguridad exclusivamen-
te como una auditoria al finalizar el producto. La
seguridad debe formar parte desde el disefio y la
construccion.

. Dejar de creer que el conocimiento en seguridad
es exclusivo de los auditores de seguridad. Formar
a los equipos de desarrollo en seguridad, ya que
es una responsabilidad de todos.

. Poner el foco en los desarrolladores. Hacer que
se sientan libres y confortables. Implantar metodo-
logias agiles para aportar valor de manera iterativa
y continua

. Automatizar todo lo que se pueda. Invertir en
herramientas y centrarse, desde el principio, en la
automatizacion.

. No creer que cuando se acercan las fechas de
entrega, hay que centrarse en cubrir a corto plazo.

Buen consejo

“Hay dos cosas que creo que son las mas importantes para im-
plementar Sec a DevOps. La primera es la responsabilidad mutua.
A menos que la seguridad sea tarea de todos, progresara poco
en el reto de crear aplicaciones mas seguras. La segunda es la
educacion. Sl los trabajadores no estan capacitados y, aunque
les importe la seguridad, no saben aplicarla haran las

cosas de forma incorrecta una y otra vez, s6lo porque

nadie les ha ensenado a hacerlo bien. A veces cues-

ta lo mismo aplicar la seguridad que no hacerlo...

es solo cuestion de conocimiento”, destaca

Peter Chestna de CA Technologies.
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Actualmente existen muchas soluciones de cédigo abierto
para aplicar este concepto —-como Arachni Scanner, OWASP
ZAP, Gauntlt, ThreadFix, OWASP Code Pulse, Boundry, Git,
Chef o Jenkins-. Por supuesto, las companias clasicas en el
sector también ofrecen soluciones a medida —como Trend
Micro con su Deep Security Smart Check y McAfee con su
Cloud Workload Security, entre otras-.

Aqua Security

M Permite dar seguridad en las aplicaciones
nativas de las empresas, tanto en contene-
dor como nube desde el desarrollo hasta
su puesta en producciéon. Asegura todo el
ciclo de desarrollo de software, incluyendo
escaneo de imagenes para vulnerabilidades
conocidas durante el proceso de compila-
cion, entre otras funcionalidades.
WWWw.aquasec.com

BeyondTrust

B Proporciona una solucién unificada
para reducir el riesgo de vulnerabilidades
a lo largo de la cadena de suministro de
software. Entre otros, incluye deteccion
de dispositivos automatizados, validacion
y gestion, asi como identificacion y re-
mediacion de vulnerabilidades de Docker.

www.beyondtrust.com

CA Technologies

M Sus herramientas permiten la construc-
cion, prueba, seguridad y despliegue de
software de manera rapida y eficiente,
proporcionando un software que es mas
resistente a los ataques de ciberdelin-
cuentes. A través de la automatizacion,
CA Technologies extiende la implemen-
tacion mas rapida con un backend agil
que entrega lanzamientos de cédigo mas
confiables, ayudando a los equipos a tra-
bajar en colaboracion antes en el proceso
DevSecOps para detectar vulnerabilida-
des de seguridad en cada fase, desde el
disefo hasta la implementacién.
WWW.ca.com
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Buscando a los ‘campeones’
del SecDevOps

En el mercado espanol se comercializan mas de dos decenas
de herramientas para implementar -y analizar- la seguri-
dad durante el proceso de DevOps. Ademas, cada vez mas
empresas de ciberseguridad ofrecen este concepto como
servicio —-como es el caso, entre otras, de Ackcent, Grupo
ICA, Mnemo, GMV, SIA o Tarlogic-.

Estas son algunas de las soluciones mas usadas actualmente...

CloudPassage

B Fundada en 2010, es referencia en au-
tomatizacién de la carga de trabajo en la
nube y seguridad de contenedores. Fue
la primera compafnia en obtener paten-
tes estadounidenses para la seguridad de
la infraestructura universal en la nube a
través de CloudPassage, automatizando
la seguridad en la nube en el momento
de desplegar las aplicaciones.
www.cloudpassage.com

Chef Automate

M Es una plataforma de entrega conti-
nua que permite a los desarrolladores,
operaciones e ingenieros de seguridad
colaborar sin esfuerzo en la entrega de
aplicaciones y cambios de infraestructura
a la velocidad de los negocios.
automate.chef.io

CyberArk

M Ofrece una de las soluciones mas com-
pletas, ya que permite proteger las aplica-
ciones frente a la explotacion de cuentas,
credenciales y secretos con privilegios en
cualquier lugar: en el punto final y en los
entornos locales, la nube hibrida y los en-
tornos DevOps. Por ejemplo, CyberArk Con-
jur es una solucién de gestion de datos que
protege y gestiona lo elementos criticos,
usados por las identidades de las maqui-
nas (incluidas aplicaciones, microservicios,
aplicaciones, herramientas de CI/ CD y API)
y los usuarios de todo el canal DevOps para
mitigar los riesgos sin afectar la velocidad.

www.cyberark.com

(Code)Al

M Aplicacion inteligente y automatizada de
codificacién segura para DevOps, que co-
rrige las vulnerabilidades de seguridad en
el codigo fuente de la computadora para
evitar la pirateria.

www.mycode.ai

Datical

B Compania de proteccion del dato que
permite entregar, rapido, aplicaciones sin
errores que lo pongan en peligro. Entre sus
funcionalidades destaca por su automati-
zacién eliminando vulnerabilidades cono-
cidas que supongan una posible fuga de
informacion.

www.datical.com

Kiuwan

M Es una de las herramientas en la lista de
OWASP de herramientas de andlisis estatico
del cédigo fuente. Su solucion es multilen-
guaje y se puede integrar con otras mu-
chas herramientas —como Jenkins o Visual
Studio—. Mientras su Code Security (SAST)
escanea automaticamente cédigo y detecta
vulnerabilidades su Insights (SCA) permite
gestionar componentes de codigo abierto
(0S), evitar vulnerabilidades automatizar
politicas de uso de OS.

www.kiuwan.com

HD1V

M El fabricante espaiol ofrece seguridad
de aplicaciones y APIs, con tecnologia de
deteccién (IAST) y protecciéon (RASP) usa-
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das por empresas como Standard Char-
tered, Fidelity Investments, Walmart o
Groupe Caisse des Dépots, entre otras.
Ofrece una de las pocas soluciones, a
nivel internacional, que ha obtenido un
100% en el OWASP Benchmark por su fia-
bilidad sin generar falsos positivos per-
mitiendo reducir los principales riesgos a
nivel aplicacién.

hdivsecurity.com

IBM

B La multinacional se centra en ofrecer
DevOps seguros en la nube o tras los
cortafuegos a través de un conjunto de
soluciones que permiten implementar la
seguridad desde el proceso de produc-
cion de las aplicaciones.

www.ibm.com

Imperva

M Su tecnologia WAF —Web Application
Firewall- protege contra los riesgos mas
importantes de las aplicaciones web (inyec-
cion SQL, scripts entre sitios, acceso ilegal
a recursos, etc.) para evitar que estos fallos
estén en las aplicaciones en su despliegue.

Www.imperva.com

IrtusRisk

M Solucién ‘made in Spain’, desarrolada
por Continuum Security, que ofrece una
Unica consola integrada para crear facil-
mente modelos de amenazas y adminis-
trar el riesgo de seguridad de la aplicacién
durante todo el proceso de desarrollo de
software. Entre sus ventajas destaca su mo-
delado de amenazas en el proceso de desa-
rrollo de software seguro, para anticiparse
a posibles fugas de datos o ciberataques.
continuumsecurity.net

Micro Focus

M Su plataforma Fortify ofrece visibilidad
en todo el proceso DevOps implementando
herramientas que permitan corregir codi-
go que plantee problemas de seguridad,
implementar vulnerabilidades, incluso
ofreciendo formacién a desarrolladores en
temas de seguridad aplicados al software.

www.microfocus.com

Microsoft.

M A través de CSE (Core Services Enginee-
ring) ofrece un ‘Secure DevOps Kit' para
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Azure para ayudar a desarrollar las mejores
practicas de seguridad en el desarrollo y las
operaciones de aplicaciones empresariales
en la nube. Contiene automatizacion, ex-
tensiones, complementos, plantillas, moé-
dulos y otras herramientas que agregan
seguridad a las aplicaciones en la nube
durante el proceso de desarrollo.
www.microsoft.com

Sonatype

M Su plataforma Nexus presta ayuda a
mas de 10 millones de desarrolladores de
software para reducir los riesgos de se-
guridad que supone usar cédigo abierto.
Para ello combina andlisis, inteligencia y
consejos para remediar cualquier fallo de
seguridad detectado en DevOps.
www.sonatype.com

Snort

M Su software puede utlizarse como un
sistema de deteccion de intrusiones de
una red (NIDS), asi como realizar anali-
sis de protocolos, busqueda de conteni-
do y monitorizar el proceso para prever
ataques por vulnerabilidades o técnicas
conocidas —como desbordamientos de
bufer—.

Www.snort.org

Sumo Logic

M Cuenta con una plataforma de analiti-
ca de datos y ofrece inteligencia continua
en tiempo real en todo el ciclo de vida de
las aplicaciones. Asi aplica su tecnologia
tanto a nivel de c6digo como en el resto
de los pasos hasta su despliegue.
www.sumologic.com

Synopsys

M Su software estd pensado para ayu-
dar a los equipos de desarrollo a crear
software seguro y de alta calidad, mini-
mizando los riesgos y maximizando la
velocidad y la productividad. Con una
combinacién de herramientas, servicios
y experiencia, permite ‘securizar’ aplica-
ciones, proporciona analisis estaticos,
analisis de composicion de software y
soluciones de analisis dindmico que per-
miten a los equipos encontrar y corregir
rapidamente vulnerabilidades y defectos
en codigo propietario, componentes de
cédigo abierto y comportamiento de
aplicaciones.

WWW.Synopsys.com

otIo°

Qualys

M Pensada para desarrollar soluciones
en la nube, su tecnologia da visibili-
dad, de forma rapida e intuitiva, de
todos los activos de Tl sin importar su
ubicacién. Ofrece integracién nativa
con AWS, Google Cloud, Azure y otras
nubes, asi como analisis de vulnerabi-
lidades, su correccién y proteccién de
aplicaciones web, entre otras funcio-
nes.

www.qualys.com

Tripwire

M Dispone de una plataforma que per-
mite implementar normativas en las
aplicaciones, implantar la proteccién
por diseno mediante la automatiza-
cién de procesos de seguridad en los
flujos de trabajo pudiéndose integrar
con SIEMs, IT-GRC y otros sistemas de
gestion.

www.tripwire.com

Veracode

M Ofrece una solucién, basada en
nube, que proporciona un entorno
de seguridad durante todo el proce-
so de producciéon. Su automatizacion
permite corregir con rapidez las vul-
nerabilidades conocidas en el cédigo
del software usado, sin importar si es
comercial o de cédigo abierto, entre
otras funcionalidades.
www.veracode.com

XebialLabs

M Es unas de las referencias en soft-
ware para DevOps y entrega continua
y dispone de una plataforma en la que
también tiene integradadas las herra-
mientas de seguridad para desarrollar
aplicaciones a gran escala pensadas
para la nube. Ofrece un alto grado de
configuracién segun las necesidades
de DevOps. Entre otras capacidades
propone el uso de las mejores practicas
de AWS, como las configuraciones pre-
determinadas recomendadas, el uso de
roles IAM para una gestién de accesos
potente y flexible y el uso de proxies
cuando se conecta a AWS para garan-
tizar una seguridad adicional.
xebialabs.com
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“Desde un punto de vista técnico, nos sorprende la cantidad de
problemas de seguridad que se descubren al comenzar a aplicar
la filosofia SecDevOps, de los que ni siquiera éramos conscientes
antes de hacerlo. Desde un punto de vista organizativo, nos asom-
bra como el cambio de paradigma, metodologia y mentalidad
provoca un cambio positivo en practicamente todo el mundo y
mejora la colaboracién y trabajo en equipo. Por eso creemos que,
en poco mas de una década, formara parte del dia a dia, y lo ten-
dremos tan interiorizado que no le daremos importancia. Por otro
lado, las herramientas y automatizaciones seran muy sofisticadas
y haran uso de cantidades enormes de datos y modelos avanzados
de inteligencia artificial para la toma inmediata de decisiones,
de manera que simplificardn enormemente todos los procesos y
permitirdn, de manera sencilla, hacer cosas que hoy dia ni siquiera
imaginamos”, resaltan desde BBVA Next Technologies.

Asi cambiara SecDevOps
en el futuro

“Con DevOps, los desarrolladores tienen y tendran mas influen-
cia y control sobre las herramientas y la infraestructura que an-
tes, por lo que los equipos de ciberseguridad deberan ser mas
proactivos para aprender lo que esta sucediendo en su empre-
sa”, anhade John Walsh de CyberArk Conijur.

“Quiza un aspecto importante de todo esto es que la ciberdelin-
cuencia seguira avanzando. Lo decisivo es que comenzamos a
hacer lo correcto para hacer que sus ataques sean mas dificiles.
No podemos evitar todos los ataques, pero podemos aumentar
la dificultad para los ciberdelincuentes. Esto reducira la pobla-
cién de personas que pueden violar con éxito nuestras empresas
e infraestructura. Hoy en dia, no se necesita ser muy sofisticado
para violar las aplicaciones de una empresa”, concluye Peter
Chestna de CA Technologies.

Dénde aprender mas de SecDevOps

EVENTOS E INICIATIVAS

M Asociacion Internacional SecDevOps. Bajo el
lema ‘Software, seguro y rapido’ se trata de la
entidad, sin animo de lucro, que intenta aglutinar
a los expertos en la materia. www.devsecops.org

M SecDevCon es la referencia mundial en eventos
sobre SecDevOps. Comenzd en 2015 y se celebra,
cada ano, en Boston, Singapur, Tel Aviv y Lon-
dres. En cada una participan los grandes expertos
mundiales —tiene una parte de charlas y otra de
formacion-. En su uUltima edicion en Reino Unido,
en octubre, un espanol, Ernesto Bethencourte,
de BBVA Next Technologies, abri6 el evento con
su ponencia “Habilitando el cambio a la izquierda
para desarrolladores de banca, desde cero... y sin
romper el banco”. www.devseccon.com

B Conferencia mundial SecDevOps. MediaOps
organiza encuentros con la participacion de los re-
ferentes en este campo y compaiiias com IBM, CA
Technologies, Red Hat, etc. Lo mas curioso es que
se puede asistir a ellas —la inscripcion es gratis—a
través de realidad virtual. devopsexperience.io

H DevSecOpsDays. Eventos que aspiran a ser
una serie global de conferencias —de uno y dos
dias— para educar, evolucionar y explorar concep-
tos relacionados con el desarrollo de la seguri-
dad como cddigo. Cada evento es organizado
por voluntarios de la comunidad local y cuenta
con expertos mundiales como DJ Schleen, Stefan
Streichsbier o Swapnil Deshmukh, entre otros.
Ademas, también esta presente en grandes ci-
tas de la ciberseguridad como la RSA, en EEUU.
www.devsecopsdays.com

130

PUBLICACIONES

M El proyecto Phoenix: DevOps y Agilidad para salvar un proyecto fracaso.
Publicado en 2013 por Gene Kim, Kevin Behr y George Spafford es la obra de
referencia en DevOps. Explica qué supone en el cambio de culturas de las em-
presas de Tl a través de la historia de un manager y su trabajo en una empresa
ficticia, PartsUnlimited, dedicada a los automéviles y al que le dan 90 dias para
sacar adelante un proyecto que va con retraso y en el que se ha superado con
creces el presupuesto inicial: el proyecto Phoenix. Ed. IT Revolution

M Guia de Seguridad en Aplicaciones para CISOs, de OWASP. Excelente docu-
mento, completo y lleno de claves Utiles, publicado por esta entidad sin 4nimo de
lucro para ayudar a los responsables de la seguridad TIC a gestionar los riesgos
en aplicaciones, al considerar la exposicion a amenazas emergentes y requisitos
de cumplimiento. Eso si, se centra en aplicaciones web, componentes de la arqui-
tectura, seguridad de servidores web, servidores de aplicacion y bases de datos
y no incluye otros aspectos como la seguridad en la red o la infraestructura de
red que soporta las aplicaciones. www.owasp.org

M Docker: SecDevOps. Rafael Troncoso, Fran Ramirez y Elias Grande, explican
técnicamente cémo utilizar el mundo de los contenedores —sobre Docker— para
automatizar la seguridad en el desarrollo de aplicaciones. Ed. OxWord. (Ver sec-
cidén Bibliografia de esta edicién de SIC, pagina 184)

M DevOpsSec, por Jim Bird. Publicado en 2016, su autor explica cdmo imple-
mentar la seguridad, de forma automatica, en el desarrollo de aplicaciones de
forma agil. Para ello ofrece una completa vision de las mejores herramientas y
procesos poniendo como ejemplos a companias como Netflix. “En otras pala-
bras, comprendera cémo usar DevOps para proteger DevOps”, destaca Bird. Ed.

O’Reilly Media, Inc.

M Securiting DevOps, por Julien Vehent. Entrenida obra sobre como pasar del
concepto DevOps a SecDevOps a través del protagonisa de la obra, Sam, un ex-
perto ficticio del mundo IT que entra a trabajar en una empresa de DevOps para
hacer una plataforma web y mévil para administrar facturas médicas y factura-
cion. O sea: una aplicacion con datos criticos desarrollada por un pequeio equipo
de gente —una startup—-. Por ello, este libro tiene formato de “manual practico,
con una saludable dosis de conceptos, por lo que tendra la oportunidad de poner
en practica la teoria de inmediato”, explica su autor. Ed. Manning Publications
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