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LAS MULTIPLES
ARISTAS DE LOS
CIBERATAQUES,

ANTESALADELA
GUERRA HIBRIDA

EN LA REUNION DEL G20 CELEBRADA EN
julio en Hamburgo, el presidente de
EEUU Donald Trump coincidié con su
homdlogo ruso Vladimir Putin en un
clima de méaxima expectacion tras reco-
nocer el mandatario estadounidense la
posible incidencia rusa en las eleccio-
nes de noviembre. La presunta inciden-
cia consisti6 en el robo de informacion
de correos electrénicos del Partido De-
mdcrata y su publicacién a través de
Wikileaks, lo que pudo ayudar a que
Trump ganara las elecciones. Tras su re-
unioén con Putin, el mandatario ameri-
cano desvel¢, via Twitter, la voluntad de
ambos de crear una unidad de ciberin-
teligencia para hacer frente a futuros
hackeos electorales.

Se trata de un extrafio clima diploma-
tico en el que un agresor es, a su vez, un
potencial socio y colaborador. Por si
fuera poco, un ataque informatico con
robo de informacién termina teniendo
un impacto electoral en la mayor poten-

cia mundial. E1 ambiente enrarecido se
amplifica en el momento en el que un
software malicioso con la apariencia de
ransomware —bloqueo de equipo y so-
licitud de una cantidad de dinero como
rescate para su desencriptacién— como
el caso del virus NotPetya, que se pro-
pago el 27 de junio, parece esconder de-
tras un sabotaje al sector econdémico de
un pais como Ucrania. Sin embargo to-
dos estos factores responden a un tinico
modus operandi: la guerra hibrida.
Este concepto fue acufiado por la
OTAN en 2014 para denominar la actua-
cién de Rusia en el conflicto con Ucra-
nia. Javier Candau, jefe del departa-
mento de Ciberseguridad del Centro
Criptolégico Nacional (CCN), servicio
dependiente del Centro Nacional de In-
teligencia (CNI), describe la guerra hi-
brida como la “operacién dirigida por
un Estado que utiliza tacticas abiertas
y encubiertas con el objetivo de deses-
tabilizar otros estados y polarizar a la

En 2015, el CNI contabilizo 430 incidentes
calificados como de peligrosidad muy alta y critica.
El aio pasado la cifra se incremento un 44%
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poblacioén civil. Incluye una gran varie-
dad de herramientas como la diploma-
cia, las acciones de inteligencia tradi-
cionales, actos subversivos y de sabo-
taje, influencia politica y econémica,
instrumentalizacion del crimen organi-
zado, operaciones psicoldgicas, propa-
ganda, desinformacioén y ciberataques”.

EN ESTE ECOSISTEMA ‘HiBRIDO’, LOS
los ciberataques se estan convirtiendo
en un vector con cada vez mas peso en
los conflictos entre paises y amenazas
en auge para el sector empresarial.
Adolfo Hernandez es subdirector y co-
fundador de Thiber, think tank creado
en 2013 especializado en el estudio y el
fomento de la ciberproteccién y que ela-
bora los boletines mensuales de Ciber
Elcano. Hernandez calcula que tres
cuartas partes de los ataques informa-
ticos tienen una motivaciéon econémica.
“Esta vertiente criminal focaliza los ata-
ques en un tipo de victima y de inci-
dente. Cuando se puede descartar la
motivacion econémica y se trata de una
motivacién politica, ideoldgica o reli-
giosa entramos en otra vertiente que da
mas miedo”, valora Hernandez. E1 CNI a
través del CCN-CERT gestiona los cibe-
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La OTAN acuio hace tres anos el término guerra hibrida a un tipo de conflicto larvado en el

que unas potencias tratan de desestabilizar a otros estados a través de todo tipo de

estrategias de influencia. Uno de los principales ejes de estas nuevas operaciones son los

ciberataques, ya sean a través de robo de informacion de partidos politicos y su publicacion

con el finde influir en el voto de los electores, o por medio de sabotajes cibernéticos a

infraestructuras criticas. En Espana, de hecho, este uiltimo tipo de incidentes no deja de

crecer. Los virus ‘ransomware’ que, en principio, parecen tener un movil econémico no se

escapan de la sospecha de que detras puede haber una metivacion politica, algo que ha

quedado patente con el virus NotPetya. A pesar de que, de momento, el terrorismo no

parece disponer de lainfraestructura técnica necesaria para llevar a cabo un

cibersabotaje, lo cierto es que los yihadistas han mostrado ser expertos en el cuestionable

arte de la captacion, radicalizacion y financiacion a través de las redes sociales. Mientras,

el cibercrimen, considerado el negocio ilicito mas rentable, por delante del trafico de

drogas, representa el 75% de los ataques.

rincidentes que tienen que ver con las
instituciones publicas (Administracion
central, comunidades auténomas y
ayuntamientos) asi como en el sector de
las empresas publicas. En 2016 ges-
tiond 20.940 ciberincidentes.

El responsable del departamento de
Ciberseguridad del CCN estima que
para 2017 se alcanzaran los 24.000 inci-
dentes gestionados, en torno a un 15%
mas. “Es un crecimiento alto aunque
también hemos mejorado los sistemas
de deteccién. Lo que méas nos preocupa
son los ataques tipificados como de pe-
ligrosidad muy alta y criticos”.

SE CONTABILIZARON 430 INCIDENTES EN
estas dos categorias en 2015, mientras
que el afio pasado se increment¢ la ci-
fra un 44%, hasta los 620. “Los inciden-
tes criticos son los que han hecho mu-
cho dafio y no han transcendido. Nues-
tra principal preocupacién son los ata-
ques esponsorizados por estados, lo que
llamamos ciberespionaje. Su cometido
es robar informacién e intentar pasar
desapercibidos. También hemos sufrido
alguna denegacidn de servicio [DoS, en
sus siglas en inglés] importante”, reco-
noce Javier Candau.

“WannaCry pudo ser una prueba de fuego que pretendia
camuflarse bajo una mascara de chapuza extrema”,
asegura un experto en seguridad informatica

La herramienta preferida por los ata-
cantes en materia de ciberespionaje son
las Amenazas Persistentes Avanzadas
(APT, en sus siglas en inglés). “Son pro-
cesos silenciosos que se introducen en
equipos y redes de victimas para tener
acceso durante un periodo largo de
tiempo a sus recursos y datos”, explica
Jorge SoydelBierzo, pseudénimo de un
experto en seguridad informatica (so-
ydelbierzo.com).

Para responder a los incidentes que
sufren las administraciones y el sector
publico, el CCN-CERT cuenta con tres
niveles. El primero es el que se conoce
como Sistema de Alerta Temprana, que
consiste en una serie de sensores insta-
lados en las maquinas de los organis-
mos. El segundo, formado por una vein-
tena de expertos en ciberseguridad, es
el que forma el Grupo de Ataques Com-
plejos. El equipo forense y de ingenieria
inversa compone el tercer nivel: se de-
dica a analizar equipos infectados.

A las pocas horas de descubrirse el vi-
rus WannaCry el pasado 12 de mayo, el
CCN desarrollé una vacuna, bautizada
como NoMoreCry, que permitia que los
equipos conectados a una red en la que
alguna maquina ya estuviera infectada
engaflaban al malware haciéndolo
creer que éstos ya lo estaban. Gobiernos
como el belga lo implementaron para
prevenir la propagacion entre los orga-
nismos publicos de aquel pais.

Otras acciones alarmantes que se pue-
den llevar a cabo son los cibersabotajes,
especialmente si van dirigidos a in-
fraestructuras criticas. Uno de los mas
conocidos fue el ataque por parte de
Rusia al oleoducto georgiano Baku-Thi-
lisi-Ceyhan en 2008 a través de un DoS.

UN CASO SONADO FUE EL ‘MALWARF’
denominado Stuxnet, un virus a modo
de gusano que infect6 la central nuclear
de Natanz, en Iran, en 2010. The

New York Times atribuyé su auto- u
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ria a un ataque coordinado por los servi- energia, transporte, agua, salud o el sis- redes sociales para la cap- infel?;mr;a;zt
cios secretos de EEUU e Israel. En di- tema financiero, entre otros. tacion, radicalizacion y fi- NotPety’ en un
ciembre de 2014 el virus BlackEnergy “Debemos prestar mas atencién a los nanciacién del terrorismo. supermercado
dejo sin luz a 80.000 hogares ucranianos sistemas de control industrial, dado que (Es eso ciberterrorismo? de Ucrania.

en un sabotaje informatico a centrales
eléctricas del pais. Todas las sospechas
apuntaron a Rusia.

“;QUIENES TIENEN CAPACIDAD PARA LANZA-
zar un ataque de estas caracteristicas?
Las tres potencias de Champions [Can-
dau prefiere no dar nombres]. Los demas
paises, no. Por ejemplo, no creo que Co-
rea del Norte tenga capacidad para co-
lapsar Internet”, comenta el jefe de Ci-
berseguridad del CCN.

En Espafia, el numero de incidentes en
infraestructuras criticas se ha multipli-
cado exponencialmente, pasando de 63
en 2014 a 134 en 2015, 479 en 2016 y 432
solo en el primer semestre de este afio.
“Hay una tendencia a doblar cada afio el
numero de incidentes que gestionamos,
lo cual nos da una idea de la velocidad a
la que avanza la amenaza”, destaca Fer-
nando Sanchez, director del Centro Na-
cional de Proteccién de Infraestructuras
Criticas (Cnpic). El catalogo que compo-
nen las infraestructuras criticas esta
compuesto por mas de 3.500 instalacio-
nes dentro de areas estratégicas como
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es en este tipo de entornos donde un ci-
berataque podria provocar afectaciones
en el &mbito fisico de una forma directa”,
comenta Sanchez. Los operadores que se
encuentren en el catalogo de infraestruc-
turas criticas tienen una serie de obliga-
ciones que pasan por desarrollar un plan
que contemple la politica de seguridad
integral de la organizacion, asi como otro
de proteccidn especifico para cada una
de las instalaciones del catalogo bajo su
responsabilidad.

EL CIBERTERRORISMO ES UNA DE LAS
mayores preocupaciones en lo que a in-
fraestructuras criticas se refiere. Se trata
de una amenaza real, hasta el punto de
que tanto Europol como las Fuerzas y
Cuerpos de Seguridad del Estado cuen-
tan con unidades especificas para com-
batirlo. Ahora bien, hasta el momento el
terrorismo internacional no ha realizado
ninguna accién de cibersabotaje, salvo
un apagon aislado en la television fran-
cesa TV5Monde en 2015 y algun hackeo
en webs institucionales. “Se han cen-
trado, sobre todo el ISIS, en el uso de las

o

Para mi, si”, considera
Adolfo Hernéndez.

Pero si hay una palabra que hace estre-
mecer hoy a la opinién publica esa es
ransomware, popularizado reciente-
mente por los ataques WannaCry o
NotPetya. A pesar de ser un viejo cono-
cido —muchos lectores recordaran los
virus de la Policia, de Correos o, mas re-
cientemente, el de la factura de Endesa,
el salto cualitativo de nuevos ataques es
que no se basan en lo que se conoce por
ingenieria social. Este concepto suele
consistir en que el usuario recibe un co-
rreo electrénico, lo abre y se descarga un
archivo adjunto que propaga el virus en
el terminal. En cambio, WannaCry y
NotPetya se distribuian sin modificar la
voluntad del usuario. “Estos dos ultimos
ataques se hacen especialmente virulen-
tos por el uso de Eternalblue, una vulne-
rabilidad en SMBv1 [protocolo de red de
los equipos que permite compartir archi-
vos e impresoras] por la cual puede dis-
tribuirse en red e infectar lo méaximo po-
sible. Por lo tanto, no son sélo ran-
somware sino también gusanos”, u
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explica Fernando Diaz,
malware analyst de Hispasec.

La hibridez de los nuevos
ataques se constata por el he-
cho de que tanto WannaCry
como NotPetya incluian codigo
sustraido por el grupo de
hackers The Shadow Brokers
nada menos que a la Agencia
de Seguridad Nacional de
EEUU (NSA) el pasado afio. La
secuencia de los hechos es la
siguiente: la NSA conoce la
vulnerabilidad en los equipos
Windows desde 2013. El
hackeo a la NSA ocurre en
2016. La NSA tarda meses
desde la sustraccion de datos
hasta comunicar a Microsoft
la vulnerabilidad y la multina-
cional americana anuncia en
marzo de este afio una actuali-
zacion que parchea dicha vul-
nerabilidad. Un mes después
The Shadow Broker hace pu-
blica la brecha de seguridad.Y
30 dias después aparece el ata-
que de WannacCry.

Todo esto lleva a pensar a ex-
pertos como Jorge Soydel-
Bierzo que tal como estaba he-
cho WannaCry “o era un test de labora-
torio que se le fue de las manos a quien
lo estuviese haciendo o realmente era
una prueba de fuego que pretendia ca-
muflarse bajo una mascara de chapuza
extrema”. El resultado es que el virus,
que pedia un rescate de 300 ddlares en
bitcoins, infect6 a mas de 250.000 equi-
pos de todo el mundo, afectando a multi-
nacionales espafiolas como Telefdnica,
asi como a los servicios de urgencias de
varios hospitales del servicio publico de
salud britanico.

DETRAS DE LA ‘MUTACION’ DE ESTOS
malware puede incluso haber algo mas
alla de un acto cibercriminal, remitiendo
de nuevo a la guerra hibrida. Algo que
suscribe el propio director del Cnpic. “En
la mayoria de los casos es dificil diluci-
dar cudl es el objetivo final de un inci-
dente de ciberseguridad. Incluso en
aquellos en los que aparentemente se
busca un mévil econémico es dificil de-
terminar que no sea sélo un punto de
partida para un ataque mas complejo.
Los atacantes podrian utilizar otro tipo
de vulnerabilidades para expandirse por
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Operarios de la Agencia de Internet y Seguridad de Corea del Sur (KISA)
realizan un seguimiento en tiempo real de la propagacion de ‘WannaCry’.

la red de la organizacién, mantenerse
ocultos y llevar a cabo acciones diferen-
ciadas, como el robo o manipulacién de
la informacién”, dice Sadnchez.

En el caso de NotPetya, el hecho de
que el paciente cero fuera una empresa
ucraniana que desarrolla un software
para el pago de impuestos, que utilizan
muchas compafiias de aquel pais, deja
entrever que el moévil no era econémico.
Cuanto mas, por el hecho de que el ob-
jetivo de NotPetya era mas bien borrar
los archivos del terminal infectado (wi-
per, en el argot técnico) mas que la soli-
citud de un rescate (ransomware). De
hecho, la OTAN se plante6 este cibera-
taque como un posible acto de guerra.

El cibercrimen representa el 75% de los
incidentes globales. En Espafia el Insti-
tuto Nacional de Ciberseguridad (Incibe)
contabiliz6 115.237 ataques de este tipo
dirigidos tanto a empresas como a parti-
culares. “Las situaciones mas frecuentes
estan relacionadas con intentos de ac-
ceso a los sistemas, en especial a través
de ransomware; sistemas comprometi-
dos por botnets, es decir, malware que se
utiliza para robar informacién e infectar

a otros equipos hasta que son
descubiertos; e incidentes rela-
cionados con el fraude, como
por ejemplo intentos de robo
de cuentas de correo y creden-
ciales para el acceso a redes
sociales, con el fin de obtener
dinero ilicitamente”, comenta
José Maria Lassalle, secretario
de Estado para la Sociedad de
la Informacioén y la Agenda Di-
gital. Para hacer frente a este
desafio el Incibe cuenta con un
presupuesto de 23,2 millones
de euros, 2,7 millones mas que
en 2016.

EN LA ULTIMA MEMORIA DE LA
Fiscalia del Estado en 2015 se
contabilizaron 22.575 procedi-
mientos judiciales incoados
como delitos informaticos. El
76% se tipific6 como estafa.
Los delitos de dafios informa-
ticos sélo representaron 295
casos. “El ransomware se cali-
fica como estafa pero tiene
mas que ver con dafos infor-
maticos”, asegura David
Maeztu, socio en Abanlex.
Segun la policia, los princi-
pales vectores de ataque hacia los par-
ticulares son el correo electrénico con
archivos infectados, asi como la visita
a paginas web con mucha publicidad,
especialmente de descargas y porno-
graficas, que pueden contener lo que se
denomina malvertising, cuya finalidad
es infectar un terminal sin necesidad
de hacer clic en su enlace.

“Los delincuentes se sirven de la inge-
nieria social para atacar a la ciudada-
nia, por ello el principal consejo que
daria seria usar el sentido comun. En
cuanto a las empresas, las aconsejaria
que cuenten con soluciones profesiona-
les en ciberseguridad y que inviertan
en recursos e informacién”, comenta un
inspector del Grupo de Seguridad Lo6-
gica de la Unidad de Investigacién Tec-
nolégica de la Policia Nacional.

Un ataque tan mediatico como el de
WannaCry o NotPetya se hubiera evi-
tado o, al menos, mitigado con una poli-
tica de actualizaciones y de copias de
seguridad (backup) periddicas. Jorge
SoydelBierzo recomienda al sector em-
presarial que realicen al menos un
backup diario. n



