eT

ENDPOINT
SECURITY

Potente proteccidn en varias capas para
ordenadores de sobremesa y portatiles

FICHA DE PRODUCTO

Progress. Protected.



;Qué es la proteccion de
endpoints?

La proteccion de endpoints es una solucion que se implementa en los
endpoints para proteger a las empresas, a sus empleados y a los agentes de
IA frente a ataques de malware basados en archivos, detectar actividades
maliciosas y proporcionar las capacidades de investigacion y correccion
necesarias para responder a incidentes y alertas de seguridad dinamicos.

Las soluciones de proteccion de endpoints de ESET se basan en un enfoque multicapa que utiliza multiples

tecnologias que funcionan conjuntamente, con la capacidad de equilibrar constantemente el rendimiento,
la deteccion y los falsos positivos.

Soluciones de proteccion
de endpoints de ESET

v ESET Endpoint Security para Windows v ESET Endpoint Antivirus para Windows

v ESET Endpoint Security para macOS v ESET Endpoint Antivirus para Linux

Las caracteristicas y funcionalidades de las soluciones pueden variar en funcién del sistema operativo
y del nivel de suscripcion adquirido.
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ESET marca la diferencia

PROTECCION MULTICAPA

ESET combina tecnologia multicapa, inteligencia
artificial y experiencia humana para ofrecer a
nuestros clientes el mejor nivel de proteccion
posible. Nuestra tecnologia se adapta y evoluciona
constantemente para ofrecer el mejor equilibrio
entre deteccion, falsos positivos y rendimiento.

COMPATIBILIDAD MULTIPLATAFORMA

Las soluciones de proteccion de endpoints de

ESET son compatibles con todos los sistemas
operativos: Windows (incluido Windows en ARM),
macOS, Linux y Android. Todas nuestras soluciones
de endpoint se pueden gestionar integramente
desde un Unico panel de control; la gestion de
dispositivos moviles para iOS y Android también
esta totalmente integrada.

om Windows macOS

RENDIMIENTO INIGUALABLE

Una de las principales preocupaciones de

muchas empresas es el impacto que su solucion
de proteccion de endpoints pueda tener en el
rendimiento. Las soluciones de ESET siguen
destacando en materia de rendimiento y obtienen
los mejores resultados en pruebas de terceros que
demuestran lo poco que ralentizan los sistemas
nuestras soluciones para endpoints.

VISIBILIDAD TEMPRANA DE LAS
AMENAZAS

La visibilidad Gnica de ESET sobre el panorama
global de las ciberamenazas nos ayuda a
identificar las amenazas emergentes antes de

que se generalicen. Gracias a una red global de

11 centros de 1+D y a décadas de experiencia en
ciberseguridad, nuestros investigadores descubren
nuevas técnicas de ataque y transforman los
conocimientos del mundo real en proteccion.

Esta informacion se integra continuamente en las
tecnologias de ESET, lo que ayuda a las empresas a
adelantarse a las amenazas en constante evolucion
y a reforzar su postura de seguridad en un mundo
que cambia rapidamente.

iOS android am &

Todas las soluciones de proteccion de endpoints de ESET se gestionan desde una Unica consola ESET
PROTECT, que puede estar basada en la nube o instalarse en local, lo que garantiza que dispongas de una
vision general completa de tu red.

"LA COMBINACION DE DETECCION AVANZADA DE AMENAZAS, UN IMPACTO
MINIMO EN EL SISTEMA Y UN EXCELENTE SERVICIO DE ASISTENCIA
HA CONVERTIDO A ESET EN UN ACTIVO VALIOSO PARA NUESTRA
INFRAESTRUCTURA DE SEGURIDAD IT."

Luis Palacio, responsable de IT, Prime Time International
(Estados Unidos y México), mas de 200 dispositivos
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Basado en decadas
de Innovacion en
ciberseguridad

"ESET esta desarrollando modelos de IA autbnomos y soluciones disenadas
especificamente para la seguridad. Disenados para funcionar a escala global,
ayudan a proteger a miles de millones de usuarios y empresas frente a las

ciberamenazas emergentes.”

Juraj Janosik, vicepresidente de IA

IA DISENADA

ESPECIFICAMENTE PARA %D
LA CIBERSEGURIDAD

Desde hace mas de 25 anos, ESET lleva
desarrollando y aplicando la IA y el machine
learning a la ciberseguridad. Utilizamos la IA con
un objetivo claro: resolver retos de seguridad
reales y ofrecer una proteccién que proporcione
a los usuarios confianza y control. Nuestra
inversion continua en modelos, tecnologias

e investigacion propios de IA refleja nuestro
compromiso con dar forma al futuro de la
ciberseguridad. Si bien la IA ayuda a ampliar

la proteccion y acelerar la toma de decisiones,
nuestros expertos en ciberseguridad siguen al
mando, aportando el criterio y la experiencia
necesarios para guiarla de forma responsable.

INNOVACION BASADA
EN LA CIENCIA

ESET aborda la ciberseguridad a través de
pruebas, investigacion y validacion continua. Al
combinar el rigor cientifico con la inversion a
largo plazo en tecnologias propias e innovacion,
desarrollamos soluciones que abordan los retos
de seguridad del mundo real y ofrecen resultados
probados. En lugar de seguir las modas del
sector, ESET se centra en avances significativos
que proporcionan una proteccion eficaz y sin
complicaciones a los usuarios de todo el mundo.
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ESPECIALIZADOS {){:B’
A'lo largo de casi 40 anos, ESET ha creado un
equipo de investigacion en seguridad de primer
nivel con un sélido historial en la elaboracion

de inteligencia sobre amenazas globales de

una calidad excepcional. Nuestros expertos
identifican amenazas emergentes, sacan ala

luz las operaciones de los ciberdelincuentes y
comprenden como funcionan los ataques, lo que
nos permite desarrollar soluciones eficaces para
contrarrestar las ciberamenazas en constante
evolucion. Esta experiencia esta cada vez mas
integrada en las tecnologias que desarrollamos,
con modelos de |IA entrenados a partir de décadas
de experiencia en ciberseguridad, investigacion e
inteligencia sobre amenazas del mundo real.

SOBERANIA

La soberania ya no se asocia Unicamente al
almacenamiento de datos. Hoy en dia, se trata

de mantener el control sobre las tecnologias,
lainfraestructuray la inteligencia de las que
depende la seguridad. Desde su fundacion,

ESET ha desarrollado internamente tecnologias

y capacidades criticas, en lugar de depender

de terceros para las funciones esenciales de
ciberseguridad. Este principio también se extiende
a nuestra oferta, que incluye soluciones soberanas
para empresas que requieren el maximo control
sobre su ciberseguridad. Al adoptar este enfoque,
contribuimos a garantizar la resiliencia, la
continuidad y la confianza en un mundo digital
cada vez mas impredecible.



ESET Al
Technologies

Un motor de correlacién nativo de

IAy que abarca todos los perimetros,
capaz de identificar, priorizar y resolver
incidentes. Al resolver automaticamente

Un ecosistema de ciberseguridad .

) . los incidentes de menor gravedad,
propio y nativo de IA, creado reduce la fatiga por alertas y permite a
para la pre\/enci()n, deteccidn los equipos de seguridad centrarse en

: I [ iticos.
V respuesta proactlvas. los problemas de seguridad criticos

Respaldado por investigacion de
vanguardia y experiencia global Un asistente de ciberseguridad basado

.3 d en IA generativa disefado para optimizar
ofrece protecaon avanzada contra las operaciones y personalizar los analisis.

los ciberataques a gran escala. Al proporcionar orientacion practica,
ayuda a explicar y resolver incidentes,
generar informes y apoyar a los analistas .
de seguridad, independi%r].tgnjgnte (.je su_
nivel de experiencia. T

e YT e

Un conjunto de tecnologias multicapa
disenado para la prevencion y deteccion
avanzadas de amenazas. Detiene de
forma proactiva los ataques, realiza
la monitorizacién de la actividad
sospechosa y contiene las amenazas en
tiempo real, reforzando la proteccion
sin comprometer el rendimie\m\tc\)\\
A

N\

\ \
A
Defensa contra amenazas avanzadas \\
basada en un analisis aisladoy en :
varias etapas. Disefada para prevenir
de forma proactiva amenazas nuevas,
desconocidas y de dia cero, evalda los
archivos sospechosos mediante analisis
de comportamiento, sandboxing,
emulacién y detonaciéon controlada.

Sistema global de informacion y
reputacion basado en la nube para la
deteccién instantanea de amenazas.
Al recopilar datos de telemetria de
usuarios de ESET de todo el mundo,
convierte las senales de amenazas
individuales en una proteccién mas
sélida para todos los clientes de ESET.



Casos de uso

Ransomware

PROBLEMA

Algunas empresas desean una garantia adicional
de que estaran protegidas frente a los ataques de
ransomware.

SOLUCION

v La proteccién contra ataques de red puede
impedir que el ransomware llegue a infectar un
sistema al bloquear los exploits a nivel de red.

v Nuestra defensa multicapa cuenta con una
sandbox integrada en la solucion que tiene la
capacidad de detectar malware que intenta
evadir la deteccion mediante el uso de
ofuscacion.

v Aprovecha el sistema de proteccion contra
malware en la nube de ESET para protegerte
automaticamente contra nuevas amenazas sin
necesidad de esperar a la proxima actualizacion
de deteccion.

v Todas las soluciones incluyen proteccion en
forma de un escudo antiransomware para
garantizar que los usuarios de ESET estén
protegidos contra el cifrado malicioso de
archivos.

Ataques de
adivinacion de
contrasenas

PROBLEMA

El protocolo de escritorio remoto (RDP) y el bloque
de mensajes del servidor (SMB) son vectores

de ataque atractivos que pueden permitir a un
ciberdelincuente obtener el control remoto total
de un sistema.

SOLUCION

v La proteccion contra ataques de fuerza bruta
proporciona una defensa eficaz contra los
ataques directos a puntos de acceso remoto
protegidos con contrasena.

v Protege los dispositivos contra posibles intentos
de adivinar credenciales y el establecimiento
ilegitimo de conexiones remotas.

v Se puede configurar facilmente mediante una
politica directamente desde la consola; se
pueden crear excepciones cuando se bloquea
algo que no deberia estarlo.

v Restaura automaticamente cualquier
archivo comprometido con la funcién escudo
antiransomware (la disponibilidad depende del
nivel de suscripcion).

v Versatil: los usuarios pueden anadir sus propias
reglas o modificar las existentes.
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Credenciales robadas Malware sin

PROBLEMA

Los ataques de phishing y los sitios web falsos que
se hacen pasar por empresas reales para robar
credenciales de inicio de sesion y datos financieros
van en aumento.

SOLUCION

v Las soluciones de ESET para endpoint estan
disenadas para proteger los activos de una
empresa con una capa Unica de proteccion,
centrandose en el navegador como herramienta
principal para acceder a datos criticos dentro del
perimetro de la intranet y en la nube.

v La funcién navegador seguro protege los datos
confidenciales mientras se navega online.

v Con un solo clic, los administradores pueden
optar por incluir todos los portales bancarios y
de pago, y decidir si proteger el navegador para
sitios web especificos o no.

Flujos de trabajo
de |A agéentica

PROBLEMA

El uso cada vez mayor de herramientas
automatizadas de IA que pueden acceder a
recursos externos, descargar archivos y ejecutar
tareas aumenta la exposicion de las empresas
ariesgos de seguridad.

SOLUCION

v La seguridad de agentes de IA monitoriza e
inspecciona a qué acceden y qué descargan
los agentes de IA para evitar que entren
componentes maliciosos en tu entorno.

archivos

PROBLEMA

El malware sin archivo es una amenaza
relativamente nuevay, dado que solo existe en
la memoria, requiere un enfoque diferente al del
malware tradicional basado en archivos.

SOLUCION

v El analisis de memoria avanzado, una tecnologia
exclusiva de ESET, protege contra este tipo
de amenazas mediante la monitorizacion del
comportamiento de los procesos maliciosos y su
analisis en cuanto se revelan en la memoria.

v La tecnologia multicapa, el machine learning y
la experiencia humana proporcionan a nuestros
clientes el mejor nivel de proteccién posible.

v Inspecciona todo tipo de fuentes a lo largo
de toda la cadena de suministro de IA, como
repositorios, scripts y servicios externos.

v Aprovechando las capacidades de ESET
LiveGuard, sigue toda la cadena de actividad
para identificar amenazas que se desarrollan
alo largo de multiples etapas.

v La monitorizacion del comportamiento de la IA
se centra en el comportamiento de los agentes
de A y senala cualquier comportamiento
sospechoso o inesperado antes de que se
convierta en un incidente de seguridad.

LalA COmo
nueva

superficie
de ataque

Las herramientas de IA y los
agentes autdbnomos se estan
convirtiendo rapidamente en parte
de las operaciones empresariales
cotidianas.

A medida que se integran en los
flujos de trabajo e interactian

con contenido externo, crean vias
adicionales para que las amenazas
lleguen a tu empresa.

Los riesgos subyacentes pueden
resultarnos familiares, pero la forma
en que surgen esta cambiando a
través de los resultados generados
por la A, las acciones automatizadas
y las interacciones de los usuarios.
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Esto es ESET

Ciberseguridad disenada para ofrecer confianza y control

ESET ofrece soluciones de ciberseguridad disenadas especificamente para que las empresas y los
particulares puedan alcanzar la independencia digital en un mundo cada vez mas impulsado por la IA.

Con sede en la Union Europeay de propiedad privada, ESET desarrolla tecnologias propias de ciberseguridad
basadas en la inteligencia artificial y modelos de IA soberanos disefiados para proteger el ecosistema digital
y lainfraestructura de IA.

Cada solucién que crea ESET se basa en mas de 35 anos de experiencia en ciberseguridad, incorporando la
experiencia humana, el criterio y los valores humanos a cada decisién. Combinado con un enfoque proactivo
centrado en la prevencion, ESET protege frente a las ciberamenazas convencionales y las impulsadas por IA.
Basandose en el rigor cientifico y con el respaldo de 11 centros de 1+D repartidos por todo el mundo, ESET
impulsa continuamente la investigacion y la innovacion para ofrecer una ciberseguridad sencilla y siempre
supervisada por expertos. Sus tecnologias son validadas de forma constante por las principales empresas
de pruebas independientes.

ESET protege a millones de usuarios y empresas en 178 paises. Guiada por su compromiso con una IA
responsable y la confianza de los clientes, ESET protege el progreso que la tecnologia hace posible.

ESET EN CIFRAS

+1.000M +500k 178 11

de usuarios protegidos clientes de empresa paises centros de 1+D en todo
en todo el mundo el mundo

ALGUNOS DE NUESTROS CLIENTES

}\ BVB canon ’_1]

MITSUBISHI i
orone 09 Canon Marketing Japan Group
Drive your Ambition
protegidos por ESET protegidos por ESET desde protegidos por ESET desde socio de seguridad de ISP
desde 2017: mas de 9.500 2019:1.200 dispositivos 2016: mas de 23.000 desde 2008: 2 millones
dispositivos y 2.700 buzones de correo dispositivos de clientes
RECONOCIMIENTOS

o, SE LABS ®

Gartner
Peer Insights

Customers’
Choice 2026

Enterprise
Endpoint
(Windows)

FROST ¢& SULLIVAN

WINNER 2025
Ganador de los premios al mejor Nombrado «Customers’ Choice» en el Nombrado «lider» en el informe «Frost
endpoint para empresas y al mejor informe «Voice of the Customer» de Radar: Endpoint Security 2025», lo que
endpoint para pequefias empresas en Gartner® Peer Insights™ sobre plataformas demuestra su excelencia en crecimiento
los SE LABS Awards 2025 de proteccion de endpoint de 2026 e innovacion

Gartner y Peer Insights™ son marcas comerciales de Gartner, Inc. y/o sus filiales. Todos los derechos reservados. El contenido de Gartner Peer Insights consiste
en las opiniones de usuarios finales individuales basadas en sus propias experiencias, y no debe interpretarse como declaraciones de hechos, ni representa las
opiniones de Gartner o sus filiales. Gartner no respalda a ningtin proveedor, producto o servicio representado en este contenido, ni ofrece ninguna garantia,
expresa o implicita, con respecto a este contenido, sobre su exactitud o integridad, incluida cualquier garantia de comerciabilidad o idoneidad para un fin
determinado.



