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Dr. Nicolas Kramer, 46 Jahre alt, Autor, Speaker und Kranken-
hausmanager. Als Geschaftsflihrer eines groRen kommunalen
Krankenhauses im Rheinland musste ich im Fruhjahr 2016 erle-
ben, wie es sich anfiihlt, Opfer eines Hackerangriffs zu werden.
Die Risiken und Nebenwirkungen der Digitalisierung wurden
mir damals auf dramatische Art und Weise vor Augen gefluhrt.
In meinem spannenden Vortrag #angriffausderdunkelheit gehe
ich auf unterhaltsame Art und Weise auf den Beipackzettel der
Digitalisierung ein und beschreibe die Gefahren, die von fehlen-
der Cybersicherheit ausgehen, sowie Losungsansatze. Bekannt
aus Funk und Fernsehen bin ich immer dann ein gefragter Bera-
ter und Gesprachspartner, wenn es um das Thema IT-Sicherheit
geht, deren Verbesserung nicht nur im Gesundheitswesen mir
eine Lebensaufgabe geworden ist.
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Interview mit Dr. Nicolas Kramer

Kliniken geraten vermehrt ins Visier von Cyberkriminellen. Thorsten
Urbanski von ESET Deutschland sprach mit Dr. Nicolas Kramer Uber
den aktuellen Status in deutschen Krankenhausern, uber die Ursa-
chen fur die angespannte Bedrohungslage und uber das Krankenhaus-
zukunftsgesetz. Seit 2016 ist Nicolas Kramer ein gefragter Experte im
Bereich IT-Sicherheit von Kliniken. Damals zeigte er sich als Kranken-
hausmanager des Lukaskrankenhaus Neuss, das 2016 Opfer eines Ran-
somware-Angriffs wurde, als hervorragender Krisenmanager.

Kliniken - wie zuletzt das Dusseldorfer Uniklinikum - werden immer hau-
figer zum Ziel von Cyberangriffen und das mit zum Teil fatalen Folgen. Wie
bewerten Sie die aktuelle Lage?

Dr. Nicolas Kramer: Das Gesundheitswesen ist ohnehin schon die am hau-
figsten von Hackerangriffen betroffene Branche. Corona beschaftigt die Kli-
niken seit Anfang 2020, gegen die weltweite Pandemie der Computerviren
kampfen wir im Gesundheitswesen schon seit mehreren Jahren. Nun erleben
die Hduser die Krise in der Krise, denn COVID-19 sorgt dafur, dass Online-
sprechstunden und andere IT-Losungen wie Bring-your-own-Device und
Videokonferenzsysteme vermehrt zum Einsatz kommen. Bei der Implemen-
tierung der Losungen wurde auf Schnelligkeit gesetzt. Die IT- und Daten-
sicherheit standen nicht an erster Stelle. Der Hackerangriff auf die Dussel-
dorfer Uniklinik stellt einen weiteren traurigen Meilenstein in der Historie der
Cyberattacken auf Krankenhauser dar: Erstmals musste in der Folge eines
Angriffs ein Patient sterben.
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Es zeigt sich, dass Krankenhduser zum Teil mit erheblichen Defiziten in
punkto IT-Sicherheit zu kampfen haben. Auch das BSI sieht Handlungsbe-
darf. Wie schatzen Sie den Status in deutschen Kliniken ein?

Dr. Nicolas Kramer: Weltweit sind etwa 24,3 Millionen gestohlene Patienten-
datensatze frei im Internet erhaltlich. Auch in Deutschland ist die Lage dra-
matisch. So wurden allein bei einem sicherheitsrelevanten Vorfall im Sommer
2019 mehr als 13.000 hochsensible Patientendatensatze mit mehreren Mil-
lionen medizinischen Bildern und personenbezogenen Daten ,geleakt” und
waren wochenlang ohne Kennwortschutz fur alle im Netz verfugbar. Der
Zustand der IT-Sicherheit in den deutschen Kliniken kann getrost als ver-
besserungswurdig bezeichnet werden. Das muss sich umgehend andern. Die
Uniklinik Dusseldorf war nach dem Cyberangriff knapp zwei Wochen von
der Notfallversorgung abgemeldet und musste ihren Medizinbetrieb auf eine
Minimalversorgung umstellen. Solche Ausfalle konnen wir uns aktuell in der
zweiten Welle der Corona-Pandemie nicht leisten.

Wo liegen lhrer Ansicht nach die groltten Probleme in Krankenhausern?

Dr. Nicolas Kramer: Medizintechnische Gerate werden haufig mit Windows
XP betrieben, einem veralteten und unsicheren Betriebssystem. Und auch die
IT-Sicherheitsinfrastruktur ist oft nicht ausreichend, um den mitunter per-

spiel ein Kennwort verraten. Auch bei einem leitenden Klinikmitarbeiter kann
der Verstand aussetzen, wenn ihm per E-MAIL eine kostenlose VIP-Karte sei-
nes Lieblingsclubs angeboten wird. Leider ist die ,Awareness" fur IT-Sicher-
heit in den Kopfen vieler Krankenhausmitarbeiter noch nicht fest verankert.
Das beginnt mit den Kennwaortern, die haufig leicht geknackt werden kon-
nen, und hort mit Cyberversicherungen auf, die die meisten Geschaftsfuhrer
noch nicht fur lThre Kliniken abgeschlossen haben.

Sehen Sie Unterschiede zwischen grofken Kliniken und kleineren Hausern?
Was sind die spezifischen Probleme?

Dr. Nicolas Kramer: Die Unternehmensberatung Roland Berger stellte bereits
2017 fest, dass 64 Prozent der knapp 2.000 Krankenhduser in Deutschland
Opfer einer Hackerattacke geworden waren. Die Dunkelziffer dirfte noch
hoher liegen. Zu den Opfern gehdren sowohl grolere als auch kleinere Kilini-
ken. Die Awareness hat nichts mit der Bettenanzahl zu tun. Trotzdem haben
grolere Einheiten und Verbundkrankenhauser hinsichtlich der Cybersicher-
heit den Vorteil der Skalierbarkeit und eher die Maoglichkeit, einen Mitarbeiter
zu beschaftigen, der sich ausschlieRlich mit IT-sicherheitsrelevanten Frage-
stellungen auseinandersetzt.

fiden Angriffstechniken standzuhalten. Eine wichtige Rolle spielt als auch Zu welchen MaRnahmen raten Sie Klinikverantwortlichen, die die Infrastruk-
der Faktor Mensch. Das Gegenteil von kunstlicher Intelligenz ist menschli- tur ihrer Hauser besser gegen Cyberangriffe absichern und das IT-Security-
che Dummbheit. In meinem Vortrag #angriffausderdunkelheit rate ich immer: Niveau anheben wollen?

Jnvestieren Sie nicht 10.000 Euro in eine weitere Firewall, investieren Sie
besser 100.000 Euro in jemanden, der diese vernunftig bedient.” Vom ame-
rikanischen Krypto-Experten Bruce Schneier stammt der folgende Leitsatz:
,Amateure hacken Systeme, Profis hacken Menschen”. Beim Social Enginee-
ring werden psychologische Tricks angewendet, um Menschen zu etwas zu
bewegen, was sie unter rationalen Umstanden nicht tun wurden, zum Bei-
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Dr. Nicolas Kramer: Quarantane bewahrt sich sowohl beim Verdacht einer
Infektion mit COVID-19 als auch mit Computerviren. Neben Quarantane-
filtern empfiehlt sich ein Sandbox-System, in dem verdachtige E-Mailan-
hange gepruft und gegebenenfalls entscharft werden. Firewalls, Netzwerk-
segmentierungen und regelmalkige Datensicherungen sowie Patches sorgen
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zusatzlich fur Sicherheit. Empfehlenswert ist zudem die Beauftragung von
sogenannten White-Hat-Hackern. Sie identifizieren im Rahmen von Pene-
trationstests Schwachstellen, die dann behoben werden kénnen. Aber auch
der Faktor Mensch muss in den Fokus genommen werden. Es ist essentiell
den Mitarbeitern zu vermitteln, wie sichere Kennworter aussehen und sie
dafur zu sensibilisieren, keine Dienstgeheimnisse in den sozialen Medien zu
posten. Diese Malknahmen leisten einen Beitrag zu mehr Sicherheit.

Einen Impfstoff, der 100prozentig immun gegen Computerviren macht, wird
es allerdings nie geben. Cybersicherheit gibt es nicht auf Rezept. Auch darf
eine Klinik nicht handlungsunfahig werden, weil sie sich selbst durch ihre
SicherheitsmaRnahmen blockiert. Nehmen wir als Beispiel die Corona-App
der Bundesregierung. Sie ist im Kampf gegen die Pandemie nahezu wir-
kungslos, weil bei ihrer Einfuhrung den Prinzipien des Datenschutzes und der
Freiwilligkeit eine hohere Bedeutung beigemessen wurde als der Gesundheit
der Menschen.

Stand: Médrz 2021

Wie bewerten Sie das Krankenhauszukunftsgesetz? Inwieweit kann es mit
dazu beitragen, dass IT-Sicherheit bei Digitalisierungsprojekten stets mitbe-
rucksichtigt wird?
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Dr. Nicolas Kramer: Die Tatsache, dass das Gesundheitswesen die am haufigs- securi

ten von Cyberangriffen betroffene Branche ist, hangt mit mehreren Faktoren b
zusammen, auch damit, dass Investitionen in IT-Sicherheit gemaR Kranken-
hausfinanzierungsrecht vom Staat finanziert werden mussen und der Staat ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel.:+49 36413714 200
dieser Verpflichtung in den letzten Jahren immer weniger nachgekommen ist.
Nun stellen Bund und Lander im Rahmen des Krankenhauszukunftsgesetzes
insgesamt 4,3 Milliarden Euro zur Verfugung, von denen mindestens 15 Pro-

zent in die IT-Sicherheit der deutschen Kliniken gesteckt werden sollen. Dass Copyright ©1992-2021 ESET, spol. s r. 0. ESET, das ESET Logo, ESET Android-Abbildung, NOD32, ESET Smart Security, Sysinspector, ThreatSen-

. . . . Lo L. se, ThreatSense.Net, LiveGrid, das LiveGrid Logo und/oder andere aufgefiihrte Produkte von ESET, spol. s r. 0., sind eingetragene Warenzeichen
bel d|e5em Gesetz ﬂlcht nur dle Chancen der Dlgltallslerung, Sonderﬂ aUCh von ESET, spol. s . 0. Windows® ist ein eingetragenes Warenzeichen der Microsoft Group of Companies. Andere hier erwahnte Firmennamen
. . . . . . . L oder Produkte kdnnen eingetragene Warenzeichen ihrer Eigentlimer sein. Hergestellt nach den Qualitdtsstandards von ISO 9001:2015 und
ihre Risiken und Nebenwirkungen bertcksichtigt werden, bewerte ich positiv. Informationssicherheitsstandards von IO 27001:2013.
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