Ransomware 2025:
Wenn Daten zum

Druckmittel werden

Wie sich Unternehmen vor der gefahrlichen
Erpressersoftware schutzen




Vorwort

Ransomware bleibt auch 2025 eine der grofiten
Bedrohungen fur Unternehmen. Sie entwickelt
sich standig weiter, zeigt eine noch nie dagewe-
sene Raffinesse und verursacht hohe Schdden.
Laut der jungsten Studie des Digitalverbands
Bitkom haben 2024 ein Drittel der deutschen
Unternehmen durch erpresserische Software
einen Schaden erlitten.

Eine andere Umfrage des 2Ponemon Institute
unter mehr als 500 deutschen Firmen ergab
sogar, dass 89 Prozent der Befragten von einem
Ransomware-Angriff betroffen waren. Allerdings
wird nicht deutlich, ob erfolgreiche Attacken oder
auch gescheiterte Versuche hier reinzahlen. Klar
wird nur eines: Ransomware-Angriffe bedeuten
fur Unternehmen viel Aufwand, Betriebsaus-
falle und massive Kosten. Mehr als die Halfte
hatten nach einer Attacke mit Geschaftsunter-
brechungen zu kampfen, 14 Millionen US-Dollar
betrug das durchschnittliche Losegeld und
nur jeder zehnten Firma gelang die Rekons-
truktion ihrer Daten. Knapp die Halfte der
Unternehmen musste schmerzhafte Umsatzein-
bulken hinnehmen und ein Drittel verlor neben
den Daten auch ihre Reputation, deren Wieder-
herstellung sich als groltter Kostenfaktor von
allen erwies.
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Ransomware-Angriffe sind heute professio-
neller, systematischer und schlagkraftiger denn
je. Die Erpressersoftware hat sich zu einem der
lukrativsten Geschaftsmodelle fur Cyberkrimi-
nelle gemausert. Die Ziele der Hacker bleiben
nach wie vor unverandert: Schnelles Geld und
die strategische Schadigung von Unternehmen,
Infrastrukturen und sogar ganzen Staaten.
Erschwerend hinzu kommen neue Techniken und
Werkzeuge wie die gefurchteten ,EDR-Killer”.
Diese Malware hat es auf Endpoint Detection
and Response-Losungen (EDR) abgesehen und
schaltet sie gezielt aus, um den Weg fur nach-
folgende Ransomware-Angriffe zu ebnen. Ein
Beispiel ist hierfur der ,EDRKillShifter”, der von der
Hackergruppe RansomHub entwickelt wurde. Er
nutzt Schwachstellen in legitimen Treibern aus,
um Sicherheitslosungen zu umgehen.

Diese Entwicklungen zeigen: Reaktive Mal-
nahmen reichen schon lange nicht mehr aus.
Vielmehr mussen Unternehmen eine Cybersi-
cherheitsstrategie verfolgen, bei der Pravention
im Vordergrund steht.

Mit diesem Whitepaper klaren unsere ESET
Experten Unternehmen branchenubergreifend
uber die Gefahren von Ransomware auf und
zeigen die neuesten Trends in dem Bereich. Im
ersten Teil beleuchten sie neue Entwicklungen

und Werkzeuge in der Ransomware-Szene.
Der zweite Teil richtet sich an Entscheidungs-
trager und liefert ihnen nutzliche Tipps, wie sie
ihre Organisation gegen die Erpressersoftware
schiutzen und worauf sie dabei achten sollten.


https://www.heise.de/news/Ransomware-Statistik-Angriffe-legen-ueber-die-Haelfte-der-betroffenen-Firmen-lahm-10257445.html
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RANSOMWARE:
TRENDS, TOOLS &
TAKTIKEN

Ransomware kostet Organisationen Milliarden an Euro

Unternehmen jeder GroRe und Branche sehen
sich seit Jahren Cyberangriffen ausgesetzt.
Im Jahr 2024 belief sich der Gesamtschaden
durch analoge und digitale Cyberkriminalitat in
Deutschland auf Uber 266 Milliarden Euro, davon
178,6 Milliarden Euro durch Cybercrime, so der
2Bitkom-Verband. Das sind rund 30 Milliarden
Euro mehr als im Vorjahr. Fast ein Drittel und
damit der grofte Schaden ist auf Ransomware
zuruckzufuhren.

Doch die Aussicht auf schnelles Geld ist nicht
der einzige Anreiz fur Erpressersoftware. Viele
Hackergruppen, allen voran die staatlich gefor-
derten, verfolgen auch taktische und strategische
Ziele.Advanced Persistent Threats (APT)-Gruppen
setzen Ransomware ein, um Spuren fruherer
Aktivitaten in  Unternehmensnetzwerken zu
verwischen. Die Malware wird auch genutzt, um
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kritische Infrastrukturen zu storen. Damit ihre
Attacken erfolgreich sind, nutzen die Angreifer
verschiedene Wege: Schwachstellen in der
Lieferkette, Zero-Day-Exploits und Kl-gestutztes
Phishing, was die Reichweite und Wirkung von
Ransomware-Angriffen maximiert.

0%

der deutschen Unternehmen wurden bereits mit
Ransomware ~2angegriffen

Neues aus der professionellen Erpresserszene

Seit 2024 gibt es einige frische Trends bei Ransom-
ware und massive Weiterentwicklungen. Sie
geben uns einen ersten Vorgeschmack, womit
wir in den nachsten Jahren rechnen kénnten.

Eines der sicherlich wichtigsten Ereignisse war
Anfang 2024 die Zerschlagung der Ransomware-
as-a-Service (RaaS)-Gruppe Lockbit. Aufihr Konto
ging die weltweit am haufigsten eingesetzte,
namensgleiche Erpressersoftware. Doch wo
immer ein grolker Player verschwindet, entsteht
ein Machtvakuum, das sich schnell wieder fullt.
Neue Hackergruppen nutzten die Gelegen-

Was ist RaaS?

Ransomware-as-a-Service (RaaS) ist ein ille-
gales Geschaftsmodell, bei dem professionelle
Hackergruppen ihre Erpressersoftware anderen
Kriminellen (,Affiliates”) gegen ,Umsatzbetei-
ligung” zur Verfugung stellen — ahnlich wie bei
legitimen SaaS-Plattformen (Software-as-a-
Service). Zu den Vorteilen fur Cyberkriminelle
gehoren:

So funktioniert das Modell:

RaaS-Entwickler

heit, um den Platz von Lockbit einzunehmen.
Die beruhmt-beruchtigten Bedrohungsakteure
von RansomHub machten am Ende das Rennen,
die sich mit Angriffen auf die unterschied-
lichsten Branchen schon einen Namen gemacht
hatten: Regierungsdienste und -einrichtungen,
Transportwesen, Gesundheitssektor oder Land-
wirtschaft. RansomHub war allein im ersten
Halbjahr 2025 fur 500 erfolgreiche Cyberattacken
verantwortlich.

* Geringe Einstiegshurde fur Kriminelle (Plug-
and-Play)

* Professionelle Partnerprogramme
(z. B.90 % Umsatzbeteiligung bei RansomHub)

* Permanente Weiterentwicklung von Taktiken
und Angriffswerkzeugen

* Verlagerung des Risikos auf die ausfUhrenden
Akteure

Entwicklung und Pflege der Ransomware-Plattform

(inkl. Support und Dashboard)

Affiliates

Ausfuhrende Akteure der eigentlichen Angriffe
(Phishing, Initial Access etc.)

Opfer Unternehmen oder Privatpersonen, deren Daten verschliisselt werden

Zahlungsabwicklung

Provisionierung

Meist Uber Kryptowahrungen - Anonymitat spielt zentrale Rolle

Affiliates erhalten einen Teil der Losegeldsumme



https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024#_
https://www.bitkom.org/Presse/Presseinformation/Mehr-als-Haelfte-Unternehmen-Opfer-Ransomware

Auf der Suche nach neuen Partnern

RaaS- und andere Hackergruppen stehen vor
ahnlichen Herausforderungen wie legitime
Unternehmen. Die Konkurrenz ist grofls und es
braucht unternehmerisches Geschick, um sich
von Mitbewerbern abzuheben. Aus diesem
Grund entwickeln und aktualisieren Cyberkrimi-
nelle ihre eigenen Partnerprogramme, um neue
Geschaftspartnerzu gewinnen. RansomHub lockt
,Rekruten” mit einem interessanten Angebot:
Hacker, die die Malware der Gruppe einsetzen,

Neue beriihmt-beriichtigte Hackergruppen

Es ist schwierig, RaaS-Anbieter und ihre
Methoden vollstandig zu verstehen, ohne die
Advanced Persistent Threat (APT)-Gruppen zu
bertcksichtigen. Diese Allianzen aus Bedrohungs-
akteuren nutzen Erpressersoftware nicht nur

durfen 90 Prozent des erbeuteten LoOsegelds
behalten. Die restlichen 10 Prozent beansprucht
RansomHub fur sich, allerdings auf Vertrau-
ensbasis, denn einen Kontrollmechanismus fur
Zahlungen gibt es nicht. Das heilst, die Krimi-
nellen mussen auf die ,Ehrlichkeit” ihrer Partner
bauen. So gelingt es diesen aufsteigenden Krimi-
nellen, zahlreiche neue Partner zu gewinnen, die
zuvor mit anderen RaaS-Anbietern wie LockBit
und BlackCat zusammengearbeitet haben.

fur finanzielle Gewinne, sondern verfolgen auch
weitreichende strategische Ziele. Die folgenden
APT-Gruppen waren in letzter Zeit vermehrt an
Ransomware-Angriffen beteiligt:

Verbindung nach Ziele

ChamelGang

Nordkorea

Moonstone Sleet

Pioneer Kitten

Andariel Nordkorea

USA
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Regierung,
Infrastruktur

Technologie, Finanzen

Verteidigung, Bildung

Gesundheitssektor

Taktiken & Tools

Tarnung durch Ransomware,
CatB-Malware

Fake-Firmen, trojanisierte Spiele,
FakePenny-Malware

Initial Access Broker

Teil der Lazarus-Gruppe,
Ransomware

EDR-Killer ist der neueste Trend

Nicht nur die Vertriebsmethoden der Raas-
Anbieter entwickeln sich weiter. Hacker setzen
auch immer raffiniertere Techniken ein, um
eine fruhzeitige Erkennung zu verhindern oder
die Verbreitung im Unternehmensnetzwerk
zu beschleunigen. Dazu zahlen die zu Beginn
erwahnten EDR-Killer, die bei Ransomware-
Banden sehr beliebt sind. Sie sollen die Endpoint
Detection and Response (EDR)-Losungen deak-
tivieren, damit nachgeladene Malware nicht
erkannt wird.

Was sind EDR-Killer?

Einige Cyberkriminelle entwickeln inzwischen
maRgeschneiderte EDR-Killer fur bestimmte
Losungen und bieten sie als Teil ihrer Raas-
Programme an. Gleichzeitig erstellen sie ihre
VerschlUsselungs-Malware in weit verbreiteten
Programmiersprachen wie Rust und Go. So
konnen sie moglichst viele Systeme plattform-
Ubergreifend infizieren.

EDR-Killer sind spezialisierte Schadprogramme, die Sicherheitsldsungen deaktivieren, indem sie Techni-
ken wie ,Bring-your-own-vulnerable-driver” (BYOVD) ausnutzen. Dabei installieren Angreifer zunachst

legitime, aber anfdllige Gerdtetreiber und nutzen deren Schwachstellen dann aus, um privilegierte
Aktionen aus dem Kernel-Bereich auszufuihren. Dadurch kénnen sie Sicherheitskontrollen umgehen,
Sicherheitsprozesse beenden und Erkennungs- und Schutzmechanismen ausschalten.

EDR-Killer haben sich zu einem festen Bestand-
teil von Ransomware-Angriffen entwickelt.
Unsere ESET Experten gehen davon aus, dass
Cyberkriminelle diese Werkzeuge im Jahr 2025
weiter verfeinern, wodurch sie immer ausge-
feilter werden und so schwerer zu erkennen sind.

Gleichzeitig zeigt dieser Trend, dass Cyberkrimi-
nellen Sicherheitstools wie EDR ein Dornim Auge
sind: Sie schaffen es, Hacker von Unternehmens-
werten fernzuhalten und werden deshalb gezielt
angegriffen.

Ransomware kann jeden treffen — auch Endnutzer

In der Praxis sind nicht nur Unternehmen und
Organisationen Ziel von Ransomware-Angriffen.
Bedrohungsakteure richten sich zunehmend
auch systematisch gegen Privatnutzer. Im August
2024 starteten Cyberkriminelle eine grolt ange-
legte weltweite Ransomware-Kampagne, die
gezielt Gerdte von Endanwendern verschltsselte.
Der Grund dafur ist einfach: Privatnutzern fehlt
es haufig an angemessener IT-Sicherheitssoft-
ware und Erfahrung mit Cyberkriminalitat. Die
Verbreitung der Erpressersoftware ~Magniber
erfolgte Uber schadhafte Software-Downloads,
gefdlschte Updates und Key-Generatoren. Fur

die Entschlusselung forderten die Erpresser Lose-
gelder zwischen 1.000 und 5.000 US-Dollar. Fur
ihre Angriffe nutzte die Schadsoftware Zero-Day-
LUcken in Windows, gefalschte Windows- und
Browser-Updates sowie trojanisierte Software-
Cracks.

Deshalb gilt: Auch im Privatleben sollten Nutzer
auf der Hut vor cyberkriminellen Aktivitaten sein.
Vorbeugende MaRknahmen wie eine gesunde
Grundskepsis und eine moderne, topaktuelle
IT-Sicherheitslosung reduzieren das Risiko, Opfer
eines Ransomware-Angriffs zu werden.



https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22024.pdf

Warum es sich niemals lohnt, Losegeld zu zahlen

Der Grundsatz ,Das Beste hoffen und mit dem
Schlimmsten rechnen” erweist sich auch in der
digitalen Welt angesichts der Erfolgsquote von
Ransomware-Attacken groRer Beliebtheit. Selbst
mit dem besten Praventionsansatz ist ein Angriff
mit Erpressersoftware moglich. Was also tun,
wenn die eigenen Daten verschlUsselt wurden
und ein fieser Erpresserbrief auf dem Bildschirm
erscheint?

In Kurzfassung:
Zahlen Sie niemals Losegeld!

Die lange Antwort lautet: Unternehmen, die
schnell handeln, auf Notfallplane zuruckgreifen
und auf sichere Backups setzen, konnen sich
erholen, ohne sich auf die Erpressung einlassen
zu mussen.

Bezahlen Sie allerdings die Kriminellen, die Ihre
Daten verschlusselt haben, bedeutet das:

* Sie bestatigen das Geschaftsmodell hinter der
Straftat.

* Sie fordern weitere kriminelle Aktivitaten,
indem Sie diese mitfinanzieren. Aulterdem
ermoglichen Sie es Ransomware-Banden,
Zero-Day-Schwachstellen zu erforschen und
neue Exploits zu entwickeln

* Sie stehen nun auf der Liste zahlbereiter Opfer
und werden hochstwahrscheinlich Ziel zukunf-
tiger Ransomware-Angriffe und weiterer
Geldforderungen sein.

Die Zahlung des Losegelds ist dartber hinaus
keine Garantie dafur, dass Cyberkriminelle einen
funktionierenden Entschllsselungscode bereit-
stellen. Letztlich gibt es keine Moglichkeit, sie
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zur Rechenschaft zu ziehen oder rechtliche
Schritte gegen sie einzuleiten.

Jedes

Unternehmen
in Deutschland hat bereits

Losegeld ~2gezahlt

Es gibt mehrere Grinde, weswegen
eine Zahlung moglicherweise nicht zur
Wiederherstellung der Daten fuhrt:

Einige Daten konnten wahrend der
Verschlusselung beschadigt worden
sein, sodass sie nicht rekonstruiert
werden konnen.

Das zur Verfugung gestellte Entschlus-
selungstool kann mit zusatzlicher
Malware oder Fehlfunktionen behaftet
oder deutlich langsamer als die Wieder-
herstellung aus Backups sein.

Der EntschlUsselungsprozess selbst
kann scheitern, z. B. aufgrund von
Fehlern im Entschltsselungsschlussel,
einem zu komplizierten Verschlusse-
lungsschema oder Komplikationen bei
der Zahlungsabwicklung (insbesondere
bei Kryptowahrungen).

Der Angreifer handelt schlicht boswillig,
ohne die Absicht, einen Entschltsse-
lungsschltssel zur Verfugung zu stellen.


https://www.bitkom.org/Presse/Presseinformation/Mehr-als-Haelfte-Unternehmen-Opfer-Ransomware

BYE, BYE RANSOMWARE:
MODERNE TECHNOLOGIEN &
MASSNAHMEN GEGEN

RANSOMWARE

Ransomware ist haufig die letzte Phase eines
Angriffs, der mit anderen Bedrohungen wie

Phishing, Exploits, Brute-Force-Angriffen,
gestohlenen Zugangsdaten, Downloadern oder
maRgeschneiderter Schadsoftware startet. Mit
Ransomware versuchen Cyberkriminelle gezielt,
am Ende der ,Malware-Kette" noch das letzte
bisschen Geld aus der betroffenen Organisation
herauszupressen.

Mitarbeiterschulungen

Phishing bleibt nach wievoreine der Hauptursachen
fur Ransomware-Angriffe. Dieser Verbreitungsweg
fUr Erpressersoftware ist deswegen so erfolgreich,
weil Mitarbeitende haufig die typischen Anzei-
chen dieser Betrugsversuche nicht (er-)kennen,
auf unbekannte Links klicken oder unwissentlich
Anhange herunterladen.

Mit regelmaRigen Schulungen fur die Identifi-
zierung gefalschter E-Mails und Webseiten, der
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Ein mehrschichtiger Sicherheitsansatz befahigt
Organisationen, sich vor solchen Attacken zu
schutzen. Die Automatisierung der Schutzme-
chanismen hilft, schnell auf Angriffe zu reagieren,
bevor grolRerer Schaden entsteht. Eine praven-
tive Strategie blockiert Cyberangriffe schon im
Vorfeld, indem sie jede Phase eines Angriffszyklus
abdeckt. Viele Organisationen haben das Poten-
zial eines ,Prevention First’-Ansatzes bereits
erkannt, der u. a. folgende Malknahmen umfasst:

Erstellung wie Verwendung sicherer Passworter
und Nutzung einer Multi-Faktor-Authentifi-
zierung lassen sich die Angriffsrisiken erheblich
reduzieren. Wird eine EDR-LOsuNg eingesetzt, ist
es daruber hinaus wichtig, dass IT-Mitarbeitende
deren Vorteile und Funktionsweise verstehen,
denn damit konnen schadliche Aktivitaten im
Unternehmensnetzwerk fruhzeitig erkannt und
blockiert werden.

Netzwerksicherheit und Patch-Management

Diese proaktiven Abwehrstrategien tragen dazu
bei, eine robuste Cybersicherheit herzustellen. In
der IT-Sicherheit lautet das Motto: Vorbeugen ist
iImmer besser als heilen. Weitere wichtige Schritte
einer praventiven Sicherheitsstrategie sind der
Einsatz von Netzwerksicherheitsmalknahmen
wie Firewalls, Intrusion Detection Systeme (IDS)
und eine Netzwerksegmentierung. Sie helfen,
den Datenverkehr zu kontrollieren und zu Uber-

Zero Trust als Sicherheitsstandard

Hinter Zero Trust steht die Idee der konzeptio-
nellen Leitlinie ,Vertraue nie, Uberprufe immer”,
die auf Vorsicht und Skepsis sowohl intern als
auch extern eines Unternehmens beruht. Das
Zero Trust-Modell baut die Sicherheit um die
wichtigsten Ressourcen und Entitaten einer

Datensicherung und Wiederherstellbarkeit

Der Schutz kritischer Daten ist ebenfalls ein
entscheidender Faktor fur einen prdventiven
Sicherheitsansatz. Informationen, die offline oder
in sicheren Cloud-Umgebungen gespeichert

Schutz vor Phishing und E-Mail-Angriffen

Im  tdaglichen  Betrieb helfen  praventive
E-Mail-SicherheitsmalRnahmen wie Filter und
Spam-Schutz, um schadliche E-Mails und
Anhange zu blockieren, bevor sie die Nutzer
erreichen.

Reaktionsfahigkeit im Ernstfall

Ein gut ausgearbeiteter Incident Response Plan
(Notfallplan) und regelmaRige Ubungen stellen

wachen, unberechtigte Zugriffe zu verhindern
und die Verbreitung von Ransomware einzu-
dammen.

Kaum eine dieser MaRnahmenlasstsich ohneregel-
malkiges Patch-Management umsetzen. Es stellt
sicher, dass alle Systeme und Anwendungen auf
dem neuesten Stand sind und es keine Schwach-
stellen gibt, die Angreifer ausnutzen konnten.

Organisation herum auf: Daten, Netzwerke,
Gerate, Workloads und Personen. Heute gehort
diese Architektur zum Standardbereich der
Cybersicherheit, weil damit das Risiko eines
unbefugten Zugriffs weiter eingedammt wird.

werden, sind fur die Wiederherstellung nach
einem Angriff unerlasslich. Diese Backups sollten
regelmalig getestet werden, um ihre Wirksam-
keit zu garantieren.

Viele Vorfalle sind auf menschliches Versagen
zurtckzufuhren, wobei E-Mails nach wie vor ein
beliebtes Einfallstor sind.

sicher, dass Organisationen effektiv auf Ransom-
ware-Angriffe reagieren konnen.




So hilft ESET bei der Abwehr und Wiederherstellung nach
Ransomware-Angriffen

ESET bietet Unternehmen einen umfassenden

Schutz vor Ransomware durch eine Kombination — Wiederherstellungsmechanismen.
aus proaktiven Erkennungstechnologien, mehr-
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Ransomware Shield

Das Ransomware Shield ist eine Sicherheitsfunktion, die als Teil des Host-based Intrusion
#1 Prevention Systems (HIPS) in den Endpoint-Losungen von ESET integriert ist. Sie Uber-

wacht und blockiert automatisch Anwendungen, die sich wie Ransomware verhalten.
Administratoren konnen diese Funktion Uber die Web-Konsole ESET PROTECT konfigurieren, indem
sie den Schutz aktivieren oder den Audit-Modus einschalten. In letzterem Vorgang werden erkannte
Bedrohungen gemeldet, aber nicht automatisch blockiert. Dies ermaéglicht, Fehlalarme zu identifi-
zieren und legitime Anwendungen auszuschlieRen.

Ransomware Remediation

Diese Technologie erganzt das Ransomware Shield, indem sie eine automatische,
geschutzte Notfall-Backup-Funktion bereitstellt. Sobald verdachtiges Verhalten erkannt

wird, erstellt ESET Ransomware Remediation in Echtzeit gesicherte Dateiversionen in
einem geschutzten Bereich. Wenn eine Ransomware-Infektion bestdtigt wird, stellt die Technologie
die betroffenen Dateien sofort wieder her. Ein wesentlicher Vorteil ist, dass diese Backups vor Angriffen
geschutzt sind und nicht von der Ransomware selbst geloscht oder verschlisselt werden konnen.

Erweiterte HIPS-Regeln

fische HIPS-Regeln konfigurieren, um den Schutz weiter zu verstdrken. Beispielsweise

konnen Regeln erstellt werden, die das Starten von Prozessen durch bestimmte Anwen-
dungen wie wscript.exe, cscript.exe oder powershell.exe verhindern. Diese MaRnahmen erschweren es
Ransomware, sich im System auszubreiten oder zusatzliche Schadsoftware nachzuladen.

t t Zusatzlich zum standardmaligen Ransomware Shield kdnnen Administratoren spezi-

Mehrschichtige Schutztechnologien

» Advanced Memory Scanner: Uberwacht Prozesse im Speicher und erkennt Malware,
#4 die versucht, durch Verschleierungstechniken der Erkennung zu entgehen.

» Exploit Blocker: Schitzt vor Angriffen, die Sicherheitsliicken in haufig genutzten
Anwendungen ausnutzen.

» ESET LiveGrid® Reputation System: Ein Cloud-basiertes System, das Dateien mit einer standig
aktualisierten Datenbank bekannter Bedrohungen abgleicht.

» Integriertes Sandboxing: Die Sandbox hilft dabei, gut getarnte Schadsoftware zu entdecken, indem
sie verdachtige Samples in einer isolierten Umgebung ausfuhrt.

* \Weitere wichtige Technologien sind UEFI-Scanner und 2Botnet-Protection.

Ransomware 2025

schichtigen Sicherheitsfunktionen und effektiven

So machen Sie EDR-Killern das Leben schwer

Leider ist kein EDR vollig immun gegen EDR-Killer.
Doch eine Losung wie die Endpoint Detec-
tion & Response von ESET blockiert viele dieser
anfalligen Treiber effektiv. ESET Analysten und
Administratoren unterstutzen Kunden dabei, ihre
Abwehr weiter zu verstarken. Der erste wichtige
Schritt ist die Konfiguration von PUA (Potentially
Unwanted Applications)-Einstellungen. Dadurch
werden nur die neuesten Treiber zugelassen.

Zusammenfassung

Ransomware wird auch 2025 eine ernstzuneh-
mende Gefahr fur die Cybersicherheit darstellen.
Die Bedrohungsakteure passen ihre Taktiken
standig an und entwickeln immer raffiniertere
Malware. Das Ende von LockBit und der Aufstieg
von RansomHub zeigen, wie sich das Raas-
Okosystem weiter verandert, in dem Erfolg daran
gemessen wird, Partner zu gewinnen und zu
halten. Nach der Zerschlagung von LockBit durch
die Strafverfolgungsbehorden wechselten viele
Kriminelle zu RansomHub, wodurch eine ,Macht-
verschiebung” bei den Hackergruppen stattfand.

Hinzu kommt, dass fortgeschrittene Techniken
wie EDR-Killer und die Beteiligung von APT-
Gruppen diese Bedrohungen immer komplexer
werden lassen. Die Lage ist zwar ernst, aber
keineswegs hoffnungslos, wenn Unternehmen
sichnichtnuraufreaktive oder wiederherstellende

IT-Sicherheit ist Vertrauenssache

ESET stehtalseuropaischerIT-Sicherheitsanbieter
fur hochste Datenschutzstandards, techno-
logische Unabhangigkeit und kompromisslose
Transparenz. ,Made in EU" ist fUr uns weit mehr
als ein Herkunftssiegel — es ist Ausdruck unserer
Verpflichtung gegenuber den Werten der EU,
insbesondere im Hinblick auf den Schutz sensibler
Daten, die Integritat unserer Technologien und
die Sicherstellung digitaler Resilienz.

Eine weitere Moglichkeit, um das Betriebs-
system gegenuber Cyberangriffen zu harten, sind
Windows Defender Application Control (WDAC)-
Regeln. Sie schranken ein, welche Anwendungen
Code im Kernel ausfuhren durfen und behin-
dern so EDR-Killer. Solche Tricks konnen einen
entscheidenden Unterschied im Umgang mit
dieser fiesen Schadsoftware machen.

MaRnahmen nach Cyberangriffen konzentrieren.
Eine praventive Sicherheitsstrategie wie der
,Prevention First"-Ansatz — von ESET kann das
Risiko eines erfolgreichen Ransomware-Angriffs
deutlich eindammen. Sie umfasst unter anderem:

 ein robustes Patch- und Schwachstellen-
management

eine Zero-Trust-Architektur

Richtlinien fur das Passwortmanagement

eine Multi-Faktor-Authentifizierung (MFA)

Mitarbeiterschulungen

kontinuierliche Bedrohungsuberwachung

Als Unternehmen mit Hauptsitz in der Euro-
paischen Union unterliegt ESET vollstandig der
Datenschutz-Grundverordnung (DSGVO). Unsere
Losungen werden ohne versteckte Zugriffs-
moglichkeiten  (Backdoors) entwickelt und
entsprechen strengen Compliance-Vorgaben.



https://www.eset.com/de/about/technologie/

ESET bietet Informationssicherheit fliir Unternehmen jeder GroRe

Qualitatsmanagement — Made in EU: Vorteile flir Unternehmen:

¢ Uberall verfligbar — vollautomatischer Schutz e Passgenaue IT-Sicherheit fur alle
der gesamten Organisation UnternehmensgroRen und -anforderungen

» Volle Kontrolle uber Ihre Daten dank transpa- e Mitarbeiter entlasten und (Hardware-)
renter (Sample-)Analysen innerhalb der EU Ressourcen schonen

» Einzigartige Geschwindigkeit bei der Analyse e Compliance und Sicherheitsstandards
von eingehenden Warnmeldungen erweitern

* Zuverlassig und sicher — alle Anforderungen » Verwaltung der Schutzlosungen fur alle

von Datenschutzbestimmungen (bspw.
DSGVO) bequem erfullen

gangigen Betriebssysteme via ESET PROTECT
(Cloud oder On-Premises)

» GroRe Flexibilitat in puncto Vertragsmodell, » Kombination beliebiger Betriebssysteme
(Windows, macOS, Linux) und Gerate (Clients,
Server, Mobilgerate) entsprechend der Bedurf-
nisse

Hardwareeinsatz und Anforderungen an die
Infrastruktur

»Als Security-Hersteller bieten wir
moderne Losungen, Dienstleistungen und
Konzepte an, mit denen Unternehmen und
Verwaltungen eine Cyber-Resilienz auf
hochstem Niveau gestalten konnen."

— Holger Suhl, Country Manager DACH,
ESET Deutschland GmbH
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Zero Trust Security von ESET

Das Zero Trust Security-Konzept von ESET
besteht aus einem dreistufigen, aufeinander
aufbauenden Reifegradmodell. Je hoher die Stufe
Ist, desto sicherer ist die Schutzwirkung - also
Jreifer”. Ob als Standardlosung oder als Managed
Service - die Kombination aus Endpoint Security,

EINSATZBEREICH

Verschlusselung, Multi-Faktor-Authentifizierung,
Cloud Sandboxing und Schutz fur Cloud-Anwen-
dungen bildet dabei das richtige Fundament fur
Zero Trust.

SCHUTZLEVEL

GANZHEITLICHES LAGEBILD - AUSSENSICHT

Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fir einen SOC-/SIEM-Betrieb

GEFAHRENSUCHE UND ABWEHR - INNENSICHT
Stufe 2: Gewabhrleistet die Wirksamkeit der IT-Sicherheit
mittels Anomalieerkennung, Schwachstellen-

analyse und Incident Management

GRUNDSCHUTZ PLUS

Stufe 1: Empfohlene zusatzliche Absicherung fur
Cloud-Anwendungen, Daten und Zugange
sowie erweiterter Schutz vor Zero-Days

GRUNDSCHUTZ BASIS

Stufe 0: Mindestabsicherung fur
Endgerate und Server

ESET MDR: Fruhzeitig erkennen, schnell reagieren

ESET bietet Managed Detection & Response
(MDR) fur KMU und Enterprise. Der Service
ESET MDR Uberwacht Ihre Systeme rund um
die Uhr. Die Kombination aus KI und mensch-
licher Kompetenz sorgt fur einen erstklassigen
Ransomware-Schutz, auch ohne eigene Sicher-
heitsspezialisten im Haus.

ESET MDR Ultimate bietet Grollunternehmen ein
effektives Security Operation Center. Die erfah-
renen Spezialisten von ESET fuhren proaktives
Threat Hunting und Threat Monitoring durch,
unterstutzen Sie bei der Analyse von Sicher-
heitsvorfallen und ergreifen sofort geeignete
Malknahmen.
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UBER ESET

Als europaischer Hersteller mit mehr
als 30 Jahren Erfahrung bietet ESET ein
breites Portfolio an Sicherheitsldsungen
fur jede Organisationsgrofie. Wir
schitzen betriebssystemubergreifend
samtliche Endpoints und Server

mit einer vielfach ausgezeichneten
mehrschichtigen Technologie und
halten lhre Infrastruktur mithilfe von
Cloud Sandboxing frei von Zero-Day-
Bedrohungen. Mittels Multi-Faktor-
Authentifizierung und zertifizierter
VerschlUsselungsldsungen unterstltzen
wir Sie bei der Umsetzung von
Datenschutzbestimmungen sowie
Compliance-MaRnahmen.

Unsere Endpoint Detection and
Response-Losung, dedizierte Services
wie z.B. Managed Detection and
Response und Frihwarnsysteme in
Form von Threat Intelligence erganzen
das Angebot im Hinblick auf Incident
Management sowie den Schutz vor
gezielter Cyberkriminalitat und APTs.
Dabei setzt ESET nicht allein auf
modernste KI-Technologie, sondern
kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank
ESET LiveGrid® mit Machine Learning
und menschlicher Expertise, um lhnen
den besten Schutz zu gewahrleisten.
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ESET Deutschland GmbH

Spitzweidenweg 32 | 07743 Jena | Tel..+49 3641 3114 200
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https://www.facebook.com/ESET.DACH/
https://www.instagram.com/eset_dach/
https://twitter.com/ESET_DE
https://www.youtube.com/ESETde
https://www.linkedin.com/company/eset-dach/
https://www.xing.com/pages/esetdach
https://www.welivesecurity.com/deutsch/?utm_source=eset-web&utm_medium=eset+broschure
https://digitalsecurityguide.eset.com/de?utm_source=eset-web&utm_medium=eset+broschure
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