ESET — MSP-Kunden im PROTECT berechtigen

Umfang dieser Anleitung

Diese kurze Dokumentation zeigt auf, wie ein MSP-Kunde mit speziellen Rechten eine Rolle
im ESET PROTECT ubernehmen kann. Dies kann zum Beispiel die Verwaltung der
Berichte, oder die Erstellung neuer Installer, sein.

Die Grundberechtigung, damit ein Kunde Uberhaupt Zugriff auf den ESET PROTECT
bekommt, wird im Dokument «Neuen MSP-Testkunden anlegen» eingehende erklart.
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Diese Dokumentation ist nicht abschliessend und zeigt ein paar Beispiele mit Zugriffrechten
auf den ESET PROTECT. Weitere Informationen dazu finden sie unter dem nachfolgenden
Link:

https://help.eset.com/protect cloud/de-DE/msp users.html?msp features.html
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ESET PROTECT Administrator ausfiihren
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@@ DASHBOARD Dashboard

alnl  REPORT Use ESET Protect to manage and
secure your network and ESET
Inspect to get realtime insights into
suspicious activities across your
devices.

Bild-02

Die ESET PROTECT Konsole wird im MSP-Administrator Uber den Link im Dashboard
aufgerufen. Bei einer Erstinstallation immer warten bis der grine Button «ACTIVATED»
erscheint.

Alternativ kann die ESET PROTECT Konsole auch tber den nachfolgenden Link ohne sich
vorgangig im MSP-Administrator anzumelden, aufgerufen werden:

https://eu02.protect.eset.com/
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ESET PROTECT Administrator — Permission Set erstellen
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Currently, there

Permission Sets

Bild-03

Die Permission Sets befinden sich im Bereich der kACCESS RIGHTS». Wenn sie allerdings
den Wizard, bzw. «Start MSP customer setup» bei einem neune Kunden laufen lassen,
wird automatisch ein Permission Set erzeugt.
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In dieser Anleitung erstellen wir ein Permission Set Uber das Menu. Klicken sie unten einfach
auf den blauen Button «New». Danach geht die Maske auf und wir kénnen das Permission
Set konfigurieren.

A Type to search

New Permission Set

Permission Sets > MSP Demo Deutschland

Name

w
o

A Sta MSP Demo Deutschland

Description

Tags

Permission Sets

Bild-05

Vergeben sie hier immer einen eindeutigen Namen wie z.B. «kMSP Demo Deutschland».
Das hilft ihnen spater den Kunden schneller zu identifizieren. Klicken sie danach auf
«CONTINUED».
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FOR PARTNERS

New Permission Set
Permission Sets » MSP Demo Deutschland

Permission sets are applied only
group where you want to apply

Basic

A Static Groups .
Static groups

Functionality

A Select or Create new grou
User Groups e

Bild-06

Wahlen sie hier die statische Gruppe des Kunden aus. Also immer die Stammgruppe des
Kunden, welche automatisch durch den MSP-Administrator erzeugt wurde und sich im ESET
PROTECT wiederspiegelt.

Please select groups 7 X
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Klicken sie danach auf « CONTINUE». Nun mussen wir die Berechtigungen individuell fur
den Kunden festlegen.

Seite 4



New Permission Set

Permission Sets > MSP Demo Deutschiand

Functionality Privileges

All Functionality @

Granted Functionality ®

Read Use Write
Groups & Computers
Permission Sets
Mapped accounts
Stored Installers
Server Tasks & Triggers v
Client Tasks v
Dynamic Groups Templates
Encryption recovery
Reports and Dashboard
Policies
Send Emai

Licenses

Bild-08

In diesem Beispiel erlauben sie dem Kunden «Gruppen & Computer» zu sehen. Das
bezieht sich natirlich nur auf seine Umgebung!

Sie erlauben ihm auch selbstandig neue «Installer» zu erstellen. Hierzu missen samtliche
Berechtigungen wie Read-Use-Write vergeben werden.

Im Bereich «Reports and Dashboard» erlauben sie dem Kunden, sie zu lesen und zu
benutzen. Sie geben ihm kein «Write» Berechtigung, so dass er sie auch nicht verandern
kann.

Bei den «Policies» vergeben sie nur das «Read» Recht. Der Kunden kann den Inhalt der
Policies sehen, er darf sie aber keinem Computer zuweisen oder verandern.

Mit «FINISH» wird das Permission Set erstellt und der Stammgruppe des Kunden

zugewiesen.

Sie als Reseller missen entscheiden, wie hoch sie einen Kunden berechtigen. Bitte
bedenken sie, je hdher, desto mehr Konfigurationsfehler kdnnen entstehen, was ihnen
einem héheren Supportaufwand generiert.
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Kunden Benutzer aus dem MSP-Administrator importieren

Users

Groups O NAME TAGS

A A8 Mapped accounts Patrik Werren

Tags pe

Bild-09

Der Import geschieht im ESET PROTECT Uber den Bereich «Users» / «Mapped
accounts».

Klicken sie hierzu ganz unten auf <ADD NEW...»

New mapped account

Users > New mapped account

A Basic Mapped account

A Account identifier

Name

Home group

Account

Enabled
Bild-10

Nun erschein die Maske mit den Mapped acount, klicken sie auf «< SELECT».

Please select item

NAME COMMENT REFERENCED DOMAIN
MSP Demo Deutschland msp-dmo@werren.com EMA
Bild-11

Hier erscheinen alle Benutzer welche sie im MSP-Administrator angelegt haben. In diesem
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Fall wahlen wir «kMSP Demo Deutschland» aus.

New mapped account

Users > MSP Demo Deutschland

Mapped account

Account identifier

d0002516-fb40-4209-961

Name

MSP Demo Deutschland

Home group

Account

Enabled
Bild-12

Der «Account identifier» wird ihnen danach immer kryptisch mit einem HASH-Wert
angezeigt. Dadurch ist garantiert, dass kein falscher Benutzer auf ihrer Umgebung
berechtigt wird.

Es kdnnte ja durchaus sein, dass ein anderer Reseller im MSP-Administrator einen Benutzer

mit exakt dem gleichen Namen anlegt. Durch den HASH-Wert ist die Zuweisung eindeutig
sichergestellt.

New mapped account

Users > MSP Demo Deutschland

Please assign permission sets to an account:

Unassigned (Available) Permission Sets v Permission Sets Assigned to Mapped account *“MSP De¥.

MSP Demo Deutschland

Selected Permission Set details
© Functionality access
Groups & Computers

Reports and Dashboard Read, Use

Bild-13

Im nachsten Schritt im Bereich «Permission Sets» wahlen sie das zuvor fiir den Kunden
erstellt Permission Set aus.

Im Anschluss konnen sie direkt auf « FINISH» klicken.

Der Benutzer ist nun im ESET PROTECT importiert und hat seine Berechtigungen erhalten.
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Anmeldung als «kKunde» an der ESET PROTECT Konsole

(es[3) PROTECT

Log in
ESET PROTECT is your main dashboard for managing Emalt
security across your entire organization. e dmo@uanen A

Password

¥ Instant visibility of network security N
v/ Automated resolution of security incidents
v Manage endpoints, servers and mobiles

v Full-disk encryption and cloud sandbox management

v Flexible reporting and configuration with preset policy templates

2% Sign in with Microsoft
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Um den Zugang zu testen, kann sich der Kunde nun an dem ESET PROTECT anmelden.
Wenn sie alles richtig konfiguriert haben, wird er seine Stammgruppe sehen, aber sonst auf
keinerlei Element im ESET PROTECT zugreifen kénnen.

Als zusatzliche Sicherheit konnten sie bei den Kunden auch noch die ESET 2FA aktivieren!
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Elemente in der ESET PROTECT Konsole zuweisen

‘ )/3 Tippen Sie zur Suche..

Berichte
Te Geplante Berichte
wv|| P

SLITEITE S e Schwachstellen- und Patch-Management
Management

N\

&

Ubersicht iiber Ubersicht iiber

das Patch- Schwachstellensca
Management ns

Berichte

Bild-15
Durch das importieren des Benutzers aus dem MSP-Administrator, die Erstellung eines
Permission Set und der Zuweisung zu der Stammgruppe, ist es dem Benutzer nun mdglich
sich an der ESET PROTECT Konsole anzumelden.

An dieser Stelle hat er aber noch tberhaupt keinen Zugriff auf Elemente wie Berichte,
Policies usw.

Diese mussen sie als Reseller zuerst erzeugen und dann dem Kunden zuweisen.
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FOR PARTNERS

Elemente in der ESET PROTECT Konsole zuweisen

New Category

Category Name
MSP Demo Deutschland

CREATE CANCEL |

Bild-16

In diesem Beispiel erzeugen wir eine neue Kategorie im Bereich der Berichte. Duplizieren
einen bestehenden Bericht und weisen diesen dem Kunden zu.

Klicken sie hierzu im Bereich der Berichte unten auf den Button «<NEW CATEGORY ».
Vergeben den Namen und klicken dann auf «c CREATE».

Vergeben sie einen eindeutigen Namen wie in diesem Beispiel «kMSP Demo Deutschland».

Wenn sie vor den Namen das Sonderzeichen # verwenden, werden die Berichte immer ganz
oben in der Struktur angezeigt. >>> #MSP Demo Deutschland
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FOR PARTNERS

Bericht im ESET PROTECT duplizieren und dem Kunden zuweisen

ACCESS GROUP Select | Tags.. Z | | £ Typetosearch
- —
} Active detections
Antivirus detections AntiVirUS detections [> Generate Now
R ) 4 Download

Audit and License i
Management ‘ &J Schedule...

@ B 2 Edit.
Automation . .

[Z Audit Lo

Active detections B J

Comprehensive Reports % ‘ @ Duplicate...

Active antivirus
New Report detections that Tl Delete

Computers
P Template weren't handled... W] Export..

ESET LiveGuard

ESET MDR

Email servers PR @ | /M a1 /M a1
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In diesem Beispiel duplizieren wir einen Standard Bericht und weisen ihn dem Kunden zu.

Wahlen sie irgendeinen Bericht im ESET PROTECT aus und klicken mit der rechten
Maustaste auf das Zahnrad. Wahlen sie dann im Kontextmenu «Duplicate» aus.

In diesem Beispiel duplizieren wir den Bericht «Active detections».

Please select item

NAME DESCRIPTION

ESET LiveGuard

Full Disk Encryption
Hardware inventory
Computers

Email servers

Firewall detections.
Antivirus detections
Automation

Audit and License M...

Quarantine

MSP Demo Deutschi..
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Im nachsten Schritt weisen sie den duplizierten Bericht der vorgangig erzeugten neuen
Berichtkategorie «kMSP Demo Deutschland» zu und klicken auf «OK».
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New Report Template

Reports > Active detections
Basic
Name
Active detection:
Description
Active antivirus detections that weren't handled. To resolve an active detection, a scan cove
Tags
Category
Bild-19

In der Zusammenfassung sehen sie nun alle Details und dass der duplizierte Bericht der
Kategorie «MSP Demo Deutschland» zugewiesen wird.

Berichte
Geplante Berichte - /
Dot MSP Demo Deutschland
Active detectiof:
Bild-20

Der duplizierte Bericht erscheint nun im der Kategorie «MSP Demo Deutschland».

Damit der Kunde nun auch auf die neue Kategorie «MSP Demo Deutschland» zugriff hat,
bzw. sie in seiner Umgebung sieht, mussen sie die Kategorie verschieben.
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Bericht Kategorie zum Kunden verschieben

) Sciectiie MSP Demo Deutschland eutschland

Full Disk Encryption + New Report Template...

il Delete

7/ Edit.

[ Audit Log Active detections

(Mr1arantine J«
Juarantine U EXPOYT... plate

ability & Patch Access Rights

= Access Group /All/Companies/MSP Schweiz Admin...

= Move
L= Move
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Hierzu klicken sie in der Berichtkategorie auf das Zahnrad mit der Maustaste, danach 6ffnet
sich das Kontextmend.

Gehen sie ganz runter auf Access Rights > Access Group > und wahlen «Move»

Please select new access group 2 X

yo ¥ A
A EJAl 2!
A &l Companies
Shared Objects
A (1) MSP Schweiz Admin
Shared Objects
/% MSP Demo Deutschland
[ Lost & found
“ [ Windows computers
Vv [] Linux computers
v [ Mac computers
[ Devices with outdated modules
) Devices with an outdated operating system
1 Problematic devices

[ Unactivated securitv oroduct =
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Selektieren sie dann die Stammgruppe des Kunden «MSP Demo Deutschland» und klicken
auf OK.

Damit wird die Kategorie dem Kunden zugewiesen und er kann sie in seiner ESET
PROTECT Umgebung sehen. Samtliche Berichte die nun dupliziert werden und seiner
Kategorie zugewiesen werden, sind dann fur den Kunden sichtbar.
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Berichte

Active detections

Demo Deutschland MSP Demo D [> Jetzt generieren

i Sivnecis Hacuntarladen als
Herunterladen

~
fo1 \/ 7, \
~ & CSV (nur Tabellendaten)

Active detections

m Exportieren...
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Der Kunde kann nun aufgrund des Permission Set den Bericht als PDF oder CSV
herunterladen und Exportieren.

Fazit

Samtliche Elemente wie Berichte, Policies, dynamische Gruppentemplates usw. lassen sich
auf diesem Weg einem Kunden zuweisen. Das Vorgehen ist immer das gleiche.

Damit kdnnen sie eine massgeschneiderte Mandantenumgebung fir ihre Kunden erstellen.
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