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Beschreibung des MS Exchange PoC

Der MS Exchange PoC umfasst eine komplette
Installation mit einem potentiellen Neukunden, der
seine Exchange Server damit absichern mochte. Wir
zeigen lhnen, welche Moglichkeiten unsere Losung
beinhaltet und richten das Produkt entweder in
einer Stand Alone Umgebung (ohne ESET PROTECT)
oder in einer verwalteten Umgebung mit dem ESET
PROTECT ein.

Zur Grundkonfiguration gehort auch, ein Regelwerk
mitdem Kunden zu definieren, welche Postfacherin die
Exchange Datenbank nach Malware gescannt werden.
Daruber hinaus sichern wir auch die eingehenden
E-Mails ab und scannen nach Malware und Spam. Die
blockierten Objekte landen in der Quarantane und
wie diese im taglichen Umfeld bedient wird, zeigen
wir ebenfalls in diesem Dokument.

Installation der Sicherheitslosung
fur die ESET Mailsecurity for Exchange

Die Installation kann auf den 3 moglichen Wegen
erfolgen.

1. Erstellen eines Installers im ESET PROTECT

2. MSI direkt runterladen und installieren

3. Installation durch die Aktivierung des Clus-
ter-Modus

Erstellen eines Installer im ESET PROTECT

Kunden, welche die Exchange Server Uber ESET
PROTECT verwalten, konnen die Losung direkt als
Installer oder per Task auf die Server verteilen.

Gehen Sie hierzu auf Installationsprogramme und

klicken —auf Installationsprogramm  erstellen. 1m
Anschluss offnet sich diese Maske:

Anleitung: Microsoft Exchange PoC

Installationsprogramm erstellen
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Konfigurieren Sie den Installer anhand dieser Maske
mit lhren vorgegebenen Einstellungen. Klicken Sie
danach auf Weiter.
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In der nachsten Maske wadhlen wir bei Sicherheits-
produkt den aktuellen Exchange Schutz und die
gewdunschte Sprache aus. Die Lizenz wird automa-
tisch von ESET PROTECT ausgewahlt.

Wenn Sie bereits eine Konfiguration fur die ESET
Mailsecurity for Exchange haben, kann sie hier
hinterlegt werden.

Installationsprogramm erstellen

e USAT Mad Sacurity for Microustt [xchange Server

* Sicherheitsprodukt
Produkteinrichtung : i

Sehustz- urd Installationseinsteliungen

FSET LiviGad ® Fasdts

[rtassong potensiell usarwd

Andergen an dem Sehutmnstelusgen wihiend der nstalebon erlauben

* Endbenutzer. Lizenzvereinbarung i

paen S

Konfigeration

ESET M Remeves austubsen

Wens Soe den ESET A4 Remirver abtperen, skizplieten S dht entigrechande

Klicken Sie auf Fertig Stellen, danach kann der Installer
als 64-bit Version runtergeladen werden.

Installationsprogramm erstellen
tataticempegi e ESET Mad Setmrity for Microwoft Exthame Server

Waihlen Sie eine Tielplattiom

Vertesung m

&

Remotebereitstellung

o1, Tt e S i Lt erem Netzwerk

Sie konnen den Installer direkt auf die Server verteilen
und mit einem Doppelklick ausfihren. Das ist der
schnellste Weg, wenn Sie nur wenige Exchange
Server damit ausrollen mochten.

Bei einer groReren Anzahl Exchange Server kdnnen

Sie den Installer auch Uber das ESET Remote Deploy-
ment Tool verteilen. 2Link

Anleitung: Microsoft Exchange PoC

ESET.DE | ESET.AT | ESET.CH

Distribution option

Select one of the options 1o distribule instaler package.

» Saures salsctian Saleet the seures 5 be used:

4 Mative Directory
Salect computers from Azt Cirectary

Seam etk
e

Impart list (oxatext)
Imgart & list of hostnames or IP Addresses.

Add compesters manually
Enter hastnames of 1P addresses manaly.

Das Tool bietet die Moglichkeit, die Exchange Server
uber das Active Directory auszuwadhlen, was wir
auch empfehlen. Alternativ konnen Sie die Share-
Point Server uber eine csv Liste oder von Hand
erstellen, was allerdings einen erheblichen Mehrauf-
wand fur Sie bedeutet.

MSI direkt runterladen und installieren
Uber den folgenden Link ist es moglich, den ESET Mail
Security fur Exchange Installer direkt von unserer

Webseite herunterzuladen:

2WWWw.eset.com/ch-de/business/download/
mail-security-exchange/

Download ESET Mail Security fur Microsoft Exchange
Server

Download konfigurieren Dokumentation

Eaders Scrver 2022, Scrver 2022 RS, Scrver 2049, Orlne-Hife
Server 2016 (64-bit) ‘Weitese Anleitangen und

Datwiname: emax_m6d mi | Dateigedcse: 57 M43 | ST T e EXR N o
Versioer 112100020 auswihian
A2 Nedatctic. [

Operating sysem |
B

rfoemationsn

Download Optionen

Changelog =

Mittels der MSI-Datei konnen Sie die Installation
anpassen, sowohl die Komponenten, die Sie instal-
lieren mochten als auch die Installationspfade.



https://download.eset.com/com/eset/tools/protect/remote_deployment/latest/remote-deployment-tool.zip
https://www.eset.com/ch-de/business/download/mail-security-exchange/
https://www.eset.com/ch-de/business/download/mail-security-exchange/

®
@ er Digital Security
Progress. Protected.

5 ESET Mail Security Setup X

=

et

MAIL
SECURITY

Welcome to the ESET Mail
Security Setup Wizard

The Setup Wizard allows you to export your product settings
or remove the installation if you do not want to use ESET
Mail Security anymare.

Progress. Protected.

<Back [ cancel
Klicken Sie auf Next.

1 ESET Mail Security Setup ®

Setup type
Choose the setup type that best suits your needs

() Complete All program features will be installed.

(®) Custom Choose which program features will be installed.

Recommended for advanced users.
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ﬂ ESET Mail Security Setup *

Choose product components, which will be installed
Custom setup

{Required Companents)

X - | Real-time file system protection
¥ - | Metwork protection

Device control

Device control allows monitoring the use of devices on endpeint machines and applying rules
to specify how users can access devices (CD/DVD/USE, etc.).

< [ Next> || concel

Deaktivieren Sie folgende Komponenten:

1. Echtzeit-Dateischutz
2. Netzwerk-Schutz

3. Gerdtesteuerung

Danach klicken Sie auf Weiter.

Im zweiten Schritt, geben wir an, ob die Installation
Vollstandig oder Benutzerdefiniert erfolgen soll.

Falls Sie die bestehende Sicherheitslosung fur den
MS Exchange Server beibehalten mdchten und von
ESET nur die Exchange Applikation absichern wollen,
dann ist eine benutzerdefinierte Installation erfor-
derlich.

In diesem Fall wahlen Sie Benutzerdefiniert und klicken
auf Weiter.

Anleitung: Microsoft Exchange PoC

# ESET Mail Security Setup ¥
Select Installation Folder @e'r
To install in this folder, dick "Install™, To install to a different folder, enter it below or dick
"Browse”,
Product folder:
IC:‘Program Files\ESET\ESET Security’, L Browse...
Module folder:
IC:‘lProgram Files\ESET\ESET Security{Modules), | Browse...
Data folder:
IC:‘lProgramDaE\ESEl"lESEI’ Security', L Browse...

<Back | Instal [ cancel

Im letzten Schritt besteht die Moglichkeit, die ESET
Mailsecurity Exchange auf einem anderen Lauf-
werk als auf dem C:\-Laufwerk zu installieren, z. B.
auf einem lokalen D:\-Laufwerk. Beachten Sie, dass
Netzlaufwerke werden NICHT unterstutzt werden.
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Installation durch die Aktivierung des Clus-
ter-Modus

Mit der Aktivierung des Cluster-Modus, wird auf
samtlichen ausgewadhlten Exchange Servern der
ESET Schutz ausgerollt, falls er noch nicht installiert

ESET.DE | ESET.AT | ESET.CH

ist. Bei dieser Form der Einrichtung ist es erforder-
lich die ESET Software auf dem primdren Exchange
zu installieren und anschlielfend den Cluster-Modus
zu aktivieren. Auf der nachfolgenden Seite finden Sie
alle Informationen zum Cluster-Modus.

Konfiguration im PROTECT oder
im lokalen ESET Mailsecurity GUI

Die Konfiguration flur die ESET Mailsecurity for
Exchange kann entweder Uber das ESET PROTECT
Management oder lokal im GUI erfolgen.

ESET PROTECT: Das Management repliziert regel-
maRig die Mailsecurity for Exchange Policy auf samt-

liche Exchange Server.

Lokales ESET Mailsecurity for Exchange GUI:
Mochte der Kunde kein zentrales Management

Erklarung der wichtigsten

einsetzen, kann die Policy auch lokal in der GUI der
ESET Mailsecurity for Exchange konfiguriert werden.
Die Replikation der Policy auf samtliche Exchange
Server ubernimmt der ESET Cluster-Modus.

Es spielt dabei keine Rolle, auf welchem Server die
Policy angepasst wird. Sobald auf einem Exchange
Server eine Anderung an der Policy vorgenommen
wird, andert sich die Policy automatisch auf samtli-
chen Exchange Servern.

Einstellungen im ESET Exchange GUI

Ohne das zentrale Management ESET PROTECT
lassen sich die meisten Einstellungen direkt auf
den Exchange Servern einstellen. Wir zeigen diese
Themen kurz in der Demo auf.

Anleitung: Microsoft Exchange PoC

In der ESET Mail Security for Exchange sehen Sie
beim Reiter Monitoring den aktuellen Zustand der
Module und die Statistiken zum Dateisystemschutz.
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Die wichtigste Einstellung flr den PoC ist die Akti-
vierung der Mail transport protection. Damit ist die
ESET Sicherheitslosung in der Lage E-Mails, welche
den Server erreichen, vor Speicherung in der Exch-
ange Datenbank nach Malware zu scannen.

CFer ¢

B Log fies

Im Bereich Log files finden wir folgende wichtige
Reiter in Bezug auf die E-Mail Security:

e Sent files - Alle Dateien, welche in der ESET
Cloud Sandbox analysiert werden

¢ Mailbox database scan - Informationen zu jedem
einzelnen Mail Datenbank Scan

e SMTP protection — Zum Beispiel als Spam klassi-
fizierte E-Mails anhand dem SPF

e Mail server protection — Samtliche E-Mails die
abgefangen wurden, mit Details der Herkunft
und an welchen Benutzer sie ausgeliefert werden
sollte

Suchen Sie gezielt nach einem Event, benutzen Sie
den Filter.

Leg filtering

Anleitung: Microsoft Exchange PoC
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Der Log-Filter ermoglicht es nach Event-Namen,
Spalten, Eintragstypen und Uber einen speziellen
Zeitraum zu suchen.

Die Mail Security Datenbank kann direkt tiber das GUI
nach Malware durchsucht werden. Wir empfehlen
den zeitgesteuerten Scan Uber einen Task.

G@er

Mailbox database scan

-

Beim manuellen Scan ist es moglich, samtliche
E-Mails oder nur jene mit Anhang zu prufen. Ebenfalls
werden bei einem Scan die Public folder und die Mail-
boxes nach Malware durchsucht. Uber Edit lassen sich
die Public Folder und die Mailboxen einschranken, so
dass nicht alle gescannt werden.
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Ist der Scan komplett abgeschlossen, erhalten Sie
eine Meldung. Mochten Sie den Inhalt des Scans
sehen, klicken Sie auf Log anzeigen.

Danach lauft die Prufung auf Malware. Die Dauer
variiert stark nach der GroRe der Datenbank.
Bei einer groRen Datenbank kann es auch bis zu
mehreren Stunden dauern.

Wichtige Einstellungen zur Mailsecurity for Exch-
otk o ange finden Sie im Register Server.

Regeln — Postfachdatenbankschutz

Die Regeln fur den Postfachdatenbankschutz betrifft
samtliche E-Mails, die bereits in ein Postfach zuge-
stellt wurden. Mit den Regeln ist es moglich, nach-
traglich E-Mails aus den Postfdachern zu entfernen. Ty Betreff v

Absender

Bedingung hinzufiigen

Die Regeln enthalten immer zwei Eingabefelder:

Domane des Absenders
Empfanger

Feld Nr.1 — Bedingung: Typ und die Operation Postfach

Name des Anhangs
Feld Nr.2 — Aktion: Typ GriiGie des Anhangs

Art des Anhangs

Nachrichtenheader

Hierzu konnen z. B. Regeln erstellt werden, die nach Scan-Ergebnis des Virenschutzes
einem Absender, einen Namen eines Anhangs oder Uhrzak des Emplangs
auch nach einer bestimmten Uhrzeit filtern. A LSS

Anhang ist ein beschadigtes Archiv

Ordnername

Im ersten Feld legen wir fest, nach was wir gezielt
suchen.

Anleitung: Microsoft Exchange PoC
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Bedingung hin?uh’]gpn

Typ Betreff v

Operation

ist / ist Teil von v

ist nicht / ist nicht Teil von
enthalt

enthalt nicht

Treffer fir reguldren Ausdruck

kein Treffer fur regularen Ausdruck

Aktion hinzufiigen

Typ Machricht l6schen ~

| Anhinge in Quaranténe verschieben
Anhang laschen
Anhang durch Altionsinformationen ersetzen

In Ereignislog aufnehmen

| Ereignisbenachrichtigung an Administrator senden

Aktionstyp

Scan durch Virenschutz dberspringen

Parameter Andere Regeln erstellen

ESET.DE | ESET.AT | ESET.CH

Im zweiten Feld definieren wir die Operation wie
z. B. ist Teil von, oder enthdlt.

At (o

Mame tect

Bedingungstyp Operation Parameter

Betreff ist /ist Teil von  test
Hinzutigen

Aktionstyp Parameter

Machricht IGschen

e
[ ox Lo |

In diesem Beispiel suchen wir nach samtlichen E-Mails,
in welchen test im Betreff steht und I6schen diese.

Regeln - Mail-Transportschutz

Die Regeln fur den Mail-Transportschutz betrifft
samtliche E-Mails, die uber den Mailtransport von
extern nach innen zum Exchange-Server gelangen.
Die Regeln lassen sich auch auf interne Verbin-
dungen erweitern, wenn E-Mails zum Beispiel uber
mehrere Server geleitet werden.

Die Regeln enthalten immer zwei Eingabefelder:
Feld Nr.1 — Bedingung: Typ und die Operation

Feld Nr.2 — Aktion: Typ

Hierzu konnen z. B. Regeln erstellt werden, die nach

einem Absender, einen Namen eines Anhangs, oder
auch nach einer bestimmten Uhrzeit filtern.

Anleitung: Microsoft Exchange PoC

Regeln
Aktiv Name Stufe Treffer [2]
]  Absender Whitlisting Filterung 0
O spoofing Filterung 0
O  Gefahrliche Systemdateianhange verarbeitung von Anhangen 0
Gefahrliche ausfohrbare Dateianhdnge Verarbeitung von Anhdngen 0
) Office-Datelanhdnge mit Makros Verarbertung von Anhdngen 0
0 Gefahrliche Skriptdateianhange Verarbeitung von Anhangen 0O
O  verbotene Archivdatei-Anhange Verarbeitung von Anhangen 0
[J  POF Anhdnge L8schen Verarbeitung von Anhangen 0
F]  Archivdateianhdnge mit Passwortschutz Verarbetung von Ergebnissen 0

Im Regelwerk, kdnnen wir neue Regeln hinzufigen
oder bestehende dndern, aktivieren oder deaktivieren.
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Aktiv Bedingung bearbeiten

. Typ Art des Anhangs v
Beding
Lt e . n
(] Ausfuhrbare Dateien
= B office-Dateien
B pokumente
& Tabellenkalkulationsblatter '
Aktion )
1 & Prasentationen
In Ereig vi |
Anhang

o[ v

In den Bedingungen ist es bspw. maoglich, gezielt
nach Office Dokumenten zu filtern. Angehangte
Dateien werden durch das festgelegte Regelwerk in
den E-Mails entfernt.

e Betreff -
Fachncntengrobe B
Operation
Nachoichtenheader
| Nachrichtentest
Interree Machricht

Ausgehende Machricht
Signierte Machricht
Verschigsselte Machricht
Scan-Ergebnis des Spam-Schutzes
Scan-Ergebnts des Virenschutzes
Scan-Ergebnis des Phishing-Schutzes
— Utwzeit des Emplangs
| Enthal passwortgeschitztes archiv
Enthalt beschidigtes Archiv
| DaOnA-Ergebnis
T
| OMARC-Ergebinis.

| Hat Reverse-DNS-Eintrag

NOR-Prifergebnis
SPE-Ergabnis - From-Hibder
Vergheichsergebnes Twschen Umschlag-Absender und From-Header -

Es besteht auch die Moglichkeit, dass z. B. nach
einem SPF-Ereignis gesucht wird.

Anleitung: Microsoft Exchange PoC
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Aktion hinzufigen

e Machricht in Quarantane verschieben

Machricht in Quarantane verschieben

MNachricht ablehnen
Kann von Benutzern freigegeben werden Machricht automatisch 16schen
Anhdnge in Quarantdne verschieben
Anhang loschen

DMARC-Policy dbernehmen

SCL-Wert festleg

Parameter In Ereignislog aufnehmen
Ereignisbenachrichigung an Administrator senden
Scan des Spam-Schutzes Gberspringen

Scan durch Virenschutz dberspringen

Scan des Phishing-Schutzes dberspringen

Andere Regeln erstellen

m Betreffprafoc hinzuflgen

Header-Feld hinzufiigen
Header-Felder entfernen

Wird eine E-Mail mit einem SPF-Ereignis gefunden,
kann diese abgelehnt, geldscht oder auch in die
Quarantdne verschoben werden.
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Clustermodus — Policy Synchronisation

Im Enterprise PoC empfiehlt es sich immer den Clus-
ter-Modus zu aktivieren.

Der ESET Cluster ist eine P2P-Kommunikationsin-
frastruktur aus der ESET Produktlinie fUr Microsoft
Windows Server.

Diese Infrastruktur ermoglicht, dass ESET Server-
produkte miteinander kommunizieren, Daten wie z.
B. Konfigurationen und Benachrichtigungen austau-

schen und die fur den ordnungsgemadlRen Betrieb
einer Gruppe von Produktinstanzen erforderlichen
Daten synchronisieren konnen.

Ein Beispiel einer solchen Gruppe ist eine Knoten-
gruppe in einem Windows-Failover-Cluster oder
einem Network Load Balancing (NLB)-Cluster mit
installiertem ESET Produkt, bei der das Produkt im
gesamten Cluster gleich konfiguriert sein muss. ESET
Cluster garantiert diese Einheitlichkeit zwischen den
Instanzen.

Der Clustermodus ist fur Exchange sinnvoll, um die
Quarantdne zu synchronisieren. Es gibt dabei einen
Quarantanen-Master, auf welchem samtliche SPAM
und Malware E-Mails gespeichert werden. Daneben
wird auch die Policy auf samtliche Exchange Server
synchronisiert. Die Policy der ESET Mailsecurity for
Exchange kann auf einem x-beliebigen Exchange
Knotenpunkt angepasst werden. Die Anderung wird
anschliefend automatisch auf samtliche Exchange
Server synchronisiert.

Cluster aktivieren und konfigurieren

1. Den Schiebregler Cluster einschalten.
2. Die Cluster-Member von Hand eintragen oder

Uber die automatische Erkennung suchen.

Wichtig: Der Standardport ist 9777, falls dieser
Port bereits belegt ist, verwenden Sie eine
andere Portnummer.

Anleitung: Microsoft Exchange PoC

Select nodes @

Machine Lo add to the st of duste: nodes

Cluster nodes

ESFW_NODET Hemove all
ESFW_NODE2
ESFW_NODE3

Browse.

Load..

z
g
il %

3. Klicken Sie auf Next und das Cluster wird automa-
tisch gebaut. Sollte auf einem der Clusternodes
noch keine ESET Mailsecurity Exchange Software
installiert sein, wird diese automatisch tUber den
Cluster Wizzard ausgerollt und installiert.
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D Der Quarantdne- bzw. Cluster-Master ist immer der
Maiscuriy Polcy Exchange Server, auf welchem der Cluster Wizzard
initial ausgefuhrt wird.

= Wichtig: Der Cluster-Master kann nicht an einen
Exchange Server anderen Cluster-Node verschoben werden.
Cluster-Master
Mailsecurity Policy Mailuecurity Policy
4 B
] -
Exchange Server Exchange Server
Cluster-Node 2 Cluster-Node 2

ESET Shell Kommandos

Cer

B C/\Progeam Files ISITUISIT Sacurity'eShellave o =

Tools

Die ESET-Shells kdonnen remote per PowerShell tber
einen Server Task im ESET PROTECT Management

Unter Tools finden Sie den Taskplaner fur zeitgesteu- aufgerufen werden.
erte Exchange Mailbox Scans sowie den Aufruf der
ESET Shell Kommandos: Hier finden Sie den Link zu der Beschreibung:

~help.eset.com/eshp/11.0/de-DE/work_eshell.html

Anleitung: Microsoft Exchange PoC



https://help.eset.com/eshp/11.0/de-DE/work_eshell.html
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Lokale Tasks in der ESET Mailsecurity for Exchange

anlegen und konfigurieren

Im Taskplaner sind schon einige vorgefertigte Tasks
hinterlegt, wie zum Beispiel die Log-Wartung,
Update und die Prufung der Systemstartdateien.

Als Beispiel erstellen wir im PoC eine Demo zum
Thema Mailbox Scan. Hierzu klicken wir auf Task
hinzufiigen und vergeben in den Taskdetails einen
Taskname. Bei Tasktyp wahlen wir Mailbox database
scan aus.

Anleitung: Microsoft Exchange PoC

Den Mailbox Datenbank-Scan planen wir in einer
wochentlichen Ausfuhrung.

4 Scheduler

Damit der Exchange Server in der Leistung nicht
beeintrachtigt wird, wird die Ausfihrung des Tasks
auf Sonntag 00:15 Uhr gelegt.
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1 Scheduler

Der Task soll zur nachsten geplanten Ausfihrungs-
zeit ausgefuhrt werden.

Gger

Mailbox database sca

Per Default werden immer samtliche Public Folder
und alle Mailboxen gescannt. Anderungen lassen
sich Uber Edit vornehmen. Damit ist es moglich die
Public Folder und die Mailboxen der Mitarbeiter
auszuwahlen, welche gescannt werden sollen.

Anleitung: Microsoft Exchange PoC
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1 Scheduler

Add task

Der Task wird hinzugefligt und wir finden ihn immer
an unterster Stelle.
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Lokale ESET Mailsecurity for Exchange Quarantane

Samtliche Objekte und E-Mails, welche sich in
der Quarantane befinden, konnen direkt auf dem
Exchange Server wieder ins Postfach verschoben
werden.

Wie oben beschrieben, liegt die Quarantdne bei
einem ESET Cluster auf dem Master.

Werden die Exchange Server Uber ESET PROTECT
verwaltet, finden Sie die Quarantane Objekte direkt
im Management und sie mussen dort freigegeben
werden.

Weitere Quarantane Moglichkeiten

Die ESET Mailsecurity for Exchange bietet 3 mogliche
Quarantanetypen an:

5 E-MAIL-QUARANTANE @ oce+4

] Quarantanetyp Lokale Quarantane v

Quarantdne-Postfach

Machrichten fir nicht
] vorhandene Empfanger

y MS Exchange-Quarantdne
speichern

Uberprifung von

Lokale Quarantadne

Die lokale Quarantane stellt jedem ActiveDirec-
tory Benutzer seine individuelle E-Mail-Quarantane
zur Verfligung. Zugriff hat der Benutzer Uber eine
Web-Oberfldache, auf der er nur seine SPAM-E-Mails
sieht.

goopoo
i =1
! ‘eeene;

Der Benutzer kann in diesem Portal als falsch klassifi-
zierte SPAM-E-Mails selbstandig freigeben. E-Mails,
die Malware beinhalten, konnen durch den Benutzer
nicht freigegeben werden. Der Exchange Administ-
rator kann zusatzlich berechtigt werden.

Anleitung: Microsoft Exchange PoC

Quarantane-Postfach

ESET Mailsecurity for Exchange erstellt eine sepa-
rate Wrapper-E-Mail mit zusatzlichen Informati-
onen sowie den urspringlichen E-Mails als Anhang,
und stellt diese E-Mail ans Postfach zu.

Der SPAM-Administrator kann im Postfach die
E-Mail falls notig an die Mitarbeitenden weiterleiten.
Der Mitarbeitende selbst hat keinen direkten Zugriff
aufs Quarantane-Postfach.

MS Exchange-Quarantane

Der Exchange Server ist hierbei fur die Zustellung
der E-Mail ans definierte SPAM-Postfach verant-
wortlich. Das Postfach muss in ActiveDirectory auf
der Organisationsebene als Quarantane festgelegt
werden. Samtliche SPAM-E-Mails, die in das Post-
fach gelangen, werden im Original gespeichert.

Die interne Quarantane ist in Microsoft Exchange
Servern standardmalRig deaktiviert. Sie muss per
nachfolgendem Power Shell-Befehl definiert und
aktiviert werden:

Set-ContentFilterConfig-QuarantineMailbox
name@domain.com
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Konfiguration im ESET PROTECT - NDR

NDR steht fur Non Delivery Report und ist eine
Reaktion auf eine E-Mail die nicht zugestellt werden
kann. Folgende Fehlermeldungen werden dabei vom
E-Mail-Server ausgegeben:

e Zieldomane nicht erreichbar

e Zielpostfach nicht erreichbar / existent
e Zielpostfach voll

e Zielsystem lehnt Mail ab

Der E-Mail-Server vom Absender muss so eingestellt
sein, dass er NDR annimmt. Aus Sicht eines Spam-
mers konnen Ruckschlusse gezogen werden, ob eine
E-Mail auch tatsdchlich ankommt. Er kann so einen
Empfanger als positiv markieren und in weitere
SPAM-Datenbanken als verifiziert integrieren.

Spammer tarnen auch teilweise Nachrichten als
NDR, in der Hoffhung, dass sie vom Empfanger

geoffnet werden.

NDR ist sinnvoll, es sollte aber gut Uberlegt sein, was
Sie dem Absender Ubermitteln.

In der ESET Mailsecurity for Exchange kann NDR im
Bereich Backscatter-Schutz aktiviert werden. Hierzu
wird ein frei erfundener Signatur-Seed hinterlegt.

[ B mackscaTTER-scHUTZ S os4

| & & NOR-Uberprifung aktideren [ @]
DR Machrichen automatisch verwerten, menn dae Pridung eblschiag -

Sigratur-Seed Terthyotny

' @ ce 4

Die ESET Mailsecurity for Exchange prift samtliche
NDR-Nachrichten, ob der Signatur-Seed vorhanden
ist. Kommen gefalschte NDR-Nachrichten ohne den
Signatur-Seed an, werden diese automatisch als
SPAM klassifiziert und in die Quarantane verschoben.

Konfiguration in ESET PROTECT - DKIM

DomainKeys Identified Mail (DKIM) ist eine Methode
zur E-Mail-Authentifizierung. Sie verhindert, dass
sich Spammer und andere bdswillige Parteien als
legitime Domain ausgeben.

Alle E-Mail-Adressen haben eine Domain - das
ist der Teil der Adresse, der nach dem ,@"-Symbol
kommt. Spammer und Angreifer versuchen, sich
beim Senden von E-Mails als eine Domain auszu-
geben, um Phishing-Angriffe oder andere betrligeri-
sche Aktivitaten durchzufihren.

Angenommen, Chuck mochte Alice dazu bringen,
ihm vertrauliche Unternehmensinformationen zu

Anleitung: Microsoft Exchange PoC

schicken. Alice arbeitet bei example.com. Also schickt
er ihr eine E-Mail, die angeblich von bob@example.com
stammt, damit sie glaubt, dass er auch fur example.
com arbeitet.

DKIM in Verbindung mit Sender Policy Framework
(SPF) und Domain-based Message Authentication
Reporting and Conformance (DMARC) macht es
Angreifern viel schwerer, sich auf diese Weise als
Domains auszugeben. E-Mails, die DKIM und SPF
nicht bestehen, werden als ,Spam” markiert oder
von E-Mail-Servern gar nicht erst zugestellt. Wenn
example.com DKIM, SPF und DMARC flirihre Domain
eingerichtet hat, wird Alice die boswillige E-Mail von
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Chuck wahrscheinlich nie lesen, da sie entweder in
ihrem Spam-Ordner landet oder vom E-Mail-Server
ganz abgelehnt wird.

DKIM wird dabei Uber einen Record Generator

erstellt. Der Public Key wird anschliefend auf dem
E-Mail-Server abgelegt.

o T
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Konfigurationsmoglichkeiten in der ESET Mailse-
curity for Exchange

B3 sPruND DKIM @ oces
@ © DNS-Server automatisch erkennen v @D
| ® ¢+ ZetOberschrenung for DNS-Abirage (Sekunden) Szesl 5
hrichten bei fahlg
‘ = automatisch ablehren L
Jeko-D n der SBE " " w=u @D
® ¢ FromoHeader verwenden, wenn MAIL FROM leer ist =64 @D
¥ bei SPF-Prifung
®F mgehen ®0
SMTP-ABLEMNUNGS ANTWORT
Antwortcode W64l 550
Statuscede Haea| 51
Antwortnachricht SFF check failed
| BACKSCATTER SCHUTE | @ Oe 4

ESET pruft dabei, ob die SPF-Prifung erfolgreich war,
oder nicht. Im zweiten Fall wird die E-Mail automa-
tisch als SPAM Kklassifiziert und in die Quarantane
geschoben.

Konfiguration in ESET PROTECT - SPF

SPF steht flr Sender Policy Framework.

Der empfangende E-Mailserver pruft die Echtheit
von Absenderadressen anhand einer IP-Adresse,
welche er Uber den SPF-Record abfragen kann.

Befindet sich die sendende I[P-Adresse auf der
Liste, wird die E-Mail durch den E-Mailserver ange-
nommen.

Bitte seien Sie sich bewusst, dass SPF nicht vor

Spoofing schiitzt. Ein Betriger kann trotzdem einen
falschen Absender in der E-Mail anzeigen.

Anleitung: Microsoft Exchange PoC

Beispiel: Der SPF-Eintrag von grmx.com
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ESET Mailsecurity for Exchange Berichte

In ESET PROTECT gibt es 3 Berichte zur E-Mail-Qua- Sobald der Wert selektiert ist, wird die Tabelle auf
rantane. Sie finden sie im Reiter E-Mail-Server: drei Tabellenspalten erweitert.

E-Mail-Server Bericht-Template bearbeiten
Rerichte 3 Haufigute Spam: Aliender

iz @ | @ | @ @
) Haufigste Spam- Haufiqste Spam- Haufigste Spam- S Tabellenspalten
Neues Bericht i Domen Poelinger Mot Spam-Asender  Absender L7 W
Template M E:) Daten N
. Hiufigite Spam- Absender , Anzabl 11+ B
Mautigste Spam-absender . Aufgetreten um T W
1. Haufigste Spam-Absender Srichah
2. Haufigste Spam-Domains
3. Haufigste Spam-Empfanger Der Bericht sieht im Anschluss folgendermalen aus:
I PROTEC Haufigste Spam-Absender
Die Berichte konnen angepasst, bzw. erweitert (TP P—
werden. Hierzu klicken Sie auf das Zahnrad oberhalb o o
des Berichtes und wihlen bearbeiten aus. o e o » e

In diesem Beispiel erweitern wir die Tabelle um den
Wert Aufgetreten um. So haben wir im Quarantdne
Bericht zusatzlich die Uhrzeit.

Bitte wiihlen Sie ein Element aus

[ =1

I St der Computerhardware.
B Lisprung
- Bl Haufigste Spam-Absender
W Aadgetveten um
oo M B-Adressen im Matzwark
W (Pl drmian des Acdapites
W (P Subnetrwerk
W (P Adieiae de Adapters
W (P Subnetzaerk
W Primare IP-Adieiis
W Primées P Subeetemerk
B Sstische Gruppe
I Beschreibung der statischen Gruppe

W Feame der statischen Grozee
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UBER ESET

Als europaischer Hersteller mit mehr als 30 Jahren Erfahrung
bietet ESET ein breites Portfolio an Sicherheitslosungen fur
jede OrganisationsgroRe. Wir schitzen betriebssystem-
ubergreifend samtliche Endpoints und Server mit einer
vielfach ausgezeichneten mehrschichtigen Technologie
und halten Ihre Infrastruktur mithilfe von Cloud Sandboxing
frei von Zero-Day-Bedrohungen. Mittels Multi-Faktor-Au-
thentifizierung und zertifizierter Verschlusselungslosungen
unterstutzen wir Sie bei der Umsetzung von Datenschutz-
bestimmungen sowie Compliance-Malknahmen.
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Unsere Endpoint Detection and Response-Losung,
dedizierte Services wie z.B. Managed Detection and
Response und Frihwarnsysteme in Form von Threat Intel-
ligence erganzen das Angebot im Hinblick auf Incident
Management sowie den Schutz vor gezielter Cyberkrimina-
litat und APTs. Dabei setzt ESET nicht allein auf modernste
KI-Technologie, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um lhnen
den besten Schutz zu gewahrleisten.
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