Offline Repository und Offline Signaturupdate einrichten

Wichtig: Fir PROTECT 9.0 wird der Apache Tomcat 9.0 verwendet. Um auf dem gleichen
Server einen Mirror Webserver laufen zu lassen, muss der ApacheHttpProxy zusatzlich
nachinstalliert werden.

Die Offline Umgebung kann nur mit dem ApacheHttpProxy aufgebaut werden, die ESET-Bridge
wird nicht unterstitzt.

Dieser sollte, wenn mdglich auf Port 80 laufen. Die Anpassungen im httpd.conf miissen im
Editor im Format UTF-8 gespeichert werden. Die httpd.conf kann direkt in dem Apache
Konfiguration-Ordner angepasst werden.

Warum Port 80? Dieser Port (http) ist in allen Firmen auf der lokalen Windows Firewall frei
geschaltet. Verwendet man einen anderen Port muss dieser flachendeckend allen Endpoints in
die Firewall Regeln integriert werden.

Es kann sein, dass sich der ApacheHttpProxy nach den Anderungen in der httpd.conf nicht
mehr starten lasst. Hierzu muss der Apache Tomcat 9.0 (PROTECT) beendet werden, dann
lasst sich der ApacheHttpProxy starten und im Anschluss ebenfalls der Apache Tomcat 9.0

Der ApacheHttpProxy kann getestet werden, indem man die index.html des Proxys in das
c:\mirror Verzeichnis kopiert. Und danach den Aufruf macht:

http://localhost/index.html

Das originale index.html File findet man unter:

c:/programme/ApacheHTTPProxy2.4.51/htdocs/index.html

Ruft man den Webserver auf z.B. http://192.168.10.50/index.html, erscheint die Meldung
IT WORKS!

Die Offline Repository und Signaturdateien werden mittels dem MirrorTool runtergeladen und
Uber den Apache HTTP Proxy im internen Netz verfligbar gemacht.

Wichtig, auf dem Mirror Server mussen folgende C++ Patches installiert sein:
- Visual C++ Redistributable for Visual Studio 2010

- Visual C++ 2015 Redistributable x86
- Visual C++ 2015 Redistributable x64


http://localhost/index.html
http://192.168.10.50/index.html

Verzeichnisstruktur auf dem PROTECT Server erstellen

O5(C) » mirror » w |
. —
Mame Anderungsdaturn Typ
pattern 14.02.2022 11:18 Dateiordner
repo 11.02.2022 07:42 Dateiordner
tempPattern 14.02.2022 11:18 Dateiordner
tempRepo 11.02.2022 07:41 Dateiordner

Wir erstellen dabei ein Hauptverzeichnis auf dem C:\ oder D:\ Laufwerk namens «mirror». In
dem mirror Verzeichnis erstellen wir 4 neue Unterordner:

- pattern : Das pattern Verzeichnis beinhaltet s&mtliche Signaturen

- repo : Das repo beinhaltet alle Programm & Modulupdates die per Task
aktualisiert werden

- tempPattern . Ladet alle Pattern-Dateien in das temporére Verzeichnis

- tempRepo . Ladet alle Programm & Modulupdates in das temporare Verzeichnis

In das Hauptverzeichnis «mirror» installieren wir das MirrorTool.exe, welches wir einfach dort
entpacken. Runterladen kann man das MirrorTool mit dem nachfolgenden Link:

https://download.eset.com/com/eset/apps/business/era/tools/mirror/latest/mirrortool win32.zip

Damit AV-Signaturen (Pattern) geladen werden kénnen, missen wir tber den ESET Business
Account ein Offline Lizenzfile erstellen und diese danach zu «offline.lf» umbenennen und in
das Verzeichnis «Mirror» kopieren.


https://download.eset.com/com/eset/apps/business/era/tools/mirror/latest/mirrortool_win32.zip

Apache HTTP Proxy installieren

Die Installation erfolgt aus dem PROTECT Installationspaket

@ ESET PROTECT-Einrichtung - X

1 Wahlen Sie die zu installierenden Komponenten aus
CHer P
PROTECT

("] ESET PRQTECT Server
willkommen ESET Management Agent - bereits installiert
Microsoft SQL Server Express

Aktionstyp

Allgemeine L

Geschiftsbedingungen [C] Mobile Device Connector (eigenstandig)
» Komponenten ESET Management Agent - bereits installiert
Microsoft SQL Server Express

[C] ESET PROTECT-Web-Konsole ©)
Apache Tomeat
Benutzerdefiniertes HTTPS-Zertifikat fiir Web-Konsole hinzufiigen

[] Rogue Detection Sensor ©)
WinPCAP

Apache HTTP Proxy - bereits installiert

Den Hacken bei «Apache HTTP Proxy» setzen und auf Installieren klicken, danach wird der
Proxy installiert. Dauer 2-3 Minuten.

Apache HTTP Proxy «Webserver» konfigurieren

Der installierte Apache HTTP Proxy muss nun konfiguriert werden, so dass er auf Port 80
lauscht und ab dem Verzeichnis C:\mirror die Daten fir das Offline Repository und die Offline
Signaturen zur Verfugung stellt.

Die ndtigen Anpassungen werden in der httpd.conf gemacht!



Vorgehen:

ApacheHttpProxy Dienst stoppen

Q;Anwendungsvemaltung Verarbeitet Ins... Manuell
Q;Apache'l’omcat? Apache Tomec..  Wird au.. Automa..

Starten

<. App-Vorbereitun Manuell
i App g

. AppX-Bereitstellun Beenden Manuell
Cihpp

\Q;Arbeitsstationsdier Anhalten Vird au... Automa...
1, Aufgabenplanun Eortsetzen Vird au... Automa...
Gl Aufgabenp g

-S,;)_;Autnmatische Kon Mew starten Manuell
5k Automatische Zeit Deaktivi...
Q;Basisfiltermndul Alle Aufgaben * Wird au... Automa..,

httpd.conf auf den Desktop kopieren und anpassen

Originale httpd.conf umbenennen zu httpd.conf.old

httpd.conf wieder in das Tomcat Verzeichnis kopieren

ApacheHttpProxy Dienst starten

Anpassungen in der httpd.conf Datei
Nachfolgend sieht man die Anpassungen in der httpd.conf Datei.

Listen 80

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.4.51"
DocumentRoot "C:\mirror”

<Directory "C:\mirror">

Options Indexes FollowSymLinks

AllowOverride None

Require all granted

</Directory>

CacheRoot "C:\ProgramData\Apache HTTP Proxy 2.4.51\cache"

Nach dem starten des Apache Tomcat Dienst, ist der Webserver auf Port 80 erreichbar und die
Offline Dateien und Offline Pattern kdnnen bezogen werden.



Offline Repository und Pattern runterladen

Samtliche Offline Dateien, werden Uber das MirrorTool runtergeladen.
Das MirrorTool wird dabei tiber das CMD gesteuert.

| EX Administrator: Eingabeaufforderung - MirrorTool.exe --repositoryServer AUTOSELECT --intermediateRepositoryDirectory C\Mirrer\ TempRepo -

offline r
info

Um das MirrorTool aufzurufen muss zuerst im CMD in das Verzeichnis c:\mirror gewechselt
werden.



Offline Repository runterladen:
Wichtig dabei, das CMD muss berechtigt sein, vom Internet Daten runterzuladen. Falls dies nur

Uber einen internen Proxy moglich ist, muss dieser im Kommando beriicksichtig werden.

Kommando ohne Proxy:
MirrorTool.exe --repositoryServer AUTOSELECT --intermediateRepositoryDirectory ...

Kommando mit Proxy:
MirrorTool.exe --proxyHost ProxyName --proxyPort 8080 --repositoryServer AUTOSELECT --
intermediateRepositoryDirectory ...

Kommando ohne Proxy fur Pattern AV-Signaturen der Version 9.x
MirrorTool.exe --mirrorType regular —intermediateUpdateDirectory ...

Kommando mit Proxy fur Pattern AV-Signaturen der Version 9.MirrorTool.exe --proxyHost
ProxyName --proxyPort 8080 --mirrorType regular —intermediateUpdateDirectory ...

Sobald die beiden Kommandos vollstandig durchgelaufen sind, ist das Offline Repository und
die Offline Pattern lokal Uber den http-Proxy verfugbar.

Download ESET AV-Sighaturen

MirrorTool.exe --mirrorType regular --intermediateUpdateDirectory C:\mirror\tempPattern --
offlineLicenseFilename C:\mirror\offline.If --outputDirectory C:\mirror\pattern --excludedProducts
ep4 ep5 epb

Download Respository mit Filterwerten

MirrorTool.exe --repositoryServer AUTOSELECT --intermediateRepositoryDirectory
c:\mirror\tempRepo --outputRepositoryDirectory c:\mirror\repo --filterFilePath c:\mirror\filter.txt



Filterdatei JSON Beispiel — filter.txt

Die Filterdatei muss direkt im Mirror Verzeichnis liegen c:/mirror

Inhalt;

{

"use_legacy": true,

"defaults™: {

"languages": [ "de_DE", "en_US" ],
"platforms": [ "x64", "x86" ]

2

"products": [

{

"app_id": "com.eset.apps.business.ees.windows",
"version™ "7.1.0.0 - 8.0.0.0"

3

{

"app_id": "com.eset.apps.business.eea.windows",
"version™: ">7.1.0.0"

2

{

"app_id": "com.eset.apps.business.efs.windows",
"version": ">8.0.0.0"

3

{

In diesem Beispiel werden nur die deutschen und englischen Pakete fiir 32-Bit und 64-Bit
Windows Betriebssysteme in das Repository aufgenommen. Die ESET-Produkte sind ebenfalls
eingeschrankt.

ees — ESET Endpoint Security : Versionen 7.1x bis 8.0
eea— ESET Endpoint AntiVirus  : Versionen grosser 7.1.0.0
efs — ESET File Security : Versionen grosser 8.0.0.0



ESET PROTECT Konfiguration

Im ESET PROTECT muss unter den Serversettings das Offline Repository und die Offline
Patterns eingetragen werden:

Servereinstellungen > Updates

UPDATES

Update-Intervall ntervall andern

Update-Server http://192.168.10.50/pattern/eset_udp/erad
(® Regulares Update

Updatetyp () Test-Update

Servereinstellungen > Erweiterte Einstellungen > Repository

REPOSITORY

Server http://192.168.10.50/repo/

PRODUKTVERBESSERUNGSPROGRAMM

Am Produktverbesserungsprogramm teilnehmen

Die IP-Adresse 192.168.10.50 muss der tatsachlichen IP vom PROTECT entsprechen, es kann
auch der FQDN eingetragen werden.



Policy Konfigurationen

Damit die Endpoints und Server die Offline Updates und Offline Patterns beziehen kdnnen,
mussen die Agent, Endpoint und Server Policy angepasst werden.

Agent Policy

Einstellungen > Updates

MODUL-UPDATES

4 Automatisch wahlen »
# Benutzerdefinierter Server http://182.168.10.50/pattern/eset_upd/epl10
4 EBenutzername

% Passwort ‘.
Passwort anzeigen

4 Aktiviert haufigere Updates fir Erkennungssignaturen

% Wodulupdates von Wechselmedien zulassen Deaktiviert v

Einstellungen > Erweiterte Einstellungen > Repository

REPOSITORY

H ¥ Server http://182.168.10.50/repo



Endpoint Policy
Einstellungen > Update > Profile > Updates > Modulupdates

MODULUPDATES

4 Automatisch wahlen
4 Benutzerdefinierter Server http://192.168.10.50/pattern/eset_upd/ep10
4 Benutzername

4 Passwort

Paszswort anzeigen

Dieses Beispiel bezieht sich auf eine v9 Umgebung. Sollten noch v8 Endpoints vorhanden sein,
muss in dieser Policy anstelle ep9 der Pfad am Ende auf ep8 geédndert werden. Es werden
dann zwei Policies bendtigt, fur die v8 Endpoint und fur die v9 Endpoints.

Einstellungen > Update > Profile > Updates > Produktupdates

PRODUKTUPDATES
4 Update-Modus Automatisch aktualisieren w
# Automatische Updates anhalten =
# Benutzerdefinierter Server http://192.168.10.50/repo

+ Benutzername

¥ Passwort

Passwaort anzeigen



Server Security Policy

Einstellungen > Update > Profile > Updates > Modulupdates

MODULUPDATES
# automatisch wahlen y
4 Benutzerdefinierter Server http://192.168.10.50/pattern/eset_upd/ep10

¥ Benutzername

4 Passwort

Passwort anzeigen

Dieses Beispiel bezieht sich auf eine v9 Umgebung. Sollten noch v8 Endpoints vorhanden sein,
muss in dieser Policy anstelle ep9 der Pfad am Ende auf ep8 geéndert werden.

Einstellungen > Update > Profile > Updates > Produktupdates

PRODUKTUFPDATES
4 Update-Modus Automatisch aktualisieren ~
4 Benutzerdefinierter Server http://192.168.10.50/repo

4 Benutzername

4 Passwort

Passwort anzeigen



Linux Server Security - Installation

Linux ist sehr speziell in der Installation und es missen einiges Sachen beachtet werden. Der
Linux Server muss in einer OFFLINE Umgebung getestet werden.

1. Der Linux Server ist so einzustellen, dass er nicht ins Internet kommunizieren kann. Die
erreicht man am besten, mit einer falschen Default-Gateway IP-Adresse.

2. Der Linux Agent kann nur tber ein im PROTECT erstelltes Linux Installationsskript installiert
werden. Das Skript wird auf dem Linux Server lokal ausgeftihrt.

3. Sobald der Linux Agent ausgerollt ist und sich im PROTECT meldet, wird die Linux Server
Security direkt Gber einen Software Installationstask aus dem PROTECT installiert werden.

Linux Agent Policy

Wichtig, damit die Linux Server Security iber den PROTECT ausgerollt werden kann, muss
eine Linux-Agent Policy vorgangig erstellt werden, mit dem http://ip-adresse/repo Eintrag beim
Repository.

Policy bearbeiten
Policies > LINUX Agent - OFFLINE

REPOSITORY

“ # Server http://192.168.10.50/repo

PRODUKTVERBESSERUNGSPROGRAMM

Am Produktverbesserungspragramm
teilnehmen

LOGGING

Informationsumfang fiir Trace-Log Warnung v


http://ip-adresse/repo

Linux Agent Installer erstellen

Mit dem erstellen des Linux Agent Installer wird ein .sh Skript erstellt, welches danach mit root

Berechtigung auf dem Linux Server ausgefuhrt wird.

Wichtig ist, dass die vorgéangig erstellte Linux Agent Policy in das Skript integriert wird, nur so
ist eine offline Installation des Linux Agenten mdglich, da ihn die Policy anweist, das Paket vom

Mirror Server zu beziehen.

Installationsprogramm erstellen

Installationsprogramme > LINUX Agent - OFFLINE

Allgemein

0T .
(o S

Windows mac0S

Verteilung

o Agent zuerst bereitstellen (Installationsskript fur Agenten)

Komponenten

Produktverbesserungsprogramm

Teilnahme am Produktverbesserungsprogramm @

Ubergeordnete Gruppe

Alle/Mirror Testing X
Server-Hostname (optional) @

ESMC.pre.local

Port

LG

2222

® Peerzertifikat
) ESETPROTECT Zertifikat

Benutzerdefiniertes Zertifikat

® ESET PROTECT Zertifikat

Zertifikat-Passphrase @

Bereits in diesem Schritt gibt man die Ubergeordnete Gruppe an.

%6

Linux



Weitere Einstellungen anpassen

® Name des Installationsprogramms

LINUX Agent - OFFLINE

Beschreibung (optional)

Tags
MIRROR | Q@

Erstkonfiguration (optional) (%)

Diese Konfiguration wird nur als Erstkonfiguration verwendet. Wenn das Gerét in eine Gruppe mit angewendeten Richtlinien gesetzt wird, wird
die Konfiguration ersetzt. Die Erstkonfiguration ist in den ,angewendeten Richtlinien” fir den Computer nicht sichtbar,

Agent-Konfiguration

LINUX Agent - OFFLINE X

HTTP-Proxyeinstellungen

HTTP-Proxyeinstellungen aktivieren

Im Punkt Agent-Konfiguration wird die vorgangig erstelle LINUX Agent — OFFLINE Policy
hinzugefligt. Nach dem Speicher & Herunterladen wird dann ein PROTECTAgentInstaller.tar
erstellt.

Dieses kann man mit 7-Zip entpacken und die PROTECTAgentInstaller.sh auf den Linux Server
kopieren und mit root Berechtigung in einem Terminal ausfihren.

PROTECTAgentln
ctaller.sh

Im Anschluss meldet sich dann der Linux Agent beim PROTECT.



Linux ESET Server Security ausrollen

Die efs (ESET File Security) wird Giber einen Client Task ausgerollt. Wichtig fur die Aktivierung
wahrend dem Rollout muss eine Offline Lizenz erstellt werden und im PROTECT hinterlegt
sein. Diese Offline Lizenz wahlt man dann im Software-Installations Task aus.

Client-Task bearbeiten
Tasks > efs Rollout - OFFLINE

Name

efs Rollout - OFFLINE]

Tags

MIRROR | <@

Beschreibung

Aufgabenkategorie

Alle Aufgaben v

Task

Software-Installation ~

Einen Client-Task «Software-Installation» erstellen.



Client-Task bearbeiten
Tasks > efs Rellout - OFFLINE

Allgemein Einstellungen fiir Software-Installation

Einstellungen
Zu installierendes Paket (%)

Zusammenfassung

o Paket aus Repository installieren
Direkt tber Paket-URL installieren

Betriebssystem auswéhlen

Windows

O Linux

mac0s

Android

Paket aus Repository auswihlen

ESET Server Security; Version 9.1.98 che: Englisch, AMAZON_LINUX, CENTOS, DEBIAN, FEDORA,
ORACLE_LINUX, OTHER_LINUX, REDHAT, SUSE, UBUNTU

Meueste Version installieren

Installation der neuesten Praduktversion erlauben, far die die EULA akzeptiert wird
ESET-Lizenz ()

ESET Server Security for Linux, Public ID 3AR-65E-XEK, Eigentlmer Patrik Werren (), Ablauf 22, Januar 2024 00:59:59 2}
ESET LiveGuard aktivieren

| lch akzeptiere die Endbenutzer-Lizenzvereinbarung und die Datenschutzerklarung.

Schutzeinstellungen

ESET LiveGrid® Feedbacksystem (*

ESET LiveGrid ® Feedbacksystern aktivieren (empfohlen)

A

Er ! iell unerwii

Erfassung potenziell unenwiinschter Anwendungen aktivieren

Installationsparameter ()

Bei Bedarf automatisch neu starten
a

Zugel Aktion fiir Geritel

Diese Einstellung wird nur fir bestimmte ESET-Produkte
und -Komponenten unterstitzt, \Weitere Informationen
in der ESET Hilfe.

ZURUCK || WEITER | FERTIG STELLEN ‘ SPEICHERN UNTER... || ABBRECHEN

- Das Paket wird aus dem Offline Mirror Repository installiert
- Die ESET-Lizenz muss eine Offline Lizenz sein

Danach den Task ausfuhren und das efs Produkt wird auf dem Linux Server installiert, aktiviert
und im Anschluss werden die neusten Modul-Updates und AV-Signaturen vom Offline
Repository geladen.



Linux Web GUI lasst sich nicht erreichen
Sollte das Web GUI der Linux Server Security efs einem SSL-Zertifikatsfehler melden, dann
muss auf Linux-Ebene nochmals folgendes Kommando als root ausgefiihrt werden:

- Im Verzeichnis lopt/eset/efs/
- Kommando setgui -gre

Ist das Web GUI korrekt konfiguriert, dann sieht man das komplette Linux GUI tber den
Webbrowser.

@SIE) SERVER SECURITY

1

1 Statustibersicht Modul-Update
&2 = ¥ Alle Module sind auf dem neuesten Stand
&% Modul-Update @ Produktupdate
Alle Module sind auf dem neuesten Stan, Produkt st auf dem neuesten Stand
Letzt pd
y ot f
E] Lizenz /O Echtzeit-Scan st

Statusabersicht

Hier kdnnen wir dann in der Statustbersicht priifen ob die Modul-Update und Produktupdate
vom Mirror geladen werden kénnen.

Wichtig: Der Linux-Server darf keinen Internetzugang haben um eine aussagekraftigen
Funktionstest machen zu kénnen.



Kommunikation zum Pattern & Repo Verzeichnis testen

Uber den Internet Browser kann man grundsatzlich prifen ob der Zugriff auf das
/Pattern und /Repository Verzeichnis mdglich ist:

Pattern Zugriff im Firefox, Google-Chrome, Internet Explorer testen:

http://192.168.10.50/pattern/eset_upd/ep9/nod00C4.nup

Repo Zugriff im Firefox, Google-Chrome, Internet Explorer testen:

http://192.168.10.50/Repository/com/eset/apps/business/efs/windows/v8/8.0.12011.0/efsw_nt64.msi

Repo Zugriff per Download im PowerShell testen:

Start-BitsTransfer -Source http://192.168.10.50/Repository/com/eset/apps/business/efs/windows/v8/8.0.12011.0/efsw_nt64.msi -Destination c:\mirror\efsw_nt64.msi

Auch wenn der Zugriff auf das /Repository mittels einem Internet-Browser moglich ist, heisst
das noch lange nicht, dass die ESET Endpoint Security Uber diesen Weg auf das Offline
Repository zugreifen kann. Das Windows System kann einen anderen Proxy /
Kommunikationsweg hinterlegt haben, wie der Internet Browser.

Das testet man am besten mittels dem PowerShell. Ist der Zugriff dartiber moglich darf in der
Endpoint Security kein Proxy Server hinterlegt sein!



Proxy Server Einstellung in allen Policies

Einstellungen > Update > Profile > Updates > Verbindungsoptionen

B VERBINDUNGSOPTIONEN oe 4%
PROXYSERVER

% Proxy-Maodus Keinen Proxyserver verwencen v
4
4
4

Keinen Proxyserver verwenden
Die Endpoint Security kommuniziert Gber den hinterlegten Weg auf dem Client System

Verbindung Uber Proxyserver
Eintragen, falls das Offline Repository nur tber einen Proxyserver erreicht werden kann

Globale Proxyeinstellungen verwenden

Dieser Punkt bezieht sich nicht auf die Proxysettings des Kunden Endpoint sondern der ESET
Endpoint Policy, siehe nachfolgende Konfiguration. Diese werden unter Tools > Proxyserver
festgelegt.

Ganz Wichtig:

Wir verwenden an der Stelle keinen zusatzlichen Proxy, so dass die Endpoints direkt mit dem
Mirror-Webserver kommunizieren kdnnen.

Ist der Proxy eingetragen, dann kdnnen keine Installationsprogramme im PROTECT erstellt
werden.



Umgang mit LiveGrid
In einer reinen Offline Umgebung, besteht keine Verbindung zu LiveGrid und dieser Umstand
fuhrt zu folgenden Fehlern:

1. LiveGrid aktiviert

PROBLEM PROBLEMDETAIL STATUS PRODUKT UNTERPRODU! AUFGETRETEN ©

Die ESET LiveGrid ®-Server sind nicht err... Sicherheitsbenach... Sicherheitsproduk... Sonstige 2019 Aug. 19 09:03:29 Warr

I ‘ Die ESET LiveGrid ® -Server sind nicht erreichbar. Mogliche Ursachen sind Ausfalle oder Probleme mit der Netzwerkverbindung. kl
i)

2. LiveGrid deaktiviert

Warnungen E\EHZ\_‘ ‘ TER HINZUFUGE ‘ ‘

PROBLEM PROBLEMDETAIL STATUS PRODUKT UNTERPRODUF AUFGETRETEN ©

ESET LiveGrid® ist deaktiviert Diese Funktion ist deaktiviert und lhr Co.. Sicherheitsrisiko Sicherheitsproduk.. Sonstige 2019 Aug. 19 07:18:27 Kriti

Damit diese Fehlermeldungen direkt am Endpoint oder im PROTECT als Sicherheitsrisiko
angezeigt werden, muss die Benachrichtigung in der Endpoint Policy und Server Security Policy
deaktiviert werden.

Die Einstellung dazu findet man unter:

Einstellungen > Benutzeroberflache > Elemente der Benutzeroberflache > Status

. In Kontextmenu integrieren
BENUTZEROBERFLACHE

OVERRIDE-MODUS STATUS

Anzuzeigende Hinweise Bearbeiten

LIZENZINFORMATIONEN
Lizenzinformationen anzeigen

Lizenznachrichten und Benachrichtigungen
anzeigen

Auf «Bearbeiten» klicken und im nachfolgenden Dialog LiveGrid deaktivieren (abhacken):

Die ausgewdahlten Hinweise werden angezeigt 20X

Name Anzeigen  Senden

Computerneustart empfohlen

Computerneustart erforderlich

Das Einstellungspasswaort muss aktualisiert werden
ESET LiveGrid® ist deaktiviert

ESET LiveGrid® ist nicht verfiigbar

Pelicy auBer Kraft setzen ist aktiv @=7
Prasentationsmodus ist aktiviert ®:=6
Windows-Updates verfiigbar @=s

Danach werden keine Events mehr bez. LiveGrid am Endpoint angezeigt und zum PROTECT
Ubermittelt.



Parameter im MirrorTool

Das MirrorTool verfigt Uber zahlreiche Parameter und Ausschlussfilter.
Details dazu gibt der globale ESET KB Artikel:

https://help.eset.com/protect install/90/de-DE/mirror tool windows.html

--offline

--upda

--outputDi

Host

-listUpdatableProd

-reposit

-intermedi

-outpu

-trustDownloadedFilesI

elUpdates

-mirrorfFileFormat

compatibil



https://help.eset.com/protect_install/90/de-DE/mirror_tool_windows.html

PROTECT Task fir Signaturen/Module — Repo

Wir bendtigen zwei Task um die Signaturen/Module und das Repo mit dem MirrorTool
regelmassig auf den neusten Stand zu bringen.

Mirror Tool - Repo MIRROR Befehl ausfithren

Mirrar Tool - Signaturen & Modulupdates MIRROR Befehl ausfihren

Task Mirror Tool — Sighaturen & Modulupdates

Den Task analog dem CMD-Befehl anlegen. Wichtig: Vor dem MirrorTool.exe muss unbedingt
der Pfad angegeben werden, wo sich das Tool befindet.

Ebenfalls ist das korrekte Arbeitsverzeichnis anzugeben.

Client-Task bearbeiten
Tasks > Mirror Tool - Signaturen & Modulupdates

Allgemnein Befehlseinstellungen ausfiihren

Auszufiihrende Befehlszeile
c:\mirror\MirrorTool.exe --mirrorType regular
--intermediatelpdatelirectory C:\mirror\tempPattern

--offlinelicenseFilename C:\mirrorioffline.lf --outputDirectory
C:\wmirrorypattern --excludedProducts epd ep5|

Arbeitsverzeichnis

chmirror




Trigger: Mirror - Signaturen & Module

Schritt 1. Das Ziel angeben, auf welchem Server sich das MirrorTool befindet.

ZIELE HINZUFUGEN ZIELE ENTFERNEN

Trigge ZIELNAME

esmc.prelocal

Schritt 2. Den CRON-Ausdruck hinterlegen. In diesem Beispiel werden die Signaturen
stiindlich heruntergeladen.

Allgemein Triggertyp

Fie CROM-Ausdruck

CRON-Ausdruck ()

Vi

Zufilliges Wiederholungsinterv.

i

0 Sekunde(n) v

Schnellstm&glich ausfiihren, falls Ereignis verpasst wurde )

Lokale Zeit des Zielgeréts verwenden




Task Mirror Tool — Repo

Den Task analog dem CMD-Befehl anlegen. Wichtig: Vor dem MirrorTool.exe muss unbedingt
der Pfad angegeben werden, wo sich das Tool befindet.

Ebenfalls ist das korrekte Arbeitsverzeichnis anzugeben.

Allgemein Befehlseinstellungen ausfiihren

Auszufiihrende Befehlszeile

c:vmirror\MirrorTool.exe --repositoryServer AUTOSELECT
--intermediateRepositoryDirectory c:\mirror\tempRepo
--outputRepositoryDirectory c:\mirror\repo --filterFilePath

civmirror\Filter.txt|

Arbeitsverzeichnis

chmirror),




Trigger: Mirror - Repo

Schritt 1. Das Ziel angeben, auf welchem Server sich das MirrorTool befindet.

ZIELE HINZUFUGEN ZIELE ENTFERMEN

Trigge ZIELNAME

oom

esmc.prelocal

Schritt 2. Den CRON-Ausdruck hinterlegen. In diesem Beispiel wird das Repo taglich um 04.00
heruntergeladen.

Allgemein Triggertyp

Fie CROM-Ausdruck v
Trigger i

. _— o CRON-Ausdruck )

Drosselung DOA**3*

A

Zufilliges Wiederholungsinterv. &

~

0 Sekunde(n) w

Schnellstméglich ausfiihren, falls Ereignis verpasst wurde ()

Lokale Zeit des Zielgerits verwenden




