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How to: Microsoft 365
mit ESET Secure |
Authentication absichern

Microsoft Entra Connect einrichten

Um Microsoft Entra Connect zu konfigurieren, mussen Sie intern und bei Microsoft 365 dieselbe DOmane
nutzen.

Bitte beachten Sie, dass diese

. . . . Express Settings
Anleitung keine technische Beratung e
ersetzt. Fiihren Sie die folgenden \m:w“ i mm w-w:;.;;:;.m
Schritte nicht ohne einen Microsoft i
Spezialisten durch. o

Select Customize to choose advanced deployment cplons of mpart settngs from an ensting serner.

Laden Sie Microsoft Entra Connect 2herunter und
fahren Sie mit der Installation fort. Wahlen Sie hier
die "Customize" Variante.

Customize Use express sellings

Im folgenden Menl kdnnen Sie selbst wdhlen, ob Sie
eine der Optionen nutzen mochten oder die Instal-
lation fortsetzen.

Install required components

Express Seti
S Mo exisling synenronization Service was found on this computer, The AZure AD Connect synenronizasen
wervace will be instalied.

User Sagn-In

[ speecity a custom instaation logation

[ Use an existing SGL Server

[ Usa an sxisting serdce sccount
Specily custom syne groups

[ Impert syrehrenization settings @

Previous Irestall
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https://download.microsoft.com/download/B/0/0/B00291D0-5A83-4DE7-86F5-980BC00DE05A/AzureADConnect.msi

®
@ er Digital Security
Progress. Protected.

Nach der Installation erscheint folgendes Mend, bei
welchem Sie ,Federation with AD FS" auswahlen.

Klicken Sie weiter bis zum Punkt: AD FS Farm.
Verwenden Sie hierfir unbedingt ein offentlich
validiertes Zertifikat mit einem extern auflosbaren
FQDN, da der Server auch von extern erreichbar sein
muss.

Wahlen Sie im Anschluss den AD FS Server aus. In
diesem Beispiel ist der AD FS Server auch der Server,
auf welchem der Entra Connect Installer ausgefiihrt
wird.

Alle weiteren Einstellungen konnen problemlos indi-
viduell eingerichtet werden.
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User sign-in

Select the Sign On methed. €

Express Settings
Required Components

Connect 1o Azure AD

Passweoed Hash Synchronization @)
Pass-theough authentication @)

sme
Federation with FingFeder;

0 net corfigure @

Cennact Dirastories

Select this option to enable singh

Enabla single sigrean @
Filtaring
Optional Enatures
Credentals
ADFS Farm
Aure AD domain Wi will install of Lige an eusting Active Directory Fod
the following
# Windows Server 2012 R2 or later for the lederabon
« Windows Server 2012 R2 or later for the Web Apphcation Ry server
» in 551 yeur fadarstion

Services (AD FS) farm. ¥ou must have
Canfiguee

Verrly connectivty

BAIT METe #hout AD F5 requisements.

AD FS farm

l Configune a new AL FS Barm

Use n exsting AT FS farm

Provide a passwerd-protiected PEX il containing the SSL certificate that will be used to secure the
communication between chents nd AL 85,

cermicate L @

[inare-esanshared scadensev-aurs ssetoo-gnito.de.pte

Browse

SUBJECT NAME

srv-gefs.asst o-gnita de

PEDERATICN SERVICE NAME

P fory-adés aset comgrito.de

AD FS server

apress Setting!
Dxpress Seltings Specity whars ta ingtsll AD 5.

SELECTED SERVER

Cennect Dwectcees

Asure AD sign-in @ sAv-IRIDGE sset.co-grite.de
Domen/CU Filtenng
Identifying wsers
Filtering

Optional Features

Credentials

AD F5 Farm
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ESET AD FS Komponente installieren

& ESET Secure Authentication Setup

o . . er
Zunachst muss der ESET Secure Authentication upe
. 2ELUR
Installer 2heruntergeladen und ausgefihrt werden. AUTHENTICATION V0850
.. . . " " [ futhentication Server
Wahlen Sie im Installer unter "Select Components L) Reporting Engine (Easticsearch)
AD FS aus.

Local Login Protection
[ Windows Lagin

Select components Remute Login Protection
] RADIUS Server for VPN Protection
[ Remote Desktop

Weh Application Protection

[ Microsott Exchange Sanver
] Microsaft SharePaint Senver
[] Remute Desktop Web Access
[ Microsoft Dynamics CRM
[7] Remate Web Access

Active Directory Federation Services (AD FS) Protection

Identity Providers Protection [SAML)

[ tdentity Provider Connector

g apFs
Nach Abschluss der Installation stellen Sie im AD FS B B Adiun View Vindew

«=|xmBm
Management noch Folgendes ein: '

: ADFS
w ] Service

Atiribute Stores Authentication Methods Overview

Help

1 Certihcstes

Claim Descriptions
| Device Registration
Endpeints

AL FS

1 Scope Descrptaans Primary Authentication

| Wik Appil aticn Premy P AL P for muthrticstion
1 Access Conarel Policies . balow 15 corfigure ser g mthet
1 Rebying Party Trusts Extranct Mok configurnd E
1 Chaims Provides Trusts e Las e
| Application Grougs Windsws Athertiaion

Additional Authentication Methods

elow tn configure settinga fo addioral

Iusherticaton Mathods. ESET Secur Autherticason =
. " . " i Edit Authentication Methods o

Setzen Sie unter "Primary" bei ESET Secure Authen- :

ication KEINEN Hal il
tication axen. Select authentication methods. By selecting more than one authentication method. you enable

. . " L. N . users to have a choice of what method to authenticate with at sign in.
Sle M Ustenl unter Add |t|0na| bel ES ET SeCU re If Integrated Windows authentication method is specified. it appears as the defautt
Authentication das Hakchen setzen.

authentication method on browsers that support Integrated Windows authentication.
Learn more about Azure MFA (Multi-Factor Authentication).

Extranet

[] Forms Authentication
[] Certificate Authentication
[] Device Authentication

[] ESET Secure Authertication

Intranet

Windows Authentication A
[ Certificate Authentication
[ Device Authentication

Edit Authentication Methods

Primary

[] ESET Secure Authentication

Select addtional authentication methods. You must select at least one of the following methods
to enable MFA:

Allow addtional authentication providers as primary

Forms Authenticati s : : : g
E Cornn_': at :mr:c mlor;t (i Azure MFA authentication methods will not be available until an Microsoft Entra
] kb e tenant is configured. Learn Maore

e VEs

i ) To use device authentication as a primary authentication method, you need to configure
device registration.

Leam more about additional authentication providers

OK || Cancel || el
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https://download.eset.com/com/eset/apps/business/esa/windows/latest/esa_enu.exe

®
@ eT Digital Security
Progress. Protected.

Nutzer Login bei Microsoft 365-Diensten

Nach Abschluss der Einrichtung von AD FS kann sich
der User bei einem Microsoft 365 Dienst einloggen.

AnschlieRend wird der Nutzer zum AD FS Server
weitergeleitet, wo die Authentifizierung einschliel3-
lich zweiten Faktor von ESET durchgeflihrt wird.
Dafur muss der AD FS Server allerdings per Browser
erreichbar sein. Sowohl von extern als auch von
intern.

Da das Hakchen im AD FS als "Additional Authenti-
cation Method" ESET Secure Authentication gesetzt
wurde, wird nun auch der zweite Faktor des Users
abgefragt.

Ihr Microsoft 365 ist nun durch ESET Secure Authen-
tication abgesichert.
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Outlook
B7 Microsoft
Anmelden
Mit Outiook fortisheen
I o0t co-grito.de
W Momits? Erstflen Si jirlat aina
Sae omnen nicht auf ihe Konbo rugreden?
e |

Y Anmeldeoptionen

www.srv-adfs.eset.co-gnito.de
< [ cset.co-grito.de

]

www.srv-adfs.eset.co-gnito.de

For security reasons, we require additional
informaticn to verify your atcount

Approve login

Please approve the push natification sent 1o your
mabile device.

1D: 641

Enter One-Time Passwaord
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Uber ESET

Als europaischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an Sicherhe-
itslosungen fur jede UnternehmensgroRe. Wir schitzen
betriebssystemubergreifend samtliche Endpoints und
Server mit einer vielfach ausgezeichneten mehrschich-
tigen Technologie und halten Ihr Netzwerk mithilfe
von Cloud Sandboxing frei von Zero Day-Bedrohungen.
Mittels  Multi-Faktor-Authentifizierung und  zertifi-
zierter VerschlUsselungsprodukte unterstutzen wir Sie
bei der Umsetzung von Datenschutzbestimmungen.

CHAMPION
PARTNER

V
BB

Suisse

Seit 2019 ein starkes Team
auf dem Platz und digital

3 VON UBER 400.000 ZUFRIEDENEN KUNDEN

Allianz @)

Seit 2016 durch ESET geschuitzt
Mehr als 4.000 Postfacher
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Unsere XDR-Basis mit Endpoint Detection and Response-
Losung, Fruhwarnsysteme (bspw. Threat Intelligence) und
dedizierte Services erganzen das Angebot im Hinblick auf
Forensik sowie den gezielten Schutz vor Cyberkriminal-
itat und APTs. Dabei setzt ESET nicht allein auf modernste
Technologien, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008
2 Millionen Kunden

BEWAHRT
made 3 0 z
Trust Seal in ‘%o/ _%E‘
wwwteletrust. defitsmie EU _S_GS_ 9)001 4S_GS>
ESET wurde das Vertrauenssiegel Unsere Losungen sind nach den Qualitats- und
T Security made in EU" verliehen Informationssicherheitsstandards ISO 9001:2015
und ISO/IEC 27001:2013 zertifiziert

KONTAKT

Bei Ruckfragen konnen sich ESET Partner
an die Partnerbetreuung wenden.

00000

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel..+49 36413114 200

Tel: +49 (0) 3641/ 3114 - 220 (Mo - Fr 8 - 17 Uhr)
E-Mail: partner@eset.de
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