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Beschreibung des SharePoint PoC

Der SharePoint PoC umfasst eine komplette Instal-
lation mit einem potentiellen Neukunden, welcher
seinen SharePoint damit absichern mdchte. Dabei
zeigen wir auf, welche Moglichkeiten unsere Losung
beinhaltet und richten das Produkt entweder in
einer Stand Alone Umgebung (ohne ESET PROTECT),
oder in einer verwalteten Umgebung mit dem ESET
PROTECT ein.

Zu der Grundkonfiguration gehort es auch, ein Regel-
werk mit dem Kunden zu definieren, welche Dateien
in die SharePoint Datenbank hochgeladen werden
durfen und welche blockiert werden. Die blockierten
Objekte landen in der Quarantdne und wie diese im
taglichen Umfeld bedient wird, zeigen wir ebenfalls
in diesem Dokument.

Installation der Sicherheitslosung fur

die SharePoint Datenbank

Die Installation kann auf diesen drei moglichen
Wegen erfolgen:

1. Erstellen eines Installer in ESET PROTECT

2. Direkter Download und Installation des MSI

3. Installation durch die Aktivierung des Clus-
ter-Modus

Onboarding fur ESET MDR Service

Erstellen eines Installer in ESET PROTECT

Kunden, die ihre SharePoint Server uber den ESET
PROTECT verwalten, konnen den SharePoint Schutz
direkt als Installer oder einen Task auf die Server
verteilen.

Gehen Sie hierzu auf Installationsprogramme und
klicken Sie auf Installationsprogramm erstellen. Danach
offnet sich folgende Maske:
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Installationsprogramm erstellen Installationsprogramm erstellen

ratstetcnspregramme 3 ESEY Endpoint Secssity o v 3 BB ety s ko Sk aP R &
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* Sicherheitsprodukt @

i ’ Produkteinrichtung
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Port
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Sou— Klicken Sie auf Fertig stellen. AnschlieRend wird der
© serrmomcrzeniin Installer als 64-bit Version heruntergeladen.

Eenutzerdedmmeres Zerdkal

® ESET PROTECT Zenifikat

Installationsprogramm erstellen

ratalstonpeegramme ST Sacurity for Microsstt ShasPoist Server

Wahlen Ske #ine Zielplattfom

wermes, | FERTIG STELLEN HEAECHEN Verteilung m
&

Remotebersitstellung

Konfigurieren Sie den Installer anhand dieser Maske Syt sy NN B
mit ihren vorgegebenen Einstellungen. Klicken Sie R
danach auf Weiter.

In der nachsten Maske wahlen Sie bei Sicherheits- Sie konnen den Installer direkt auf die Server
produkt den aktuellen SharePoint Schutz und die verteilen und mit einem Doppelklick ausfiihren. Das
gewdlnschte Sprache aus. ist der schnellste Weg, wenn Sie nur wenige Share-

Point Server damit ausrollen mochten.
Die Lizenz wird automatisch von ESET PROTECT
ausgewahlt.

Wenn Sie bereits eine SharePoint Konfiguration
haben, kann diese hier hinterlegt werden.

Onboarding fur ESET MDR Service
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Bei einer groReren Anzahl SharePoint Server kdnnen Mittels der MSI-Datei konnen Sie die Installation

Sie den Installer auch Uber das ESET Remote Deplo- anpassen, sowohl die Komponenten, die Sie instal-
yment Tool verteilen. lieren mochten als auch die Installationspfade.
1 ESET Security-Installation bl
Distribution option
e e e Willkommen beim
APEIRS T EAE G Setup-Assistent von ESET

Security

Der Setup-Assistent wird ESET Security auf Threm Computer
installieren. Klicken Sie auf JWeiter®, um fortzufahren, oder
auf Abbrechen®, um den Setup-Assistent zu beenden.

5 Mctive Dir
Select cemputers fram Actve Directary

Seam etk
e

Impart list (oxatext)
Imgart & list of hastnames or IP Addresses.

Add compesters manually
Enter hostnames or IF addnesses manualy.

Sie milssen andere residente Sicherheitsanwendungen wie
Viren- und Spyware-Schutzprogramme und Firewalls
unbedingt deinstallieren, beveor Sie die Installation
fortsetzen. Anderenfalls kénnen schwerwiegende Probleme

auftreten.
EN m Sprache:
Progress. Protected. 3
English ~
11.0.15004.0 < Zurtick | apbrechen |

Das Tool bietet die Moglichkeit, die SharePoint
Server Uber das Active Directory auszuwahlen,
was wir auch empfehlen. Alternativ kdnnen Sie die
SharePoint Server Uber eine csv-Liste oder von Hand
erstellen, was allerdings einen erheblichen Mehrauf-

Sobald der Installer startet, konnen Sie die Instal-
lationssprache auswahlen. Klicken Sie danach auf

o Weiter.
wand flr Sie bedeutet.
. : : ﬂ ESET Security-Installation o
MSI direkt herunterladen und installieren
Einrichtungsart
Wahlen Sie die fir Sie geeignete Einrichtungsart @eT

Uber den nachfolgenden Link ist es moglich, den ESET
SharePoint Installer direkt von unserer Webseite
runterzuladen:

() Vollstindig Alle Programmfunktionen werden installiert.

(@ Benutzerdefiniert Wahlen Sie die zu instalierenden Programmfunktionen aus.
Empfohlen fiir fortgeschrittene Benutzer,

2www.eset.com/int/business/download/
microsoft-sharepoint-security/

Download ESET Security for Microsoft SharePoint Server

. Configure your i Th inue to STEP 2 below,

Configure download Documentation [ S
Dpreatiog woter | Wirdows Server 2022, Server 2019, Server 2016 (64 Comiirg de <Zuriick | Weiter > | Abbrechen
Bitreas ) Find e HNENEITON

Download Options

Choote othor product version

Onboarding fur ESET MDR Service



https://www.eset.com/int/business/download/microsoft-sharepoint-security/

https://www.eset.com/int/business/download/microsoft-sharepoint-security/


®
@ eT Digital Security
Progress. Protected.

Im zweiten Schritt, geben Sie an, ob die Installation
Vollstandig, oder Benutzerdefiniert erfolgen soll.

Falls Sie die bestehende Sicherheitslosung fur den
SharePoint Host beibehalten und von ESET nur die
SharePoint Datenbank absichern wollen, ist eine
benutzerdefinierte Installation erforderlich.

In diesem Fall wahlen Sie Benutzerdefiniert und klicken
auf Weiter.

ESET.DE | ESET.AT | ESET.CH

# ESET Security-Installation X

(esfD)

Installationsordner auswshlen

i ESET Security-Installation X

Wihlen Sie die zu installi den Produkth ten aus
Benutzerdefinierte Installation

Um in diesem Ordner zu installieren, kicken Sie auf “Installieren”. Wenn Sie einen anderen
Ordner verwenden méchten, geben Sie ihn unten ein oder Kicken Sie auf "Durchsuchen”,

Produktordner:

Durchsuchen. ..

Modulordner:

IC:\Program Files\ESET\ESET Security{Modules),

I:Durd'lsudwer_n o |

Datenordner:

IC:\ProgramData‘l,ESEl"\ESEl’ Security,

Durchsuchen. ..

(Erforderliche Komponenten)
¥+ | EchtzeitDateischutz

¥~ || Netzwerk-Schutz

e ¥ - || Geratesteuerung

Diese Komponenten miissen immer installiert werden.

<zurick | [ Weter> | [ Abbrechen |

Deaktivieren Sie folgende Komponenten:

1. Echtzeit-Dateischutz
2. Netzwerk-Schutz

3. Geratesteuerung

Danach klicken Sie auf Weiter

Onboarding fur ESET MDR Service

| <gmﬁ_dc_| | Installieren | | Abbrechen |

Im letzten Schritt besteht die Moglichkeit, ESET for
SharePoint auf einem anderen Laufwerk als dem
C:\-Laufwerk zu installieren, z.B. auf einem lokalen
D:\-Laufwerk. Beachten Sie, dass Netzlaufwerke
werden NICHT unterstltzt werden.

Installation durch die Aktivierung
des Cluster-Modus

Mit der Aktivierung des Cluster-Modus, wird auf
samtlichen ausgewahlten SharePoint Servern der
ESET Schutz ausgerollt, falls er noch nicht installiert
ist. Bei dieser Form der Einrichtung ist es erforder-
lich, die ESET Software auf dem primdren SharePoint
zu installieren und anschliefend den Cluster-Modus
zu aktivieren. Auf der nachfolgenden Seite finden Sie
alle Informationen zum Cluster-Modus.
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Konfiguration in ESET PROTECT oder
im lokalen ESET SharePoint GUI

Die ESET SharePoint Konfiguration kann entweder
uber das ESET PROTECT Management, oder lokal im
GUl erfolgen.

ESET PROTECT:

Das Management repliziert regelmassig die Share-
Point Policy auf samtliche SharePoint Server.

Lokales ESET-SharePoint GUI:

Mochte der Kunde kein zentrales Management
einsetzen, kann die Policy auch lokal im ESET Share-
Point GUI konfiguriert werden. Die Replikation der
Policy auf samtliche SharePoint Server Ubernimmt
der ESET Cluster-Modus.

Es spielt dabei keine Rolle, auf welchem Server die
Policy angepasst wird. Sobald auf einem SharePoint
Server eine Anderung an der Policy vorgenommen
wird, andert sich die Policy automatisch auf samtli-
chen SharePoint Servern.

Erklarung der wichtigsten Einstellungen

im ESET SharePoint GUI

Ohne das zentrale Management ESET PROTECT
lassen sich die meisten Einstellungen direkt auf
den SharePoint Servern einstellen. Wir zeigen diese
Themen kurz in der Demo.

" Module sind suf dem neuesten Stand
Letrtes Update: 11.09.2024 124426

) Statistiken rum Dateisystemsehutz

Produktversion
Sarveenacns

System

Computar

Batricbuzedt des Servers

In der ESET Security for SharePoint sehen Sie beim
Reiter Uberwachung den aktuellen Stand der Module
und die Statistiken zum Dateisystemschutz.

Onboarding fur ESET MDR Service

Erweiterte Einstellungen

— o 5
Tugitune @
On-Demand-Datenbarnic
scan @

Regein @

Computer @

Dieetarugei¥l aud 508 Datenibani o

Lestungsndiatoren =]

K S

i Impaort: £ Erwesterte

Die wichtigste Einstellung fur den PoC ist die Inte-
gration des SharePoint-Farm Konto. Damit ist die
ESET Sicherheitslosung in der Lage, Dateien in der
SharePoint Datenbank zu scannen.

Dies umfasst die SharePoint Datenbanken, wie auch
den Up- und Download auf den einzelnen Share-
Point Sites.
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Die Integration des SharePoint-Farm Admins kann
lokal auf dem SharePoint Server oder auch direkt in
der Policy in ESET PROTECT erfolgen.

Bei groReren Umgebungen ist es auch maglich bei
einer grolen Anzahl an SharePoint Servern, dies
direkt Uber eshell und einen Task in ESET PROTECT
auf Hunderten von SharePoint Servern einzutragen.

Die wichtigsten Logs im Bereich SharePoint sehen Sie
in den Registern Erkennungen und On-Demand-Daten-
bank-Scan.

Log-Dateien = 3 7

Erennung  Ation Bewi Informat

Onboarding fur ESET MDR Service
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Suchen Sie gezielt nach einem Event, ist es ratsam,
den Filter zu nutzen.

Log-Filter

Der Log-Filter ermoglicht es, nach einem Event-
Namen, nach Spalten, Eintragstypen und uber einen
speziellen Zeitraum zu suchen.

(), Speicher priifen
[ Prifen freigegeiener Crdner

Q) Benutzerdefinierter Scan

wahien Sie Scan-Tiele, Sauberungsshide und
dere B

trten Scan wiederhalen
Shas atenbank-Scan

(Q Wechselmedien-Scan Q
F 7 Scannen Geraten, DVDs, C0s und <

wieen

Die SharePoint Datenbanken konnen direkt Gber das
GUI auf Malware gepruft werden. Wir empfehlen den
zeitgesteuerten Scan uber einen Task.
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SharePoint-Datenbank-Scan

e
//sharepoint e
an

w1 sharepoint Certral &
I zentratadmnstr
o

[0 sharepeint - &0

I nreine wekiite thtnpesiihars

Ofeset Demo websAes eset]

ngsstife ind

Beim manuellen Scan wahlen Sie einfach die
gewdlnschte/n SharePoint Datenbank/en aus und
klicken auf Priifen.

Priifung

SharePoint-Datenbank-Scan
Scan des Microsoft SharePoint- [
Inhaltidaterank

Spseicher pridfen
Friden reigegebener Ordner

e Ihren Computer
scannen und

Onboarding fur ESET MDR Service
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Danach lauft der Malware-Scan. Die Prlfzeit vari-
iert je nach GroRe der Datenbank. Bei einer groften
Datenbank kann es auch bis zu mehreren Stunden
dauern.

11.09.2024 13:12:42

o SharePoint-Datenbank-Scan
prifung abgeschinssen.

Gefindene Ereignisse: 0
Werwendete Erkennungsroutine: 29871 [20240911)

Log anzwigen

Ist der Scan komplett abgeschlossen, erhalten Sie
eine Meldung. Mochten Sie den Inhalt des Scans
sehen, klicken Sie auf Log anzeigen.

Einstellungen
*
3
*
| @ Web und E-Mail Sy
Alle BaneBgiin ntéer Sehzhunktionn tind st
@ Tooks g

Wichtige Einstellungen zu SharePoint finden Sie im
Register Server.




®
@ er Digital Security
Progress. Protected.

ESET.DE | ESET.AT | ESET.CH

Clustermodus — fur die Policy Synchronisation

4 Server T

@D Fehuit ShatePoint-Serverschuts o
i

Austomatische Ausschidsse
O o ~

Einrichbung von Komponenten

By Cluster-Verwaltung
B0 states: Bhcht verwes et

Im Enterprise PoC empfiehlt es sich immer, den Clus-
ter-Modus zu aktivieren.

Der ESET Cluster ist eine P2P-Kommunikationsin-
frastruktur aus der ESET Produktlinie flr Microsoft
Windows Server.

Diese Infrastruktur ermdoglicht, dass ESET Serverlo-
sungen miteinander kommunizieren, Daten wie z. B.
Konfigurationen und Benachrichtigungen austau-
schen und die fur den ordnungsgemalen Betrieb
einer Gruppe von Produktinstanzen erforderlichen
Daten synchronisieren kdnnen.

Ein Beispiel einer solchen Gruppe ist eine Knoten-
gruppe in einem Windows-Failover-Cluster oder
einem Network Load Balancing (NLB)-Cluster mit
installierter ESET Losung, bei der das Produkt im
gesamten Cluster gleich konfiguriert sein muss. ESET
Cluster garantiert diese Einheitlichkeit zwischen den
Instanzen.

Der Cluster-Modus ist nur sinnvoll, wenn Sie explizit
keine zentrale Verwaltung wie ESET PROTECT
verwenden mochten. In diesem Fall kdnnen Sie die
SharePoint Policy auf einem x-beliebigen SharePoint
Knotenpunkt anpassen. Die vorgenommene Ande-
rung wird anschlieRend automatisch auf samtliche
SharePoint Server synchronisiert.

Onboarding fur ESET MDR Service

Cluster aktivieren und konfigurieren

1.
2

3.

Den Schieberegler Cluster einschalten

. Die Cluster-Member von Hand eintragen oder
uber die automatische Erkennung suchen.

Wichtig: Der Standardport ist 9777. Sollte dieser
Port bereits belegt sein, verwenden Sie eine
andere Portnummer.

Select nodes @

Machine Lo add o the st of duster nodes

Cluster nodes

ESHW_NUDET lemave all

ESFW NODE2
ESFW_NODE2
Autodelect

Browse...

Load..

“ C‘"K‘EI

Klicken Sie auf Next und das Cluster wird auto-
matisch gebaut. Sollte auf einem der Cluster
Nodes noch keine ESET SharePoint Software
installiert sein, wird sie automatisch uber den
Cluster Wizzard ausgerollt und installiert.
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ESET Shell

T Taskplaner

Unter Tools, finden Sie den Taskplaner fur zeitgesteu-
erte SharePoint Datenbank Scans, sowie den Aufruf
der ESET Shell Kommandos:

ESET SharePoint Taskplaner

4 Taskplaner =

Tuik

Im Taskplaner sind schon einige voreingestellte
Tasks hinterlegt, wie zum Beispiel die Log-Wartung,
Updates und die Prufung der Systemstartdateien.

Onboarding fur ESET MDR Service
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B C/\Progeam Files ISITUISIT SacurityaShellave o x

Die ESET Shells konnen remote per PowerShell Gber
einen Server Task im ESET PROTECT Management
aufgerufen werden.

Hier finden Sie den Link zur Beschreibung:
~help.eset.com/eshp/11.0/de-DE/work_eshell.html

4 Taskplaner

Als Beispiel erstellen wir im PoC eine Demo zum
Thema SharePoint Datenbank-Scan. Hierzu klicken
wir auf Task hinzufiigen und vergeben in den Task-
details einen Tasknamen. Beim Tasktyp wahlen wir
Regelmadfiger Datenbank-Scan aus.



https://help.eset.com/eshp/11.0/de-DE/work_eshell.html
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4 Taskplaner

) Taskausfiihrung ?
Taskaucfuhrung planen Q Cinmalig
QO wiedernant
QO Taylich
@ wachentiich
o R
) Bri Frrignin
Task im Akkubetrieb Uberspringen ()

£ I

Den SharePoint Datenbank-Scan planen wir mit
einer wochentlichen Ausfihrung.

4 Taskplaner

Task-Zeitplanung 7

Uhrzeit Taskausfohrung 011500

Task an telgenden Wochentagen

[J montag
usfihren et

O pienstag
O mittwoch
[:] Nonnerstag
O frettag

[J samstag
sonntag

3 K O

Damit der SharePoint Server in der Leistung nicht
beeintrachtigt wird, legen wir die Taskausfihrung
auf Sonntag 01:15 Uhr.

Onboarding fur ESET MDR Service
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4 Taskplaner

Ubersprungener Task P

Wenn ain 1ask dbersprungen wurde,

) @ Zur nachsten geplanten Ausfuhrungszeit
erfolgt die nachste Ausfuhrung:

O Baldméglichst
sofort, wenn die Zeit seit der letzten
O geplanten Ausfuhrung um diese Dauer
Uberschritten wurde (in Stunden}

Cavia | v Lo

Der Task soll zur nachsten geplanten Ausfihrungs-
zeit ausgefuhrt werden.

les[h

SharePoint-Datenbank-Scan @ 7

~[1 | sharePaint Central Administration v4
B zentraladministration (hitp://sharepoint:8888)
DE“ te (hitps/sh P slesHelp)

W] | sharePount - 80

[ 53 Meine Website
[~|B ESET Dema (http:/fsharepaint/websites/ /eset)

[ 1B zkb http:ssharepaint/websites zib)

[JB ihatpsiisitemaster-5ebf3bat-dis1-4300-a019-e7670b35d0ca)

epont/my)

__oc Ry

Wir wahlen die SharePoint Datenbanken aus, die auf
Malware gepruft werden sollen. Im Anschluss wird
der Task angelegt und am definierten Zeitpunkt
ausgeflhrt.
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ESET SharePoint Quarantane

4 Quarantine = 7

Nachfolgendes Beispiel

Jeder SharePoint Server besitzt eine lokale

Quarantane seiner SharePoint Datenbanken.

Es ist moglich, an dieser Stelle Objekte wieder frei-
zugeben. Verwalten Sie den SharePoint Server tUber
ESET PROTECT, finden Sie die Quarantane-Objekte
direkt im Management. Dort mussen sie auch frei-
gegeben werden.

Muss eine groRe Anzahl an Objekten aus der
Quarantane freigegeben werden, empfiehlt es sich,
dies per ESET Shell Uber einen Server-Task zu tun.

Passwortgeschiitzte Archive aus der ESET SharePoint Quarantane wiederherstellen

Datenbankobjekte, die von ESET in die Quarantane verschoben werden, konnen nicht mittels GUI auf dem
SharePoint Server wiederhergestellt werden. Dies wird Uber einen Task in ESET PROTECT vorgenommen.

1. Erstellen eines Quarantane Wiederherstellungstasks

Client-Task bearbeiten

Tsks  SharePoint Quarantine wiederherstellen

Einfach Name

Beschreibung
Aufgabenkategorie

Task

Wahlen Sie beim Client-Task unter Task Quarantdne-
verwaltung aus

Onboarding fur ESET MDR Service

Client-Task bearbeiten

Tasks D SharePoint Quarsnting wiedesherstellen

Einstallungen

Aktion
Filtertyp

Filtereinstellungen

Aufgetreten aus

Audgetreten in

Es gibt unterschiedliche Filtertypen, die je nach Fall
gezielt eine Wiederherstellung einleiten konnen.
Wurden durch einen Datenbank-Scan sehr viele
ZIP-Dateien mit Passwortschutz geloscht, ist die
einzige effektive Maoglichkeit, die Dateien zwischen
zwei Zeitstempeln wiederherzustellen.
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Filtertyp

Aufgetreten

Hash-Elemente

Aufgetreten

Gréfie

Ereignisname

Objektname

Dazu schauen Sie am besten in der Log-Datei nach,
von wann bis wann der Datenbank Scan gelaufen
ist. Tragen Sie anschlieRend den Anfangs- und
Endwert ein.

ESET.DE | ESET.AT | ESET.CH

Quarantéine-Ver g gen

Einstellungen P

Filtereinstellungen

Aufgetreten aus

Aufgetreten in

2. Sobald die Erstellung des Tasks erfolgt, werden Sie aufgefordert, einen Trigger einzustellen. Hier
kann der Admin im Anschluss definieren, wann der Wiederherstellungstask aufgefiihrt werden soll.

3. Sobald der Task volistdndig durchgelaufen ist, sind simtliche t Archive im SharePoint wieder

verfiigbar und verschwinden aus der Quarantane.

o ' ESET Demo

1 Papiareort weren

Fapierkorb
o FaDetals

"

Wichtiger Hinweis an alle Nutzer: Die Archive
werden im Papierkorb wiederhergestellt und beno-
tigen eine Nacharbeit auf dem SharePoint Server.

n ESET Demo

B ioutan T Wiederharstelen

Papierkorb

Onboarding fur ESET MDR Service

Die Dokumente miussen alle selektiert werden.
AnschlieRend gelangen Sie Uber den Button Wieder-
herstellen zurtick an den Ursprungsort.
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Konfiguration der SharePoint Policy im ESET PROTECT

In diesem Abschnitt stellen wir die Einstellungen
direkt in der SharePoint Policy im ESET PROTECT
vor. Im Wesentlichen sind sie gleich aufgebaut wie
direkt im GUI auf dem SharePoint Server.

Es gibt aber ein paar Details, welche nur Uber den
ESET PROTECT gesteuert werden konnen.

ESET Security for Microsoft Sharefoint Server (V6] a P
ey @ | B aicmam - oes
(] SHAREFOINT INTEGRATION
@« | ® ¢ Drektnugr adl S0L-Datesbank O
a
P, LIS TN IR AT RN s o0) (W 2 vervwe 2 o

escae

Der Direktzugriff auf die SharePoint SQL-Datenbank
wird in der Policy eingeschaltet.

ESET Security for Micresoft SharePoint Server (V6+) a ?
o | B aucimn @ oe
Tugeittiter @ Tagrtitine abteres e
D | @ sHAFONTSHUTZENSTEUNGEN @ oes
L] i
L]
Dolumente bem Hochladen scannen -
Dolumerte bem Herarteraden scarnen )
® ¢ Zuasun, duss Benutoe ierte Dotumenée herunisrinden (@)
Varsuchen, nfizirte Dolumente 7u siubem -
—) %0
o
sazai der scantreads 5
L ]
g s ces
! Ao o

Die SharePoint Schutzeinstellungen umfassen:

Einschalten: Dokumente beim Hoch- und Runter-
laden scannen

Fragen an Kunden: Sollen infizierte Dokumente herun-
tergeladen werden konnen?

Einschalten: infizierte Dokument zu
saubern

Versuchen,
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BSET Security for Micresolt SharePaint Server (V6+] a ?
o B svcoees o o
L] ® ¢ i schrbgeschitzten Modus scasnen .
- ® ¢ Dolmentversicnen scanren o )
s > Bawm Ldachen des Dokuments betzie saubare Versos o )
@ wederhirsieten
® ¢ Dot ceindent 16| |l i betzen § Mcrten grindieee
Anzahl parabeler Downloads 5
tian hesnden wenn die dudlihng e ling

duart .

| VIREN: UND SPYWARE-SCHUTZ o oe

Im schreibgeschiitzten Modus scannen wird empfohlen,
falls Sie externe SharePoint Datenbanken ins Unter-
nehmen migrieren und in einem ersten Schritt fest-
stellen mochten, ob sich Malware darin befindet,
ohne sie zu loschen. Bitte bachten Sie, das dies nur
eine Auswertung darstellt.

ESET Secusity for Micrasalt ShareFoint Server (V6+) @ ?
o | B rece o oe4
- TGRSR
-] | o & R
e
o O DEMAND DATEMBANK SCAN

[0+ nmow o

Die Regeln umfassen:

1. Zugriffsfilter auf die SharePoint Datenbank

2. Filterregeln fur den On-Demand-Daten-
bank-Scan

Akliv Mame Slule Treller @
1 *php hochladen blockieren Filberung 1]
0 il hochladen blockivren Daleiverarbeilung 0
=] *exe hochladen blockieren Daleiverarbeilung 0
Weitere Regeln fir Weboberflichendateien tberspringen Dateiverarbeitung 0
]  Ausfihrbare Dateien nicht zulassen Dateiverarbeitung 0
Archive mil Passworl in Quarantane verschisben Draleiverarbeilung O

Ahl-.rﬂ-lsm

Im PoC sind folgende Erweiterungen zur Demo
vorhanden: .php, .txt, .exe.
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Aktiv Name Stute Tretter [£]
Weeitere Regeln fur weboberfl ien Uberspringen Datei i 0
[0  Ausfhrbare Dateien nicht zulassen Dateiverarbeitung o

[F 2P mit Passwort Werarbeitung von Ergebnissen 0

Die Regel ZIP Passwort kann aktiviert und deakti-
viert werden.

Akt

9 |
Ak

o Lo

Mame ZIP mit Passwort -
Bedingungstyp Operation Parameter
Enthilt passwortgeschitztes Archiv ist Wahr

Aktionstyp Paramcter

L e =
- Datei in Cluarantane verschiehen

ok Lo

Eine Regel umfasst immer einen Bedingungstypen
und einen Aktionstypen:

Bedingungstyp: Worauf sich die Regel bezieht

Aktionstyp: Was soll geschehen, falls der Parameter
Wahr zutrifft

Onboarding fur ESET MDR Service
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ESET Secusity for Microsalt SharePoint Server (V) q T
o s i o8
o MICROSOTT WINGOWS # LPOATE oe4
B sseemn - oaé
® ¢ Erwotars GCMD-Satshia akisran -
® ¢ Atorisienn, gimathece Parpuort fir aruskarts Ginstabungan

Die erweiterten ECMD-Befehle erlauben dem Admi-
nistrator, mittels PowerShell mogliche Kommandos
der ESET SharePoint Security Uber die Shell auszu-
fuhren. Es wird empfohlen, daflr immer ein Pass-
wort zu setzen.

ESET Security for Microsaft SharePaint Server (V6+) a &

(=] TUTHINSTIR f oe¥
= MICROSOTT WINDOWS ® UPDATE cw4
| B eserown ®oet
B2 eserenm . ce#
[+ [TLTHS 5 e
Toous L B waianminie ce#
| B Scas-inn 1OR DIE D50 MANAGINENT-EONS ST -, oef

® + Lisoe der Sele gmerieten [ _#]

® ¢ Aduslsieringiterval [Minsten] %0

Die Scan-Ziele umfassen SharePoint Datenbanken.
Damit sie fUr einen zeitlich gesteuerten Scan-Task
verwendet werden konnen, ist es erforderlich, sie
vorgangig auszulesen und an ESET PROTECT zu
ubermitteln.

ESET Security far Microsoft SharePoint Server (Vi+) a ?
[ ] B rascriamie oef
o Taikglaner
o

Taskplarees

Die Tasks konnen entweder direkt im GUI auf dem
SharePoint Server oder zentral in der ESET PROTECT
angelegt

Management-Konsole
werden.

und geandert
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ESET Security for Microsoft SharePoint Server (V6+) a ?
o | B rroxiavin - oet
Nithviert Hame Trigger Task Letrte Ausfihnang =
s ey PRV e = ,. coMPuTE [ ®  Prespeens eemenden -
i Zeitabatinden Manuten ausgefibet b
o sutomische Updates Beim Benueieanmildung (Rochitens ® ¢ Prenpenar [rs—
dnmeldin det Beratien el jo el Stundel \
Benutzsranmiidung Task wrd rictt Port 3u8
=] Pritung Systemstartclibenen ausgetibel wenn de Computer m Prifing der Systenstartdateitn
sidnibetriet W
rbslgrviches Modubpdite Prowyserver erlordert Auhensfizienusg (& ]
(harchizens sl g ale Standel,
2 Prifung Systemstartcliteien Task wrd richt ausgeliit, wenn  Prifing der Systemstartdateien coLs o
e Computes im Akiubetrieh
. VIRBINDUNG L]
u] ormaisehie prster St Taskwrd sirwnibp b W0 R0 Grmnee sean
dJ Jobiiat et vt 5 um 0120:00 ausgel et Frate 5 L]
gelmatiger Catenbank- restonchaarrlpalaly Direitrestincung verwenden, wean der Pro mctt
= oan N Ui mevgetinet : Somrey ™ er Dasenbank-Scan - - i sieers ] = o)
= -

In dem meisten Fallen haben die SharePoint Server
bei den Kunden keinen direkten Zugriff auf die Cloud.
Samtliche Tasks werden in der Ubersicht angezeigt Damit sich das ESET SharePoint Produkt aktiveren
und konnen jederzeit bearbeitet werden. sowie Modul- und Signaturupdates empfangen
kann, ist ein Proxy Server einzutragen - entweder
der Proxy Server vom Kunden oder alternativ auch
eine ESET Bridge.

SharePoint Quarantane Bericht

ESET bietet standardmalig keinen Quarantane- 4. Erweitern Sie den Bericht unter Filter mit einer
bericht an. Es ist allerdings kein Problem, ihn selbst AND-Bedingung «Computer, Computername» >
zu erstellen. So geht's: enthalt > sharepoint.
Beachten Sie, dass der Servername sharepoint
1. Erstellen Sie bei den Berichten eine neue Kate- dem Server des Kunden entsprechen muss!
gorie namens SharePoint. TR

e Chjaktn in dar ShaneSoint Cumnts e

2. Kopieren Sie den bestehenden Bericht Objekte
in Quarantdne und weisen Sie sie der Kategorie
SharePoint zu.

Filtern nach

Quaranténe

Vorschau
i} @ i ©

% Detailansicht Objelte in Objekte in Quarantine
Quarantine o o

5. Erstellen Sie einen Testbericht als PDF zur
Kontrolle. Er enthalt beim ersten Aufruf noch

Mcucs Bericht Template

keine Daten.
3. Benennen Sie den kopierten Bericht um in wm Objekte in der SharePoint Quarantane
Objekte in der SharePoint Quarantdne T
Sharepoint Kainn ssigharen Oaten

T ©

% Objekte inder SharePoint

Quarantine

Neues Bericht-Template

Onboarding fur ESET MDR Service
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SharePoint Quarantane
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Benachrichtigung per E-Mail einrichten

Sobald Malware in die SharePoint Quarantdne
verschoben wird, gibt es eine aktive Benachrich-
tigung. Sie wird unmittelbar per E-Mail ausgelost.
Die Benachrichtigung wird Uber eine dynamische
Gruppe realisiert.

Computer i A @ v O | OSweeen v =@

Gruppen s
NAML W-ADRLSS TAGS SIS

[ ] - R eee——— 19zaEI0T Soboant v

[ Demain Contsclters {1}
£ txchange 1]
[ Server (0
- [ SharePesnt {1} 2

SharePoins Cuarartine

1. Im Beispiel erstellen wir eine statische Gruppe
fur samtliche SharePoint Server.

2. Unter der statischen Gruppe erstellen wir
anschlieRend eine dynamische Quarantane
Gruppe.

Dynamisches Gruppen-Template hearheiten

namische Gruppen-Templates * Objekt in der SharePaint Guarantane
PP P ]

Allgemein Name

Ausdruck Objekt in der SharePoint Quarantane

Beschreibung

LUsammentassung SharcPoint Server auslesen mit Quarantine

Zeltregeln verwenden (3

Tags
PRE | @

Wir fligen dann der dynamischen Quaranta-
ne-Gruppe ein Gruppen-Template hinzu. In unserem
Beispiel benennen wir dieses Objekt in der SharePoint
Quarantane.

Onboarding fur ESET MDR Service

Dynamisches Gruppen-Template bearbeiten

armsche Gruppen- Templstei.  Objebt in der Shandtirt Crsrartios

OPERATION D sarifiche Bedbrogussgen rafsien erflt s

Crarwrtins . Groe e — - ™

Unter Ausdruck fugen wir anschliefend eine Regel
hinzu. Als Operation wahlen wir eine AND-Regel
und die Filterung Quarantdne, Grofle wird als grofier O
definiert.

Quarantdne Benachrichtigung per E-Mail

Benachrichtigungen [= Aunwinien B SharePint

Tigs o [ A & AKTIVIERT
e SharePesnt Cusrietine A SharePeiet & et
D X
ESET Schwie X
Euchange X
PRE X
PROTECT X

ShanaPoint X

Im Anschluss erstellen wir eine neue Benachrichti-
gung namens SharePoint Quarantdne Alarm.

Benachrichtigung bearbeiten

Benuchrichligungen » SharePoicn Cuarantane Alarm

Aligemein Name
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ichtigung bearbeiten

iichtiguegen » SharsPoist Cusrarine Alsim

Ersignis

Kenfiguration Anderungen an dynarischen Gruppen

Dynamische Gruppe

Einstellungen
Bedingungen

Benachrichligen, wenn sich der Inhall der dynamischen Grugpe Sndert
[} wEpeng recet

Benachrichtigen, wenn das Gruppmunchbum, sinen Eestimmben West hertchesizet

Benachiichtigen, wenn tich dis Asaahl des Chenty i sines i eigleich 2u desen Sndent
GruppengriBe
Mehi sk v

Schwellemwart )

Clierafs] *

Standard.Nachrichteninhalt (7}

D ynamischa Grupge “ShacePoint Suarnntans” snthat mehr als 0 Chients.

Das Ereignis wird bei Anderung der dynamischen
Gruppe ausgelost. In diesem Fall wahlen wir die
dynamische Gruppe SharePoint Quarantdne aus.

Bei den Bedingungen ist der Wert 0 als Gruppen-
grofle malkgebend.

Benachrichtigung bearbeiten

Benachrichtiqungen 3 SharePaing Cuatanting Al

Ermeiterte

Drasselung
Kritarium
Tethasiene Litarin

Statiesinche Kriterien

Zeitbasierte Kriterien

Zeabasierte Ketonan haken mme Vesang v Were s
Beruschos Higungen imeae urgmdrucit

i s werden

Zeitraum
g b srngregebrie
Plamen
gengen mus r : Tatrpumam sanden

Statistische Kriterien

Bedingung

erfit und

O Bamchvichtiguns e, s mincntars s st B bl ot

Anzahl Vorkommnisse

Benachnbiigung nath dreser Artahl an Verkemmnsisen senden

Damit die Quarantane-E-Mail sofort verschickt
wird, definieren wir beim zeitbasierten Kriterium
den Wert von 1 Sekunde. Als statistisches Kriterium
wird fur die Anzahl Vorkommnisse der Wert 1 defi-

Onboarding fur ESET MDR Service
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niert. Dadurch wird nach einer Sekunde bei jedem
Hochladen eines Objektes in die Quarantane direkt
eine E-Mail verschickt. Diese Parameter konnen an
den Kundenbedarf jederzeit angepasst werden.

Benachsichtigung bearbeiten

Benschrichtiguages 3 Sharefoint Chursnting ilsm

Vertellung
[ &Ml sendes

\Wabkozk nden

Einstellungen fiir die E-Mail-Verteilung

Vertsilung
ML ADRISSE A A ariteman

fowcecreoe pead "

Test-E-Mail senden (7

1aco%e | hcioen Sia b, um ene Test-[-Mad s e angagebanes dstan u pndin.

Nachrichtenverschau

Betreft

SnarePiaint Uplead in Custanting geliten s

bt

Die dymmitche Grugpe “SharePsint Custarkine” enthall mesr si ) Chests 2 n

Spracheinstellung

Zeitzone

Estimatiteh ad Serrmertet
stpaisen

Im letzten Schritt geben wir noch die Empfanger
E-Mail-Adresse an. Hier konnen einzelne Adressen
oder auch Gruppenadressen hinzugeflgt werden.
Damit der Empfanger sofort weilk, worum es in der
E-Mail geht, legen wir den Betreff auf SharePoint
Upload in Quarantdne gefiltert fest. Die Sprache der
E-Mail kann ebenfalls an den Kunden angepasst
werden z. B. Englisch.

@sI0 PROTECT

HEUE BENACHRICHTIGUNG
SharePoint Upload in Quarantine gefiltert

Dies dy 1 Giuppe enthsall mehr s 0 Clients.

Diese Nachiichl wure von ESET PROTECT gesendet

ESET PROTECT
© 19922024 ESET, spol & (e Al Faghls Resenn
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Hochladen von nicht erlaubtem Inhalt

In der Demo versuchen wir, den Test-Virus Eicar auf
den SharePoint hochzuladen.

ESET Demo

s Frste Schwiste mit e Website o

Dazu wahlen wir die Datei mit Malware-Inhalt aus.

Onboarding fur ESET MDR Service

ESET Demr

Der SharePoint Server fangt die Datei ab und schiebt
sie direkt in die Quarantane. Gleichzeitig wird eine
Warnung angezeigt und im Hintergrund eine E-Mail
verschickt.
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Uber ESET

Als europaischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an Sicherhe-
itslosungen fur jede Organisationsgrofe. Wir schutzen
betriebssystemubergreifend samtliche Endpoints und
Server mit einer vielfach ausgezeichneten mehrschich-
tigen Technologie und halten Ihre Infrastruktur mithilfe
von Cloud Sandboxing frei von Zero-Day-Bedrohungen.
Mittels Multi-Faktor-Authentifizierung und zertifizierter
Verschlusselungslosungen unterstUtzen wir Sie bei der
Umsetzung von  Datenschutzbestimmungen sowie
Compliance-MaRnahmen.

CHAMPION
PARTNER

V
BB

Suisse

Seit 2019 ein starkes Team
auf dem Platz und digital

3 VON UBER 400.000 ZUFRIEDENEN KUNDEN

Allianz @)

Seit 2016 durch ESET geschuitzt
Mehr als 4.000 Postfacher
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Unsere Endpoint Detection and Response-Ldésung, dedi-
zierte Services wie z.B. Managed Detection and Response
und Fruhwarnsysteme in Form von Threat Intelligence
erganzen das Angebot im Hinblick auf Incident Manage-
ment sowie den Schutz vor gezielter Cyberkriminalitat
und APTs. Dabei setzt ESET nicht allein auf modernste
KI-Technologie, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten

ISP Security Partner seit 2008
2 Millionen Kunden

BEWAHRT
made 3 0 z
Trust Seal in ‘%o/ _%E‘
wwwteletrust. defitsmie EU _S_GS_ 9)001 4S_GS>
ESET wurde das Vertrauenssiegel Unsere Losungen sind nach den Qualitats- und
T Security made in EU" verliehen Informationssicherheitsstandards ISO 9001:2015
und ISO/IEC 27001:2013 zertifiziert

KONTAKT

Bei Ruckfragen konnen sich ESET Partner
an die Partnerbetreuung wenden.

00000

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel..+49 36413114 200

Tel: +49 (0) 3641/ 3114 - 170 (Mo - Fr 8 - 17 Uhr)
E-Mail: partner@eset.de

. =MD

Digital Security
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security
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