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Best Practice fur
ESET Endpoint Security
fOI’ WindOWS (Version 12)

Diese Best Practice-Anleitung gilt fur ESET Endpoint Security for Windows Version 12. Alle hier gezeigten
Vorschlage sind Uber die erweiterten Optionen (Kurzbefehl: F5) aufrufbar. Es ist moglich, dass sich diese
Einstellungsmaglichkeiten in zuklnftigen Versionen andern. Alle Best Practice-Empfehlungen sind mit einer
Begrundung versehen. Falls ein Vorschlag fur Sie nicht relevant ist, konnen Sie diesen Punkt gerne uber-
springen.

Vorschlag1

Via F5 konnen Sie die Erweiterten Schutzfunktionen
erreichen. Aktivieren Sie unter Schutzfunktionen
die Option Berichterstattung: Aggressiv. Dadurch
sehen Sie, welche Dateien und Anwendungen
ESET empfiehlt zu blockieren. Diese Informationen
konnen Sie anschlieRend im Bericht Aktive Ereignisse
einsehen.

B REAKTIONEN AUF EREIGNISSE

Mehr Informationen Uber Potenziell unsichere Anwen- : (wTERSTOTZT DURCH
dungen finden Sie hier:

~https://help.eset.com/glossary/de-DE/unsafe ) _
application.html S ' i

Mehr Informationen Uber Potenziell unerwiinschte
Anwendungen finden Sie hier:

VERDACHTIGE ANWENDUNGEN ressiy. .1 Vorsichtlg

2https://help.eset.com/glossary/de-DE/unwanted
aDDlICathn.html O NSICHERE ANWENDUNGEN

Virenschutz-Ereignisse
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Vorschlag 2

Deaktivieren Sie unter Echtzeit-Dateischutz das
Scannen von Netzlaufwerken. Sie werden in der Regel
bereits durch ESET Server Security (fur Windows
oder Linux) Uberwacht, sodass ein erneuter Scan
bei jedem einzelnen Endpoint nicht erforderlich ist.
Dies reduziert die Systemlast und verbessert die
Performance, insbesondere beim flachendeckenden
Rollout von ESET.

Vorschlag 3

Aktivieren Sie ESET LiveGuard, um die Cloud Sand-
boxing-Technologie zu nutzen. Dafur muss das ESET
LiveGrid®-Feedbacksystem aktiviert sein. So werden
Erkenntnisse Uber neuartige Malware, die zuerst in
Ihrer Umgebung erkannt werden, mit anderen ESET
Nutzern weltweit geteilt. Dabei werden ausschlieR-
lich Hash-Werte und keinerlei andere Daten Uber-
mittelt.

Zusatzlich empfehlen wir, unter ESET LiveGuard® den
Proaktiven Schutz auf Ausfiihrung blockieren, bis Analy-
seergebnis vorliegt zu setzen. Damit schitzen Sie sich
effektiv vor unbekannter Malware, sogenannten
never-seen-before Attacken sowie Zero-Day-Ex-
ploits.

Hinweis: Dieses Feature ist in allen ESET PROTECT
Business Bundles enthalten, ausgenommen von
ESET PROTECT Entry.

Weitere Details zu ESET LiveGuard® finden Sie hier:

2https://help.eset.com/elga/de-DE/overview.html
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Vorschlag 4

Aktivieren Sie die Web-Kontrolle. Dabei handelt es
sich um einen DNS-basierten URL-Filter. Auch wenn
diese Funktion haufig bereits durch die Firewall
abgedeckt wird, bietet diese Einstellung eine zusatz-
liche Schutzschicht direkt am Endpoint.

Erganzen Sie unter Kategoriegruppen das Feld
Sicherheit und Malware. So profitieren Sie von den
ESET Sensordaten: URLs und IP-Adressen, die als
gefahrlich eingestuft wurden, werden automatisch
blockiert — noch bevor eine Verbindung zur Scha-
densquelle aufgebaut werden kann.

Weiterflhrende Informationen zur Web-Kontrolle
finden Sie hier;

2https://help.eset.com/ees/12/de-DE/idh_config
web_control.html

Hinweis: Die Web-Kontrolle ist Bestandteil in
allen ESET PROTECT Business Bundles.

Vorschlag 5

Aktivieren Sie die Medienkontrolle, um die Kontrolle
uber alle USB-Schnittstellen zu behalten. Bitte
beachten Sie, dass nach der Aktivierung ein Neustart
empfohlen wird - dieser wird jedoch nicht automa-
tisch erzwungen.

Die Medienkontrolle kann zundchst eingeschaltet
und die entsprechenden Regeln konnen zu einem
spateren Zeitpunkt definiert werden.

B MEDIENKONTROLLE
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Mehr Informationen zur Medienkontrolle gibt es hier:

2https://help.eset.com/ees/12/de-DE/idh_config

devmon_rule_dlg.html?idh_config_devmon.html

Falls Sie USB- oder andere externe Gerate sperren,
filtern oder Zugriffsrechte anpassen mochten, finden
Sie hier eine entsprechende Anleitung:

2https://help.eset.com/ees/12/de-DE/idh_config

devmon_rule_edit_dlg.html

Hinweis: Die Medienkontrolle ist Bestandteil in
allen ESET PROTECT Business Bundles.
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Vorschlag 6

Aktivieren Sie Scannen im Leerlaufbetrieb, damit ein
Scan automatisch durchgefihrt wird, sobald der
Rechner nicht aktiv genutzt wird.

Weitere Details finden Sie hier:

2https://help.eset.com/ees/12/de-DE/idh_config
idle_scan.html

Vorschlag 7

Aktivieren Sie die automatischen Updates, um sicher-
zustellen, dass Feature-Updates regelmalig instal-
liert werden. Dadurch bleibt Ihre Endpoint Security
for Windows immer auf dem neuesten Stand und Sie
konnen neue Funktionen sofort nutzen.

Vorschlag 8

Schutzen Sie den Zugriff auf die Einstellungen in der
Benutzeroberflache mit einem Passwort, um eine
unerwunschte Deinstallation der Endpoint Security
zu verhindern.
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Vorschlag 9

Deaktivieren Sie alle lizenzbezogenen Statusmel-
dungen furden Nutzer,indem Sie die entsprechenden
Hakchen entfernen. So werden diese Meldungen
nicht mehr in der Programmoberflache angezeigt.

B ruruenTe nee menuTzERORERE EOWHE
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Vorschlag 10

Entfernen Sie den Haken bei Benutzer fragen unter R B
Wechselmedien und Neues Gerdt erkannt. Dadurch wird "
das Scannen aller USB-Sticks und sonstiger Speicher-
medien aktiviert. Mit der Option Automatischer Gerd-
te-Scan startet der Scan sofort, sobald ein USB-Geradt
oder Speichermedium angeschlossen wird. Der ;
Scanvorgang kann jederzeit vom Nutzer unterbro- pr———
chen werden. Wenn Sie eine Unterbrechung durch s omomn i
den Nutzer verhindern mochten, wadhlen Sie Erzwun-
gener Gerdte-Scan.

UPDATE

an

NETIWERKSCHUTZ

Weitere Informationen zu den verschiedenen
Scan-Optionen finden Sie hier:

2https://help.eset.com/ees/12/de-DE/idh_config mme_ww:'w:‘;
rem_media_amon.html

WECHSELMEDIEN

Newss Gerat eriannt Automatischer Gerdtescan
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Vorschlag 11

Aktivieren Sie das Schwachstellen- und Patch-Ma-
nagement (ESET Vulnerability & Patch Manage-
ment).

Hinweis: Dieses Feature ist exklusiv in der Cloud-Ver-
sion von ESET PROTECT enthalten und nur Bestand-
teil in den Cloud Business Bundles ESET PROTECT
Complete und ESET PROTECT Elite.
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UBER ESET

Als europaischer Hersteller mit mehr als 30 Jahren Erfahrung
bietet ESET ein breites Portfolio an Sicherheitslosungen fur
jede OrganisationsgroRe. Wir schitzen betriebssystem-
ubergreifend samtliche Endpoints und Server mit einer
vielfach ausgezeichneten mehrschichtigen Technologie
und halten Ihre Infrastruktur mithilfe von Cloud Sandboxing
frei von Zero-Day-Bedrohungen. Mittels Multi-Faktor-Au-
thentifizierung und zertifizierter Verschlusselungslosungen
unterstitzen wir Sie bei der Umsetzung von Datenschutz-
bestimmungen sowie Compliance-Malknahmen.
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Unsere Endpoint Detection and Response-Losung,
dedizierte Services wie z.B. Managed Detection and
Response und Frihwarnsysteme in Form von Threat Intel-
ligence erganzen das Angebot im Hinblick auf Incident
Management sowie den Schutz vor gezielter Cyberkrimina-
litat und APTs. Dabei setzt ESET nicht allein auf modernste
KI-Technologie, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten.
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