
ESET Secure Authentication FIDO aktivieren

ESET.DE  |  ESET.AT  |  ESET.CH

1

Die FIDO-Komponente muss in jedem Fall auf dem Server von ESET Secure Authenti-
cation (ESA) installiert sein!

Self-enrollment muss in jedem Fall in der ESA Web-Konsole
unter Settings > Enrollment aktiviert werden!
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Unterstützte Umgebungen

•	 ESA Web-Konsole
•	 IIS
•	 AD FS

•	 Identity Provider Connector
•	 Windows Login



ESET Secure Authentication FIDO aktivieren

ESET.DE  |  ESET.AT  |  ESET.CH

2

Konfiguration in ESA Web Konsole

Settings > FIDO

User Verification:

Required:	 Der FIDO-kompatible Authentifikator muss die Benutzerverifizierung unterstützen (z. B. über 
Biometrie oder PIN-Code). Wenn es keine Benutzerverifizierung gibt, kann der FIDO-kompa-
tible Authentifikator nicht als zweiter Authentifizierungsfaktor verwendet werden.

Preferred:	 Die Unterstützung der Benutzerverifizierung durch den FIDO-kompatiblen Authentifikator 
wird bevorzugt, ist aber nicht zwingend erforderlich.

Discouraged:	 Es spielt keine Rolle, ob der FIDO-kompatible Authentifikator die Benutzerverifizierung unter-
stützt oder nicht.

 Authentication Type:

On bound: 	 Der FIDO-Authentifikator ist eine integrierte Lösung (Software, Hardware) des Geräts, auf dem 
er als zweiter Authentifizierungsfaktor verwendet wird.

Roaming:	 Der FIDO-Authentifikator ist abnehmbar und kann mit mehreren Geräten verwendet werden.

Not specified: 	 Es spielt keine Rolle, ob der FIDO-Authentifikator abnehmbar ist oder nicht.
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Settings > Enrollment

•	 Aktivieren Sie FIDO und klicken Sie auf Speichern.
•	 Navigieren Sie zu Benutzer, wählen Sie den 

entsprechenden Benutzer aus.
•	 Schalten Sie FIDO ein und klicken Sie auf Spei-

chern.
•	 Der Benutzer muss die Einrichtung während der 

Selbstregistrierung abschließen.

Sie müssen Sich anschließend mit dem bisherigen 
zweiten Faktor authentifizieren (falls bereits einer 
vorhanden ist). Danach kommt ein weiteres Fenster 
wo Sie auf „Set up“ klicken müssen.

Stecken Sie den FIDO-Stick in ein Gerät mit der 
installierten „Windows Login“ ESET Secure Authen-
tication Komponente.

Melden Sie sich mit dem User an, für welchen Sie den 
FIDO-Stick registrieren möchten

Klicken Sie im ESET Pop Up Fenster auf „Add an 
authentication method“ und folgen den dort 
genannten Schritten.

Sofern der Stick erkannt wird und dieser mit einem 
PIN geschützt ist, kommt nun die PIN-Abfrage.

FIDO-Stick bei User registrieren

FIDO für einen User aktivieren
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Nach erfolgreicher PIN-Abfrage kommt eine Auffor-
derung den FIDO-Stick zu berühren.

Wenn das erfolgreich war, ist die FIDO-Registrie-
rung abgeschlossen und Sie erhalten eine weitere 
Meldung als Bestätigung.

Weitere Informationen finden Sie hier:  https://help.eset.com/esa/latest/en-US/?fido.html

Anschließend kommt zur Verifizierung eine zweite 
Aufforderung den FIDO-Stick zu berühren.

https://help.eset.com/esa/30/en-US/?fido.html
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KONTAKT

Bei Rückfragen können sich ESET Partner 
an die Partnerbetreuung wenden. 

Tel: +49 (0) 3641 / 31 14 - 220 (Mo - Fr 8 - 17 Uhr)
E-Mail: partner@eset.de

Über ESET
Als europäischer Hersteller mit mehr als 30 Jahren 
Erfahrung bietet ESET ein breites Portfolio an Sicherhe-
itslösungen für jede Unternehmensgröße. Wir schützen 
betriebssystemübergreifend sämtliche Endpoints und 
Server mit einer vielfach ausgezeichneten mehrschich-
tigen Technologie und halten Ihr Netzwerk mithilfe 
von Cloud Sandboxing frei von Zero Day-Bedrohungen. 
Mittels Multi-Faktor-Authentifizierung und zertifi-
zierter Verschlüsselungsprodukte unterstützen wir Sie 
bei der Umsetzung von Datenschutzbestimmungen. 

Unsere XDR-Basis mit Endpoint Detection and Response- 
Lösung, Frühwarnsysteme (bspw. Threat Intelligence) und 
dedizierte Services ergänzen das Angebot im Hinblick auf 
Forensik sowie den gezielten Schutz vor Cyberkriminal-
ität und APTs. Dabei setzt ESET nicht allein auf modernste 
Technologien, sondern kombiniert Erkenntnisse aus der 
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit 
Machine Learning und menschlicher Expertise, um Ihnen 
den besten Schutz zu gewährleisten.

BEWÄHRT

ESET wurde das Vertrauenssiegel 
„IT Security made in EU” verliehen

Unsere Lösungen sind nach den Qualitäts- und 
Informationssicherheitsstandards ISO 9001:2015 

und ISO/IEC 27001:2013 zertifiziert

Seit 2019 ein starkes Team 
auf dem Platz und digital

Seit 2016 durch ESET geschützt 
Mehr als 4.000 Postfächer

ISP Security Partner seit 2008 
2 Millionen Kunden
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