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ESET Secure Authentication
FIDO aktivieren

Die FIDO-Komponente muss in jedem Fall auf dem Server von ESET Secure Authenti-
cation (ESA) installiert sein!

Self-enrollment muss in jedem Fall in der ESA Web-Konsole
unter Settings > Enroliment aktiviert werden!

(es[l) SECURE AUTHENTICATION

Enrollment

Default authentication types

New users will have these authentication types enabled.
More information

SMS-based OTPs

Maobile Application OTP

Enroliment

License Event-based (HOTP)

@ SETTINGS

Mobile Application Push

Hard Token
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FIDO
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Export Data Self-enroliment
Allow users to configure authentication types during authentication, Only aut]
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Konfiguration in ESA Web Konsole
Settings > FIDO
User Verification:

Required: Der FIDO-kompatible Authentifikator muss die Benutzerverifizierung unterstitzen (z. B. Uber
Biometrie oder PIN-Code). Wenn es keine Benutzerverifizierung gibt, kann der FIDO-kompa-
tible Authentifikator nicht als zweiter Authentifizierungsfaktor verwendet werden.

Preferred: Die Unterstutzung der Benutzerverifizierung durch den FIDO-kompatiblen Authentifikator
wird bevorzugt, ist aber nicht zwingend erforderlich.

Discouraged: Es spielt keine Rolle, ob der FIDO-kompatible Authentifikator die Benutzerverifizierung unter-
stltzt oder nicht.

Authentication Type:

On bound: Der FIDO-Authentifikator ist eine integrierte Losung (Software, Hardware) des Gerats, auf dem
er als zweiter Authentifizierungsfaktor verwendet wird.

Roaming: Der FIDO-Authentifikator ist abnehmbar und kann mit mehreren Gerdten verwendet werden.

Not specified: Es spielt keine Rolle, ob der FIDO-Authentifikator abnehmbar ist oder nicht.

(esfl} SECURE AUTHENTICATION

Console Administrators FIDO

API Credentials

Maobile Application FIDO Authenticator
P Whitelisting User Verification

Determines whether FIDO Authenticators support user verification (e.g. by PIN ¢

Discouraged
Enrollment -
Authenticator Type
License Determines what FIDO Authenticators can be used by users - platferm (2.g. Win
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FIDO fiir einen User aktivieren
Settings > Enrollment

e Aktivieren Sie FIDO und klicken Sie auf Speichern.

¢ Navigieren Sie zu Benutzer, wahlen Sie den
entsprechenden Benutzer aus.

e Schalten Sie FIDO ein und klicken Sie auf Spei-
chern.

e Der Benutzer muss die Einrichtung wahrend der
Selbstregistrierung abschlieRen.

FIDO-Stick bei User registrieren

Stecken Sie den FIDO-Stick in ein Gerat mit der
installierten ,Windows Login" ESET Secure Authen-
tication Komponente.

Melden Sie sich mit dem User an, flr welchen Sie den
FIDO-Stick registrieren mochten

Klicken Sie im ESET Pop Up Fenster auf ,Add an
authentication method” und folgen den dort
genannten Schritten.

Sie mussen Sich anschlieRend mit dem bisherigen
zweiten Faktor authentifizieren (falls bereits einer
vorhanden ist). Danach kommt ein weiteres Fenster
wo Sie auf ,Set up” klicken mussen.

Sofern der Stick erkannt wird und dieser mit einem
PIN geschutzt ist, kommt nun die PIN-Abfrage.
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SECURE AUTHENTICATION

Approve login

Please approve the push notification sent to your mobile device.

ID: 994

Add an authentication method : Enter One-Time Password :

SECURE AUTHENTICATION

Protect your account with ESET

Your administrator has requested that you enroll with ESET Authentication -
a two-factor authenticati te ur account by requesting
a second authentication fact verify your identity.

Please follow the instructions in the upcoming steps. If you have any
questions contact your administrator.

SECURE AUTHENTICATION

Enter PIN

The security key is protected by PIN.
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Nach erfolgreicher PIN-Abfrage kommt eine Auffor-
derung den FIDO-Stick zu beruhren.

AnschlieRend kommt zur Verifizierung eine zweite
Aufforderung den FIDO-Stick zu berthren.

Wenn das erfolgreich war, ist die FIDO-Registrie-
rung abgeschlossen und Sie erhalten eine weitere
Meldung als Bestatigung.
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SECURE AUTHENTICATION

FIDO registration

Use your security key to finish registration.

SECURE AUTHENTICATION

Verify enroliment

Use your security key to finish the enrollment.

I'm not able to enroll

SECURE AUTHENTICATION

Enrollment successful

From now on every time you login you wil be prompted to use a second
authentication factor to verify your identity.

Weitere Informationen finden Sie hier: https://help.eset.com/esa/latest/en-US/?fido.html
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Uber ESET

Als europaischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an Sicherhe-
itslosungen fur jede UnternehmensgroRe. Wir schitzen
betriebssystemubergreifend samtliche Endpoints und
Server mit einer vielfach ausgezeichneten mehrschich-
tigen Technologie und halten Ihr Netzwerk mithilfe
von Cloud Sandboxing frei von Zero Day-Bedrohungen.
Mittels  Multi-Faktor-Authentifizierung und  zertifi-
zierter VerschlUsselungsprodukte unterstutzen wir Sie
bei der Umsetzung von Datenschutzbestimmungen.
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Seit 2019 ein starkes Team
auf dem Platz und digital

3 VON UBER 400.000 ZUFRIEDENEN KUNDEN

Allianz @)

Seit 2016 durch ESET geschuitzt
Mehr als 4.000 Postfacher
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Unsere XDR-Basis mit Endpoint Detection and Response-
Losung, Fruhwarnsysteme (bspw. Threat Intelligence) und
dedizierte Services erganzen das Angebot im Hinblick auf
Forensik sowie den gezielten Schutz vor Cyberkriminal-
itat und APTs. Dabei setzt ESET nicht allein auf modernste
Technologien, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008
2 Millionen Kunden

BEWAHRT
made 3 0 z
Trust Seal in ‘%o/ _%E‘
wwwteletrust. defitsmie EU _S_GS_ 9)001 4S_GS>
ESET wurde das Vertrauenssiegel Unsere Losungen sind nach den Qualitats- und
T Security made in EU" verliehen Informationssicherheitsstandards ISO 9001:2015
und ISO/IEC 27001:2013 zertifiziert

KONTAKT

Bei Ruckfragen konnen sich ESET Partner
an die Partnerbetreuung wenden.

00000

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel..+49 36413114 200

Tel: +49 (0) 3641/ 3114 - 220 (Mo - Fr 8 - 17 Uhr)
E-Mail: partner@eset.de
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