WHITEPAPER

IT-Security auf dem
Stand der Technik BYiED

Wie sind Unternehmen,
CISOs, Vorstande und Geschafts-
fuhrer in Zukunft sicher aufgestellt?

ESEMN
100%

* Made *
//\m EU
\Secu('\"

®
ET Digital Security
Progress. Protected. 2 ESET.DE/STAND-DER-TECHNIK



https://www.eset.com/de/stand-der-technik/

®
@ er Digital Security
Progress. Protected.

Wenn Mark Twain in seinen Studien die deutsche Sprache als ,verzwickt” und ,verwirrend”
beschreibt, hat er mit Sicherheit nicht mal einen einzigen juristischen Text gelesen. In diesem Fall
ware das Urteil womaoglich noch verheerender ausgefallen.

Wir wissen, dass das sogenannte Juristenlatein oftmals schwere Kost ist, selbst hdppchenweise
serviert. Ausgerechnet bei diesem Thema fuhrt allerdings kein Weg an Recht und Gesetz vorbei.
Doch seien Sie unbesorgt, wir haben noch ein paar Kapitel im Armel, die keine Raketenwissenschaft
sind. Bleiben Sie also am Ball — wie auch bei IT-Sicherheit selbst.

Wir winschen viel Freude beim Stobern.
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Einleitung

In der heutigen digitalen Welt ist IT-Sicherheit ein
wichtiger Faktor fur Organisationen jeder GroRe und
Branche. Besonders im Bereich der Kritischen Infra-
struktur gibt es mittlerweile hohe Anforderungen
an die Cybersicherheit, um einen storungsfreien
Ablauf gewahrleisten zu konnen. Die IT-Sicherheit
als ausdruckliche gesetzliche Anforderung an Orga-
nisationen wurde insbesondere durch die Richtlinie
(EU) 2022/2555 iber MaRnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union
vom 14.12.2022 (,NIS-2-Richtlinie”) auf europaischer
Ebene erneut ausgeweitet. Die nationalen Rechtsvor-
schriften zur Umsetzung dieser Richtlinie mussen in
allen Mitgliedstaaten der EU ab dem 18.10.2024 ange-
wendet werden.

Neben den gesetzlichen Anforderungen gelangt
zunehmend das Eigeninteresse aller Organisationen,
nicht zum hilflosen Opfer von Cyberkriminellen zu
werden, in den Fokus der offentlichen Wahrnehmung
und Berichterstattung von Massenmedien. Risikomi-
nimierung ist fur alle Organisationen, unabhangig von
deren GroRe und etwaiger Einstufung als kritisch” fur
die Gesellschaft, das Gebot der Stunde. Zu oft wurden
in letzter Zeit die Versaumnisse in der IT-Sicherheit
sichtbar und zahlreiche Organisationen gerieten nach
einem Cyberangriff in eine finanziell oder sogar exis-
tenziell bedrohliche Schieflage.

Die vielerorts vorhandenen Defizite in der IT-Sicher-
heit wiegen umso schwerer, als dass schon seit
langer Zeit Organisationen ohne dahinterstehende,
unbegrenzt haftende GCesellschafter (d.h. insbeson-
dere Aktiengesellschaften und Gesellschaften mit
beschrankter Haftung) eine Risikofriherkennung und
ein effektives Risikomanagement betreiben mussen.
Dabei sind angemessene MaRnahmen zu treffen, um
sich vor Cyberangriffen zu schutzen. Der hierbei viel-
fach relevante Stand der Technik wird jedoch oft nur

unzureichend beschrieben und erlautert. Dieses White-
paper soll dazu beitragen, diese Lucke zu schlieRen.

Ungeachtet des Inhalts rechtlicher Pflichten sowie
des Eigeninteresses an der Vermeidung und Vermin-
derung von Risiken kommt es zunehmend in Mode,
die danach verbleibenden Risiken aus dem Bereich der
Informationssicherheit nicht langer selbst zu tragen,
sondern sie zu Ubertragen. Somit ergeben sich auto-
matisch Herausforderungen fur Cyberversicherungen.
Wie in allen Versicherungszweigen ublich, arbeiten
auch solche Policen mit Obliegenheiten des Versiche-
rungsnehmers. Und so kann es dann im Schadens-
fall vorkommen, dass der Versicherer feststellt, der
geschadigte Versicherungsnehmer habe nur unzu-
reichende Vorkehrungen und Malknahmen getroffen
und dass somit ein Teil oder der gesamte Schaden
nicht vom Versicherer zu ersetzen ist.

Eine mogliche Losung zur effektiven Risikominimie-
rung sind Zero Trust Security-Ansatze, die auf einem
mehrschichtigen, aufeinander aufbauenden Reife-
gradmodell basieren. Sie bringen die Bedurfnisse einer
Vielzahl von Organisationen in eine klare Reihenfolge.
Eine umfassende Sicherheitsstrategie beinhaltet in
jedem Fall eine zusatzliche individuelle Bewertung
sowie Absicherung moglicher Angriffsvektoren.

Um den heutigen Anforderungen an IT-Sicherheit
gerecht zu werden, gibt es eine Vielzahl dedizierter
technologischer Losungen und Services, die von
Experten bereitgestellt werden. Diese konnen Orga-
nisationen bei der Einhaltung des Stands der Technik
malRgeblich unterstutzen. Hier kann das Motto ,Risi-
kominimierung vs. Raketenwissenschaft” durchaus
auch in Anbetracht der wirtschaftlichen Aspekte
zielfUhrender sein als langfristige oder aufgescho-
bene Projekte.
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Insgesamt ist es wichtig, dass Organisationen nicht
nur die immense gesellschaftliche bzw. geopolitische
Bedeutung und den Stellenwert von IT-Sicherheit im
genannten Geltungsbereich, sondern ganz konkret
den Mehrwert fur sich selbst verstehen. Durch ange-
messene Malknahmen und die Wahl einer passenden
Strategie kann eine erfolgreiche Risikominimierung
auch zeitnah erreicht werden.

Die Aufwendungen und Ressourcen hierfur werden von
Verantwortlichen oftmals viel zu hoch eingeschatzt,
hier soll unser Whitepaper fur mehr Realismus sorgen.

Wir hoffen Sie erhalten beim Lesen einen informa-
tiven Einblick in das Thema.

Stefan Sander Michael Schroder
Fachanwalt fur IT-Recht und Security-Awareness-
Software-Systemingenieur Koordinator (TUV)
SDS Rechtsanwalte Sander Datenschutzbeauftragter (DSC)

Schoning PartG mbs ESET Deutschland GmbH
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Woher stammt
diese Formulierung?

Ob auf europaischer Ebene oder im deutschspra-
chigen Raum — ein GroRteil der relevanten Gesetze
zur Informationssicherheit beinhalten die Formulie-
rung ,Stand der Technik”. Doch was steckt konkret
hinter diesem Begriff?

Verwendet der Gesetzgeber die Formulierung ,Stand
der Technik”, so handelt es sich um einen soge-
nannten unbestimmten Rechtsbegriff. Die Verwen-
dung von unbestimmten Rechtsbegriffen ist Ublich
und sinnvoll, weil sich damit das Gesetz auf eine
abstrakte Regelung beschrankt, die fur eine Vielzahl
von Fallen Geltung beanspruchen kann. Insbesondere
im Technikrecht ist dieser Vorteil von noch groRerer
Bedeutung, da das Gesetz nicht standig Uberarbeitet
und wieder ins Gesetzgebungsverfahren eingebracht
werden muss, nur weil sich der Sachverhalt bzw. die
Technik weiterentwickelt hat. Die abstrakte Regelung
bleibt meist von der Veranderung der Lebenswirklich-
keit unberuhrt und kann auch auf die neue Situation
angewendet werden. Daraus ergibt sich die zwin-
gende Schlussfolgerung, dass der konkrete Inhalt der
Formulierung Stand der Technik veranderlich ist.
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Abb. 1: Drei-Stufen-Theorie

Damit prazisiert sich die Frage dahingehend, wie der
Stand der Technik im Einzelfall zu bestimmen ist. Dazu
ist zunachst in den Blick zu nehmen, dass der Gesetz-
geber daneben regelmalig auch noch zwei andere
unbestimmte Rechtsbegriffe verwendet (siehe Abbil-
dung 1), namlich die ,allgemein anerkannten Regeln
der Technik” (die geringere Anforderungen stellen)
sowie den ,Stand der Wissenschaft und Forschung”
(der noch hohere Anforderungen stellt). Hieraus
lasst sich Folgendes ableiten: Wenn das Gesetz (nur)
auf die allgemein anerkannten Regeln der Technik
verweist, dann kénnen die Behdrden und Gerichte
sich darauf beschranken, die herrschende Auffassung
unter den technischen Praktikern zu ermitteln, um
festzustellen, ob die jeweilige Malknahme den gesetz-
lichen Anforderungen genugt. Der Nachteil besteht
darin, dass die Rechtsordnung mit diesem (Qualitats-)
MaRstab stets einer weiterstrebenden technischen
Entwicklung hinterherhinkt. Dies wird vermieden,
wenn das Gesetz auf den ,Stand der Technik” abhebt.

Bezogen auf einen konkreten Einzelfall gestaltet
sich hinsichtlich der Formel vom ,Stand der Technik”
die Feststellung und Beurteilung der malkgeblichen
Tatsachen fur Behorden und Gerichte schwieriger
als beim Mafstab der allgemein anerkannten Regeln
der Technik. Sie mussen zur Ermittlung des Standes
der Technik in die Meinungsstreitigkeiten der Tech-

niker eintreten, um zu ermitteln, was technisch
notwendig, geeignet, angemessen und vermeidbar
ist. Dabei konnen sie sich jedoch auf die herrschende
Auffassung unter den technischen Wissenschaftlern
stltzen, ohne zwingend zu wissenschaftlichen Streit-
fragen Stellung nehmen zu mussen. Nicht erforder-
lich ist demgegenuber, dass sich die in Rede stehende
Technik oder Malknahme bereits Uber lange Zeit am
Markt bzw. in der Praxis bewahrt haben musste.

Auf den Arbeitsalltag gemunzt bedeutet dies, dass zu
einem unbestimmten Zeitraum konkrete notwendige
technische Anforderungenin einer Organisation erfullt
sein mussen, ohne dass jedoch explizite Maknahmen
festgelegt wurden. Festgelegt ist hingegen das
angestrebte Qualitatsniveau, welches sich bezogen
auf eine konkrete technische Einrichtung typischer-
weise mit Zeitablauf verschlechtert, weil neuere (und
bessere) Techniken auf den Markt treten.

Um die aufkommende Prasenz dieser Thematik
zu verstehen, muss man zunachst die aktuell rele-
vanten Gesetze betrachten, an die Organisationen
und Unternehmen hinsichtlich IT-Security-Standards
gebunden sind. Die hier aufgefUhrten Gesetze sind in
diesem Kontext besonders relevant und daher ohne
Anspruch auf Vollstandigkeit, schon allein um den
Umfang im Rahmen zu halten.
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1.1. Gesetzliche
Rahmenbedingungen
(EU / Deutschsprachiger Raum)

Der zuletzt noch wichtigste Baustein war die europai-
sche Richtlinie (EU) 2016/1148 liber MaRnahmen zur
Gewadhrleistung eines hohen gemeinsamen Sicher-
heitsniveaus von Netz- und Informationssystemen
in der Union (,NIS-Richtlinie) vom 6.7.2016 — deren
Aufhebung bereits beschlossen wurde (die Wirkung
wird zeitgleich zum Inkrafttreten der neuen Regeln
eintreten, Stichtag: 18.10.2024). Diese Richtlinie bzw.
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die Umsetzung in nationales Recht nahm hauptsach-
lich den Schutz Kritischer Infrastrukturen in den Blick.
In Deutschland wurden dementsprechende Vorgaben
in das Gesetz Uber das ~ Bundesamt flr Sicherheit
in_der Informationstechnik (kurz: BSI-Gesetz)' aufge-
nommen. In Osterreich wurde 2018 zur Umsetzung
der EU-Vorgaben das 2~ Netz- und Informationssys-
temsicherheitsgesetz (NISG)* geschaffen. Im Gegen-
satz dazu hatte die Schweiz keine Verpflichtung, das
Schweizer Recht an die NIS-Richtlinie der Europaischen
Union anzupassen. Das Thema als solches war jedoch
auch dort schon zuvor bekannt: Die Schweiz hatte eine
~2_nationale Strategie zum Schutz vor Cyberrisiken
(NCS)}, welche in Folge der Gedanken, Beweggrinde
und Wertungen in der NIS-Richtlinie Uberarbeitet
wurde.

Der deutsche Gesetzgeber hatte noch vor Verab-
schiedung der NIS-Richtlinie bereits mit dem soge-
nannten ,IT-Sicherheitsgesetz” (2015), welches kein
eigenes Stammgesetz wie z.B. das BGB, sondern
nur ein Anderungsgesetz war, zahlreiche deutsche
Gesetze im Hinblick auf das Thema verscharft — so
auch das BSI-Gesetz. Zur Umsetzung der NIS-Richt-
linie bedurfte es dann kaum noch weiterer Anpas-
sungen. Eine weitere Verscharfung der Gesetzeslage
brachte das auf den Namen 2 __IT-Sicherheitsgesetz

2.0" getaufte Anderungsgesetz (2021)*.

Mit Blick auf die Zukunft ist anzumerken, dass
durch die 2 NIS-2-Richtlinie® Uber die bislang regu-
lierten besonders wichtigen Organisationen hinaus
demnachst auch die wichtigen Organisationen (ab
einer Grolke von 50 Mitarbeitern) als Adressaten des
Gesetzes in den Fokus geraten. Der Anwendungs-
bereich der gesetzlichen Pflichten steigert sich damit
um eine enorme Anzahl von Organisationen.

Exkurs: DSGVO @

Die Datenschutz-Grundverordnung (DSGVO) sorgte mit Inkrafttreten im Jahr 2018 wirtschaftlich und
gesellschaftlich flr groRe Aufregung, wenngleich sie viele Textpassagen der Datenschutz-Richtlinie
aus dem Jahr 1995 Ubernahm bzw. fortfuhrte. Die Verordnung ist jedoch — im Unterschied zur Richt-
linie — in allen Mitgliedsstaaten der EU unmittelbar anwendbar und gibt vor, wie die personenbezo-
genen Daten durch private und 6ffentliche Verantwortliche verarbeitet werden dirfen bzw. was sie
abseits dieser Frage sonst noch zu beachten haben. Der Wechsel von Richtlinie zu Verordnung brachte
eine noch weitergehende Vereinheitlichung des Datenschutzes in der EU. Durch die in der DSGVO
enthaltenen BuRgelddrohungen erlangte die Tatsache erstmals auch mediale Aufmerksamkeit, dass
das Datenschutzrecht schon seit jeher sehr deutliche Forderungen an die Sicherheit der Verarbeitung
von Daten stellt — und dies unabhangig von der GroRe der Organisation, sodass auch alle KMU davon
betroffen sind. Ein Beispiel fur eine der Anforderungen:

Unter Berticksichtigung des Stands der Technik [...] treffen der Verantwortliche und
der Auftragsverarbeiter geeignete technische und organisatorische Mafsnahmen,

um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten [..]

Quelle: 2 Abscnhitt 2, Artikel 32 EU-DSGVO: Sicherheit der Verarbeitung®

Gesetzlicher Rahmen in Deutschland

Das BSI-Gesetz regelt — aktuell noch in Umsetzung
der NIS-Richtlinie — Pflichten u.a. fUr die Betreiber von
sogenannten Kritischen Infrastrukturen (KRITIS). Es
definiert dabei diese als Einrichtungen, Anlagen oder
Teile davon, die einerseits einem bestimmten Sektor*
angehoren und andererseits von hoher Bedeutung
fur das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrdachtigung erheb-
liche Versorgungsengpasse oder Gefahrdungen fur
die offentliche Sicherheit eintreten wdurden. Dieses
zweite Kriterium, die hohe Bedeutung einer Anlage,
wird aktuell durch Schwellenwerte bzw. deren Uber-
steigen festgelegt, die in einer auf das BSI-Gesetz

Wissen auffrischen? 5
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gestUtzten 2 Rechtsverordnung des Bundesinnenmi-
nisteriums (BMI) namens BSI-KritisV’ enthalten sind.

Weitere Adressaten des BSI-Gesetzes sind Anbieter
bestimmter digitaler Dienste.

Zentraler Inhalt ist die Aufforderung, die Resilienz
der Systeme im Hinblick auf die Cybersicherheit zu
starken. Konkret mussen die KRITIS-Betreiber die
Verfugbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse sicherstellen, die fur die
Funktionsfahigkeit der von ihnen betriebenen Kriti-
schen Infrastrukturen maRgeblich sind. In diesem

* Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernahrung, Finanz- und Versiche-

rungswesen sowie Siedlungsabfallentsorgung



https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/BSI-Gesetz/bsi-gesetz_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/BSI-Gesetz/bsi-gesetz_node.html
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010536
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010536
https://www.ncsc.admin.ch/ncsc/de/home/strategie/cyberstrategie-ncs.html
https://www.ncsc.admin.ch/ncsc/de/home/strategie/cyberstrategie-ncs.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/BSI_Kritis_VO.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/BSI_Kritis_VO.html
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Zusammenhang entschied der Gesetzgeber, dass der
Stand der Technik einzuhalten ist — und dies nicht nur
bezogen auf einen bestimmten Zeitpunkt, etwa die
Genehmigung oder die Inbetriebnahme einer solchen
Anlage, sondern ohne weitere Angaben — mithin
fortlaufend beim Betrieb der Anlage.

Schon mit der ersten Version des IT-Sicherheits-
gesetzes (2015) stand allerdings fest, dass dieses
auch allgemein zur Verbesserung der IT-Sicher-
heit in Unternehmen und der Verwaltung heran-
gezogen werden soll. Erst Anfang 2021 reformierte
der Gesetzgeber diese Grundlage zum IT-Sicher-
heitsgesetz 2.0 und starkte damit auch die Rolle und
Verantwortung des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) merklich. Eine Ausweitung
des Adressatenkreises erfolgte dabei jedoch nur in
homoopathischer Dosierung, durch Hinzunahme des
Begriffs der Unternehmen im besonderen offentli-
chen Interesse.

Da sich die nationale Gesetzgebung im europaischen
Wirtschaftsraum mittlerweile oft von den euro-
paischen Anforderungen (d.h. Richtlinien der EU)
ableitet, ist es eine Gewissheit, dass umfangreiche
Anderungen an den aktuellen Regelungen des BSI-
Gesetzes erfolgen werden. Ob das Anderungsgesetz
zur Umsetzung der Vorgaben der NIS-2-Richtlinie
in nationales Recht als ,IT-Sicherheitsgesetz 3.0
Ubergehen wird, ist offen. Fest steht bereits, dass
sich schon allein der Geltungsbereich der Vorgaben
fur KRITIS-Betreiber von derzeit acht auf dann 18
Sektoren ausweiten wird und - insoweit andert sich
die Rechtslage massiv — zukunftig nicht mehr erfor-
derlich ist, dass eine Anlage aufgrund empirischer
Erhebungen faktisch fur die Versorgungssicherheit
der Bevolkerung kritisch ist. Vielmehr wird zukunftig
die Kritikalitat allein daraus abgeleitet, dass ein Unter-
nehmen in einem der genannten Sektoren tatig ist
(und mindestens 50 Mitarbeiter beschaftigt).
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Zu den heute bereits im BSI-Gesetz angelegten
Pflichten gehoren unter anderem die Uberwachung
aber auch die Meldung von Informationssicherheits-
vorfallen sowie die Umsetzung von Malknahmen zur
Informationssicherheit, die dem Stand der Technik
entsprechen. Der Nachweis Uber die Einhaltung der
Sicherheitsanforderungen kann dabei vom Betreiber
durch national oder international anerkannte Stan-
dards wie z.B. ISO 27001, den BSI-Grundschutz oder
weitere in der Praxis erprobte Vorbilder erfolgen.

Exkurs: Die Rolle des BSI @

Das BSI ist als zentrale Cybersicherheits-
behdrde in Deutschland zustandig fur die
Durchsetzung und Uberwachung der auf die
IT-Sicherheit bezogenen Pflichten aus dem
BSI-Gesetz sowie anderen Gesetzen, Verord-
nungen und Richtlinien. Es arbeitet eng mit
den Betreibern Kritischer Infrastrukturen
zusammen und dient sowohl als Kompe-
tenzzentrum, Beratungsstelle aber auch als
nationale Behorde fur Cybersicherheitszerti-
fizierungen (National Cybersecurity Certifi-
cation Authority — kurz: NCCA) im Sinne der
Verordnung (EU) 2019/881 (auch bekannt als
,EU Cybersecurity Act").

Die Gesetzeslage in Osterreich und der Schweiz

Die Pendants zum deutschen BSI-Gesetz sind das
2 NISG (Netz- und Informationssystemsicherheits-
gesetz, ausfuhrlich dazu der Bericht des Rech-
nungshofes: Koordination der Cyber-Sicherheit)® aus
Osterreich sowie das ~ ISG (Informationssicherheits-
gesetz)? in der Schweiz, die ebenso die NIS-Richtlinie
in nationales Recht umsetzen. Im Vergleich zum BSI-
Gesetz unterscheidet sich der rechtliche Rahmen nur
in Nuancen und wird daher im weiteren Verlauf dieses
Whitepapers nicht differenziert betrachtet.

1.2. Mindestniveau fUr Stand der
Technik

Lautet eine gesetzliche Anforderung ,nur’, dass
der Stand der Technik (neben anderen Kriterien) zu
beachten ist, wird dies vom Gesetzgeber regel-
makig mit einem Ziel verknupft (z.B. ,um dem Risiko
angemessene  MaRnahmen  entgegenzusetzen”).
Hier beschreibt der Stand der Technik die qualitative
Anforderung an die zu treffenden Maknahmen.

Anders ist die Pflichtenlage, wenn der Gesetzgeber
verlangt, dass der Stand der Technik beim Betrieb einer
Anlage oder generell einer Organisation eingehalten
wird. Dann beschreibt das qualitative Kriterium ,Stand
der Technik” das Mindestniveau fur IT-Sicherheit. Wie
sich schon aus der Definition des Begriffs ergibt, ist
der jeweils aktuelle Stand der Technik gemeint, d.h.
fur die Organisation gilt es, ein sich bewegendes Ziel
zu erreichen. Denn die Anforderung ist vom Gesetz-
geber ja nicht auf einen bestimmten Zeitpunkt
bezogen, etwa die Beantragung der Genehmigung fur
eine Anlage. Daraus folgt, dass allein durch Zeitablauf
bzw. die unaufhaltsame, weiterstrebende technische
Entwicklung im Prinzip alle einzelnen, konkreten
Maknahmen veralten. Sie fallen unter gegebenen
Umstanden aus der Zielvorgabe heraus, eben dann,
wenn neue MaRknahmen bzw. Produkte auf dem
Markt verflgbar werden, die ein (noch) hoheres MaR
an Qualitat bzw. IT-Sicherheit versprechen. In diversen
Fachartikeln und Publikationen wird die Phrase vom
Stand der Technik beschrieben mit dem aktuellen
technischen und gegebenenfalls organisatorischen
Standard fur die Informationssicherheit, den nicht
nur Betreiber Kritischer Infrastrukturen erreichen
und aufrechterhalten mussen, sondern auch angren-
zende Dienstleister und Zulieferer (siehe ,1.3. Erwei-
terung des Geltungsbereichs: Besonders wichtige
und wichtige Einrichtungen” auf Seite 13) sicherzu-
stellen haben. Die Einhaltung ist ebenfalls elementar
fUr den Abschluss einer Cyberversicherung, hier meis-
tens in Bezug auf die Obliegenheiten des Versiche-
rungsnehmers.
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Elementar fur diese Betrachtung ist also, dass Stand
der Technik ein dynamischer Begriff ist. Das heilt,
der unter die Definition fallende Inhalt andert sich im
Laufe der Zeit, je nach den aktuellen Entwicklungen
in der Informationssicherheit. Alle Verantwortlichen
mussen daher regelmaRig ihre eingesetzten Metho-
diken und Technologien Uberprufen und aktualisieren,
um das Mindestniveau Stand der Technik aufrechtzu-
erhalten. Das genannte Mindestniveau dient als Basis
fur die Umsetzung der Anforderungen und soll per
se die Verfligbarkeit, Integritat, Authentizitat und
Vertraulichkeit von Informations- und Kommunika-
tionssystemen gewahrleisten.

Auch dann, wenn Verantwortliche nur angemessene
MaRnahmen zur Informationssicherheit umsetzen
mussen, lauft dies im Ergebnis haufig darauf hinaus,
dass solche MaRnahmen ausgewahlt werden, die
dem Stand der Technik entsprechen. Denn die Beur-
teilung der Angemessenheit nimmt regelmaRig Bezug
auf die aktuelle Bedrohungslage und Risiken, sodass
die MaRnahmen allen jeweils aktuell gebrauchli-
chen Angriffsvektoren begegnen mussen. Veraltete
MaRknahmen, die nur noch den allgemein anerkannten
Regeln der Technik entsprechen, schaffen es meistens
nicht, das von der Angemessenheit geforderte Niveau
zu erreichen.

Letztlich lasst sich jedoch kaum ein gemeingultiges
Bild oder eine pauschale Beschreibung aus den zur
Verflgung stehenden gesetzlichen Rahmenbedin-
gungen formulieren. Es ergibt daher durchaus mehr
Sinn, sich an Modellen zu orientieren, die aus Exper-
tensicht als anerkannt und praxisorientiert bezeichnet
werden konnen.



https://www.parlament.gv.at/dokument/XXVII/III/623/imfname_1439169.pdf
https://www.parlament.gv.at/dokument/XXVII/III/623/imfname_1439169.pdf
https://www.parlament.gv.at/dokument/XXVII/III/623/imfname_1439169.pdf
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/fga/2020/2696/de/pdf-x/fedlex-data-admin-ch-eli-fga-2020-2696-de-pdf-x.pdf
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/fga/2020/2696/de/pdf-x/fedlex-data-admin-ch-eli-fga-2020-2696-de-pdf-x.pdf
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Ein lobenswertes Beispiel findet sich in der 2 Handrei-
chung zum ,Stand der Technik"® des Bundesverbands
IT-Sicherheit e.V. (TeleTrusT). Es liegt in der Natur der
Dinge, dass diese Handreichung ebenso fortlaufend
aktualisiert werden muss, um der eigenen Uberschrift
gerecht werden zu konnen; eine Aufgabe, der sich
der TeleTrusT-Verband fortlaufend verschrieben hat.
Diese Handreichung listet neben organisatorischen
Malknahmen eine Vielzahl technologischer Ansatze
und Losungen auf, deren Wirkung und Nutzen detail-
liert beschrieben werden. Hinzu kommt, dass neben
den ublichen Features anhand eines Graphen eben-
falls eine Einstufung bezuglich der Anerkennung und
dessen Praxiserprobung mit Hinblick auf den Stand
der Technik erfolgt (siehe Abbildung 2).

Welche Schutzziele werden durch
die MaRnahmen abgedeckt?

D Verfugbarkeit
@ Integritat

B Vertraulichkeit
(V) Authentizitat

SAWF - Stand der Wissenschaft und Forschung
SdT - Stand der Technik
aaRT - allgemein anerkannten Regeln der Technik

Einordung der MalRnahmen

Anerkennung durch Fachexperten

5

Markteintritt

4

A

SAWF

SdT

SdT oder aaRT

keine oder kaum Annerkennung

2 3 4
Bewadhrung in der Praxis

v

Abb. 2: Beispiel: Einordnung der Malknahme Multi-Faktor-Authentifizierung
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1.3. Erweiterung des Geltungs-
bereichs: Besonders wichtige
und wichtige Einrichtungen

Nicht alle vom TeleTrusT-Verband beschriebenen
Losungen und Malknahmen konnen bzw. mussen
pauschal in allen Bereichen genutzt werden. Aktuell
ist eine Betrachtung insbesondere relevant fur Orga-
nisationen und Unternehmen, die unter die natio-
nalen Regelungen zur Umsetzung der NIS-Richtlinie
fallen, mithin Anbieter von Online-Diensten und
Betreiber Kritischer Infrastrukturen in der gesamten
EU, die fUr den unterbrechungsfreien Fortbestand der
(Wirtschafts-)Systeme und damit auch der offentli-
chen Ordnung von hoher Bedeutung sind.

Diese begrenzte Bedeutung wird sich mit Inkraft-
treten der nationalen Regelungen zur Umsetzung der
NIS-2-Richtlinie (bis spatestens Oktober 2024) massiv
verandern und auf 18 Sektoren aus zwei verschie-
denen Einstufungen ausweiten. Hierdurch werden
auch die bisher stark fragmentierten Schwellenwert-
Tabellen durch einheitliche Regeln abgelost, weil es
nicht mehr darauf ankommen wird, dass eine Anlage
faktisch (d.h. bei Uberschreitung der Schwellenwerte)
fur die Versorgungssicherheit der Bevolkerung kritisch
ist. Vielmehr wird zukunftig die Kritikalitat allein
daraus abgeleitet, dass ein Unternehmen in einem
der genannten Sektoren tatig ist und mindestens 50
Mitarbeiter beschaftigt. Die Aufteilung auf besonders
wichtige und wichtige Einrichtungen erlaubt dabei
nicht nur die exakte Bestimmung der Regulierung ab
einer gewissen Organisationsgrolte. Es werden auch

A Besonders wichtige Einrichtungen

e N

Wer ist direkt
betroffen?
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gleichzeitig die Rahmen fur Sanktionen (in Form von
Geldstrafen) bei VerstoRen festgesetzt. Die Richtlinie
fordert von den Mitgliedsstaaten, in ihren Gesetzen
Hochststrafen von mindestens 7 Millionen EUR (oder
sogar 14 % des weltweiten Umsatzes) fur wichtige
Einrichtungen und mindestens 10 Millionen EUR
(oder 2 % des weltweiten Umsatzes) fur besonders
wichtige Einrichtungen festzulegen.

Vor allem der Schwellenwert von 50 Mitarbeitern fur
die Betriebsgrolke von mittleren Unternehmen, die
in den Anwendungsbereich der NIS-2-Richtlinie und
damit zukunftig der entsprechenden Umsetzungsge-
setze der Mitgliedsstaaten der EU fallen, durfte nicht
nur hierzulande im Mittelstand viele Uberraschen.
Entscheidend ist der im Laufe der Jahre immer wieder
Uberarbeitete » Benutzerleitfaden zur Definition von
KMU der Europaischen Kommission, Generaldirektion
Binnenmarkt, Industrie, Unternehmertum und KMU™.

Danach zahlen derzeit Organisationen mit mindestens
50 Beschaftigten und einem Jahresumsatz von Uber 10
Mio. EUR oder einer Bilanzsumme von uber 10 Mio.
EUR zur Kategorie der mittleren Unternehmen. Ab 250
Beschadftigten und einem Umsatz Uber 50 Mio. EUR
oder einer Bilanzsumme von uber 43 Mio. EUR quali-
fiziert man sich als grolkes Unternehmen und verlasst
damit den Bereich der KMU (siehe Abbildung 3).

B Wichtige Einrichtungen

GroRe Betreiber aus 11 Sektoren (Anhang I) und Sonderfalle

GroRe/Mittlere Betreiber aus allen 18 Sektoren und Sonderfdlle,
soweit nicht von besonders wichtigen Einrichtungen erfasst

GroRe Unternehmen

Mittlere Unternehmen

* Mindestens 50 Beschaftigte « Mindestens 250 Beschaftigte

* Umsatz > 50 Mio. EUR
« Bilanz > 43 Mio. EUR

« Jahresumsatz/Jahresbilanz
>10 Mio. EUR

g

Unabhangig von UnternehmensgroRe

Qualifizierende Faktoren, z.B.:

« Kritische Tatigkeit * Systemrisiken
« Auswirkung auf 6ffentliche Ordnung  * Grenzlberschreitende Auswirkungen
J

Abb. 3: Schwellenwerte und Definitionen nach NIS-2-Richtlinie



https://www.stand-der-technik-security.de/startseite/
https://www.stand-der-technik-security.de/startseite/
https://www.bafa.de/SharedDocs/Downloads/DE/kmu_handbuch_eu.html
https://www.bafa.de/SharedDocs/Downloads/DE/kmu_handbuch_eu.html
https://www.bafa.de/SharedDocs/Downloads/DE/kmu_handbuch_eu.html
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Hinweis fur Unternehmen unterhalb der
Schwellenwerte

Neben den beschriebenen Kriterien ist die Tatsache
wichtig, dass auch kleinere Organisationen, die
unterhalb des Schwellenwertes von 50 Mitarbeitern
bleiben, trotzdem betroffen sein kénnen und regu-
liert werden. Qualifizierende Faktoren sind neben
der Einstufung als kritische Tatigkeit die Auswir-
kungen auf die offentliche Ordnung, Systemrisiken
oder gar sogenannte grenzuberschreitende Auswir-
kungen (siehe Abbildung 4). So ware es beispielsweise
denkbar, dass auch ein kleiner Abwasserbetrieb mit
lediglich zehn Beschaftigten und geringem Umsatz in
den Kreis der regulierten Unternehmen fallt. Es bleibt
abzuwarten, wie die jeweiligen Mitgliedsstaaten der
EU die NIS-2-Richtlinie umsetzen werden, weil dies-
bezlglich durchaus Spielraume bestehen.

Sektoren nach Anhang |

Sektoren nach Anhang Il

Energie Post- und Kurierdienste
Verkehr und Transport Abfallwirtschaft
Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen

Finanzmarkte

Produktion, Verarbeitung und Handel von Lebensmitteln

Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren
Trinkwasser Anbieter digitaler Dienste
Abwasser Forschungseinrichtungen

Digitale Infrastruktur

ICT* Service Management (Managed Service Provider - MSP)

Offentliche Verwaltung

Weltraum

Abb. 4: Sektorenubersicht nach NIS-2-Richtlinie
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* Information and Communication Technology

Sektorenzugehoarigkeit fur Dienstleister und
Zulieferer

Bereits nach aktueller Rechtslage unter dem BSI-
Gesetz konnen Unternehmen, die Dienstleistungen
oder Produkte an KRITIS-Betreiber oder Unter-
nehmen von besonderem offentlichen Interesse
liefern, auch unmittelbar in den Geltungsbereich der
Regulierungen fallen. Eine Vielzahl von Produkten
und Services konnen dabei eine wichtige Rolle bei
der Aufrechterhaltung und Integritat Kritischer Infra-
strukturen spielen, insbesondere wenn ein Zulieferer
wegen seiner Alleinstellungsmerkmale von wesentli-
cher Bedeutung fur das Unternehmen in besonderem
offentlichen Interesse angesehen wird. Aktuelle
Sicherheitsvorfalle aus der Kategorie Supply Chain-
Angriffe (siehe Exkurs) bekraftigen diese Einschat-
zung mehr als deutlich.

Exkurs: Was ist ein Supply Chain-Angriff?

In einigen Fallen kann die Regulierung erfordern, dass
Dienstleister und Zulieferer die gleichen Mindest-
standards fur IT-Sicherheit einhalten mussen wie die
Betreiber Kritischer Infrastrukturen selbst. Dabei zu
berucksichtigt ist, dass die Anforderungen fur Dienst-
leister und Zulieferer je nach Regulierung und Land
variieren konnen. Es wird daher empfohlen, sich an
die zustandigen Stellen zu wenden, um die genauen
Anforderungen zu erfahren.

@

Hierbei nutzen Kriminelle einen oder mehrere Zulieferer des eigentlich anvisierten Unternehmens als
Einfallstor flir den Cyberangriff. Daher wird auch haufig von einem Drittanbieterangriff gesprochen.
Denn gemeint ist Ublicherweise einer der vielen angebundenen Lieferanten aus dem eigenen Port-
folio. Dabei ist es eher unerheblich, ob dieser Zulieferer wichtige Produktionsmaterialien, Services oder
ganze Outsourcing-Strukturen liefert — er ist lediglich Mittel zum Zweck, um ins Netzwerk des Opfers

zu gelangen.

Es ist allerdings duRerst schwierig vorherzusagen, welche konkreten Angriffsvektoren Kriminelle als
Einfallstor nutzen. Ob Schwachstellen in der Software, Social Engineering bei Mitarbeitern oder die
mogliche Ubernahme ganzer vernetzter Systeme, die Bandbreite ist mittlerweile sehr groR. Leider
finden sich in der Realitat fast taglich bedeutende Cybersicherheitsvorfdlle in der Presse wieder.
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2. Im Blickpunkt:
Cyberversicherung
als Herausforderung

fur Unternehmen

Das Thema Cyberversicherung hat sich in den
letzten Jahren insbesondere fur Versicherungs-
nehmer drastisch verandert. Diese Versicherungsart
entwickelte sich zum wachstumsstarksten Markt
der gesamten Branche. Trotz steigender Nachfrage
ist es fur Organisationen heute deutlich schwieriger,
eine Versicherung gegen das Risiko von Cyberan-
griffen abzuschlieRen, als dies beispielsweise vor 2018
der Fall war. Das liegt vor allem daran, dass inzwi-
schen andere MaRstabe bei der Einschatzung des
Sicherheitsniveaus einer Organisation herangezogen
werden. Die NotPetya-Angriffe (eine Gruppe von
Erpressungstrojanern) im Jahr 2017 und die damit
verbundenen Kosten in Milliardenhohe haben viele
Versicherer sensibilisiert, ihre Risikobewertungen zu
Uberdenken und neu zu strukturieren. Aufgrund der
stetig steigenden Schadensfalle durch erfolgreiche
Cyberangriffe stehen auch bestehende Vertrage auf
dem Prufstand und werden teilweise gekundigt.

/~ Betreuung von Endkunden durch einen externen IT-Dienstleister

35,48% Ja

64,52% Nein

Abb. 5: Betreuung von Endkunden durch einen externen Dienstleister, ESET Umfrage zum Stand der IT-Sicherheit 2023
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Eine Cyberversicherung sollte bei den meisten Orga-
nisationen ein fester Bestandteil der ganzheitlichen
Risikomanagementstrategie sein. Damit mochten
sich die Versicherten beispielsweise vor Stérungen
im Alltag, Datenverschlusselungen durch Ransom-
ware-Angriffe oder Haftpflichtschaden bei Daten-
schutzvorfallen absichern. Zudem soll das Risiko der
damit verbundenen Kosten fur die Wiederherstellung
des (Geschafts-)Betriebs, die Lohnfortzahlung oder
den Gewinnausfall minimiert werden. Umso wich-
tiger ist es zu verstehen, wo die Probleme liegen und
was die Grunde dafur sind, dass Organisationen unter
bestimmten Umstanden keine Versicherungspolice
erhalten. Daruber hinaus sollte Verantwortlichen klar
sein, dass mit Cyberversicherungspolicen nur ein Teil
der Risiken abgedeckt werden kann. Ein (betreuter)
Aufbau eigener Schutzmalknahmen und (regelma-
Riger) Investments in die Infrastruktur sind deshalb
auch unabhangig von den Anforderungen der Versi-
cherer unerlasslich.

Exkurs: ,Damoklesschwert” Haftung

Aus dem Spannungsfeld zwischen Cyberversiche-
rungen und den Anforderungen an die Einhaltung des
Standes der Technik ergibt sich die Frage, inwieweit ein
Versicherungsnehmer seiner Verantwortung nach-
kommt, angemessene MaRnahmen zur Erhohung
der eigenen IT-Sicherheit zu ergreifen. Ein Versicherer
wird einen Schaden nur dann ersetzen oder zuvor
absichern, wenn die getroffenen Malknahmen fur die
jewelilige Organisation als angemessen angesehen
werden koénnen und somit das Risiko von Sicherheits-
vorfallen nachweislich minimiert wurde. Wird jedoch
festgestellt, dass der Antragsteller unzureichende
Vorkehrungen getroffen hat, muss die Organisation
damit rechnen, dass die in der Policy vereinbarten
Leistungen im Schadensfall verweigert oder erheb-
lich reduziert werden. Versicherungsnehmer sollten
daher unbedingt ihrer Verantwortung fur den Stand
der Technik nachkommen.

®

Dass sich Aufgaben delegieren lassen, die Haftung jedoch nicht, sollte schon seit Verabschiedung der
DSGVO im Jahr 2018 und den damit verbundenen moglichen BuRgeldern hinlanglich bekannt sein. Doch
auch im Kontext maoglicher IT-Sicherheitsmangel und der IT-Compliance besteht eine ,Manager-
haftung”, die fur Kapitalgesellschaften im § 43 GmbHG sowie § 76 Abs. 1 AktG und § 93 AktG verbrieft
vorliegt. Sie ergibt sich aus dem vom Gesetzgeber - nicht zuletzt mit dem seit 2020 rechtsformuber-
greifend geltenden § 1 des Gesetzes Uber den Stabilisierungs- und Restrukturierungsrahmen fur Unter-
nehmen (StaRUG) - geforderten Risikomanagement. Geschaftsfuhrer, Vorstande, Aufsichtsrdte sowie
Beirate sind also gut beraten, den ,Stand der Technik” dauerhaft im Unternehmen sicherzustellen und
Informationssicherheit als Ganzes, nicht nur als Kostenfaktor, zu verstehen.
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Was muss
ich tun?

Was aus heutiger Sicht als angemessene organisa-
torische und technische MaRnahmen bezeichnet
werden kann, lasst sich nicht in allgemein gultiger
Weise festlegen. Wie das Wort ,angemessen” bereits
andeutet, hat jede Organisation die konkrete Umset-
zung individuell fur sich festzulegen. So kann erst
die Durchfuhrung einer Risikoanalyse in einer Orga-
nisation Aufschluss uber die Angemessenheit einer
MaRnahme geben. Bei dieser Untersuchung werden
Eintrittswahrscheinlichkeiten und  wirtschaftliche
Aspekte betrachtet und gegeneinander abgewogen.
Aufjeden Fall hangen die zu treffenden Vorkehrungen
von den spezifischen Anforderungen einer Organisa-
tion und den damit verbundenen Risiken fur die IT-
und Informationssicherheit ab.

Organisatorische MaRknahmen sind jedoch nur ein Telil
der Umsetzung von IT-Sicherheitsanforderungen und
konnen den Einsatz von technologisch ausgereiften
Sicherheitslosungen nicht ersetzen. Sie tragen viel-
mehr dazu bei, dass die eingesetzten Produkte und
Services optimal strukturiert und konfiguriert sind.

4. Technische
Malknahmen

Wie sollen Verantwortliche vorgehen, um die indivi-
duell passenden technischen Malknahmen auswahlen
zu konnen? Die Handreichung vom TeleTrusT-Verband
bietet einen umfassenden Uberblick Uber die Tech-
nologien, die dem derzeitigen Stand der Technik
entsprechen. Die Autoren lassen aber offen, welche
Malknahmen davon eine Organisation konkret
ergreifen sollte. Ein Zero Trust Security-Konzept und
die Beobachtung von Angriffsvektoren geben eine
erste Orientierung. Eine darauf aufgebaute IT-Secu-
rity-Strategie tragt dazu bei, dass Unternehmen
und Organisationen den individuellen Schutzbedarf
besser erkennen und sich adaquat absichern konnen.
Dabei geht es nicht ausschliellich um die komplexen
Herausforderungen bei der Einhaltung rechtlicher
Rahmenbedingungen. Auch geopolitische Verande-
rungen und Ereignisse (Pandemie, Krieg) sowie deren
direkte Auswirkungen bzw. Herausforderungen auf
die Arbeitswelt (Stichwort: Homeoffice) spielen eine
tragende Rolle. Nicht zuletzt verdeutlichen moderne
Bedrohungen wie Advanced Persistant Threats (APTSs),

EINSATZBEREICH

Wie kann ich
mich schitzen?

Zero Days, Ransomware oder Phishing, wie wichtig
ein zuverlassiger Schutz der IT-Infrastruktur ist.
SchlieRlich sollte Organisationen jeder Branche und
GroRe immer daran gelegen sein, mit sinnvollen tech-
nischen Maknahmen ein angemessenes Schutzniveau
zu erreichen.

Das Zero Trust Security-Modell von ESET (siehe Abbil-
dung 6) bietet IT-Verantwortlichen ein modular aufge-
bautes Sicherheitskonzept zur Orientierung. Je nach
Ausgangslage — beispielsweise die Anzahl und Art
der eingesetzten Gerdte, die genutzten Technologien
oder das vorhandene Budget — werden verschiedene
Schutzlevel beschrieben, in die sich Organisationen
oder Verantwortliche einordnen konnen. Gleich-
zeitig ergibt sich hieraus der Bedarf an Sicherheitslo-
sungen, die zur Erreichung des jeweiligen Schutzlevels
notwendig sind. Aus diesem Grund sprechen wir
von einem Reifegradmodell, wobei die Umsetzung
stufenweise moglich und fur jede OrganisationsgrolRe
sinnvoll ist.

SCHUTZLEVEL

GANZHEITLICHES LAGEBILD - AUSSENSICHT

GEFAHRENSUCHE UND ABWEHR - INNENSICHT

GRUNDSCHUTZ PLUS

GRUNDSCHUTZ BASIS

Abb. 6: Zero Trust Security-Ansatz von ESET
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4.1. Grundschutz Basis

Ein Uberblick Uber alle genutzten Endpoints und
deren Schutzstatus ist unerlasslich fur eine zuverlas-
sige Absicherung von IT-Infrastrukturen. Ein zentrales
Security Management verschafft diesen auf Knopf-
druck — unabhangig von Unternehmensgrofke oder
Anzahl der eingesetzten Gerate. Es gewahrleistet
zudem durch Reporting-Funktionen und Policy-
Optionen eine umfassende Kontrolle der gesamten
IT-Sicherheit. Genauso wichtig ist eine zuverlassige
Sicherheitslosung zum Schutz aller eingesetzten
Clients, Mobilgerate und Server. Damit kann zumin-
dest der Basisschutz fur einen unterbrechungsfreien
Arbeitsalltag erreicht werden.

Beispielrechnung:

Auch fur Unternehmen mit wenigen Arbeits-
platzen ist das Schutzlevel Grundschutz Plus fur
weniger als 8€ netto pro Monat und Gerat reali-
sierbar. Je nach Lizenzgrolke, -modell und -laufzeit
auch deutlich darunter! Im Vergleich dazu stellen
Unternehmen ihren Mitar-

beitern Obst und Gemuse Q

im gleichen Wert zur Verfu-

gung. Bei einem erfolgreichen v
Cyberangriff vergeht ihnen [
allerdings schnell der Appetit.
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4.2. Grundschutz Plus

In den meisten Fallen sind die Anforderungen an die
Umsetzung geeigneter technischer MaRnahmen zur
Erreichung einesangemessenen Schutzniveaus deutlich
hoher. Daten- bzw. Passwortdiebstahl, Ransomware,
APTs und Zero Day-Bedrohungen stellen Organisa-
tionen jeder GroRe vor immense Herausforderungen.
Dem steigenden Risiko durch derartige Gefahren muss
auch die IT-Sicherheit innerhalb von Organisationen
Rechnung tragen, um dem Anspruch der Angemes-
senheit zu genugen. Ein moglicher Ansatzpunkt fur
ein gesteigertes Schutzniveau liegt in der Hartung der
eingesetzten Endgerate. Diese beginnt mit Losungen
fur die Verschlusselung und Multi-Faktor-Authen-
tifizierung, die sowohl in der DSGVO als auch der
NIS-2-Richtlinie explizit genannt werden. Daruber
hinaus gilt es die Infrastruktur vor Ransomware,
APTs und Zero Day-Bedrohungen zu schutzen. Der
Einsatz von Cloud Sandboxing ist dafur das geeig-
nete Mittel und schont zugleich die ohnehin meist
knappen Ressourcen auf Endgeraten. Unbekannte,
potenziell schadliche Samples werden dabei nicht auf
dem Endgerat selbst, sondern in einer Cloud-Umge-
bung umfassend analysiert und bewertet. Mit einem
zusatzlichen Schutz fur Cloud-Anwendungen sind
schliellich optimale Bedingungen fur eine sichere
cloudbasierte Zusammenarbeit und Kommunika-
tion z.B. mit Microsoft 365 oder Google Workspace
geschaffen. Damit konnen die Mitarbeitenden flexibel
und ortsunabhangig arbeiten und halten zugleich
der steigenden Anzahl an Einfallstoren durch diese
agileren Arbeitsmodelle stand.

4.3. Gefahrensuche und Abwehr -
Innensicht

Haben Organisationen entsprechend der Stufe
Grundschutz Plus ihre Endpoints gehartet, kann eine
Vielzahl an Bedrohungen bereits abgewehrt werden.
Je nach gesellschaftlicher Relevanz eines Unterneh-
mens und der Risikobewertung kann eine Endpoint
bzw. Extented Detection and Response-Losung (EDR/
XDR) die Wahrscheinlichkeit eines Sicherheitsvorfalls
weiter minimieren. Hiermit konnen beispielsweise
Schwachstellen, Fehlverhalten von Mitarbeitern
oder unerwunschte Anwendungen umgehend als
Anomalie identifiziert werden und lassen sich im
Bedarfsfall direkt beheben. Zudem erkennen EDR-/
XDR-Losungen Datenschutzvorfalle und halten
Schaden so gering wie maoglich. Dieser Prozess muss
mit hochster Sorgfalt und ohne Unterbrechung des
laufenden Geschafts erfolgen.

Doch nicht jede Organisation besitzt ausreichende
Ressourcen, um entsprechende Analysen durch-
zufuhren. In diesem Fall kann der operative Betrieb
einer EDR-/XDR-LOsung von externen Experten oder
Dienstleistern ubernommen werden. Diese soge-
nannten Managed Detection and Response (MDR)
Services erleben aktuell einen wahren Boom.

4.4. Ganzheitliches Lagebild -
AuRensicht

Nachdem Organisationen mit den bisher beschrie-
benen Sicherheitslosungen den Blick auf die eigenen
Systeme gerichtet und deren Sicherheit gestarkt
haben, besteht der nachste Schritt in einem Pers-
pektivwechsel, bei dem man den Blick nach auRen
auf den globalen Cyberraum wirft. Nur so ist es
maoglich, Risiken fur die eigene Organisation recht-
zeitig vorauszusehen und seine Schutzmechanismen
danach auszurichten. Ein solches Fruhwarnsystem
ist sehr wertvoll fur Organisationen, die ein eigenes
Security Operation Center (SOC) bzw. Security Infor-
mation and Event Management (SIEM) betreiben oder
aufgrund ihrer Branchenzugehorigkeit einem beson-
deren Risiko gezielter Angriffe ausgesetzt sind. Hier
kommen sogenannte Threat Intelligence Services ins
Spiel, die aufkeimende oder geplante Angriffe frih-
zeitig aufdecken und Aufschluss unter anderem Uber
Angriffsvektoren, Verbreitungen, Akteure und Vorge-
hensweisen geben. In der Regel erhalten Unter-
nehmen die externen Informationen aus diesen
zusatzlichen Quellen in Form von APT-Reports oder
Data Feeds. Wahrend bei den APT-Reports die Infor-
mationen von Experten aufbereitet in Berichten zur
Verfugung gestellt werden, erhalten Organisationen
mit den Data Feeds die Rohdaten, die sie in ihre beste-
henden SIEM-Systeme integrieren konnen. Hierbei
sind eine gesicherte Reputation, schnelle Verfugbar-
keit und eine extrem niedrige Fehlalarmrate unerlass-
lich.
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5. Handlungs-
empfehlungen

Alle Empfehlungen fur den Einsatz von Sicherheits-
l[osungen sind individuell nach den jeweiligen Anfor-
derungen und dem tatsachlichen Bedarf zu bewerten.
Von Organisation zu Organisation unterscheiden
sich die vorherrschenden Systeme bzw. die zugrunde
liegende Infrastruktur. Wenn es also um die Frage
nach geeigneten technischen Malknahmen geht
(siehe ,4. Technische MaRnahmen” auf Seite 19),
besteht der erste Schritt darin, eine Bestandsauf-
nahme der eingesetzten Systeme zu machen, die
geschutzt werden sollen. AnschlieRend konnen sich
Verantwortliche an den Zero Trust Security-Stufen
orientieren, um das passende Schutzniveau und
damit die notwendigen Losungen zu identifizieren.
Dazu gehort eine Abwagung der Verhaltnismakig-
keit von Faktoren wie Kosten der Umsetzung und
Eintrittswahrscheinlichkeit eines Vorfalls. Daruber
hinaus helfen die folgenden Handlungsempfehlungen
Verantwortlichen, ein angemessenes Schutzniveau in
ihrer Organisation zu gewahrleisten.

22 Stand der Technik Whitepaper

(/ ™
Wie gehe
ich vor?

\\\\ /

Vorbereitung ist alles - Seien Sie
gerustet fur den Worst Case! Ein Notfall-
plan mit detaillierter Ausarbeitung
verschiedener Szenarien zur Aufrecht-
erhaltung des Betriebs, zu umfassendem Backup-
Management, Wiederherstellungsmalknahmen nach
einem Notfall sowie zum Aufbau eines Risikomanage-
ments sind unerlasslich. Holen Sie sich auRerdem
Expertenmeinungen bezuglich Cyberversicherungen
und sinnvollen Policen ein und schlieRen Sie ein
passendes Modell ab.

Up(-To-)Dates - Verwalten Sie lhre

?49| | eingesetzten Sicherheitsldsungen von

S oo | einer zentralen Management-Konsole

aus. Damit behalten lhre IT-Teams immer

den Uberblick zu den aktuellen (Versions-)Status der

vorhandenen Clients, Server und Mobilgerate, konnen

Updates automatisiert ausrollen und minimieren

das Risiko von Gefahren durch die Ausnutzung von

Schwachstellen. Ideal ist der erganzende Einsatz
eines Patch & Vulnerability Managements.

Datenhoheit ist Gold wert — Die Kontrolle der
Daten muss bei Ihnen liegen. Sorgen Sie
dafur, dass die Datacenter ausschliellich

U lokal oder innerhalb der EU liegen bzw.
gehostet werden, um den bestmogli-
chen Sicherheitsstandard zu gewahrleisten.

Weniger ist mehr - Auch so konnte das Credo

von Zero Trust Security-Konzepten

‘ lauten. Vergeben Sie innerhalb Ihrer

V& Organisation jedem Mitarbeitenden

ausschlieRlich die fur die tagliche Arbeit

zwingend notwendigen Berechtigungen und Frei-

gaben. Daruber hinaus bieten solche Konzepte eine

Orientierungshilfe, wie man das eigene Netzwerk

unter Berucksichtigung individueller Anforderungen
optimal schutzen kann.

Datenschutz geht alle an - spatestens
mit Inkrafttreten der DSGVO. Sie nennt
die Verschlusselung von Daten explizit
als geeignete Schutzmalknahme fur die
Verarbeitung und Speicherung personenbezogener
und sensibler Dateien. Mit einer geeigneten Losung
sind selbst bei Verlust oder Diebstahl eines Gerats
die darauf gespeicherten Daten geschutzt. Zudem
entfallt die offentliche Meldepflicht binnen 72 Stunden
bei Gerateverlust, weil die gespeicherten Daten fur
Unbefugte nicht zugangig sind.

©

Vertrauen ist gut, Kontrolle ist

besser — Sichern Sie Logins und Zugriffe

ExED mit einer Multi-Faktor-Authentifizie-

rung. Schutzen Sie daruber kollabora-

tive Arbeiten und die Kommunikation innerhalb lhrer
Organisation mit dedizierten Security-Losungen.

Fokus auf das Daily Business -
Entlasten Sie lhre Mitarbeiter. Dank
ausgekltgelter Technologien wie Cloud
Sandboxing oder Algorithmen  zur
Anomalieerkennung (EDR-/XDR-Losungen) werden
potenzielle Bedrohungen aufgespurt, analysiert und
gegebenenfalls beseitigt — noch bevor diese auf den
Endpoints Ihrer Mitarbeiter Schaden verursachen

B

Hilfe annehmen ist keine Schwache -
schon gar nicht, wenn es um die Sicherheit
Ihrer Organisation geht. Egal, ob Ihnen
fachliche oder zeitliche Ressourcen fehlen
— greifen Sie auf das Wissen von Sicherheitsexperten
zuruck! Eine wertvolle Unterstutzung bieten dabei
Managed Detection und Response (MDR) Services, die
eine optimale Einrichtung und Nutzung der EDR-/XDR-
Sicherheitslosungen im Hinblick auf aktuelle Anforde-
rungen lhrer Organisation gewahrleisten.

~
©r
>
>
()
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Geld schlieBt Einfallstore — Planen Sie
ausreichend Budget fur lhre IT-Security
und den Einsatz angemessener techni-
scher Malknahmen ein. Sinnvolle Inves-
titionen in die Sicherheit der Infrastruktur konnen
ungeplanten Kosten oder Storungen im Alltag durch
Vorfalle vorbeugen.

Lieferant oder Kunde? - Hauptsache
sicher! Treffen Sie praventive, umfassende
Malknahmen fur die Zusammenarbeit
mit Dritten. So lassen sich Supply Chain-
Angriffe minimieren. Erstellen Sie Richtlinien, wie
gemeinsame Zugange auf Systeme abzusichern und
anzuwenden sind. Sensibilisieren Sie lhre Geschafts-

N\

IT-Verantwortlichen
sind sich sicher,
dass das Zero Trust
Security-Modell als
Orientierungshilfe
dient.

i

Abb. 7: Zero Trust Security-Modell als Orientierungshilfe,
ESET Umfrage zum Stand der IT-Sicherheit 2023
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Die Einhaltung der MaRnahmen im Rahmen von
Stand der Technik stellt die Grundvoraussetzung von
IT-Sicherheit dar, um Cyberangriffe Uberhaupt erfolg-
reich abwehren zu konnen. Das gilt unabhangig von
der Rechtslage sowie der moglichen Zugehorigkeit
eines Unternehmens zur Kritischen Infrastruktur.
Organisationen mussen angemessene MaRnahmen
ergreifen, um ihre IT-Systeme abzusichern und das
Risiko von Angriffen zu minimieren. Bei der Frage nach
konkreten strategischen und technischen Losungen
kdnnen Konzepte wie das Zero Trust Security-Modell
weiterhelfen. Eine Cyberversicherung bietet optional
zusatzlichen Schutz. Hier gilt es, die notwendigen
Deckungsvoraussetzungen zu erfullen und die Policen
genau zu prufen. Ziel muss es sein, ein ausgewogenes
Verhaltnis zwischen Risikominimierung und prak-
tikablen Losungen zu finden, um einen effektiven
Schutz vor Cyberangriffen zu gewahrleisten.
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Sprechen Sie uns an!

ESET - Informationssicherheit
fur Organisationen jeder Grole

Qualitatsmanagement — Made in EU:

e Uberall verfugbar — vollautomatischer Schutz
der gesamten Organisation

e volle Kontrolle uber Ihre Daten dank transparenter
(Sample-)Analysen innerhalb der EU

e einzigartige Geschwindigkeit bei der Analyse
von eingehenden Warnmeldungen

e zuverlassig und sicher — alle Anforderungen von
Datenschutzbestimmungen (bspw. DSGVO)
bequem erfullen

e grolde Flexibilitat in puncto Lizenzform, Hardware-
einsatz und Anforderungen an die Infrastruktur

Vorteile fur Einrichtungen:

e passgenaue IT-Sicherheit fur alle
Unternehmensgrofen und -anforderungen

e Mitarbeiter entlasten und
(Hardware-)Ressourcen schonen

e Compliance und Sicherheitsstandards erweitern

e Verwaltung aller Schutzlosungen fur alle gangigen
Betriebssysteme via ESET PROTECT (cloudbasiert
oder On-Premises)

e Lizenzvielfalt — Kombination beliebiger Betriebs-
systeme (Windows, macQS, Linux) und Gerate
(Clients, Server, Mobilgerate) entsprechend der
Bedurfnisse

47% der Verantwortlichen kampfen noch immer mit fehlenden Budgets und/oder Personal.
Dagegen glauben immerhin 75%, dass IT-Security inzwischen
den richtigen Stellenwert einnimmt!
Quelle: ESET Umfrage Stand der IT-Sicherheit 2023
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