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Ochrana
dodavatell
tiskovych reseni

“‘Odbornost a zkusenosti konzultant(
spolecnosti ESET v oblasti testovani
technikami socialniho inZzenyrstvi prispély
ke zvySeni bezpecnostniho povédomi
nasich zaméstnancl a k budovani
bezpecného prostredi v nasi organizaci”.

Pavel Kmonicek, Security manager,
GMC Software Technology s.r.o.

ZAKAZNIK

GMC Software Technology je $pickou mezi dodavateli tiskovych FeSeni a personalizovanych dokumentd pro komunikaci se zakazniky.
Spolec¢nost se zabyva vyvojem softwaru pro navrh, kompozici a produkci personalizovanych dokument( v oblasti komunikace firem
se zakazniky. Produkty GMC Software Technology (dale jen GMC) pouziva fada firem etablovanych v ceském a zahrani¢nim financnim
sektoru. GMC je globalni spolecnost se sidlem ve Svycarsku a pobockami v Evropé, Asii, Severni a Jizni Americe.

HLAVNI POZADAVKY

Zadani bylo vyspecifikovano nasledujicim zptisobem.

m  Metodami socidlniho inZenyrstvi provéfit bezpecnostni povédomi zaméstnancd a G¢innost implementovanych
bezpecnostnich opatfeni v ramci pobocek GMC v Ceské republice.

m  OVEfit reakce zaméstnancd primarné na:
. phishingové emaily s potencialné moznym zavedenim Skodlivého kédu;
. telefonaty s zadosti o zaslani/sdéleni chranénych informaci;
. nalezena/obdrzena pfenosna media z nezndmého zdroje a s neznamym obsahem s potencidlné moznym
zavedenim Skodlivého kédu.

m Testovat tzv. black-box" pfistupem — to znamena, Ze testovana organizace neposkytne pred testovanim zadné interni
informace o svém fungovani. Soucasti testovani je tedy i sbér potfebnych informaci z vefejnych zdrojl. Zvoleny typ testu
simuluje Gtocnika z vnéjsiho prostredi bez jakychkoliv internich informaci o testované organizaci.

m Kohodnocenirizik pouzit metodiku zavedenou v GMC tak, aby bylo moZné vysledky testovani jednoduse zahrnout
do celkového Fizent rizik.

REFERENCE

+Pomoci realizovanych test jsme ziskali informace o aktualnich slabinach v chovani zaméstnanct a zavedenych bezpeénostnich
opatfeni. UZ samotna realizace testl prispéla ke zvyseni bezpe¢nostniho povédomi u zaméstnancti, zejména diky tomu, Ze nyni
maji osobni zkusenost s moznym tGtokem pomoci socialniho inzenyrstvi. S vysledky testovani soucasné ziskavame cenny material
pro interni $koleni, do néhoZ mtiZeme nové zakomponovat konkrétni pfiklady mozného ttoku z prostiedi GMC SW*.
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RESENI

Uvodnim krokem pfi black-box testovani je ziskani co nejdetailngjsiho obrazu o testované organizaci pomoci sbéru informaci z vefejné
dostupnych zdroj(, jako jsou napf. webové stranky spolenosti, socialni sité a riizné vyhledavace. Sbér byl zaméreny na informace

0 zaméstnancich, pfedmétu podnikani, obchodni vztahy, kontakty Ci ziskana ocenéni. PouZito bylo ruénivyhledavanii automatizované
nastroje pro sbér, vizualizaci a vyhodnocovani informaci z Internetu.

Na zakladé ziskanych informaci navrhl testovaci tym scénare a seznam cilovych osob, na které byly tyto scénare zamérené.
Do testovaciho vzorku byli zafazeni zaméstnanci z riznych oddéleni, na réiznych pozicich a v rznych lokalitach tak, aby vzorek
co nejlépe pokryl réizné ¢asti organizace. Scénare pro jednotlivé testy byly nasledné projednany a odsouhlaseny zastupcem GMC.

Telefonické testy zahrnovaly scénare, pri kterych byli kontaktovani vybrani zaméstnanci GMC s cilem ziskat chranéné firemni
informace. Telefonické testy byly podporeny i emailovou komunikaci. Pfi emailovych testech pouzil tym scénare, pri kterych rozeslal
réizné phishingové emaily na nékolik desitek zaméstnancll testované organizace. Cilem téchto emaill bylo ovéreni reakci uzivatel(
navloZeny link nebo pfipojenou pfilohu. PFi testu s prenosnymi médii byla do prostor organizace rozdistribuovana pfenosna média
s cilem ovéfit chovani zaméstnanc( v pripadg, Ze se dostanou k CD nebo USB kli¢i s nezndmym obsahem. Pfi Zzadném z provedenych
testl nebyl pouzity Skodlivy kod.

Po ukonceni vykonu testl vypracoval testovaci tym komplexni zpravu, ktera obsahovala popis realizovanych scénarl, podrobny
pribéh testovani, vysledky, vyhodnoceni rizik a navrzena doporuceni. Zprava také obsahovala stru¢né shrnuti pro management GMC
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